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1 Kurzfassung

Im Rahmen des Projektes STEPS wurden Unter-
suchungen zu einem Bindrprotokoll fur IP-Tele-
kommunikationssysteme mit Mehrwertdiensten
in segmentierten Unternehmensnetzen durchge-
fuhrt.

Hierzu wurden verschiedene Testszenarien auf-
gebaut. Es wurde eine Protokollarchitektur fiir PC
und eingebettete DSP-Systeme auf der Basis von
UDP definiert.

2 Umgebung des Projektes

Auf der Basis gemeinsamer Vorarbeiten im Rah-
men der Kooperation der Kompetenzplattform
Kommunikationstechnik und Angewandte Signal-
verarbeitung der FH Dortmund mit dem Bereich
ICN der Siemens AG wurde das Projekt MARS
durchgefiihrt.

Das Projekt setzte das Konzept fiir ein modulares
Informationssystem, das fiir unterschiedliche In-
formationsdienste konfiguriert werden kann, um.
Es kommuniziert einerseits mit Datenapplikatio-
nen, setzt gewonnene Informationen in Sprache
um und stellt sie auf Anforderung liber Spra-
chendgeréte, d.h. Telefone, im Telekommunikati-
onsnetz bereit.

Das System stellt dazu mehrkanalige Ressourcen
zur Verfligung die von unterschiedlichen Applika-
tionen aufgerufen und verwendet werden kénnen.
Dazu wurden Betrachtungen zur Verwendung von
Standardprotokollen wie das Session initiation
protocol SIP durchgefiihrt. Fiir das lokale IP-Netz
werden die Anforderungen an Systemprotokolle
fir die Kommunikation der Applikationen und
Ressourcen mit der zentralen Datenbank und dem
ISDN-System definiert und mit Hilfe von Prototy-
pen erprobt. Dabei wurden jeweils die Eigenarten
der Prozessanforderungen (Realzeit, zeitunkri-
tische Abfragen) betrachtet. Zur Interaktion der
Prozesse wird die Systemdatenbank bzw. ein
Datenpuffer fiir kontinuierliche Datenstréme am
Gateway verwendet. Die Systemumgebung ist mo-
dular derart entwickelt, dass die Systemressour-
cen und Applikationen modular iber autonome
Agenten zusammen gefligt werden kdnnen.

Erheblichen Einfluss haben bei den Realzeit-
Prozessen die Systemlaufzeiten aufgrund der
Paketbildung an den Rechnerschnittstellen

sowie im lokalen Netz und das Routing zwischen
den Komponenten im IP-Netz. Das System wird
grundsatzlich unterteilt in einen zeitkritischen,
weil realzeitnahen Teil, der iiber das ISDN mit dem
angeschalteten Sprachendgerdt als human inter-
face mit dem Anrufer kommuniziert, und einen
zeitunkritischen Abfrageteil, der der Informati-
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onsbeschaffung z.B. aus dem Internet oder aus
angekoppelten Datenbanken dient.

Besonderes Augenmerk gilt insbesondere im
IP-Netz dem Mensch-Mensch und dem Mensch-
Maschine-Sprachkommunikationsprozess.
Einerseits ist es erforderlich die Zeitbedingungen
des Abtastsystems fiir die Sprache einzuhalten,
andererseits diirfen im Rechnerverbundsys-

tem die Reaktionszeiten, d.h. die Verzégerung
zwischen der Auslosung eines Vorganges durch
eine Spracheingabe und die Beantwortung durch
das System, maximal denen der menschlichen
Reaktionszeit entsprechen. Die hierzu notwendi-
gen Prinzipien und Kommunikationsprozeduren
wurden grundsatzlich erarbeitet.

Zeitunkritischer verhalt sich hier der Informati-
onsgewinnungsprozess, der die automatische
Extraktion der Information aus Quelldaten und
ihre Umsetzung in Sprache betrifft. Hier wird je
nach Lebensdauer einer Information und ihrer
Aktualitdt eine ereignisabhdngige oder zyklische
Scanrate eingesetzt.

Beispielsweise erfordert eine Borsenauskunft
eine Scanrate im Minutenbereich, wahrend die
Lottozahlen wdchentlich aktualisiert werden
missen.

Die Systemumgebung besteht aus Systemen

der HiPath 3000 Familie, die das ISDN-Vermitt-
lungssystem mit ISDN-Endgerdten sowie LAN-
Schnittstellen fiir IP-Telefone beinhaltet. Fiir die
Anwendung im lokalen Netz stellt das Institut fir
Kommunikationstechnik das PC basierte Sprach-/
und Daten-Informationssystem DSKS zur Verfii-
gung. Die ibrigen Komponenten des Informations-
systems wurden als Prototypen im Rahmen des
Projektes MARS erstellt.

Bei dem Szenario des betrachteten Netzwerks ist
z.B. vorausgesetzt, dass die SIP-Telefone tiber
allgemein giiltige IP-Adressen verfiigen und die
TK-Anlage sich fiir direkte SIP/ISDN-Verbindungen
in der demilitarisierten Zone der Firewall befindet.



Bild1: Modulares Kommunikationssystem mit
Mehrwertdiensten

Fiir lokale Anwendungen in internen IP- Kom-
munikationsnetzen sollen tiber den normalen
Telefondienst hinaus zentrale Mehrwertdienste
iber Server angeboten werden. Es wird z.B. fiir
Konferenzsysteme und Freisprecheinrichtungen
spezielle Signalverarbeitungshardware in Form
von eingebetteten Systemen zur Anpassung

der Realzeitprozesse verwendet. Es sollen auch
WLAN- Komponenten in das System integriert
werden.

Um derartigen Systemen eine hohere Flexibilitat
zu ermoglichen sollen im System u.a. automa-
tische Softwareupdates der Teilkomponenten
erméglicht werden.

Dies erfordert eine spezielle Protokollarchitektur,
die im Rahmen des Projektes erarbeitet werden
soll.

3 Architektur von STEPS

Ein Prototyp des Gesamtsystems mit verteilten
Anwendungen, der das Projektergebnis zeigt,
wurde in der Hochschule und beim Projektpart-
ner Siemens AG aufgebaut. Das Projektergebnis
zeigt die grundsdtzliche Verwendbarkeit derim
Rahmen des Projektes ermittelten Architektur und
der Protokollmechanismen. Beide Prototypen sind
zu Demonstrationszwecken in Betrieb. Es zeigte
sich dabei, dass innerhalb des Systems nicht alle
verwendeten Ressourcen und Applikationen mit
identischen Paketldngen arbeiten sollten. Es er-
scheint zum gegenwartigen Zeitpunkt sinnvoll als
sinnvoll, spezifische Anpassungen durchzufiihren.
Weitergehende Untersuchungen zur Optimierung
der Paketlangen und der Lenkung der Datenstro-
me innerhalb des Systems sind daher sinnvoll.
Dies ist unter anderem der Ansatz des Projektes
STEPS, das eine angepasste Protokollarchitektur
auch unter Beriicksichtigung von Restriktionen
aufgrund der Sicherheit und der Segmentierung
des IP-Netzes ergeben soll.
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Gerade die Aspekte der Sicherheit der IP-Telefo-
nie mit SIP werden derzeit in den internationalen
Gremien (z.B. IETF, Internet Engineering Task Force
http://www.ietf.org) intensiv behandelt.
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Bild 2: Verteiltes Kommunikationssystem mit
SIP-Architektur

Im Rahmen des Projektes STEPS wurden weiter-
gehende Untersuchungen zur Integration von ver-
teilten SIP-Systemen und den dabei erreichbaren
Dienstegiiten und der Anforderungen an Firewalls
und Router sowie der Netzsegmentierung in
Teilnetze durchgefiihrt. Es zeigte sich, dass bei
Verwendung von Standardroutern, Firewalls sowie
NAT der Aufwand fiir ein derartiges SIP-System
deutlich steigt oder Einschrankungen bei der
Netzwerksicherheit in Kauf genommen werden
miissen. So sind zusatzliche SIP-Server bzw. SIP-
Serverfunktionen in Routern und die Offnung zu-
satzlicher Ports von Firewalls erforderlich. Dieses
Problem fiihrte auf den Ansatz ein virtuelles Uber-
tragungssystem zu definieren, dass mit den in
jedem Standardrouter vorhandenen Mechanismen
auch bei mehrfach geschachtelter Verwendung
von NAT keiner zusatzlichen Serverfunktionen au-
Ber der Namenslauflosung der Zieladresse bedarf.

Ein weiterer erheblicher Gesichtspunkt ist die
Integration von eingebetteten Systemen zur
Sprachverarbeitung z.B. in Freisprecheinrichtun-
gen, Konferenzen und anderen elektroakusti-
schen Anwendungen ebenso wie in messtech-
nischen Prozessen der Industriekommunikation
in eine geeignete Protokollarchitektur fiir lokale
Netze.

Insbesondere zielt das Projekt auf die Kommu-
nikation dieser Komponenten in einem lokalen
Netz ggf. mit Komponenten im Internet, mit der
Méglichkeit, in das lokale eingebettete System
Softwarefunktionen nachzuladen und Zustands-
iberwachungen des abgesetzten Systems zu
ermoglichen.
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Fur die Protokollarchitektur von STEPS wurde das
nachfolgend dargestellte Modell gewahlt.
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Bild 3: Protokollarchitektur von STEPS

Die vorgenannten Funktionen gehen zum Teil tiber
die Gegebenheiten eines SIP-Systems hinaus. An-
dererseits kann das Protokoll auf die genannten
Realzeitprozesse hin flir die Anwendungen in LAN
und WLAN optimiert werden. Es wird angestrebt,
die Anzahl der notwendigen Server, die z.B. ein
SIP-System zwischen verschiedenen gegeneinan-
der geschiitzten Netzsegmenten erfordert, sowie
den Konfigurationsaufwand der im LAN zwischen
den Netzsegmenten verwendeten Firewalls mog-
lichst gering zu halten. Ein Bespiel fiir derartige
Anordnungen ist etwa ein Unternehmesnetz, das
in Abteilungsnetze, die gegenseitig geschiitzt
sind, gegliedert ist.

Weiterhin wird davon ausgegangen, dass die
verwendeten Firewalls und Router das Protokoll
nicht analysieren miissen, um die zugehdrigen
Datenstréme korrekt weiter zu leiten. D.h. das
Switching kann auf der Transportebene, also
Layer 4 geschehen.
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