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Vorwort 

Diese Bachelorarbeit untersucht die Wirksamkeit von Sensibilisierungsmaßnahmen zur 

Informationssicherheit in der Verwaltung. Aus Gründen der besseren Lesbarkeit wird in 

dieser Projektarbeit nur das generische Maskulinum verwendet. Die Weibliche und 

andere Geschlechtsidentitäten werden dabei ebenfalls mit angesprochen, sofern es für 

die Aussage notwendig ist.  

Verwaltung, im Sinne dieser Arbeit, bezieht sich auf die Einrichtungen des öffentlichen 

Dienstes. Unternehmen werden nicht betrachtet. Jedoch lassen sich Aussagen in ei-

nem gewissen Maß auf Unternehmen übertragen. Kampagnen sind befristete Aktio-

nen, die ein Ziel anstreben, welches durch Zusammenarbeit mehrerer Akteure erfüllt 

werden soll. Das Ziel ist die Sensibilisierung der Verwaltungsmitarbeiter zu Informati-

onssicherheit. Diese Bachelorarbeit legt den Fokus darauf, die einzelnen Instrumente 

genauer zu untersuchen. Hauptaugenmerkt liegt auf den Sensibilisierungsveranstal-

tungen, sprich den Unterweisungen, Vorträgen und Weiterbildungen. Sie sind das am 

häufigsten verwendete Instrument, um wirksam Wissen zu vermitteln. Daneben ist ein 

anderer Schwerpunkt die Betrachtung von Lernprogrammen.1     

Der erste Teil der Arbeit thematisiert die Theorie zum Thema. Schadsoftware wird defi-

niert und die einzelnen Arten betrachtet. Die Bedeutung von Informationssicherheit 

wird anhand der Schutzziele Vertraulichkeit, Integrität, Verfügbarkeit und Authentizität      

konkretisiert. Die Aufzählung der Schutzziele ist nicht abschließend. Der Fokus wird 

aber auf diese vier gelegt. Ein Beispiel über einen Sicherheitsvorfall in der Praxis, zeigt 

die Aktualität des Themas. Der erste Komplex wird mit der Erläuterung von „Social 

Engineering“ und „Security Awareness“ abgeschlossen. 

Im zweiten Teil der Bachelorarbeit geht es um die Lernmodelle und die Informations-

vermittlung. Wichtig sind besonders die Erfolgsfaktoren für berufliche Weiterbildungen. 

Im Gliederungspunkt 6.4.1 werden die Informationssicherheitsveranstaltungen lediglich 

kurz abgehandelt, um keine Aspekte von späteren Teilen der Arbeit vorwegzunehmen.  

Der dritte Teil untersucht den Wissensstand der Verwaltungsmitarbeiter und die Sensi-

bilisierungsangebote in den Behörden. Ersteres wird mit Hilfe eines Fragebogens reali-

siert. Bei der Auswertung des Fragebogens werden zunächst nur gewisse Aspekte des 

Ergebnisses interpretiert. So kann gewährleistet werden, das nicht Aspekte den Glie-

derungspunkten 9 und 10 vorweggegriffen oder doppelt genannt werden. Bei der Be-

trachtung der Veranstaltung beim Landesamt für Schule und Bildung wird der Name 

der Firma, die den Vortrag gehalten hat, auf Vorgabe des Veranstalters nicht genannt.  

                                                
1
 Domnick: Informationssicherheit und Datenschutz 2019, Seite 594 
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Abschließend werden die Schwachstellen aufgezeigt. Diese ergeben sich aus den Re-

sultaten der Umfrage und der Betrachtung der Praxisbeispiele von Sensibilisierungsin-

strumenten. Aus den Schwachstellen werden Verbesserungspotentiale entwickelt. Ein 

Leitfaden für das Erstellen einer Präsentation im Rahmen einer Sensibilisierungsver-

anstaltung befindet sich im Anhang.       
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1 Einleitung 

 
Informationstechnik ist heutzutage kaum aus dem Alltagsleben wegzudenken. Sie ist in 

den letzten Jahrzehnten zu einem festen Bestandteil unserer Gesellschaft geworden. 

Sowohl im beruflichen als auch im privaten Umfeld werden die Menschen immer Ab-

hängiger von IT-Systemen, da sie viele Aufgaben erleichtern. In der Folge werden In-

formationen immer häufiger elektronisch gespeichert. Aus Sichtweise der Effektivität 

und der Umweltfreundlichkeit ist dies in aller Regel positiv. Große Datenmengen kön-

nen in kürzester Zeit verarbeitet, räumlich Distanzen überwunden und Kosten gespart 

werden. Auf der anderen Seite entsteht eine Abhängigkeit zu den IT-Systemen. Der 

Ausfall eines Computers hindert den Menschen oft daran seine Arbeit auszuführen. 

Der Verlust von Daten kann Unternehmen und öffentlichen Einrichtungen schwere 

wirtschaftliche Verluste bereiten. Neben den neuen Möglichkeiten müssen also auch 

die Risiken beachtet werden. Je wertvoller Daten sind, desto größer ist die Gefahr das 

Kriminelle sich bereichern wollen.2  

Der Anstieg an Sicherheitsvorfällen in den letzten Jahren zeigt, dass IT-Systeme zu-

nehmend bedroht sind. In Zeiten des „Internets der Dinge“ sind immer mehr elektroni-

sche Geräte mit dem Internet verbunden und bieten eine Angriffsfläche für Cyber-

Kriminelle. Informationssicherheit bekommt dadurch einen wichtigen Stellenwert. In-

formationssicherheit umfasst alle technischen und nicht-technischen Maßnahmen zum 

Schutz von Daten. Häufig wird der Begriff mit dem Datenschutz in Verbindung ge-

bracht. Beide sind organisatorisch eng miteinander verbunden. Datenschutz hat aber 

vorrangig den Schutz des Bürgers vor beispielsweise der missbräuchlichen Erhebung, 

Verarbeitung, Nutzung oder Speicherung von Daten zum Ziel.2 

Die meisten Unternehmen oder Behörden nutzen kommerzielle Sicherheitssoftware um 

ihre Systeme zu schützen. Das Schutzniveau sollte in einem angemessenen Verhältnis 

zur Praktikabilität stehen. Sind die Abwehrmaßnahmen verschärft und schlagen zu oft 

an, wird das Arbeiten für den Mitarbeiter erschwert.2  

Doch auch das beste Sicherheitskonzept bietet keinen Schutz, wenn die Mitarbeiter 

fahrlässig agieren. Cyber-Kriminelle nutzen die Unwissenheit von Mitarbeitern aus, um 

ihre Ziele durchzusetzen. Dadurch können die Sicherheitssysteme „ausgehebelt“ wer-

den. Es gilt diese Unwissenheit zu beseitigen, sprich die Mitarbeiter für die Informati-

onssicherheit zu sensibilisieren.2        

                                                
2
 Beißel: Security Awareness 2019, Seite 1 ff. 
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2 Schadsoftware  

2.1 Arten von Schadsoftware  

Bei dem Begriff Malware (zu Deutsch Schadprogramm) handelt es sich um den Ober-

begriff für eine Vielzahl an Bedrohungen. Dabei ist dieser nicht mit fehlerhaft program-

mierter Software zu verwechseln, welche auch zu Schäden führen kann. Malware un-

terscheidet sich in seiner Intension. Die Beschädigung oder missbräuchliche Nutzung 

fremder Daten und Systeme geschieht hier vorsätzlich. Sie war von Anfang an Ziel der 

Softwareentwickler. Malware kann verschiedene Formen annehmen. Es gibt Viren, 

Würmer, Trojaner, Ransomware, Adware und Spyware. Die Aufzählung ist nicht ab-

schließend. Weltweit gibt es derzeit eine halbe Milliarde unterschiedlicher Malware 

Varianten, Tendenz steigend. Vorrangiges Motiv der Täter ist die finanzielle Bereiche-

rung. Wohingegen früher oft Einzeltäter agierten, sind es heute primär international 

vernetzte Gruppen von Cyber-Kriminellen, die gemeinsam an einem Projekt arbeiten. 

Neben wirtschaftlichen Interessen der Täter haben politische Absichten einen erhöhten 

Stellenwert. Prominentes Beispiel ist die mutmaßliche Wahlmanipulation im US-

Wahlkampf 2016. Hier war das Ziel die Einflussnahme auf die öffentliche Meinung der 

Bevölkerung.3, 4  

Bedroht sind nicht nur Computer, sondern quasi jedes vernetzte, softwaregesteuerte 

System. In Zeiten des „Internets der Dinge“ ist die Angriffsfläche sehr groß. Auch in 

Unternehmen und Behörden kommen immer mehr solcher Systeme zum Einsatz. Wo-

hingegen früher Systeme meist autark fungierten, sind diese heute oft mit dem Internet 

gekoppelt. Sei es bei Straßenleitsystemen, Schließsystemen, Überwachungskameras, 

Stromkästen, Windrädern oder Atomkraftwerken. Aber auch abgekoppelte Systeme 

sind nicht vollstens geschützt, da Schadsoftware beispielsweise über USB-Sticks auf-

gespielt werden kann.3, 4          

Abwehr- und Angriffsmethoden befinden sich in einem ständigen Wettlauf. Jedes neu 

entdeckte Sicherheitsrisiko führt zu einer Behebung durch Erkennungs- und Abwehr-

maßnahmen. Jede dieser neuen Gegenmaßnahen führt wiederum zur Entwicklung von 

noch raffinierteren Angriffsmethoden. Deshalb ist es meist notwendig, dass aufgrund 

der Komplexität mehrere Cyber-Kriminelle an einer Schadsoftware mitwirken.3, 4           

Moderne Schadprogramme bestehen aus mehreren Programmmodulen. Jedes erfüllt 

eine eigene Funktion. Es ist oft möglich, nach der Infektion eines Systems, weitere 

Komponenten nachzuladen. Aufgrund der Vielseitigkeit und Multifunktionalität lassen 

sich moderne Schadprogramme kaum noch einem Malwaretyp eindeutig zuordnen.4  

    

                                                
3
 Domnick: Informationssicherheit und Datenschutz 2019, Seite 609 ff.  

4
 Bundesamt für Sicherheit in der Informationstechnik: Schadprogramme 
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2.2 Viren und Würmer 

Computer-Viren fügen ihren Code an ordnungsgemäß funktionierende Programme an. 

Da diese weiterhin normal funktionieren, erkennen Nutzer meist nichts von der 

Schadcode-Ausführung im Hintergrund. Viren können sich dabei nicht selbst ausfüh-

ren, sondern sind auf den Start der infizierten Software angewiesen. Durch Datenaus-

tausch zwischen verschiedenen Geräten kann sich der Virus systemübergreifend aus-

breiten. Die Vielzahl an verschiedenen Aktionen die Viren ausführen können ist groß.5  

Viren haben in der Regel den Nachteil, dass sie sich langsam ausbreiten, da Sie bei 

der Verbreitung auf den Anwender angewiesen sind und somit meist nur lokale Syste-

me betreffen. Dadurch ist der wirtschaftliche Schaden geringer als bei Würmern.5 

Würmer brauchen kein Wirtsprogramm. Einmal gestartet, können sie sich eigenständig 

verbreiten und ausführen. Ein Zutun des Benutzers ist dann nicht mehr erforderlich. 

Dies erhöht die Verbreitungsgeschwindigkeit um ein Vielfaches.6  

       

2.3 Trojanisches Pferd 

Wie der Name bereits erahnen lässt, geben sich Trojaner als legitime Software aus. 

Diese Software enthält jedoch Schadcode. Der Benutzer installiert diese dann auf sei-

nem System. Der Trojaner öffnet Hintertüren, wodurch Cyber-Kriminellen Zugriff erhal-

ten, um beispielsweise weitere Software nachzuladen.7  

  

2.4 Ransomware 

Ransomware kommt vom englischen Wort „ransom“ und bedeutet „Lösegeld“. Die 

Schadsoftware schränkt den Zugriff auf die Daten ein, indem sie diese verschlüsselt 

oder den Systemzugriff sperrt. Der Betroffene wird erpresst gegen ein Entgelt seine 

Daten wiederzubekommen. Eine Entschlüsselung ist ohne den speziellen Schlüssel 

des Cyber-Kriminellen kaum möglich. Dennoch ist die Zahlung des Lösegeldes keine 

Garantie für eine Freigabe der Daten. Laut Statistiken von Kaspersky waren zwischen 

April 2016 und März 2017 2,58 Millionen Nutzer Opfer von Ransomware.8   

                                                
5
 Bundesamt für Sicherheit in der Informationstechnik: Viren und Wuermer 

6
 Gabler Wirtschaftslexikon: Definition Wurm 

7
 Bundesamt für Sicherheit in der Informationstechnik: Trojanische Pferde 

8
 Bundesamt für Sicherheit in der Informationstechnik: Ransomware 
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2.5 Adware 

Auch der Begriff Adware leitet sich vom englischen ab. Advertisement heißt so viel wie 

„Werbung“ oder „Reklame“. Meist gelangt Sie bei der Installation von „Freeware“ oder 

„Shareware“ ungewollt auf das System. Die Adware bearbeitet beispielsweise die 

Browsereinstellungen, sodass dem Nutzer unzählige Werbeinhalte per Pop-Ups ange-

zeigt werden.9   

Es ist auch möglich, dass sie Daten über den Nutzer sammelt, z. B. über sein Kaufver-

halten, die am häufigsten besuchten Webseiten, seinen Standort und so weiter. In 

solch einem Fall ist der fließende Übergang von Adware zu Spyware überschritten.9 

 

2.6 Spyware 

Spyware sammelt unbemerkt Informationen über den Nutzer. Diese können von teils 

harmlosen Sachen wie dem Browserverlauf bis hin zu sensiblen Daten wie Kreditkar-

teninformationen reichen. Die Daten werden ohne Wissen der Betroffenen an Dritte 

übermittelt. Auch Spyware kommt häufig im „Schlepptau“ anderer Software unbemerkt 

mit.9  

Es gibt verschiedene Arten von Spyware. Keylogger beispielsweise verfolgen die Tas-

tatureingabe des Benutzers. Keylogger können softwarebasiert oder hardwarebasiert 

sein. Erstere arbeiten zwischen dem Tastaturtreiber und dem Betriebssystem. Die Ein-

gaben werden zum einen an das System gesendet, als auch an den Keylogger selbst. 

Hardwarebasierte Keylogger sind physische Geräte. Sie werden zwischen der Tastatur 

und den PC gesteckt. Dazu muss der Angreifer sich vor Ort Zugang zu dem PC ver-

schaffen. Alle Eingaben werden auf einem Speicher des Gerätes aufgezeichnet. Der 

Keylogger muss zum Auslesen der Daten wieder eingesammelt werden. Es gibt auch 

Geräte die eine Funkschnittstelle besitzen und somit die Daten übertragen können.10   

    

2.7 Botnetze und ihre Anwendung 

Botnetze stehen für eine Vielzahl von kompromittierten PCs, die durch den Angreifer 

ferngesteuert werden können. Der Cyber-Kriminelle kann alle PCs eines Botnetzes zur 

Ausführung bestimmter Aufgaben befehligen. Dadurch stehen ihm große Mengen an 

Rechenleistung zur Verfügung.11  

Botnetze werden genutzt um beispielsweise DDos-Angriffe (Distributed Denial-of-

Service) zu starten. Netzwerkressourcen haben eine bestimmte Kapazitätsbeschrän-

kung. So können z. B. Netzwerkserver nur eine gewisse Anzahl von Anfrage gleichzei-

                                                
9
 Bundesamt für Sicherheit in der Informationstechnik: Adware und Spyware 

10
 Security Insider: Was ist ein Keylogger 

11
 Bundesamt für Sicherheit in der Informationstechnik: Botnetze 
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tig bearbeiten. Diese Tatsache machen sich die Angreifer zu nutze. Sie geben den PCs 

ihres Botnetzes den Befehl gleichzeitig einen Server mit so vielen Anfragen wie mög-

lich zu „bombardieren“. In der Folge sind die Webserver überlastet und die Verfügbar-

keit der Webseite gefährdet. Beliebte Ziele sind Onlineshops und Onlinecasinos, sprich 

Webseiten von Unternehmen, die zur Gewinnerzielung auf diese angewiesen sind. 

Ausfälle bedeuten meist hohe Verluste. Oft bieten die Cyber-Kriminellen gegen Zah-

lung eines Entgeltes an, den Angriff einzustellen.12  

Eine andere Verwendung von Botnetzen ist das Schürfen von Kryptowährung (Crypto 

Mining). Kryptowährungen unterliegen keiner Überwachung durch eine staatliche In-

stanz und sind dezentral aufgebaut. Die Überwachung erfolgt durch die sogenannten 

„Miner“. Transaktionen können nur vollzogen werden, wenn sie von den Teilnehmern 

geprüft, verifiziert und der Blockchain hinzugefügt wurden. Vereinfacht gesagt hat der 

Miner also die Aufgabe Informationen zu prüfen und sie in einer virtuellen Datenbank 

(Blockchain) zu archivieren. Dafür bekommt er eine gewisse Entlohnung. Die Bezah-

lung erfolgt in der jeweiligen Kryptowährung. Der Prozess erfordert eine hohe Rechen-

leistung. Zum Schürfen benötigt der Miner eine besonders leistungsfähige Grafikkarte. 

Somit entstehen zunächst hohe Anschaffungskosten. Zudem müssen die Stromkosten 

berücksichtigt werden, welche dazu führen können, dass das Mining zum Minusge-

schäft wird. Botnetze werden verwendet um die Rechenleistung von infizierten PCs zu 

nutzen. So trägt der Cyber-Kriminelle weder die Anschaffungskosten der Hardware 

noch die Stromkosten. Betroffene merken in der Regel nur etwas, wenn die Auslastung 

des PCs ungewöhnlich hoch ist.13  

Botnetze bieten den Angreifern aber auch noch weitere Möglichkeiten. So können sie 

unter anderem verwendet werden um Spam-Mails und Phishing-Mails zu versenden 

oder um die Adressen der Angreifer zu verbergen.14 

          

3 Informationssicherheit 

Informationssicherheit hat das Ziel die Vertraulichkeit, Integrität, Verfügbarkeit und Au-

thentizität von Daten zu gewährleisten. Anders als die IT-Sicherheit umfasst die Infor-

mationssicherheit auch nicht-technische Systeme.15  

Vertraulichkeit soll die Informationen vor dem Zugriff durch unbefugte Personen schüt-

zen. Es muss festgelegt werden wer, in welcher Art und Weise, Zugriff auf die Daten 

hat. Eine Verschlüsselung kann bei der Speicherung und Übertragung sinnvoll sein. 

Dazu kommt, dass auch physische Maßnahmen, wie geeignete Schließsysteme für 

                                                
12

 Kaspersky: DDos-Attacken 
13

 Online Broker Vergleich: Kryptowährung minen 
14

 Bundesamt für Sicherheit in der Informationstechnik: Botnetze 
15

 Domnick: Informationssicherheit und Datenschutz 2019, Seite 8 
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Räume und Archive, sowie gegebenenfalls abschließbare Aktenschränke oder Treso-

re, notwendig sind.16, 17  

Integrität liegt vor, wenn es nicht möglich ist Daten unerkannt zu verändern. Sprich die 

Nachvollziehbarkeit von Datenänderungen (Dokumentation) muss gegeben sein. Ein 

Negativbeispiel für die Integrität sind sogenannte „Shared User Accounts“. Um Kosten 

zu sparen werden für ein Programm wenige Lizenzen gekauft. In der Folge sind nur 

wenige Benutzerkonten vorhanden, welche allerdings oft mit Hilfe der Zugangsdaten 

von mehreren Mitarbeitern benutzt werden. Eine Änderung kann im Nachhinein zwar 

einem Benutzerkonto zugeordnet werden, da dieses aber von mehreren Personen ge-

nutzt wurde, ist die Identifizierung der entsprechenden Einzelperson nicht mehr mög-

lich. Besondere Bedeutung kommt diesem Aspekt bei aufeinander aufbauenden Daten 

zu. Bei fehlender Dokumentation in der Änderung, kann bei allen Daten nicht mehr auf 

die Richtigkeit vertraut werden. Im schlimmsten Fall wird der komplette Datenbestand 

unbrauchbar, was zu existenzbedrohenden wirtschaftlichen Folgen führen kann.18, 19 

Damit die Geschäftsprozesse reibungslos ablaufen, ist es notwendig, dass die benötig-

ten Daten zu den benötigten Zeiten abrufbar sind. Dieses Schutzziel bezeichnet man 

als Verfügbarkeit. Um das Risiko von Systemausfällen zu minimieren, ist es erforder-

lich entsprechende Hard- und Software zu verwenden. Die Konsequenzen eines Sys-

temausfalls bekam die Stadtverwaltung Dresden im November 2018 zu spüren. Durch 

Komplikationen bei den Datenspeichern lagen viele Ämter der Verwaltung für zwei Ta-

ge lahm. Aufgrund der Leerlaufzeiten bei den Mitarbeitern und der fehlenden Einnah-

men aus den Serviceangeboten der Stadt, entstanden beträchtliche wirtschaftliche 

Schäden.20, 21, 22 

Die Authentizität hat die eindeutige Zuordnung des Absenders von Daten, sowie auch 

die Authentizität der eigentlichen Daten zum Ziel. Bei ersterem soll gewährt werden, 

dass der Kommunikationspartner der ist, für den man ihn hält. Die Authentizität der 

Daten wiederum meint, dass diese auch tatsächlich von dem authentisierten Absender 

kommen. 23, 24 

 

                                                
16

 Brandmauer: Schutzziele der Informationssicherheit 
17

 Domnick: Informationssicherheit und Datenschutz 2019, Seite 9 
18

 Brandmauer: Schutzziele der Informationssicherheit 
19

 Domnick: Informationssicherheit und Datenschutz 2019, Seite 9 
20

 Sächsische Zeitung: Wieviel kostete der Rathausbefall? 
21

 Dresdner Neuste Nachrichten: Computer legt Verwaltung lahm 
22

 Domnick: Informationssicherheit und Datenschutz 2019, Seite 10 
23

 Kryptowissen: Schutzziele der Informationssicherheit 
24

 Domnick: Informationssicherheit und Datenschutz 2019, Seite 11 
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4 Praxisbeispiel 

Im Dezember 2019 legte die Malware mit dem Namen „Emotet“ die Verwaltung der 

fünftgrößten Stadt Deutschlands lahm. Fast drei Arbeitstage (vom 17.12.2019 bis 

19.12.2019) waren Frankfurts Ämter teilweise oder sogar ganz geschlossen. Einfallstor 

war eine E-Mail, die eine infizierte Datei oder einen Link enthielt und durch einen Mit-

arbeiter geöffnet wurde.25  

Bei Emotet handelt es sich um einen Trojaner, der ursprünglich auf Online-Banking-

Betrug ausgelegt war. Hauptaugenmerk der Schadsoftware ist die Informations- und 

Passwortbeschaffung. Die gesammelten Informationen werden dann genutzt, um sich 

weiter im Netzwerk auszubreiten und mit Hilfe der abgehörten Zugangsdaten mehr 

Freigaben zu erlangen. Zudem bieten die Macher von Emotet anderen Cyberkriminel-

len gegen ein Entgelt an, deren Software auf den infizierten Rechnern zu installieren. 

Als Folge kann Ransomware aufgespielt werden, um Unternehmen oder Behörden zu 

erpressen. Ein anderes Geschäftsmodell besteht darin die gesammelten Daten weiter-

zuverkaufen. Gefährlich an Emotet ist, dass es sich meist unbemerkt im Netzwerk aus-

breiten kann. Zudem nutzt es ein sehr gut konzipiertes „Phishing“. Normalerweise wird 

beim Phishing versucht den Adressaten dazu zu bringen, einen Link anzudrücken oder 

eine verseuchte Datei zu öffnen. Dies erfolgt durch mehr oder weniger gut gemachte 

E-Mails. Oft enthalten sie einen unbekannten Absender aus dem Ausland, keine Anre-

de oder schlechtes Deutsch. Der Aufwand für gutes Phishing hingegen, mit Hilfe von 

„Social Engineering“, ist in der Regel groß. Bei dem sogenannten Spear-Phishing 

scheinen die E-Mails aus einer vertrauenswürdigen Quelle zu stammen. Sie sind an 

konkrete Personen oder Organisationen gerichtet, über die Hintergrundinformationen 

bekannt sind. Emotet hat es geschafft Spear-Phishing auf eine Massenbasis zu brin-

gen. Dazu werden die E-Mail-Kontakte und Konversationen von Mitarbeitern ausgele-

sen, um soziale Graphen zu erstellen. Mit Hilfe dieser Informationen werden dann spe-

ziell zugeschnittene Nachrichten automatisch generiert und verschickt. Da die klassi-

sche Sensibilisierung der Mitarbeiter aufgrund der gut gemachten E-Mails hier nicht 

immer greift, ist es wichtig auf die Bedeutung von Makros in Office-Dateien hinzuwei-

sen. Diese sind das häufigste Einfallstor für Emotet. Spätestens wenn bei einer per E-

Mail versandten Datei gefragt wird, ob die Makros aktiviert werden sollen, müssen die 

Alarmglocken läuten.26 

Bei dem Fall in Frankfurt wurde der Emotet Trojaner auf einem Rechner im Bürgeramt 

entdeckt. Da zu diesem Zeitpunkt nicht bekannt war, wie viele andere Geräte infiziert 
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sind, mussten zunächst alle Systeme heruntergefahren werden. Anschließend wurden 

sie bereinigt.27  

Für die Stadt Frankfurt blieben die Kosten überschaubar, da die Bedrohung schnell 

durch die Techniker des Amtes für Informations- und Kommunikationstechnik erkannt 

wurde. Die Verschlüsselung von Daten konnte abgewandt werden. Ein mögliches Auf-

spielen der Backups von Magnetbändern hätte die Verwaltung für Wochen lahmge-

legt.28  

 

5 Security Awareness und Social Engineering 

Wie der Fall in der Stadt Frankfurt zeigt, ist häufig menschliches Fehlverhalten Ursache 

für Sicherheitsvorfälle. Das Wissenschaftliche Institut für Infrastruktur und Kommunika-

tionsdienste ermittelte bei einer Repräsentativbefragung über die aktuelle Lage der IT-

Sicherheit, dass 72 % der Ursachen von Sicherheitsproblemen auf Irrtümer, Nachläs-

sigkeiten oder Unwissenheit der Mitarbeiter zurückzuführen sind. Damit steht der Fak-

tor Mensch über dem Ausfall der Technik auf Platz 2 und der Manipulation durch Au-

ßentäter auf Platz 3. Die Statistik beruht vorrangig auf der Befragung kleiner und mittle-

rer Unternehmen, jedoch lassen sich auch Parallelen zur öffentlichen Verwaltung zie-

hen. Die Tatsache, dass die Fehlbedienung komplexer Software zu genau so großen 

Schäden führen kann wie beispielsweise ein Fehler in der zentralen Firmware, machen 

sich Täter zu nutze. Immer häufiger zielen sie auf den Menschen ab, um an benötigte 

Informationen zu kommen und sich Zugriffe zu verschaffen. Folglich benötigt das beste 

denkbare Sicherheitskonzept, welches noch einen Grad an Praktikabilität bietet, ge-

schulte Mitarbeiter um Wirkung zu entfalten. Es ist wichtig, geeignete Sensibilisie-

rungsmaßnahmen für die Mitarbeiter anzubieten. Die Schaffung eines Bewusstseins 

für Risiken und die Motivation von Mitarbeitern ein bestimmtes risikominderndes Ver-

halten anzunehmen, wird als „Awareness“ bezeichnet. Im Zusammenhang mit Informa-

tionssicherheit spricht man von „Security Awareness“. Um einen sensibilisierten Mitar-

beiter zu schaffen, benötigt es einen Prozess des Lernens.29, 30 

 

Um an sicherheitsrelevante Daten zu gelangen, bedienen sich Cyber-Kriminelle einem 

Verfahren namens „Social Engineering“. Dabei wird versucht das Opfer zu täuschen, 

um so das Nutzerverhalten zu beeinflussen. Es werden gezielt psychische Elemente 

wie Vertrauen, Angst, Gier, Neugier, Respekt vor Autorität und der Sexualtrieb ange-

sprochen. Das am häufigsten verwendete Instrument sind E-Mails. Der Betrug muss 
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aber nicht zwingend auf dem technischen Weg geschehen. Er kann auch über das 

Telefon oder durch physische Interaktionen erfolgen. Aufgrund des zunehmenden Ein-

satzes von Videoüberwachungssystemen an Gebäuden, verlagert sich der Fokus in die 

digitale Welt.31  

Vertrauen entsteht, wenn der Angreifer vortäuscht einer bekannten oder seriösen Ein-

richtung anzugehören. Dies kann beispielsweise eine (andere) Behörde oder eine 

Bank sein. Um glaubwürdig zu wirken, passt der Täter die Kommunikation an. Dazu 

werden entsprechende Logos oder Signaturen verwendet. Oft hinterfragt der Betroffe-

ne die Umstände nicht. Durch das Vorspielen von Hilfebedürftigkeit, appelliert der An-

greifer an die Hilfsbereitschaft des Opfers. Ein mögliches Szenario wäre, dass durch 

einen Hardwaredefekt Daten verloren gegangen seien und diese dringend wieder be-

nötigt werden. Übermittelt der Betroffene die geforderten Informationen ist der Angriff 

erfolgreich gewesen. Ein nichttechnisches Beispiel wäre, wenn sich der Angreifer als 

PC-Techniker ausgibt, um sich Zugang zu den Räumen und den PCs einer Einrichtung 

zu verschaffen.31 

Angst wird geschürt, sobald negative Konsequenzen angedroht oder in Aussicht ge-

stellt werden. Der Angreifer versucht das Opfer davon zu überzeugen, dass die Kon-

sequenzen nur abgewandt werden können, wenn er seinen Anweisungen Folge leistet. 

Ein häufig anzufindendes Beispiel sind Meldungen über einen angeblichen Schadsoft-

warebefall des PCs. Um das Problem zu bereinigen, sei es zwingend notwendig ein 

„Bereinigungsprogramm“ zu installieren. Tatsächlich ist das Problem erfunden. Eine 

Gefährdung der Sicherheit hat nie vorgelegen. Erst durch die Installation des „Bereini-

gungsprogramms“ gelangt Schadsoftware auf den PC. Angst kann durch viele Vorge-

hensweisen geschaffen werden. Andere Möglichkeiten sind zum Beispiel die Andro-

hung eines Strafgeldes oder der Verlust von Daten.32  

Respekt vor Autorität basiert ebenfalls auf Angst. Autoritäre Personen sind meistens 

dem Opfer sozial, finanziell oder beruflich übergeordnet und dadurch befugt Fehlver-

halten zu bestrafen. Um nicht bestraft zu werden, befolgt das Opfer die Anweisungen 

des vermeintlich Übergeordneten.32    

Gier wird im Menschen ausgelöst, wenn ihm ein hoher finanzieller Gewinn versprochen 

wird. Dieser kann in Form eines Hauses, eines Autos, einer Reise oder aber eines 

Geldbetrags sein. Der Angreifer gibt sich dabei als Lotteriegesellschaft, Bank, großes 

Unternehmen oder Ähnliches aus. Um den „Gewinn“ zu erhalten muss das Opfer „le-

diglich“ bestimmte Informationen übermitteln. In der Regel sind dies sensible Finanzda-

ten. Neugier funktioniert ähnlich. Dem Betroffenen werden scheinbar sensationelle 

Möglichkeiten eröffnet, um eine Reaktion zu bewirken. Häufige Versprechungen sind 
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die Abnahme von Körpergewicht in kürzester Zeit oder das Verlangsamen des Alte-

rungsprozesses. Der Angreifer versucht das Opfer dazu zu bewegen, einen Link anzu-

drücken oder eine Webseite zu besuchen, wo er angeblich mehr Informationen zu die-

sem Thema bekommt. Dadurch kann beispielsweise Schadsoftware auf dem PC des 

Betroffenen aufgespielt werden.33  

Bei dem Sexualtrieb wird versucht das Opfer durch sexuelle Anreize zu beeinflussen. 

Dies können Angebote von vermeintlichen Sexualpartnern sein. Eine Möglichkeit ist 

das Opfer, durch das Versprechen von freizügigem Material, dazu zu bringen einen 

Anhang zu öffnen. Dieser enthält dann Schadcode, welcher ausgeführt wird.34    

Je mehr Aufwand ein Täter in die Vorbereitung investiert, desto erfolgreicher ist in der 

Regel sein Angriff. Das Sammeln von möglichst vielen Informationen über das Opfer ist 

essenziell. Häufig werden öffentlich zugängliche Daten aus sozialen Netzwerken ge-

nutzt. Umso mehr Informationen über das Opfer und dessen Umfeld bekannt sind, des-

to glaubwürdiger kann die Lüge aufgebaut werden. Zusätzlich wird häufig versucht 

Druck auf den Betroffenen auszuüben. Dies erschwert es ihm gründlich über die Situa-

tion nachzudenken. Ein mögliches Element ist das Setzen von knappen Fristen, die bei 

Versäumnis zu sehr nachteiligen Konsequenzen führen. Gerät das Opfer in Panik, so 

trifft es schnell übereilte Entscheidungen. Angriffe sprechen meistens mehrere psychi-

sche Eigenschaften des Menschen an.35, 36   

 

6 Lernmodelle und Informationsvermittlung 

 
6.1 Was ist Lernen? 

Hinter dem Begriff des Lernens steckt mehr als von Laien auf den ersten Blick ange-

nommen. Es gibt eine Vielzahl von wissenschaftlichen Untersuchungen die versuchen 

die Frage zu klären „Wie lernen Menschen?“. Auch wird häufig versucht herauszufin-

den wie am besten Lernerfolge erzielt werden können. In der Folge wurden unter-

schiedliche Lerntypen bei Menschen festgestellt. Zur optimalen Wissensvermittlung 

gibt es darauf angepasste Lernmethoden.37, 38   

Nachfolgend soll der Prozess des Lernens von einem allgemeinen und ganzheitlichen 

Ansatz aus betrachtet werden. Verhalten resultiert aus der Wahrnehmung, dem Lernen 

und der Reaktion des Menschen. Die Wahrnehmung hat einen Input zur Grundlage. 

Der Input kann beispielsweise Kommunikation (mündlich, schriftlich, durch Bilder, Vi-
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deos, etc.) oder aber auch die Bewältigung eines Problems sein. Die Wahrnehmung 

erfolgt klassisch durch alle Sinnesorgane (Augen, Ohren, Tastsinn, …). Der Lernzu-

wachs geschieht im Gehirn. Somit wird er unter anderem von emotionalen, charakterli-

chen und genetischen Eigenschaften des Menschen beeinflusst. Die Reaktion findet 

mittels der Ausführungsorgane wie Hände, Beine, Stimme, Mimik, Gestik und so weiter 

statt. Kommunikation, Verhaltensweisen und Wissen sind der Output.39  

 

Abbildung 6.1-1: Lernprozess40 

 

    

Lernen kann nach Bernd Ott, Professor für Technikdidaktik an der TU Dortmund, in 

zwei Lernbereiche unterteilt werden. Der kognitiv-motorische (objektbezogene) Lernbe-

reich bezieht sich auf den Erwerb von fachlichen und sachlichen Inhalten und Verfah-

ren. Der Mitarbeiter benötigt diesen, um seine Aufgabenbereiche zu erfüllen. Dazu 

werden methodisches oder problemlösendes Lernen sowie unterschiedliche Arbeits- 

und Lerntechniken gezählt.41  

Beim psycho-sozialen (subjektbezogenen) Lernbereich geht es um die Gewinnung von 

Individualkompetenz und die Förderung der Persönlichkeitsentwicklung. Verstärkt sol-

len die Teamfähigkeit, Urteilsfähigkeit und Selbstreflektion des Lernenden werden.41 

  

6.2 Lerntypen       

Jeder Mensch bevorzugt unterschiedliche Vermittlungsmethoden um möglichst viele 

Informationen aufzunehmen. In der Wissenschaft gibt es unzählige dieser. Sie beste-

hen teils aus komplexen miteinander verbundenen Formen. Nachfolgend werden die 

grundlegenden Lerntypen dargestellt:  
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Abbildung 6.2-1: Lerntypen42 

 

Die Lerntypen werden durch die Lernstile ergänzt. Sie beschreiben die Art und Weise 

des Lernens, z.B. durch sachliches bzw. fachliches Lernen, kreatives Lernen, expres-

sives Lernen und so weiter.43  

 

6.3 Erfolgsfaktoren der beruflichen Weiterbildung  

Neben den Lerntypen und den Lernstilen sind für das erfolgreiche Lernen im Arbeitsle-

ben weitere kontextbezogene Kriterien relevant:  

 

Abbildung 6.3-1: Erfolgsfaktoren bei der Wissensvermittlung43 

   

Unterschiedliche Generationen innerhalb der Verwaltung lernen unterschiedlich 

schnell. Jungen Menschen fällt es leichter neue Dinge aufzunehmen. Zudem haben 

Mitarbeiter, die regelmäßig an Weiterbildungen und ähnlichem teilnehmen einen Vor-

teil, denn es kann vorkommen, dass man das Lernen verlernt. Deshalb ist es ratsam 

die Teilnahme an Weiterbildungen regelmäßig anzubieten und zu fördern. So kann mit 
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hoher Effizienz und gleicher Geschwindigkeit Wissen unter der Mitarbeiterschaft ver-

mittelt werden. Der Wissensstand in der Behörde beeinflusst den Umfang und den De-

tailierungsgrad der zu vermittelnden Informationen. Das heißt, er ist abhängig von be-

reits erfolgten Weiterbildungsmaßnahmen. Das zu vermittelnde Wissen sollte alle Lern-

typen der Mitarbeiter ansprechen. Das Geschlecht (Gender) spielt bei der ausschließli-

chen Betrachtung des Lernerfolgs keine wesentliche Rolle. Allerdings bei der Art des 

Lernens, denn Frauen nehmen Themen ganzheitlicher, persönlicher und emotionaler 

war.44 

Die Rolle des Mitarbeiters in der Verwaltung muss berücksichtigt werden. Unterschied-

liche Arbeitsprofile erfordern unterschiedliche Lehrinhalte. Manche Mitarbeiter be-

stimmter Abteilungen haben mehr „Knowhow“ als andere. Zudem kann es sein, dass 

bei bestimmten Arbeitsplätzen eine intensivere Behandlung des Themas, aufgrund der 

stärkeren Relevanz, sinnvoll ist. Andere Stellen hingegen haben kaum Berührungs-

punkte. Deshalb sollten Informationen zielgruppenspezifisch übermittelt werden. Ist 

dies nicht möglich, ist es sinnvoll Informationen auf Grundlage des gemeinsamen Ba-

siswissens der Mitarbeiter zu erstellen. Eine gesonderte Betrachtung benötigen unter 

diesem Augenmerk die Führungskräfte.45 

In Zeiten der Globalisierung ist die Berücksichtigung von unterschiedlichen kulturellen 

Hintergründen wichtig. Dieser Punkt ist eher bei international agierenden Unternehmen 

mit Standorten in verschiedenen Ländern relevant. Dennoch kann er bei großen Ver-

waltungen mit einem breiten Aufgabenfeld und vielen Mitarbeitern Thema sein. Kleine 

Gemeindeverwaltungen sind in der Regel nicht betroffen. Bei Mitarbeitern mit ver-

schiedener Sprache, Herkunft und Kultur ist es notwendig Weiterbildungsangebote in 

den jeweiligen Sprachen anzubieten und auf interkulturelle Besonderheiten einzuge-

hen.46 

Neben den Mitarbeiterkomponenten gibt es noch bestimmte Merkmale in der Behörde, 

die über den Erfolg oder den Misserfolg einer Weiterbildung entscheiden. Die Unter-

nehmenskultur, welche sich auch auf die öffentliche Verwaltung ableiten lässt, hat kei-

ne eindeutige Definition. Sehr erfolgreiche Unternehmen unterscheiden sich häufig von 

weniger erfolgreichen Unternehmen durch sie. Unternehmenskultur bzw. Behördenkul-

tur lässt sich anhand einiger Ausprägungen beschreiben. Sie ist ein kollektives Phä-

nomen. Mitarbeiter orientieren sich an gleichen Vorstellungen, Werten und Hand-

lungsmustern, ohne sich diesen tatsächlich bewusst zu werden. Trotz aller Individuali-

tät der Mitarbeiter liegt ein Maß an Einheitlichkeit vor, der „Unternehmenscharakter“. 

Neue Personen werden meist nur dann akzeptiertes Mitglied der Organisation, wenn 
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sie dessen Werte annehmen. Die Unternehmenskultur hat eine emotionale Bedeutung. 

In der Summe wird also festgelegt, welche Handlungsweisen erwünscht oder uner-

wünscht sind. Um an diesen Punkt zu gelangen, muss ein historischer Lernprozess 

vollzogen wurden sein. Er wird den Mitarbeitern von Generation zu Generation weiter-

gereicht. Um akzeptiert und damit letztendlich auch erfolgreich zu sein, muss eine Wei-

terbildungsmaßnahme die Unternehmenskultur berücksichtigen. Grundsätzlich sind die 

Motivation und somit der Wissensgewinn der Mitarbeiter im Lernprozess größer, je 

mehr sie sich mit ihrer Arbeit und ihrem Unternehmen identifizieren.47, 48    

Zudem spielt es eine Rolle, welchen Stellenwert Weiterbildungen in der Behörde ha-

ben. Mitarbeiter, welche kontinuierlich derartige Angebote wahrnehmen, erzielen in der 

Regel einen besseren Lernerfolg in zukünftigen Veranstaltungen. „Investitionen in das 

behördliche Weiterbildungssystem sind […] Investitionen in die Stärkung für Heraus-

forderungen der Zukunft“.49 Aus den angesprochenen Gesichtspunkten wird das best-

möglichste Instrument zur Wissensvermittlung gewählt. Ein wechselnder Einsatz ver-

schiedener Medien wirkt sich positiv auf den Lernerfolg aus. Gegebenenfalls müssen 

Inhalte verständlichkeitshalber heruntergebrochen werden. Die Vermittlungsmethode 

und der Erfolg müssen im Verhältnis mit den Ressourcen, dem Aufwand und den Kos-

ten stehen.50  

   

6.4 Informationsvermittlung  

Der Lernprozess beruht auf der Vermittlung von Informationen. Für den Lernenden 

geht es darum, Informationen aufzunehmen, zu speichern und weiter zu verarbeiten. 

Auf Seite des Lehrenden geht es um die Aufbereitung und Vermittlung dieser. Der 

Mensch ist in der Lage, Informationen zu Wissen zu verdichten, wenn er sie mit Erfah-

rungen verknüpfen kann. Wissensgewinn ist ein ganzheitlicher Prozess. Der Lehrende 

bedient sich verschiedener Vermittlungsmethoden. Sie lassen sich in „lesen“, „hören“, 

„sehen“, „sehen und hören“, „darüber sprechen“ und „ausführen/trainieren“ gliedern. 

Eine Untersuchung des Psychologen Dr. Walter Kowalczyk im Jahre 1995 kam bezüg-

lich der Erfolgsaussichten zu folgendem Ergebnis:51 
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Abbildung 6.4-1: Erfolgsaussichten von Vermittlungsmethoden52  

 

 

Es wird ersichtlich, dass eigenständige Ausführung und das Trainieren die höchsten 

Erfolgschancen haben. In der Praxis ist es üblich, die Vermittlungsmethoden miteinan-

der zu kombinieren. Bei einem Vortrag beispielsweise spricht der Redner zu seinem 

Publikum, während im Hintergrund eine visuelle Präsentation läuft. Im Anschluss oder 

aber während des Vortrags ist es möglich, Fragen zu stellen und ins Gespräch zu 

kommen. Somit werden zwei Methoden miteinander verknüpft: „sehen und hören“ so-

wie „darüber sprechen“. Beispiele für die Anwendung von Vermittlungsmethoden kön-

nen folgende sein:53 
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Tabelle 6.4-1: Beispiele zu den Vermittlungsmethoden54 

 

 

6.4.1 Informationssicherheitsveranstaltungen 

Informationssicherheitsveranstaltungen sind ein Instrument zur Schaffung von Security 

Awareness. Dabei handelt es sich um einen Sammelbegriff, der vor allem Vorträge, 

Unterweisungen und Weiterbildungen umfasst. Da Weiterbildungen auch in Form einer 

Lernsoftware realisiert werden können, meint Informationssicherheitsveranstaltung in 

dieser Bachelorarbeit alle Veranstaltungen mit physischer Anwesenheit bei der in der 

Regel ein Lehrender bzw. ein Redner vor einem Publikum spricht. Sie sind in den 

meisten Behörden das Grundlegende Element zur Sensibilisierung. Darauf aufbauend 

und zur Vertiefung des Wissens werden E-Learning Angebote eingesetzt.55   

    

6.4.2 E-Learning 

Durch die zunehmende Digitalisierung, auch in der Verwaltung, bekommt E-Learning-

Software eine stärkere Bedeutung. Sie bietet viel technisches Potential und eine große 

Optionsvielfalt.56  

E-Learning ist ein Sammelbegriff. Verschiedene Instrumente lassen sich darunter ein-

ordnen. Sie haben aber alle gemeinsam, dass versucht wird Informationen zu vermit-

teln. Dadurch kann sich der Mensch weiterbilden. Zudem wird der Lernstoff eigenstän-

dig durch den Einsatz von digitalen Lernmaterialen erworben. Das Lernen erfolgt ohne 
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direkten Kontakt des Lernenden mit dem Lehrenden. Die Distanzen spielen somit keine 

Rolle. Die Kommunikation geschieht telefonisch, per E-Mail oder über Foren. Hilfestel-

lungen werden durch die Software gegeben. Dazu müssen zunächst mögliche, kriti-

sche Punkte identifiziert werden. E-Learning Instrumente können sein: Wikis, Virtuelle 

Klassenräume, Community-Foren, Lernspiele bzw. Lernprogramme und viele mehr. 

Besonders letztere sind am häufigsten vertreten. Welchen Grad an Professionalität 

diese aufweisen ist von Behörde zu Behörde unterschiedlich. Für den Lernprozess 

ratsam sind interaktive und multimediale Elemente. Mit Interaktivität ist aber nicht das 

bloße auswählen von Antwortmöglichkeiten auf einen Multiple-Choise-Test gemeint, 

sondern vielmehr, „wenn im Kontext eines tatsächlich realitätsnahen Trainings für den 

Mitarbeiter die Möglichkeit besteht, Aufgaben zu erfüllen, die mit seinem Arbeitsalltag 

verknüpft sind. Erst wenn die mit seiner Tätigkeit verbunden Risiken und Gefahren 

aufgezeigt und kontextuell erläutert werden, erfüllt ein interaktives Training den Sinn, 

Arbeitsabläufe zu optimieren und sichere Verhaltensweisen zu automatisieren“57. Ähn-

lich ist es mit der Multimedialität. Eine bestimmte Komplexität ist erforderlich. Zu be-

achten ist zudem, dass der Erfolg einer Softwarelösung immer von der Akzeptanz der 

Mitarbeiter abhängt. Stehen diese der technischen Neuerungen kritisch gegenüber, 

sollten andere Instrumente herangezogen werden. In diesem Zusammenhang ist der 

unter Gliederungspunkt 6.3 – „Erfolgsfaktoren der beruflichen Weiterbildung“ herange-

zogenen Punkt der Generation der Mitarbeiter relevant. Bei der Verwendung von neu-

en Medien (also dem Computer, Smartphones, Tablets, …) ist zwischen „digital immig-

rants“ und „digital natives“ zu unterscheiden. Erstes sind vor allem die älteren Genera-

tionen. Sie sind nicht mit den aktuellen digitalen Technologien aufgewachsen, sondern 

haben sich die Benutzung erst im Erwachsenalter angeeignet. Häufig fällt den „digital 

immigrants“ der Umgang schwerer. Die jüngeren Generationen zählen zu den „digital 

natives“, sprich sie sind in einer digitalen Welt aufgewachsen und haben weniger Um-

gangsprobleme. John Palfrey, amerikanischer Pädagoge und Rechtsprofessor, legt in 

seinem Buch „Born Digital“ das Höchstalter für „digital natives“ auf den Geburtenjahr-

gang 1980 fest. Die unter Abbildung 6.4-2 dargestellte Statistik des Statistischen Lan-

desamts des Freistaates Sachsen in Kamenz vom September 2019 zeigt, dass ein 

Großteil der Mitarbeiter in Sächsischen Behörden weit über 40 Jahre alt ist. Somit ist 

der Generationenunterschied ein gegenwärtiges Thema und muss bei der Einführung 

einer E-Learning Lösung beachtet werden.58  
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Abbildung 6.4-2: Altersstruktur in der sächsischen Verwaltung59 

 

 

 

Zu berücksichtigen sind auch die unterschiedlichen Wissensstände in der Mitarbeiter-

schaft. Denkbar ist ein kurzer Einstufungstest zu Beginn, um das Wissenslevel des 

einzelnen Mitarbeiters zu bestimmen. Darauf aufbauend können dann angepasste 

Fragen und Aufgaben thematisiert werden. Eine andere Möglichkeit ist den Lerninhalt 

freiwillig zu gestalten und am Ende durch einen Test zu prüfen. So verbringt ein Mitar-

beiter bei einem ihm nicht vertrauten Thema länger als einer der sich damit auskennt. 

Am Ende erhält man ein ungefähr gleiches Wissensniveau bei allen Angestellten. Beim 

Gender ist zu beachten, dass Frauen häufig Kommunikations- und Organisationsstärke 

beweisen, während Männer leichter mittels klarer Strukturen und einfache Aufbereitun-

gen zum Ziel kommen. Eine Software muss folglich das Gleichgewicht zwischen klar 

strukturierten Texten und intuitiv situationsabhängigen Animationen wahren. Der große 

Vorteil von Lernprogrammen ist das sie an unterschiedliche Zielgruppen angepasst 

werden können. Dies ist beim Ansprechen von verschiedenen Zielgruppen innerhalb 

der Behörde praktisch. So benötigen EDV-Mitarbeiter einen detaillierteren Lerninhalt 

als beispielsweise normale Sachbearbeiter in der KFZ-Zulassung, denn sie haben in 

der Regel Administratorenrechte. Bei Missbrauch dieser besteht ein höheres Sicher-

heitsrisiko. Ein modularer Programmaufbau, bestehend aus einer Basiskomponente 

und Zusatzinhalten, ist vorstellbar. Wie bereits erörtert, spielt die kulturelle Komponen-
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te in einer Behörde eine geringere Rolle. Ihr Hauptaugenmerk liegt vorrangig auf inter-

national agierenden Unternehmen. Softwarelösungen für Behörden brauchen sich so-

mit dieser Herausforderung nicht zu stellen.60  

Um die Unternehmenskultur, sprich die Behördenkultur, zu berücksichtigen, könnte das 

Programm auf sie angepasst werden. Hier muss abgewogen werden, wie sinnvoll eine 

solche Maßnahme besonders unter dem Kostenaspekt ist. In der Regel bieten aber 

derartige Anwendungen allerhand Möglichkeiten zur individuellen Gestaltung. Der Stel-

lenwert von Weiterbildungen in der Behörde wird auch über die Akzeptanz einer Soft-

warelösung mitentscheiden. Mitarbeiter, die regelmäßig Lernangebote wahrnehmen, 

sind in der Regel auch mit Lernsoftware vertraut. Die Vorteile müssen dem Lernenden 

dargelegt werden. So besteht die Möglichkeit, den Lernstoff dem eigenen Wissenslevel 

anzupassen, eigenständig zu arbeiten, Zeiten sich einzuteilen und die Geschwindigkeit 

der Wissensvermittlung individuell anzupassen. Dazu ist eine gute Lernstoffaufberei-

tung notwendig. Laut „Erfahrungsberichten [neigen] zahlreiche Sicherheitsverantwortli-

che wie auch externe Berater dazu, die Inhalte viel zu komplex und viel zu kompliziert 

aufzubereiten. Der Text muss verständlich sein und dennoch Impact und Involvement 

bieten, z.B. indem er mit praxisnahen Beispielen aus der jeweiligen Arbeitswirklichkeit 

des Users flankiert wird“.61 

Die Kosten für eine Softwarelösung sind unterschiedlich. Eine Ursache ist der Grad der 

Komplexität, sprich wie gut können die eben benannten Erfolgsfaktoren berücksichtigt 

werden. Zudem muss geklärt werden ob es jederzeit möglich ist, das Programm um 

neue Inhalte zu ergänzen oder diese anzupassen, denn besonders das Thema Infor-

mationssicherheit entwickelt sich ständig weiter.61 

  

7 Wissenstand der Mitarbeiter  

Im Rahmen der Bachelorarbeit soll die Wahrnehmung und der Wissensstand der Ver-

waltungsmitarbeiter zur Informationssicherheit durch einen Fragebogen ermittelt wer-

den. Der Fragebogen hat einen Umfang von 42 Fragen (siehe Anhang 1). Im Einlei-

tungstext wird zunächst der Inhalt der Umfrage erklärt und eine Begriffsabgrenzung 

vorgenommen. Letzteres resultierte aus einem Testdurchlauf mit drei Verwaltungsmit-

arbeitern im Vorfeld, in dem die Elemente des Datenschutzes häufig mit denen der 

Informationssicherheit verwechselt wurden. Ein Probedurchlauf ist wichtig, um mögli-

che Unklarheiten im Fragebogen zu identifizieren. Die problematischen Stellen können 

anschließend behoben werden. Die ersten drei Fragen untersuchen allgemeine Eigen-

schaften, wie das Geschlecht oder das Alter der Person. So können später alters- und 
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genderspezifische Merkmale identifiziert werden. Auch die Einschätzung der eigenen 

Technikaffinität zeigt den Zusammenhang zwischen Vorkenntnis und spätere Wissens-

vermittlung. Im zweiten Gliederungspunkt wird der Umgang mit Informationssicherheit 

und den jeweiligen Sensibilisierungsinstrumenten thematisiert, sprich „Welches Instru-

ment nutzen/erreicht Sie?“ oder „Welches Instrument empfinden Sie für die Wissens-

vermittlung am sinnvollsten?“. Zudem soll herausgefunden werden, wieviel Zeit jeder 

Mitarbeiter im Monat aufbringt, um sich mit dem Thema auseinanderzusetzen. Die 

Fragen 3.1. bis 3.14. beschäftigen sich vorrangig mit dem Instrument der Informations-

sicherheitsveranstaltung. Darunter zählen vor allem Vorträge, Unterweisungen und 

Weiterbildungen. Im Fragebogen werden „Vorträge“ zusammen mit „Veranstaltungen“ 

als Antwortmöglichkeit angeboten (siehe Frage 3.3.). „Veranstaltungen“ sind wie in 

Gliederungspunkt 6.4.1 erläutert aber ein Sammelbegriff. Da einige externe Firmen ihre 

Vorträge als „Veranstaltungen“ betiteln, steht der Begriff an dieser Stelle als Synonym 

für Vorträge. Deshalb heißt die Antwortmöglichkeit „Vorträge bzw. Veranstaltungen“. 

Gemeint sind also nicht Veranstaltungen im eigentlichen Sinne.   

Wichtig ist es die Wirksamkeit zu ermitteln, das heißt es muss erfragt werden, ob der 

Teilnehmer auch noch nach einer langen Zeit des Nicht-Gebrauchs in der Lage ist, das 

vermittelte Wissen anzuwenden, ob gegebenenfalls durch regelmäßige Veranstaltun-

gen von Seiten der Behörde dem entgegengewirkt wird und ob der Teilnehmer weiß 

wie mit einer potenziellen Bedrohung umzugehen ist. Letztendlich lassen sich dadurch 

Aussagen über die Berücksichtigung der Erfolgsfaktoren Generation, Wissensstand, 

Gender, Stellenwert der Weiterbildung und Lernstoffaufbereitung (siehe Gliederungs-

punkt 6.3) treffen. Neben den Informationssicherheitsveranstaltungen wird kurz auf das 

Instrument Lernprogramm eingegangen. Wichtig ist den Rahmen des Fragebogens 

nicht zu „sprengen“ um zu gewährleisten, dass jeder Teilnehmer den Fragebogen bis 

zum Schluss ausfüllt. Mit jeder weiteren Frage nimmt die Wahrscheinlichkeit eines 

frühzeitigen Abbruchs zu. Die für die Bachelorarbeit wichtigsten Aspekte werden des-

halb zuerst erfragt. Der 5. Gliederungspunkt befasst sich mit der Praxis und dem Social 

Engineering. Das Ergebnis dieser Fragen soll die tatsächliche Wirksamkeit von Sensi-

bilisierungsinstrumenten zeigen. Es ist davon auszugehen, dass dieser Einblick nur 

einen theoretischen Wert hat. Zum einen, weil die Fragen mit konkreten Problemsitua-

tionen bereits vorgegeben werden wie in der Matrix unter 5.7. So hätte es sein können, 

dass ein Mitarbeiter die Situation in der Praxis nie als Gefährdungslage identifizieren 

würde. Zum anderen müssen die Antworten ehrlich sein, um ein realitätsnahes Bild zu 

erhalten. Oft werden Fragen so beantwortet, wie es beruflich wünschenswert ist. Die-

ses Phänomen wird als „Response-Bias“ (Antwortenverzerrung) bezeichnet. Deshalb 
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ist es wichtig die Umfrage im Beteiligungsportal des Freistaat Sachsen hochzuladen, 

um die vollständige Anonymität der Teilnehmer zu wahren.  

Ursprünglich war geplant die Umfrage unter den Mitarbeitern des Landratsamts Mei-

ßen durchzuführen. Durch interorganisatorische Probleme war dies jedoch nicht recht-

zeitig möglich. An der Umfrage nahmen 32 Personen teil. Diese lassen sich nur schwer 

einer Behörde zuordnen, da sowohl Gemeindeverwaltungen als auch Landkreisverwal-

tungen auf die Umfrage hingewiesen wurden.  

Die Auswertung der Daten befindet sich aufbereitet im Anhang 2. Enthaltungen werden 

nicht in die Diagramme aufgenommen, sofern dies nicht für die Aussagekraft förderlich 

ist. Ein entsprechender Hinweis befindet sich jeweils in der Datentabelle. In der Regel 

besteht die Darstellung im Anhang 2 aus der Frage mit den jeweiligen Antwortmöglich-

keiten, einer Datentabelle und einem Diagramm. Die nachfolgenden Diagrammver-

weise beziehen sich alle samt auf die Inhalte des Anhang 2.  

Von den 32 Teilnehmern waren 10 des männlichen Geschlechts und 22 des Weibli-

chen. Dies spiegelt ungefähr die Statistik über die Altersverteilung der Mitarbeiter im 

Freistaat Sachsen (Abbildung 6.4-2) wider, die zeigt, dass im öffentlichen Dienst mehr 

Frauen als Männer arbeiten. Das Durchschnittsalter der Umfrage ist nicht repräsentativ 

für die Mitarbeiter des Freistaates Sachsen. Der Großteil der Befragten zum Thema 

Informationssicherheit ist zwischen 16 und 45 Jahren alt. Dies macht 81,3 % der Ge-

samtanzahl aus. Die anderen 18,7 % sind zwischen 46 und 65 Jahre alt. Ein Grund 

dafür könnte eine junge Altersstruktur in den Behörden sein, die teilgenommen haben. 

Ein anderer denkbarer Grund wäre, dass besonders junge Menschen dem Thema auf-

geschlossener gegenüberstehen und somit bereit für die Teilnahme an Umfragen sind 

(siehe „digital immigrants“ und „digital natives“ in Gliederungspunkt 6.4.2). Bei Frage 

1.3. zur eigenen Technikaffinität sollte auf einer Skala von 0 bis 10 ausgewählt werden. 

0 steht für ein geringes Verständnis, 10 für ein hohes Verständnis. Die Technikaffinität 

liegt im Schnitt bei 6,25. Das Diagramm 3 zeigt die dazugehörige linksschiefe Vertei-

lung. Da zu untersuchen ist, ob die Technikaffinität Auswirkungen auf den Lernprozess 

hat, muss zur Vollständigkeit der Kausalität auch der Faktor Alter und Geschlecht be-

trachtet werden. Beim Alter lässt sich feststellen, dass es keinen signifikanten Einfluss 

hat (Diagramm 4). Es muss allerdings die Altersverteilung betrachtet werden. So ist 

das Ergebnis bei den 56 bis 65-Jährigen mit Vorsicht zu betrachten, da sie nur 6,3% 

der Teilnehmer ausmachen. Das geringste technische Verständnis mit einem angege-

benen Wert von „1“ und das Höchste mit „9“ ist in der Personengruppe zwischen 26 

und 35 Jahren vertreten. Bei der Unterscheidung nach Geschlechtern, haben die Män-

ner einen Durschnitt von 6,6 die Frauen von 6,1. Große Unterschiede bestehen dem-

nach nicht. Ursache könnte das vergleichsweise geringe Alter der Teilnehmer sein, 
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denn in den jüngeren Generationen verschwinden zunehmend die klassischen Rollen-

bilder.  

Gliederungspunkt 2 des Fragbogens hat die Sensibilisierungsinstrumente zum Inhalt. 

Bei Frage 2.1. war eine Mehrfachnennung möglich. 21 Probanden gaben an, dass es 

in ihrer Behörde Informationssicherheitsveranstaltungen gibt. Der Wert steht in Konflikt 

mit dem Ergebnis aus Frage 3.1. Da gaben 25 Teilnehmer an, bereits an einer Veran-

staltung teilgenommen zu haben. Der Unterschied kann dadurch erklärt werden, dass 

Frage 2.1. explizit nach Angeboten in der Anstellungsbehörde fragt. Maßnahmen kön-

nen aber auch durch externe Firmen oder im Rahmen einer privat finanzierten Weiter-

bildung erfolgen. Das in Behörden am häufigsten genutzte Instrument ist mit 24 Stim-

men das elektronische Rund-Mail-Schreiben. Auf Platz zwei stehen die Informationen 

im Intranet (21 Stimmen) zusammen mit den bereits genannten Sensibilisierungsver-

anstaltungen (21 Stimmen). Ebenfalls werden Informationen häufig über Dienstbera-

tungen (14 Stimmen) vermittelt. Gar nicht genutzt werden Lernprogramme (0 Stimmen) 

und Lernvideos (0 Stimmen). Am wahrscheinlichsten ist, dass in den jeweiligen Behör-

den aus Kostengründen keine Software eingesetzt wird. Es ist aber auch möglich, dass 

die Mitarbeiter nichts von dessen Existenz wissen oder diese nicht nutzen wollen. Der 

geringe Einsatz von Lernprogrammen ist als kritisch anzusehen. Sensibilisierungsver-

anstaltungen und Lernprogramme haben das stärkste Potential Wissen zu vermitteln 

(siehe Gliederungspunkt 6.4 – „Informationsvermittlung“). Instrumente wie Rund-Mails, 

Plakate, Broschüren, Ausdrucke für den Ernstfall und Informationen im Intranet sollten 

als ergänzende Mittel eingesetzt werden. Denn dem Mitarbeiter nützen Handlungsan-

leitungen für den Notfall nichts, wenn er nicht in der Lage ist eine Gefahr überhaupt zu 

identifizieren und somit zu erkennen, dass eine Situation mit Handlungsbedarf vorliegt. 

Bei 7 Probanden erfolgt die Sensibilisierung zur Informationssicherheit nur durch Rund-

Mails oder Informationen im Intranet (Frage 2.2. in Verbindung mit Frage 3.2.).   

Wichtig für den Erfolg einer Maßnahme ist die Akzeptanz durch den Mitarbeiter. Des-

halb gilt zu erfragen welches Instrument er als am sinnvollsten erachtet. Das Ergebnis 

ist in Diagramm 6 abgebildet. Der Vergleich mit den tatsächlich vorhandenen Maß-

nahmen wird durch Diagramm 7 illustriert. Die Dienstberatung entfällt als Antwortmög-

lichkeit. Sie ist kein klassisches Sensibilisierungsinstrument. Zudem können die Quali-

tät und die Zuverlässigkeit der Informationen in der Regel nur schwer garantiert wer-

den. Im Vergleich zu Frage 2.1. erachten 9 Probanden den Einsatz von Lernprogram-

men als wünschenswert. Dies macht einen Anstieg von 9 Stimmen. Den größten Zu-

wachs erhalten „Ausdrucke mit Schritt für Schrittanweisungen für den Ernstfall“ (+10 

Stimmen). 14 Teilnehmer sehen in Informationen im Intranet keinen Mehrwert. Auffällig 

ist, dass insbesondere die Instrumente, die das Thema Informationssicherheit funda-
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mentiert behandeln an Stimmen gewinnen. Besonders wichtig sind aber auch Informa-

tionen im Intranet und per Rund-Mail. Diese erreichen den Mitarbeiter in kürzeren In-

tervallen als andere. So kann dieser ständig auf dem aktuellsten Stand gehalten wer-

den.  

Auf die Frage, wieviel Zeit im Monat genutzt wird, um sich mit dem Thema Informati-

onssicherheit auseinander zu setzten (Diagramm 8), gaben 21 Teilnehmer weniger als 

10 Minuten an. 3 Befragte beschäftigen sich gar nicht mit dem Thema. Beachtenswert 

ist, dass 2 Personen sich mehr als eine Stunde pro Monat damit auseinandersetzen. 

Dies liegt mit großer Wahrscheinlichkeit daran, dass die Informationssicherheit explizit 

Teil ihres Arbeitsfeldes ist. Ein Indiz dafür ist ihre hohe Technikaffinität (8 und 9). Die 

monatlich verwendete Zeit ist nicht unbedingt ein Qualitätskriterium. Sie muss im Ge-

samtkontext mit anderen Aussagen bewertet werden. Weniger als 10 Minuten pro Mo-

nat können ausreichend sein, wenn regelmäßig größere Informationssicherheitsveran-

staltungen stattfinden und der Mitarbeiter diese Zeit dafür nutzt sein Wissen auf dem 

aktuellsten Stand zu halten. Wird hingegen die Zeit verwendet, um sich das eigentliche 

Grundwissen anzueignen ist sie zu knapp bemessen.  

Gliederungspunkt 3 thematisiert das Sensibilisierungsinstrument Informationssicher-

heitsveranstaltung. 25 Personen gaben an, bereits an einer teilgenommen zu haben 

(siehe Diagramm 9). Das macht 78 % der Befragten aus. Die anderen 22 % (7 Perso-

nen) haben noch keine Veranstaltung besucht. Wie aus ihren Antworten bei Frage 2.1. 

deutlich wird, gibt es in ihrer Behörde keine derartigen Veranstaltungen. Die meistbe-

nutzten Bezugsquellen bei diesen Probanden sind Informationen im Intranet und Rund-

Mails mit aktuellen Informationen. 42,3 % würden sich allerdings Sensibilisierungsver-

anstaltungen wünschen.  

Die meisten Mitarbeiter nehmen jährlich an einer Veranstaltung teil. (Diagramm 10). 

Bei Frage 3.3. zur Art der besuchten Veranstaltung, gaben 15 Probanden die Unter-

weisung an (Diagramm 11). 12 Personen nahmen an Vorträgen, 2 Personen an Wei-

terbildungen und eine Person an einer Mitarbeiter-Informationsveranstaltungen 

(=Andere). Da die Möglichkeit besteht, dass mehrere verschiedene Veranstaltungen 

besucht werden, sind Mehrfachnennungen möglich gewesen.  

Nachfolgend sollten die Teilnehmer eine Informationssicherheitsveranstaltung auswäh-

len, auf die sie sich genauer beziehen möchten. Zunächst werden die Ergebnisse für 

die verschiedenen Arten zusammen betrachtet. Eine Aufschlüsslung auf die konkreten 

Veranstaltungen erfolgt im nächsten Schritt. Frage 3.5. und 3.6. gehören inhaltlich zu-

sammen. Erfragt wurde der Kenntnisstand zur Informationssicherheit vor und nach der 

Veranstaltung. Auf einer Skala von 1 (gering) bis 10 (hoch) herrschte vor der Wissens-

vermittlung ein „Knowhow“ unter den Befragten von durchschnittlich 4,6 (vgl. Dia-
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gramm 13). Danach schätzen sie ihr Wissen auf im Schnitt 7 ein. Das macht ein 

Wachstum von 2,4. Ordnet man die Teilnehmer vor der Veranstaltung in drei Gruppen 

nach den Wissensstand 0 bis 3, 4 bis 6 und 7 bis 10, zeigen sich unterschiedliche Er-

kenntniszuwächse. So hat die Gruppe von 0 bis 3 einen durchschnittlichen Anstieg von 

4. Bei den Probanden von 4 bis 6 war ein Gewinn um 2,5 zu verzeichnen. Die Perso-

nen mit mehr Sachkenntnissen im Vorfeld (Gruppe 7 bis 10) hatten lediglich einen Zu-

wachs von 0,2 im Schnitt. Die beiden Diagramme zu Frage 3.5. und 3.6. zeigen, dass 

sich das Wissen der Mitarbeiter durch die Informationssicherheitsveranstaltung ein 

Stück weit angenähert hat. Bei Betrachtung der Spannweite der Antworten wird dies 

deutlich. Sie lag vor der Veranstaltung bei 9, danach ist sie auf 5 gesunken.  

Auf die Frage, ob nach längerem Zeitraum des „Nichtgebrauches“ sich Mitarbeiter auch 

noch in der Lage fühlen das vermittelte Wissen anzuwenden, antworteten 4 Probanden 

mit „ja“ und 5 mit „tendenziell ja“ (Diagramm 14). Ohne Berücksichtigung der Enthal-

tungen sind dies 36 % der Befragten, die im „positiven“ Bereich liegen. 11 Teilnehmer 

gaben an, nur „teilweise“ und 5 „tendenziell nicht“ auf Wissen zurück greifen zu kön-

nen. Es muss geschaut werden, wie das Verhältnis von der aktuellen Anzahl an Ver-

anstaltungen im Jahr, dem Wissensstand nach einem längeren Zeitraum und der ge-

forderten Zahl an Veranstaltungen im Jahr (Frage 3.13) ist, um Handlungsempfehlun-

gen aufzustellen.  

Bei der Verständlichkeit der Informationssicherheitsveranstaltung, sprich wie gut Fach-

begriffe und Zusammenhänge für Laien erklärt wurden, fiel die Resonanz überwiegend 

positiv aus (Diagramm 15). Der Mittelwert liegt bei 7,2. Zu berücksichtigen ist, dass es 

bei der Frage 10 Enthaltungen gab. Zudem lag die Antwort bei 5 Teilnehmern bei 5 

oder niedriger. Somit haben 23 % Probleme der Veranstaltung inhaltlich zu folgen. Zu 

untersuchen ist, ob es Abhängigkeiten zwischen der Technikaffinität und der Verständ-

lichkeit gibt. Dazu teilt man, wie bei Frage 3.5. und 3.6., die Probanden in 3 Gruppen 

ein (siehe Einteilung im Diagramm 16). Es wird deutlich, dass der durchschnittliche 

Wert für die Verständlichkeit bei allen drei Gruppen annähernd gleich ist. Ein Zusam-

menhang bei den Befragten besteht laut Umfrageergebnis folglich nicht.  

Diagramm 17 zeigt, inwiefern Mitarbeiter in der Lage sind potenzielle Bedrohungen zu 

erkennen. Die Tendenz geht hin zu „sehr gut“. 8 Teilnehmer schätzten ihre Fähigkeiten 

auf 7 von 10 ein. Kritisch hingegen ist, dass 8 Probanden eine 5 oder weniger angege-

ben haben. Das sind, ohne die Berücksichtigung der 5 Enthaltungen, 29,6 %. Wenn 

eine Bedrohung erkannt wird, muss entsprechend reagiert werden. Wie Diagramm 18 

zeigt fällt das Ergebnis deutlich schlechter aus als im Diagramm 17. So sind einige 

Personen in der Lage eine Bedrohung zu erkennen, wissen aber nicht wie sie damit 

umgehen sollen. 6 Probanden schätzen ihre Fähigkeiten mit 2 ein und 13 geben sich 
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eine 5 oder schlechter. Somit liegt bei 48,1 % ein problematischer Wert vor. Dies un-

terstreicht die Forderung nach „Ausdrucken mit Schritt für Schrittanweisungen für den 

Ernstfall“ aus Diagramm 7. Eng verbunden mit den Fragen 3.9. und 3.10. sind die Fra-

gen 5.2. bis 5.4. Sie werden deshalb, ungeachtet der Reihenfolge des Fragebogens, 

an dieser Stelle vorweggenommen. Es geht darum herauszufinden, ob die Teilnehmer 

bereits in einer Situation waren, in der eine potenzielle Bedrohung vorlag (Frage 5.2.), 

was die Ursache war (Frage 5.3.) und wie sie reagiert haben (Frage 5.4.). Genau die 

Hälfe der Probanden gab an, dass sie in einer derartigen Situation waren. Bei dem 

Grund war eine Mehrfachnennung möglich. In den häufigsten Fällen war die Ursache 

eine verdächtige E-Mail (16 Stimmen). Eine Person gab an, dass ein PC durch einen 

Verschlüsselungstrojaner befallen wurde und eine Person, dass versucht wurde auf 

Bankkonten unerlaubt zuzugreifen. Meist ist die erste Reaktion der Befragten die IT- 

oder EDV- Bediensteten zu kontaktieren. Ein Proband gab an, den PC vom Strom zu 

trennen und zwei Andere den PC vom Netzwerk zu trennen. Fraglich ist, ob die 9 Ent-

haltungen auf Unwissenheit zurückzuführen sind. Frage 5.4. ermöglichte ebenfalls eine 

Mehrfachaufzählung von Maßnahmen. Zudem war die Beteiligung höher als bei Frage 

5.3., da diese auf 5.2. aufbaut. Frage 5.4. kann auch fiktiv beantwortet werden, ohne 

das Praxiserfahren vorhanden sind.  

Diagramm 22 zeigt, welche Anzahl an Informationssicherheitsveranstaltungen die Be-

fragten pro Jahr als sinnvoll erachten. 3 Veranstaltungen pro Jahr sind laut Umfrage zu 

viel für die Mitarbeiter (0 Stimmen). Das optimalste Intervall ist für die Meisten (18 

Stimmen) 2-mal pro Jahr. Besonders betrifft das die Probanden, die bei Frage 3.7. an-

gaben, nach einem längeren Zeitraum nur „teilweise“ oder „tendenziell nicht“ in der 

Lage zu sein das Vermittelte Wissen anzuwenden. Sie machen von den 18 Stimmen, 

ohne Berücksichtigung der Enthaltungen, 68,8 % aus (11 von 18; davon 2 Enthaltun-

gen). Vergleicht man die Daten aus Diagramm 10 (Frage 3.2.) mit diesen, entsteht ein 

Soll-Ist-Vergleich zur Anzahl von Veranstaltungen pro Jahr. Im Durchschnitt besucht 

ein Proband 1,00 Veranstaltung alle 12 Monate. Gefordert werden von ihm im Schnitt 

allerdings 1,52. Das würde einen Zuwachs um 52 % entsprechen. Die effektivste Dau-

er (Diagramm 23) liegt zwischen einer und anderthalb Stunden. 

Diagramm 24 zeigt die Zuordnung der Erfolgskriterien zu den einzelnen Veranstal-

tungstypen. Es werden der durchschnittliche Wissensstand vor der Veranstaltung (Fra-

ge 3.5.), der durchschnittliche Wissensstand danach (Frage 3.6.), der sich daraus er-

gebende Wissenszuwachs, die Möglichkeit der Veranstaltung inhaltlich zu folgen (Fra-

ge 3.8.), mögliche positive Anmerkungen (optionale Frage 3.11.) und mögliche negati-

ve Anmerkungen (optionale Frage 3.12.) betrachtet. Wie in Diagramm 24 zu erkennen 

ist, schneiden die „Vorträge bzw. Veranstaltungen“ am besten ab. Sie bewirken bei den 
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Mitarbeitern einen Wissenszuwachs von durchschnittlich 3,2. Zudem gaben die Befrag-

ten an, dass sie das vermittelte Wissen am besten verstanden haben (Wert von 7,8). 

Insgesamt 3 Personen hatten positive bzw. negative Anmerkungen. Ein Proband gab 

als besonders lobenswert an, dass konkrete Beispiele für Phishing Mails usw. gegeben 

wurden. So konnten Laien selbst prüfen, ob sie darauf hereingefallen wären oder nicht. 

Als negativ beanstandete er, dass viel Panik und Übertreibungen geschürt wurden. Es 

gab wenig technische Beispiele zur Prävention, Reaktion bei einer Infektion oder beim 

Diebstahl. Ein anderer Befragter erachtete die Demonstration unbefugt an Daten her-

anzukommen als positiv. Als kritisch wird von einer Person gesehen, dass bei der Ver-

anstaltung der eigentliche Bezug zur Arbeit fehlt. Es sei eher über den privaten Bereich 

gesprochen worden.  

Unterweisungen schneiden etwas schlechter ab als die Vorträge. Sie verzeichnen 

durchschnittlich einen Wissenszuwachs von 1,8 und die Probanden konnten ihnen mit 

6,5 Punkten inhaltlich folgen. Sie gaben als positiv die Veranschaulichung durch Bei-

spiele und die Auswahl von aktuellen Themen an. Hingegen negativ sei die schlechte 

Erklärung von Fachbegriffen für Laien gewesen. 

Weiterbildungen können in den Vergleich nicht einbezogen werden, da sich keiner der 

Befragten auf dieses Instrument stützte. Auch die Aussagen über die Mitarbeiter-

Informationsveranstaltung haben eine geringe Gewichtung, da sie auf den Daten von 

nur einer Person basieren. 

Gliederungspunkt 4 thematisiert das Sensibilisierungsinstrument Lernprogramm. Frage 

4.1. sollte ermitteln, wie die Mitarbeiter das Verhältnis von Informationssicherheitsver-

anstaltung und Lernprogramm einschätzen (Diagramm 25). 3 Probanden würden lieber 

mit einem Programm arbeiten, anstatt eine Veranstaltung zu besuchen. Der Großteil 

der Befragten (20 Stimmen) sieht in einer Softwarelösung eine gute Ergänzung. Dieses 

Ergebnis sollte auch unter Berücksichtigung der Werte aus Diagramm 5 betrachtet 

werden. Demnach gibt es in keiner der befragten Behörden aktuell Lernprogramme. 

Auf der anderen Seite bevorzugen 8 Personen Informationssicherheitsveranstaltungen. 

Auf die Frage 4.2., ob die Verwendung eines Lernprogramms freiwillig sein sollte, 

stimmten 22 Personen für „ja“. Das macht 68,8 % der Gesamtmenge aus. Zudem 

überwiegt der Teil an Mitarbeitern, die freiwillig mit dem Programm arbeiten würden 

(Diagramm 27). Ein elektronischer Test zum Überprüfen des Wissens empfinden die 

Meisten als positiv (Diagramm 28). 

Im Gliederungspunkt 5 der Umfrage ging es um die Praxis und das Social Engineering. 

Die Fragen 5.2. bis 5.3. wurden bereits vorweggenommen und werden nicht mehr be-

handelt. Frage 5.1. erfragt, wie alltagsnah das Thema Informationssicherheit überhaupt 

aus Sicht des Mitarbeiters ist. Die Tendenz geht dahin, dass der überwiegende Teil der 
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Befragten viele Berührungspunkte zu seinem Arbeitsplatz sieht (Diagramm 29). Ledig-

lich 4 Personen gaben einen Wert von 5 oder niedriger an. Problematisch hingegen ist, 

dass 46,9 % der Befragten die Informationssicherheit immer noch als vorrangig techni-

sches Problem sehen (Diagramm 30). Menschliches Fehlverhalten kann aber ebenso 

zu einem Sicherheitsrisiko führen (Siehe Gliederungspunkt 5 – „Security Awareness 

und Social Engineering“). Die Konsequenz daraus spiegelt Diagramm 31 wider. So 

können 16 Probanden (50%) nichts mit dem Begriff Social Engineering anfangen und 

sind sich dessen Gefahren nicht bewusst.  

Frage 5.7. ist als eine Matrix aufgebaut. Die Probanden müssen in 12 Situationen zwi-

schen „Ja“ und „Nein“ entscheiden. Die meisten Fälle thematisieren eine potenzielle 

Gefährdung der Informationssicherheit. Die Tatsache, ob Daten von Mitarbeitern in 

öffentlichen Netzwerken zugänglich sind, kann einem Angreifer beispielsweise helfen 

Spear-Phishing zu betreiben. Laut Umfrageergebnis sind bei 13 von 32 Probanden 

Informationen öffentlich zugänglich. In Behörden gibt es Bereiche, die einen hohen 

Publikumsverkehr haben. Dazu zählen beispielsweise das Bürgerbüro oder die KFZ-

Zulassungsstelle. Außerhalb dieser haben Bürger in der Regel keinen Zutritt. 26 Teil-

nehmer gaben an fremde Personen an unüblichen Orten in der Behörde anzuspre-

chen. 

Ähnlich wie bei der Freigabe von Informationen in sozialen Netzwerken, können in ei-

nem Gespräch preisgegebene Informationen genutzt werden, um im schlimmsten Fall 

Angriffe gegen eine Einrichtung zu organisieren. Deshalb sollte im Umfang mit fremden 

Personen sensibel mit Daten umgegangen werden. 18,5 % gaben an, in ihrer Freizeit 

mit fremden Personen über die Arbeit zu sprechen. Fraglich bleibt allerdings in wel-

chem Umfang dies geschieht. 96,9% der Befragten antworteten auf die Frage, ob sie 

bei dienstlichen Auskünften am Telefon stets zurückhaltend sind mit „Ja“.  

Beim Social Engineering machen sich Angreifer zu Nutze, dass Menschen in Drucksi-

tuationen häufiger Fehler begehen. Von den Probanden bestätigten nur 21,9 % diese 

Aussage. Zudem gaben 14 von 31 (1 Enthaltung) Personen an, Konsequenzen zu be-

fürchten, wenn sie einen Fehler zugeben.  

Das häufigste Einfallstor für Malware sind E-Mails. Es kommt aber auch vor, dass 

USB-Sticks mit Schadsoftware von Tätern in oder vor Behördengebäuden liegen ge-

lassen werden. Aus Neugier werden diese von den Mitarbeitern dann an den Behör-

den-PCs angesteckt. Lediglich 3,2 % der Befragten, also eine Person, würde ein ge-

fundenen Speichermedium am PC anschließen. Bei E-Mail Anhängen von unbekann-

ten Absendern gehen alle Probanden (100 %) mit Vorsicht vor. Zudem sind auch 90,6 

% im Umgang mit Anhängen und Links in E-Mails von bekannten Absendern wach-

sam. Eine Gefahr besteht auch dann, wenn unerlaubten Personen der Zugang in Bü-
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ros oder PCs gewährt wird. 29 von 32 Mitarbeiter schließen das Büro ab, wenn sie 

beispielsweise auf Toilette gehen. Dahingegen sperren nur 46,9 % ihren PC beim vo-

rübergehenden Verlassen des Arbeitsplatzes. Auf die regelmäßige Einhaltung der In-

formationssicherheitsvorschriften werden 12,5 % der Teilnehmer geprüft.  

Zusammenfassend lassen sich folgende Aussagen auf Grundlage der Umfrage treffen: 

1. Das Alter und das Geschlecht haben keine Auswirkung auf die Techni-

kaffinität. Diese wiederrum, hat laut Umfrageergebnis nur eine geringe 

Auswirkung auf den Lernerfolg. 

2. Informationssicherheitsveranstaltungen überwiegen. Lernprogramme 

finden keinen Einsatz, werden aber von den Mitarbeitern gefordert. Sie 

sollten ergänzend zu den Informationssicherheitsveranstaltungen und 

freiwillig genutzt werden. Für die Überprüfung des Wissens ist ein Test 

sinnvoll.  

3. Informationssicherheitsveranstaltungen haben einen hohen Wirkungs-

grad. Sie helfen außerdem, den Wissensstand der Mitarbeiter auf ein 

ähnliches Niveau zu bringen. Am besten schneiden Vorträge durch zu-

meist externe Firmen ab. 

4. Informationssicherheitsveranstaltungen werden nicht in allen Behörden 

angeboten. Manche haben als einzige Instrumentarien Rund-E-Mails 

und Informationen im Intranet. 

5. Mitarbeiter nehmen im Jahr an durchschnittlich einer Informationssi-

cherheitsveranstaltung teil. Als optimal erachtet werden allerdings 1,5. 

Zu große Intervalle zwischen den Veranstaltungen führen dazu, dass 

Wissen verloren geht.   

6. Eine Informationssicherheitsveranstaltungen sollte eine Dauer zwischen 

1 h und 1,5 h haben.  

7. 23 % der Mitarbeiter haben Probleme Informationssicherheitsveranstal-

tungen inhaltlich zu folgen.  

8. Positive Aspekte sind, dass konkrete praxisbezogene Beispiele benutzt 

werden. Als Negativ wird erachtet, dass Beispiele zur Prävention fehlen 

und Fachbegriffe nicht immer für Laien verständlich erklärt werden. 

Lernstoffaufbereitung ist somit ein Erfolgsfaktor.    

9. Schritt-für-Schritt Anweisungen für den Ernstfall werden von den Mitar-

beitern gewünscht, denn die Meisten würden eine Bedrohung identifizie-

ren können, aber wüssten dann nicht wie zu reagieren ist. 

10. Bereits bei der Hälfte der Befragten lag hatte eine potenzielle Bedro-

hung vor. Das häufigste Vorgehen ist die Verständigung der IT- bzw. 
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EDV-Abteilung oder des Informationssicherheitsbeauftragten. 3 Befragte 

gaben an zuerst den PC vom Strom oder Netzwerk zu trennen.    

11. Viele Mitarbeiter sehen Berührungspunkte zwischen der Informationssi-

cherheit und ihrem Arbeitsplatz. Für knapp die Hälfte bleibt es allerdings 

ein vorrangig technisches Problem. Folglich können auch 50 % nichts 

mit dem Begriff Social Engineering anfangen.  

12. In Situationen, in denen eine potenzielle Bedrohung der Informationssi-

cherheit vorliegt (Frage 5.7.) reagieren die Mitarbeiter meistens richtig. 

Trotzdem haben 45 % Angst, dass die Offenbarung eines begangenen 

Fehlers zu Konsequenzen führen kann. Von den 32 Befragten werden 

nur die wenigsten auf die tatsächliche Einhaltung von Informationssi-

cherheitsvorschriften kontrolliert.                    
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8 Praktische Bespiele von Sensibilisierungsinstrumenten  

 
8.1 Informationssicherheitsveranstaltung beim Landesamt für Schule und Bil-

dung  

Am 08. Januar 2020 organisierte das Landesamt für Schule und Bildung (LaSuB) eine 

Veranstaltung für Mitarbeiter, Lehrer und schulische Führungskräfte. Ziel war die Sen-

sibilisierung der Teilnehmer zur Informationssicherheit. Die Weiterbildung wurde von 

einem Dresdner Unternehmen durchgeführt, sprich einer externen Firma. Begleitet 

wurde der Vortrag von einem Mitarbeiter des Referats Planung, Statistik und Organisa-

tion des LaSuB Dresden. Beginn der Veranstaltung war 15:30 Uhr. Als Ende wurde 

17:00 Uhr kommuniziert. Da es sich um einen Nachhohltermin für verhinderte Teilneh-

mer handelte, war die Zahl der Anwesenden mit 14 vergleichsweise gering.    

Zu Beginn der Veranstaltung sprach der Mitarbeiter des LaSuB Dresden. Er erklärte 

kurz die Hintergründe für die Notwendigkeit von solchen Sensibilisierungsmaßnahmen, 

welche auf die erhöhte Anzahl von Vorfällen an den „eigenen Standorten“ in den letz-

ten 2 bis 3 Jahren zurückzuführen ist. Des Weiteren gelte das Informationssicherheits-

gesetz auch für die Schulen, was besonders für kleinere problematisch ist. Ihnen feh-

len teilweise die nötigen Ressourcen und das Personal. Danach folgte die Einweisung 

in den Ablaufplan des eineinhalbstündigen Vortrags. Die erste Folie zeigte die aktuel-

len Statistiken zur Bedrohungslage und die Tendenz hin zum „Internet of Things“. Da-

bei wurde indirekt auf andere Sensibilisierungsveranstaltungen Bezug genommen, bei 

denen Live-Demonstrationen, wie beispielsweise der unerlaubte Zugriff auf Überwa-

chungskameras, eingebunden werden. Somit sei es dem Angreifer möglich Abwesen-

heitszeiten zu erkennen. Die nächste Folie betitelte E-Mails als häufigstes Einfallstor 

für Schadsoftware. Eine amerikanische Statistik sollte die Situation zur Gefährdungsla-

ge unterstreichen. Demnach seinen von 6,2 Milliarden untersuchten Dateien in den 

USA jede fünfte online öffenbar gewesen. Sie enthielten teils vertrauliche Daten von 

Gesundheits- und Finanzbehörden. Folie 4 beinhaltete den Passwortschutz, sprich 

welche Zeichenketten sind empfehlenswert. Es war zu sehen, wie lange es dauert, ein 

X-Stellen Passwort zu entschlüsseln. Der Mitarbeiter des LaSuB Dresden zeigte eine 

Auflistung über die IT-Sicherheitsvorfälle im Jahr 2019. Darunter der Angriff auf den 

norwegischen Konzern „Norsky Hydro“ und eine Grundschule im April. Da in der Schu-

le Personalnot herrschte, war der Störfall nicht direkt aufgefallen. Um 15:55 Uhr über-

nahm der Mitarbeiter des Dresdner Unternehmens, beginnend mit einer Erläuterung 

von Fachbegriffen wie Maleware, Adware und so weiter. Nachfolgend wurde grob er-

klärt, was Hacker sind, auf Javascript eingegangen, betrug durch Remote-Desktop 

Anwendungen angeschnitten und die aktuelle „Landkarte der Bedrohungen“ gezeigt. 
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Besonders im Fokus seien zurzeit „DoublePulsar“ und „Emotet“. Den Zuhörern wurden 

Beispiele für Schad-E-Mails präsentiert und Tipps gegeben, wie man diese identifizie-

ren kann. Es handeltet sich um tatsächlich im LaSuB eingegangene Nachrichten. Eini-

ge waren leicht zu enttarnen, andere enthielten teils glaubwürdige Informationen. Der 

zweite Teil des Vortrags sollte dem Zuhörer zeigen, was er praktisch machen kann, um 

die Informationssicherheit zu wahren. So sollten Markos im E-Mail-Programm deakti-

viert werden. Zudem wurde gezeigt wie im „Notfall“ vorzugehen ist, nämlich wenn der 

Mitarbeiter vermutet, dass sein PC mit Schadsoftware infiziert sein könnte. In solch 

einem Szenario solle er zuerst das LAN-Kabel oder die Stromzuvor vom PC trennen. 

Dazu wurde ein LAN-Kabel mit Buchse den Teilnehmern der Veranstaltung gegeben. 

Jeder sollte versuchen, das Kabel vom Anschluss zu trennen. Im dritten Teil ging es 

um Social Engineering. Mögliche Szenarien wurden durchgesprochen. Gegen 17:18 

Uhr war die Veranstaltung beendet. 

Die PowerPoint-Präsentation wurde den Teilnehmern von dem Dresdner Unternehmen 

zur Verfügung gestellt. Es handelt sich um eine überarbeitete Version. Die Reihenfolge 

stimmt nicht mit der des Vortrags überein. Zudem sind teils sensible Daten enthalten, 

weshalb im Anhang dieser Bachelorarbeit nur Ausschnitte, auf die expliziter Bezug 

genommen wird, angefügt.  

Der Altersschnitt der Teilnehmer der Veranstaltung war breit gefächert. Anhand der 

von ihnen gestellten Fragen und Antworten war zu erkennen, dass das Verständnis für 

Informationssicherheit ebenfalls unterschiedlich war. Eine Teilnehmerin äußerte ihre 

Skepsis zu Beginn, da sie wenig von dem Thema versteht. Auch die Aufmerksamkeit 

während des Vortrags schwanke stark.  

Die Sensibilisierungsveranstaltung orientierte sich an der Zielgruppe der Teilnehmer. 

So wurden unter anderem Beispiele von Vorfällen an Schulen und innerhalb des Hau-

ses aufgeführt. Sie wurden auf das Arbeitsumfeld angepasst. Eine Eselsbrücke für ein 

sicheres Passwort war: „Ich unterrichte die vierte Klasse seit 2003 in Mathematik“ (sie-

he Anhang 3 Abbildung 1). Das dazugehörige Passwort ist „Iud4.Ks2003iM“. Aufgrund 

der engen Zusammenarbeit des Dresdner Unternehmens mit dem Mitarbeiter des La-

SuB konnten tatsächlich eingegangene E-Mails mit schadhaften Links oder Anhängen 

präsentiert werden. Positiv herauszuheben ist, dass die Teilnehmer praktisch einge-

bunden wurden, durch zum Beispiel das Verteilen eines LAN-Kabels mit Buchse oder 

auch eines hardwarebasierten Keyloggers. Eine Folie die eine wichtige Aussage trans-

portierte war, dass Mitarbeiter keine Angst haben sollten Fehler zu melden.  

Der Wissensstand der Teilnehmer wurde stellenweise nicht berücksichtigt. So wurden 

häufig Fachbegriffe verwendet, aber unzureichend oder gar nicht erklärt. Einige Erläu-

terungen und Abbildungen sind zudem überflüssig, besonders unter dem Hintergrund 
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der Zeitüberziehung. Ein Beispiel dafür ist Folie 17 (Anhang 3 Abbildung 2). Diese ist 

komplett in englischer Sprache. Es ist fraglich, ob eine schulische Lehrkraft aus dieser 

Grafik eine Aussage herausziehen kann. Folie 11 (Anhang 3 Abbildung 3) ist für die 

Zielgruppe der Teilnehmer an der Veranstaltung ebenfalls weniger geeignet. Derartige 

Übersichten sprechen vielmehr Personengruppen an, dessen Arbeitsfeld mit dem 

Thema verbunden ist. Statistiken über die USA oder schwedische Unternehmen führen 

meistens zur Distanz beim Zuhörer, da er sich mit dieser Situation nicht identifizieren 

kann. Während des Vortrages waren Fragen gestattet. Häufig meldeten sich die Teil-

nehmer bei Unklarheiten. Bei dem Thema Makros fragte eine Person, wo die automati-

sche Ausführung von Makros deaktiviert werde. Dabei gingen die Antworten von dem 

Angestellten des Dresdner Unternehmens und dem Mitarbeiter des LaSuB auseinan-

der. Eine Frage zur allgemeinen Sicherheit bei Apple Systemen konnte nicht beantwor-

tet werden. Da das geplante Ende der Veranstaltung um circa 20 Minuten überzogen 

wurde, verließen 3 Personen den Raum vorzeitig.  

 

8.2 Die Lernwelt „Informationssicherheit am Arbeitsplatz“ 

Bei den „Lernwelten“ handelt es sich um Lernprogramme für Behördenmitarbeiter. Die-

se werden für verschiedene Themen von der Bundesakademie für öffentliche Verwal-

tung in Auftrag gegeben. Eines dieser Themen ist die Informationssicherheit am Ar-

beitsplatz. Ziel ist, die Mitarbeiter zu sensibilisieren. Zudem soll der Wissensstand aller 

Angestellten angeglichen werden. Das Lernprogramm hat einen Zeitumfang von circa 

2 bis 4 Stunden. Lernende haben die Möglichkeit jederzeit zu pausieren und zu späte-

rem Zeitpunkt am gleichen Punkt weiterzumachen (siehe Anhang 4 Abbildung 5). Vo-

raussetzung ist die Eigeninitiative des Mitarbeiters, denn die Weiterbildung erfolgt frei-

willig und selbstständig. Der Zugriff auf das Angebot erfolgt in der Regel über das In-

tranet der Behörde. Das Wissen kann am Ende optional durch einen Test geprüft wer-

den. Im Falle des Bestehens erhält der Teilnehmer den „Sächsischen Informationssi-

cherheits-Schein“. Lernwelten bietet auch eine barrierefreie und eine gekürzte Version 

an, allerdings nur im PDF-Format. Zudem ist in dem Programm ein „Infopool“ (siehe 

Anhang 4 Abbildung 3) und ein „Glossar“ (siehe Anhang 4 Abbildung 4) integriert. Der 

Infopool enthält ergänzende Dokumente zu dem Thema. Der Benutzer kann sich diese 

herunterladen. Je nach Bedarf kann somit das Wissen vertieft werden. Das Glossar 

führt alle in der Lernwelt verwendeten Fachbegriffe. Wie bei einem Lexikon, kann bei 

unbekannten Terminologien nachgeschlagen werden. Mögliche Unklarheiten werden 

vorgebeugt.  

In den Lernwelten bewegen sich die Lernenden durch virtuelle Räume, die ihrem Ar-

beitsumfeld nachempfunden sind (siehe Anhang 4 Abbildung 1 und 2). Dabei werden 
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unter anderem die Themen Passwörter, E-Mails, Viren, Surfen im Internet, USB-Sticks 

und die Gefahren, mobile Endgeräte, Datendiebstahl und Social Engineering behan-

delt. Die Illustrationen sind ähnlich wie Cartoons. Wissen soll anhand eines spieleri-

schen Falls, nämlich der Lösung eines Kriminalfalls, erlernt werden. Laut Angabe der 

Bundesakademie für öffentliche Verwaltung wurden verschiedene lernpsychologische 

Konzepte berücksichtigt. Zur Sicherung des Praxisbezugs wurden Alltagssituationen 

abgebildet. Dies ermöglicht dem Lernenden eine hohe Identifikation und er kann die 

erworbenen Erfahrungen besser in einen Kontext bringen. Um die Attraktivität und den 

Lerneffekt zu steigern werden Inhalte emotionalisiert. Gefühle sollen gezielt angespro-

chen werden. Dies hat einen förderlichen Effekt bei der Wissensvermittlung. Eine 

Komponente sind humoristische Elemente. Dem Nutzer soll eine Art Identifikationsfigur 

als Wegweiser behilflich sein. Auf sympathische Weise wird auf Fehlverhalten im Ar-

beitsalltag hingewiesen. Bei der Lernwelt „Informationssicherheit am Arbeitsplatz“ 

übernehmen diese Aufgaben die fiktiven Charaktere „Florian Sibe“, Informationssicher-

heitsbeauftragter in einer Behörde, und sein Hund „Edgar“ (siehe Anhang 4 Abbildung 

6). Neben der Wissensvermittlung ist ein wichtiges Ziel, das Verhalten und die Einstel-

lung der Bediensteten zu verändern. Dazu werden Ursachen, wie die Bequemlichkeit 

von Menschen aufgegriffen und durch Motive, wie das Streben nach Sicherheit, ver-

sucht zu ersetzen.62  

Die Lernwelten sind vorrangig für Bundes- und Landesverwaltungen gedacht, werden 

aber zunehmend von kommunalen Behörden genutzt, wie beispielsweise dem Land-

ratsamt Meißen.  

     

8.3 Sonstige Sensibilisierungsinstrumente  

Wie das Ergebnis der Umfrage zeigt, bieten Behörden eine Vielzahl von Möglichkeiten 

um sich mit dem Thema Informationssicherheit zu befassen. Das Landratsamt Meißen 

beispielsweise, stellt seinen Mitarbeitern Broschüren mit allgemeinen Informationen 

und Kurzanleitungen für das Verhalten im Notfall zum Download bereit.  

Die Broschüre erklärt zunächst dem Leser den Unterschied von Datenschutz und In-

formationssicherheit. Es wird die Frage beantwortet, warum das Thema jeden einzel-

nen betriff und nicht nur den Informationssicherheitsbeauftragten und die EDV-

Abteilung. Des Weiteren befinden sich die Kontakte der Ansprechpartner im Haus und 

die „10 Goldenen Regeln für die Informationssicherheit“ auf der Broschüre. Dazu zählt 

unter anderem jegliche Software auf dem aktuellsten Stand zu halten, eine Firewall zu 

benutzen, die Vorsicht im Umgang mit E-Mail Anhängen und Links, Daten regelmäßig 

zu sichern oder nie Informationen leichtfertig preiszugeben.   

                                                
62

 Transfer: Lernwelten 
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Die Handreichung für das Verhalten bei IT-Notfällen stammt vom Bundesamt für Si-

cherheit in der Informationstechnik. Die Übersicht ist sehr allgemein gehalten, da sie 

für eine Vielzahl von Behörden bestimmt ist. Es wird dem Mitarbeiter geraten, zunächst 

selber keine Maßnahmen zu ergreifen und die EDV-Abteilung zu kontaktieren. Dabei 

sei es wichtig, auf „W-Fragen“, wie zum Beispiel „Wer meldet?“, „Welches IT-System 

ist betroffen?“, „Wie haben Sie mit dem IT-System gearbeitet? Was haben Sie beo-

bachtet?“, „Wann ist das Ereignis eingetreten?“ und „Wo befindet sich das betroffene 

IT-System?“ einzugehen.  

 

9 Schwachstellen 

Bei der Betrachtung der Sensibilisierungsinstrumente sind häufig Schwachstellen auf-

getreten. Die nachfolgenden Aspekte fassen die Kritikpunkte zusammen.  

Insgesamt ist das Angebot in den Behörden noch zu gering. Die Umfrage zeigte, dass 

bei 7 Befragten die einzigen Instrumente Rund-E-Mails und Informationen im Intranet 

sind. Lernprogramme werden gar nicht eingesetzt. Extrapoliert man diesen Wert, ist 

davon auszugehen, dass Softwarelösungen verhältnismäßig selten genutzt werden. 

Diese sind aber neben Sensibilisierungsveranstaltungen das Instrument mit dem größ-

ten Potential Wissen zu vermitteln. Der Nachteil von Softwarelösungen ist, dass sie 

meistens nicht behördenspezifisch Gegebenheiten umfassen. Die Praxis hinkt den 

Forderungen der Mitarbeiter hinterher. Das Angebot ist nicht der Nachfrage angepasst. 

Zudem entsteht der Eindruck, als würden die Angestellten Informationssicherheit als 

gesondertes Thema betrachten. Sobald eine Veranstaltung besucht wurde, ist das 

Thema bis zu den nächsten Veranstaltungen abgeschlossen. Eine wirkliche Identifika-

tion und ein Bewusstsein scheinen zu fehlen. Dies erklärt auch die wenige Zeit im Mo-

nat, die sich mit dem Thema auseinandergesetzt wird. Das Schubladendenken führt 

dazu, dass vermitteltes Wissen schnell vergessen geht. Somit wird die Schaffung eines 

einheitlichen Kenntnisstands erschwert. Ein grundlegendes Problem in der Informati-

onssicherheit lässt sich auf den Faktor Mensch übertragen. Um Schäden abzuwenden, 

muss der Verteidiger immer erfolgreich sein. Der Angreifer muss nur einmal erfolgreich 

sein, um seine Ziele durchzusetzen. Überspitzt dargestellt, ist die Mitarbeiterschaft nur 

so stark wie ihr schwächstes Glied. So ist ein verhältnismäßig kleiner Teil der Bediens-

teten nicht in der Lage Bedrohungen zu identifizieren. Dadurch kann sich Schadsoft-

ware unbemerkt ausbreiten. Dies ist auch der Fall, wenn ein Mitarbeiter aus Angst vor 

Strafen einen möglichen Fehler nicht meldet. Der Schaden ist in der Regel kleiner, 

wenn das Problem sofort erkannt wird und entsprechende Gegenmaßnahmen eingelei-

tet werden können. Ein Beispiel ist der in Gliederungspunkt 4 thematisierte Fall in der 

Stadtverwaltung Frankfurt. Die Angst ist noch bei vielen Mitarbeitern vorhanden. Wenn 
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eine Sicherheitsgefährdung vom Mitarbeiter erkannt wurde, muss er entsprechend re-

gieren. Hier muss klar angesetzt werden. Zu viele Bedienstete wissen nicht, wie zu 

reagieren ist.  

Bei Sensibilisierungsveranstaltungen kommt es vor, dass die Teilnehmer inhaltlich 

nicht folgen können. Sie haben Probleme, die Fachbegriffe oder Zusammenhänge zu 

verstehen. Es werden Beispiele verwendet, die keinen direkten Bezug zum Arbeitsum-

feld der Lernenden haben. Es muss der Fokus klar auf den beruflichen und nicht priva-

ten Bereich gelegt werden. Ob Überwachungskameras ferngesteuert werden können, 

ist für den Aufgabenbereich eines normalen Verwaltungsmitarbeiter unwichtig. Somit 

wirkt das Thema für den Betroffen surreal. Vortagende neigen zu Übertreibungen. 

Beim Einsatz externer Firmen ist die Gefahr groß, dass nicht auf die Individuellen Ge-

gebenheiten in der jeweiligen Behörde eingegangen wird. Veranstaltungen sollten die 

festgelegten Zeitbudgets nicht überschreiten. 

Zu viele Verwaltungsmitarbeiter sehen in der Informationssicherheit noch ein rein tech-

nisches Problem. Zudem entsteht der Eindruck, dass viele von ihnen gar nicht genau 

wissen worum es sich dabei handelt. Aspekte und Ziele der Informationssicherheit und 

des Datenschutzes werden häufig verwechselt, wie in dem Probedurchlauf zur Umfra-

ge ersichtlich wurde. Mit dem Thema Social Engineering wissen viele Bedienstete 

nichts anzufangen. Bei der Auflistung von konkreten Gefahrenpotentialen entschied 

sich der Großteil der Befragten richtig. Wichtig ist auch hier, dass alle Mitarbeiter acht-

sam mit dem Thema umgehen müssen. Eine Person, die einen USB-Stick auf dem 

Parkplatz findet und am Behörden-PC einsteckt, reicht um die Sicherheit des ganzen 

Systems zu gefährden.   

   

10 Verbesserungspotentiale 

Informationssicherheit betrifft alle Behörden, unabhängig von ihrer Größe. Informati-

onssicherheitsveranstaltungen sollten der Grundbaustein in jeder Behörde und für je-

den Mitarbeiter sein. Die Bediensteten müssen regelmäßig über die Angebote infor-

miert werden. Die Teilnahme muss in einem gewissen Umfang Pflicht sein. Weiteres 

Engagement sollte freiwillig sein und gefördert werden. 

Informationssicherheitsveranstaltungen ermöglichen die Interaktion des Lehrenden mit 

den Lernenden. Unklarheiten können unmittelbar identifiziert und beseitigt werden. Es 

ist notwendig, dass sich der Lehrende auf die spezifischen Gegebenheiten einstellt. 

Dazu zählen vor allem der Wissensstand der Teilnehmer und die Zielgruppe 

(=Arbeitsbereich). Der Lehrstoff muss den Vorkenntnissen angepasst werden. Besu-

chen die Bediensteten in der Behörde oft Sensibilisierungsveranstaltungen, kann auf 

vorhandenem Wissen aufgebaut werden. Das Tempo und die Informationsmenge kön-
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nen erhöht werden. Sind hingegen keine Vorkenntnisse vorhanden, sollten Grundbau-

steine zunächst ausführlich vermittelt werden. Das Gender und die Generation spielen 

in den meisten Fällen in der Behörde keine Rolle, da die Teilnehmer verschiedenster 

Merkmalsausprägungen teilnehmen. Bei der Zielgruppe ist zwischen den Arbeitsberei-

chen der Lernenden zu unterscheiden. Sollen beispielsweise nur Mitarbeiter der EDV, 

der Führungsebenen oder normale Sachbearbeiter angesprochen werden, muss das 

vorher festgelegt bzw. bestimmt werden. Jede der Gruppen hat unter Betrachtung der 

Informationssicherheit andere Aufgaben und Kompetenzen. Führungskräfte sollten 

Sensibilisierungsinstrumente unter den Angestellten etablieren und die regelmäßige 

Teilnahme kontrollieren. Die EDV-Bediensteten hingegen haben meistens ein ausge-

prägteres Vorwissen und mehr Berührungspunkte mit dem Thema in ihrem Arbeitsum-

feld. Bei den Sachbearbeitern geht es darum, dass sie potenzielle Gefahren in ihrer 

alltäglichen Arbeit erkennen können und entsprechend reagieren. Ziel muss sein, alle 

Bediensteten auf ein gleiches Wissensniveau zu bringen. Hier sollte noch unterschie-

den werden, wie sensibel die Daten sind mit denen die jeweiligen Mitarbeiter hantieren. 

Je vertraulicher die Informationen an einem Arbeitsplatz sind und je größer der poten-

zielle Schaden sein könnte, desto umfangreicher sollte die Sensibilisierung sein.  

Der entscheidende Erfolgsfaktor von Seiten des Lehrenden ist die Lernstoffaufberei-

tung. Der Vortag muss klar gegliedert und eine Struktur erkennbar sein. Unnötige In-

formationen dürfen nicht einbezogen werden. Der Zuhörer kann ansonsten nicht mehr 

zwischen wichtigen und unwichtigen Aspekten differenzieren. Zudem sollte das Ziel 

erkennbar sein, sprich welche Kompetenzen der Zuhörer konkret erwirbt. Beispiele aus 

der eigenen Behörde ermöglichen eine Identifikation mit dem Thema. Alternativ können 

auch Vorfälle aus anderen Einrichtungen herangezogen werden, sofern beispielsweise 

eine räumliche oder strukturelle Verbundenheit zu den Teilnehmern besteht. Werden 

externe Firmen mit der Sensibilisierung beauftragt, ist es zwingend notwendig, dass sie 

über die technischen Gegebenheiten des Auftragsgebers Bescheid wissen. So können 

mögliche Fragen besser beantwortet werden und die Veranstaltung wirkt realitätsnä-

her.  

Fachbegriffe müssen verständlich erläutert werden. Wenn möglich sollten keine unnö-

tigen Termini verwendet werden. Die Dichte an Fachbegriffen muss für die Zuhörer-

gruppe zumutbar sein. Die Einbeziehung von Live-Demonstrationen kann sinnvoll sein. 

Auch die Einbeziehung des Publikums fördert die Lernleistung. Bei dem Beispiel mit 

dem LAN-Kabel ist zunächst zu klären, ob das Trennen des PCs vom Netzwerk über-

haupt vom Mitarbeiter verlangt werden soll. Immerhin besteht die Gefahr, dass bei un-

sachgemäßem Vorgehen die Hardware beschädigt wird. Zudem können Daten verlo-

ren gehen. Entscheidet sich die Behörde dafür, wäre es denkbar, dass der Lehrende 
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im Rahmen seiner Veranstaltung mit den Lernenden an einen Arbeitsplatz geht und 

diese den Vorgang selbst ausprobieren. Voraussetzung ist, dass die Veranstaltung in 

der Behörde stattfindet und die Teilnehmerzahl überschaubar ist. Während des Vor-

trags kann das Publikum durch Fragen eingebunden werden. Eine Möglichkeit wäre 

es, den Teilnehmern verschiedene E-Mails zu zeigen, anhand derer sie entscheiden, 

ob es sich um eine Spam-E-Mail handelt oder nicht. Wichtig ist das Thema Informati-

onssicherheit allumfänglich zu vermitteln. Dabei ist explizit auf das Social Engineering 

einzugehen.  

Der Einsatz von verschiedenen Elementen kann den Wissenszuwachs fördern. Veran-

staltungen können kombiniert werden mit Aufgabenstellungen für die Teilnehmer. Bei 

sogenannten „Tabletop-Übungen“ werden Probleme die potentiell in der Behörde auf-

treten können simuliert. Die Lösung der Probleme wird zusammen in einer Gruppe von 

Mitarbeitern durchgesprochen. Externe Hilfestellungen sind zu vermeiden. Dadurch, 

dass der Bedienstete sich mit dem Thema selbständig auseinandersetzt und Ideen mit 

anderen Personen austauscht und diskutiert, ist der Lerneffekt hoch.63  

Die Spielifikation (englisch „Gameification“) von Lernstoff ist ebenfalls denkbar. Dabei 

werden spielerische Prinzipien in einer nicht-spielerischen Umgebung praktiziert. Be-

hördliche Ziele, wie die Sensibilisierung der Mitarbeiter zur Informationssicherheit, kön-

nen mit spielerischen Aspekten verbunden werden. Sinnvoll ist es eine Art Wettbe-

werbssituation zu schaffen. Dadurch werden die Mitarbeiter angespornt und Erfolge 

stärker angestrebt. Es müssen Ziele und Regeln definiert werden. Der Einsatz von at-

traktiven Belohnungen fördert die Motivation des Einzelnen. Diese können beispielwei-

se Zertifikate, Gutscheinkarten oder Urlaubstage sein.64 

Pro Jahr sollte jeder Bedienstete mindestens an einer Sensibilisierungsveranstaltung 

teilnehmen, empfehlenswert sind zwei. Anderenfalls besteht die Gefahr, dass nach 

einem längeren Zeitraum, wichtiges Wissen bei den Mitarbeitern verloren geht. Die 

optimale Dauer beträgt circa 1,5 Stunden. Ein kürzerer Wert ist nicht empfehlenswert, 

da Zeit für die Begrüßung, den Ablaufplan und Fragen benötigt wird. Das Veranstal-

tungsende sollte nicht überzogen werden. Ansonsten kann schnell eine Ablehnung zu 

derartigen Sensibilisierungsinstrumenten entstehen. Am Ende der Veranstaltung ist für 

den Lehrende essenziell sich ein Feedback zum Vortrag einzuholen, um seine Präsen-

tation ständig zu verbessern.  

Ein weiterer Aspekt sind die Kosten. Bei der Sensibilisierung der Verwaltungsmitarbei-

ter gibt es zwei verschiedene Vorgehensweisen. Der auf lange Sicht effektivste aber 

zugleich auch schwierigste Weg wäre eine Art Bewusstsein für das Thema zu schaf-

fen. Das heißt der Bedienstete kennt die möglichen Gefahren und versteht die Wichtig-
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 Beißel: Security Awareness 2019, Seite 155 ff. 
64

 Beißel: Security Awareness 2019, Seite 154 ff. 
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keit. Um die Behörde und damit seinen Arbeitsplatz zu schützen, ist er bereit seinen 

Teil beizutragen. In der Regel erfolgt dies in seinem Interesse und dadurch großteils 

selbstständig. Hier wäre der Einsatz von freiwilliger Lernsoftware, Informationen im 

Intranet und Broschüren sinnvoll. Der Aufwand und die Kosten um ein Bewusstsein 

unter allen Mitarbeitern zu schaffen, sind zunächst sehr hoch. Zudem ist der Erfolg von 

der Mitarbeit der Bediensteten und ihrer Identifikation mit dem Arbeitgeber abhängig. 

Die Folgekosten wären gering.  

Die andere Möglichkeit besteht darin, durch viele Veranstaltungen und den Einsatz 

mehrerer verschiedener Instrumente, das Wissen zu festigen. Die Teilnahme an Sen-

sibilisierungsveranstaltungen wäre verpflichtend. Die Kosten sind in diesem Fall durch-

gehend und gleichbleibend hoch. 

Der Einsatz von Lernprogrammen sollte fokussiert werden. Aktuell haben zu wenige 

Mitarbeiter Zugang zu diesem Instrument. Viele Behörden nutzen gar keine Lernsoft-

ware. Lizenzen sind für die Verwaltung teilweise kostenlos, wie beim „BITS“ (Behör-

den-IT-Sicherheitstraining). Das Lernprogramm sollte je nach Vorwissen ein angepass-

tes Lernangebot bieten. Die Einbeziehung konkreter Beispiele aus der Behörde wäre 

optimal. Die Bedienbarkein muss verständlich sein. 

Neben den Sensibilisierungsveranstaltungen und Lernprogrammen sollten Mitarbeiter 

immer wieder auf das Thema aufmerksam gemacht werden. Es müssen alle Möglich-

keiten ausgeschöpft werden, sprich Informationen im Intranet, Lernvideos, Rund-Mails 

mit aktuellen Informationen, Broschüren, Ausdrucke mit Schritt für Schritt Anweisungen 

für den Ernstfall und Plakate. Auch kleinere Maßnahmen, können große Wirkung ent-

falten. Eine Möglichkeit ist die Verwendung von Aufklebern. Um zu gewährleisten, dass 

jeder Mitarbeiter seinen PC sperrt, sofern er nicht im Büro ist, wäre ein auf den Monitor 

geklebter Hinweis auf die Tastenkombination „Windows-Taste + P-Taste“. Oder eine 

Aufforderung an der Tür, das Zimmer beim Verlassen des Arbeitsplatzes abzuschlie-

ßen. Wichtig bei der Sensibilisierung der Verwaltungsmitarbeiter sind vor allem Aus-

dauer und Konsequenz. 

Um die Einhaltung der Vorschriften zu kontrollieren und den Mitarbeiter zu trainieren, 

könnten Phishing-Angriffe simuliert werden. Dazu werden beispielsweise E-Mails von 

den für die Informationssicherheit zuständigen Angestellten an andere Angestellte ver-

schickt. Die E-Mails bedienen sich den Elementen des Social Engineerings und versu-

chen den Adressaten dazu zu bringen, einen Link oder einen Anhang zu öffnen. Dieser 

Anhang enthält dann keinen Schadcode, sondern es werden „Prozesse“ gestartet, die 

die Security Awareness fördern. Denkbar wäre eine Mitteilung an den Mitarbeiter, die 

ihn zur Achtsamkeit aufruft. Parallel kann sein Name für spätere Sensibilisierungsver-

anstaltungen vorgemerkt werden, oder er kann dazu aufgefordert werden verschiedene 
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Kapitel in einem Lernprogramm (sofern vorhanden) durchzuarbeiten. Der Spam Angriff 

sollte als solcher identifizierbar sein. Die Qualität der Spam-Mails kann situationsab-

hängig variieren. Sinnvoll ist es, mit leicht durchschaubaren Nachrichten anzufangen 

und die Schwierigkeit ständig zu steigern, um das Wissensniveau in der Behörde lang-

sam anzuheben.65     

                                                
65

 Beißel: Security Awareness 2019, Seite 153 ff. 
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Kernsätze 

 
1. Das Ergebnis des Fragebogens zeigt, dass der Großteil der Verwaltungsmitar-

beiter über Grundkenntnisse zum Thema Informationssicherheit verfügt. 

 

2. Wissenslücken sind besonders beim Thema Social Engineering und im Um-

gang mit Bedrohungssituationen vorhanden. 

 

3. Aktuell werden nicht alle Potenziale ausgeschöpft. Behörden müssen den Sen-

sibilisierungsprozess allumfänglich gestalten. Dazu ist der Einsatz von mehre-

ren Instrumenten notwendig. Diese sollten kombiniert werden.  

 

4. Das am häufigsten verwendete Sensibilisierungsinstrument, mit einem potenti-

ell hohen Lerneffekt, ist die Sensibilisierungsveranstaltung. 

 

5. Sensibilisierungsveranstaltungen erhöhen den Wissensstand der Mitarbeiter. 

 

6. Sensibilisierungsveranstaltungen tendieren dazu unverständlich zu sein. Der 

Lernstoff und dessen Aufbereitung muss an die Vorkenntnisse und das Umfeld 

der Teilnehmer angepasst werden. 

 

7. Der Einsatz von Lernprogrammen in Behörden muss verstärkt werden.  
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Anhang 1: Fragebogen 

 
Einleitung: 

 

Diese Umfrage beschäftigt sich mit den Möglichkeiten, Mitarbeiter für die Informations-

sicherheit zu sensibilisieren. Informationssicherheit ist ein weit gefasster Begriff, der 

den Schutz von Daten zum Ziel hat. Die Informationssicherheit ist insofern vom Daten-

schutz abzugrenzen, dass beim Datenschutz vor allem der Schutz des Bürgers vor z. 

B. der missbräuchlichen Erhebung, Verarbeitung und Nutzung von Daten im Vorder-

grund steht. Bei der Informationssicherheit geht es beispielsweise um den Schutz vor 

unbefugten Zugriffen oder Manipulation.  

Eine mögliche Situation, in der die Informationssicherheit gefährdet ist, wäre: 

A) Ein Bürger bekommt unbemerkt Zugang zu einem Büro und durchsucht Akten-

ordner. 

B) Ein Mitarbeiter öffnet unbedacht einen E-Mail-Anhang, der Schadsoftware ent-

hält. 

Es gibt verschiedene Sensibilisierungsinstrumente, um dem Mitarbeiter die Wichtigkeit 

von Informationssicherheit aufzuzeigen und ihm zu vermitteln, wie er in bestimmten 

Situationen zu reagieren hat bzw. was er tun kann, um die Informationssicherheit ein 

Stück weit zu wahren.   

Das am häufigsten verwendete Instrument ist die Informationssicherheitsveranstaltung. 

Dabei handelt es sich meist um einen Vortrag durch einen externen Mitarbeiter (z. B. 

Datenschutzbeauftragter) oder einer externen Firma. Informationssicherheit kann aber 

auch in Form einer Weiterbildung vermittelt werden.
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1. Fragen zur Person: 

 

1.1. Welches Geschlecht haben Sie? 

 
Männlich 

 
Weiblich 

 
Divers 

 

1.2. Wie alt sind Sie? 

 
16-25 

 
26-35 

 
36-45 

 
46-55 

 
56-65 

 

1.3. Wie hoch schätzen Sie Ihre Technikaffinität ein? 

 
Gering: 

 
0 

 
1 

 
2 

 
3 

 
4 

 
5 

 
6 

 
7 

 
8 

 
9 

 
10 

 
:Hoch 

 

2. Fragen zu Sensibilisierungsinstrumenten: 

 

2.1. Welches der nachfolgenden Sensibilisierungsinstrumente für Mitarbeiter zur Informati-
onssicherheit nutzen/erreichen Sie in Ihrer Behörde? (Mehrfachnennung möglich) 

  Informationssicherheitsveranstaltungen (Vorträge, Unterweisungen, Weiterbildungen, 
etc.) 

  Lernprogramme 

  Dienstberatung 

  Informationen im Intranet 

  Lernvideos 

  Rund-Mails mit aktuellen Informationen 

  Broschüren 

  Ausdrucke mit Schritt für Schrittanweisungen für den Ernstfall 

  Plakate 

  Sonstiges: _______________ 

  Mich hat keines der genannten bisher erreicht. 
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2.2. Welches der nachfolgenden Angebote empfinden Sie am sinnvollsten um Sie für die 
Informationssicherheit zu sensibilisieren und Ihnen Wissen zu vermitteln? (Mehrfachnen-
nung möglich) 

  Informationssicherheitsveranstaltungen (Vorträge, Unterweisungen, Weiterbildungen, 
etc.) 

  Lernprogramme 

  Informationen im Intranet 

  Lernvideos 

  Rund-Mails mit aktuellen Informationen 

  Broschüren 

  Ausdrucke mit Schritt für Schrittanweisungen für den Ernstfall 

  Plakate 

  Sonstiges: _______________ 

 

2.3. Wieviel Zeit verbringen Sie ungefähr im Monat, um sich mit dem Thema Informations-
sicherheit auseinander zu setzen? 

 
Gar keine 

 
< 10 min 

 
< 30 min 

 
< 60 min 

 
60 min < 

 

3. Instrument: Informationssicherheitsveranstaltungen: 

 

3.1. Haben Sie bereits an einer Informationssicherheitsveranstaltungen (z. B. Unterwei-
sung, Vortrag, Weiterbildung) teilgenommen? 

 
Ja 

  
Nein  

 

3.2. An wie vielen Veranstaltungen nehmen Sie durchschnittlich im Jahr teil? (Bitte Zahl 
eintragen, z. B.: 0|1|…): 
 _________________________  
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3.3. Welche Art hatte die von Ihnen besuchte Informationssicherheitsveranstaltung konk-
ret? (Mehrfachnennung möglich) 

   Unterweisung (meistens durch den Informationssicherheitsbeauftragten) 

   Vorträge bzw. Veranstaltungen (meist durch externe Firmen, wie z. B. die Veranstal-
tung „Die Hacker kommen“)  

   Weiterbildungen  

 Andere: _______________ 

  

3.4. Anmerkung: Da es sein kann, dass Sie bereits an mehreren verschiedenen Veran-
staltungen teilgenommen haben, wählen Sie zur Beantwortung der nachfolgenden Fragen 
eine aus. Ich beziehe mich bei den Nachfolgenden Fragen auf:  

   Unterweisung (meistens durch den Informationssicherheitsbeauftragten) 

   Vorträge bzw. Veranstaltungen (meist durch externe Firmen, wie z. B. die Veranstal-
tung „Die   Hacker kommen“)  

   Weiterbildungen  

 Andere: ______________ 

 

3.5. Wie schätzen Sie, war ihr Wissensstand zur Informationssicherheit vor der Veranstal-
tung? 

 
Gering: 

 
0 

 
1 

 
2 

 
3 

 
4 

 
5 

 
6 

 
7 

 
8 

 
9 

 
10 

 
:Hoch 

 

3.6. Wie schätzen Sie, war ihr Wissensstand zur Informationssicherheit nach der Veran-
staltung? 

 
Gering: 

 
0 

 
1 

 
2 

 
3 

 
4 

 
5 

 
6 

 
7 

 
8 

 
9 

 
10 

 
:Hoch 

 

3.7. Fühlen Sie sich auch noch nach einem längeren Zeitraum „des Nichtgebrauches“ (z. 
B. 9 Monate) in der Lage das vermittelte Wissen anzuwenden? 

 
Nein 

 
Tendenziell 

Nein 

 
Teilweise 

 
Tendenziell Ja 

 
Ja 

 

3.8. Konnten Sie der Veranstaltung inhaltlich folgen? (Wurden aus Ihrer Sicht Fachbegriffe 
erklärt und Zusammenhänge für Laien verständlich dargestellt?) 

 
Schlecht: 

 
0 

 
1 

 
2 

 
3 

 
4 

 
5 

 
6 

 
7 

 
8 

 
9 

 
10 

 
:Gut 
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3.9. Fühlen Sie sich in der Lage potenzielle Bedrohungen zu erkennen? (Bezogen auf die 
Informationssicherheit) 

Gar 
nicht: 

 
0 

 
1 

 
2 

 
3 

 
4 

 
5 

 
6 

 
7 

 
8 

 
9 

 
10 

Sehr 
:Gut 

 

3.10. Wissen Sie wie bei einer potenziellen Bedrohung zu reagieren ist? (Bezogen auf die 
Informationssicherheit) 

Gar 
nicht: 

 
0 

 
1 

 
2 

 
3 

 
4 

 
5 

 
6 

 
7 

 
8 

 
9 

 
10 

Sehr 
:Gut 

 

3.11. Was empfanden Sie bei der Informationssicherheitsveranstaltung als besonders po-
sitiv? (optional Frage): _____________ 

 

3.12. Was empfanden Sie bei der Informationssicherheitsveranstaltung als besonders ne-
gativ? (optionale Frage): ____________ 

  

3.13. Welche Anzahl an Informationssicherheitsveranstaltungen empfinden Sie als sinn-
voll? 

 
3-mal pro Jahr 

 
2-mal pro Jahr 

 
1-mal pro Jahr 

 
1-mal alle 2 

Jahre 

 
Keine 

 

3.14. Welche Dauer sollten die Informationssicherheitsveranstaltungen haben? 

 
30 min    

 
1 h 

 
    1,5 h     

 
2 h 

    
 2,5 h       

 
3 h 

  

4. Instrument: Lernprogramme: 

 

4.1. Würden Sie ein Lernprogramm… 

   …einer Informationssicherheitsveranstaltung vorziehen. 

   …als gute Ergänzung zu einer Informationssicherheitsveranstaltung sehen. 

   …weniger Wert als einer Informationssicherheitsveranstaltung geben. 
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4.2. Sollte die Verwendung von Lernprogrammen freiwillig sein? 

 
Ja 

  
Nein  

 

4.3. Würden Sie eigenverantwortlich mit dem Lernprogramm arbeiten? 

 
Ja 

  
Nein  

 

4.4. Empfänden Sie es als wünschenswert, wenn Ihr Wissen in Form eines Testes geprüft 
wird? (lediglich zur Selbstreflektion) 

 
Ja 

  
Nein  

  

5. Praxis und Social Engineering 

 

5.1. Sehen Sie Berührungspunkte mit Aspekten der Informationssicherheit an Ihrem Ar-
beitsplatz? 

Gar 
keine: 

 
0 

 
1 

 
2 

 
3 

 
4 

 
5 

 
6 

 
7 

 
8 

 
9 

 
10 

 
:Viele 

 

5.2. Hatten Sie schoneimal die Situation, dass Sie aufgrund einer potenziellen oder tat-
sächlichen technischen Bedrohung tätig werden mussten (z. B. die EDV oder den IT-
Sicherheitsbeauftragen kontaktieren)? 

 
Ja 

  
Nein  

 

5.3. Falls ja: Was war die Ursache? 

        
________________________________________________________________________ 

 

5.4. Wie gehen Sie im „Ernstfall“ vor? (Sprich wenn eine potenzielle Bedrohung vorliegt) 

        
________________________________________________________________________ 

 

5.5. Ist für Sie Informationssicherheit vorrangig ein technisches Problem? 

 
Ja 

  
Nein  
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5.6. Können Sie mit den Begriff Social Engineering (≙ zwischenmenschlichen Beeinflussun-

gen) etwas anfangen und sind Sie sich dessen Gefahren bewusst? 

 
Ja 

  
Nein  

 

5.7. Treffen Folgende Punkte auf Sie zu? 

 Ja Nein 

Daten von mir sind in sozialen Netzwerken öffentlich zugänglich?   

Ich spreche fremde Personen, die sich an unüblichen Orten in der 
Behörde befinden an?   

Ich spreche in meiner Freizeit mit fremden Personen über meine Ar-
beit?   

Ich bin bei dienstlichen Auskünften am Telefon stets zurückhaltend?   

Ich bin anfällig für Fehler in Drucksituationen?   

Ich habe die Befürchtung, dass die Offenbarung eines von mir began-
genen Fehlers zu Konsequenzen führt?   

Auf Arbeit gefundene Datenspeicher (wie z. B. USB-Sticks, CDs, etc.) 
öffne ich am PC, um möglicher Weise den Besitzer ausfindig zu ma-
chen und sie diesem zurück zu geben? 

  

Dienstliche E-Mails von unbekannten Absendern behandele ich mit 
Skepsis?   

Ich bin bei E-Mail Anhängen und Links stets vorsichtig, auch wenn mir 
der Absender scheinbar bekannt ist?   

Ich sperre meinen PC immer (z. B. mit der Tastenkombination  + L) 
sobald ich nicht am Arbeitsplatz bin?   

Wenn ich alleine im Büro bin und auf Toilette gehe, schließe ich mein 
Büro ab?   

Ich werde regelmäßig auf die Einhaltung der Informationssicherheits-
vorschriften kontrolliert?   

 
 
Falls Sie noch Anmerkungen zum Thema Informationssicherheit haben, können Sie diese 
nachfolgend äußern: 
__________________________________________________________________________ 
__________________________________________________________________________ 
 

Vielen Dank für Ihre Mitarbeit! 
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Anhang 2: Ergebnis der Umfrage 

 
Diagramm 1: Geschlecht 

 
 
Frage: 

 

Tabelle: Geschlecht Anzahl 

Männlich 22 

Weiblich 10 

Divers 0 
 

 
Diagramm: 

 

 
Diagramm 2: Geschlecht 

 
 
Frage: 

 

Tabelle: Alter Anzahl 

16-25 7 

26-35 11 

36-45 8 

46-55 4 

56-65 2 
 

 
Diagramm: 

 

Männlic
h 

31% 

Weiblich 
69% 

Divers 
0% 

0

2

4

6

8

10

12

16-25 26-35 36-45 46-55 56-65

A
n

za
h

l 

Alter 

Altersverteilung der Teilnehmer 

Geschlecht 
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Diagramm 3: Technikaffinität 
 

 
Frage: 

 

Tabelle:  (Gering)  (Hoch) 

Technikaffinität  0 1 2 3 4 5 6 7 8 9 10 

Anzahl 0 1 2 2 2 3 2 7 12 1 0 
 

 
Diagramm: 

 

 
Diagramm 4: Zusammenhang Alter und Technikaffinität 

 
Tabelle: Alter 16-25 26-35 36-45 46-55 56-65 

Ø-Technikaffinität 6,9 6,5 5,6 5,8 6,0 
 

 
 Diagramm: 

 

 

 

 

0

2

4

6

8

10

12

14

0 1 2 3 4 5 6 7 8 9 10

A
n

za
h

l 

Technikaffinität 

Technikaffinität 

(=Gering) (=Hoch) 

6,9 
6,5 

5,6 5,8 6,0 

0,0

1,0

2,0

3,0

4,0

5,0

6,0

7,0

8,0

16-25 26-35 36-45 46-55 56-65

D
u

rs
ch

n
it

tl
ic

h
e 

Te
ch

n
ik

af
fi

n
it

ät
 

Alter 

Zusammenhang zwischen Alter und 
Technikaffinität  



 57 

 
Diagramm 5: Vorhandene Sensibilisierungsinstrumente 

 
 
Frage: 

 

Tabelle: Sensibilisierungsinstrument Anzahl 

Informationssicherheitsveranstaltungen … 21 

Lernprogramme 0 

Dienstberatung 14 

Informationen im Intranet 21 

Lernvideos 0 

Rund-Mails mit aktuellen Informationen 24 

Broschüren 6 

Ausdrucke mit Schritt für Schrittanweisungen für 
den Ernstfall 2 

Plakate 2 

Mich hat keines der genannten bisher erreicht 0 

Sonstiges:  0 
 

 
Diagramm: 

 

 

21 

0 

14 

21 

0 

24 

6 

2 

2 

0 

0 

0 5 10 15 20 25 30

Informationssicherheitsveranstaltungen…

Lernprogramme

Dienstberatung

Informationen im Intranet

Lernvideos

Rund-Mails mit aktuellen Informationen

Broschüren

Ausdrucke mit Schritt für…

Plakate

Mich hat keines der genannten bisher…

Sonstiges

Anzahl 

Se
n

si
b

ili
si

er
u

n
gs

in
st

ru
m

en
t 

Vorhandenen Sensibilisierunginstrumente 
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Diagramm 6: Wünschenswerte Sensibilisierungsinstrumente 
 

 
Frage: 

 

Tabelle: Sensibilisierungsinstrument Anzahl 

Informationssicherheitsveranstaltungen… 23 

Lernprogramme 9 

Informationen im Intranet 7 

Lernvideos 4 

Rund-Mails mit aktuellen Informationen 21 

Broschüren 2 

Ausdrucke mit Schritt für Schrittanweisungen 
für den Ernstfall 12 

Plakate 2 

Sonstiges 0 
 

 
Diagramm: 

 

 
 
 

23 

9 

7 

4 

21 

2 

12 

2 

0 

0 5 10 15 20 25

Informationssicherheitsveranstaltungen…

Lernprogramme

Informationen im Intranet

Lernvideos

Rund-Mails mit aktuellen Informationen

Broschüren

Ausdrucke mit Schritt für…

Plakate

Sonstiges

Anzahl 

Se
n

si
b

ili
si

er
u

n
gs

in
st

ru
m

en
t 

Wünschenswerte Sensibilisierungsinstrumente 
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Diagramm 7: Unterschied Realität (Diagramm 5) und Erwartung (Diagramm 6) 
 

Tabelle: Sensibilisierungsinstrument Veränderung 

Informationssicherheitsveranstaltungen… +2 

Lernprogramme +9 

Lernvideos +4 

Informationen im Intranet -14 

Rund-Mails mit aktuellen Informationen -3 

Broschüren -4 

Ausdrucke mit Schritt für Schrittanweisun-
gen für den Ernstfall +10 

Plakate 0 

Sonstiges 0 
 

 
Diagramm: 
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Diagramm 8: Wieviel Zeit im Monat beschäftigt sich ein Mitarbeiter mit Informations-
sicherheit 

 
 
Frage: 

 

Tabelle: Zeit pro Monat Anzahl 

Gar keine 3 

< 10 min 21 

< 30 min 5 

< 60 min 0 

60 min < 2 

Enthaltungen 1 
 

 
Diagramm: 

 

 
Diagramm 9: Teilnahme an einer Informationssicherheitsveranstaltung 

 
 
Frage: 

 

Tabelle: Antwort Anzahl 

Ja 25 

Nein 7 
 

 
Diagramm: 

 

3 

21 

5 

0 
2 1 

0

5

10

15

20

25

Gar keine < 10 min < 30 min < 60 min 60 min < Enthaltung

A
n

za
h

l 

Zeit im Monat 

Wieviel Zeit im Monat beschäftigt sich ein Mitarbeiter 
mit Informationssicherheit 

25 

7 

Wurde bereits an einer 
Informationssicherheitsveranstaltung teilgenommen? 

Ja Nein
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Diagramm 10: Anzahl an Informationssicherheitsveranstaltungen im Jahr 
 

 
Frage: 

 

Tabelle: Veranstaltungen 
pro Jahr 

Anzahl 

0 5 

1 18 

2 3 

3 2 

Enthaltung 5 
 

 
Diagramm: 

 

Diagramm 11: Art der besuchten Informationssicherheitsveranstaltung 
 

 
Frage: 

 

Tabelle: Art 
Unterweisung Vorträge bzw. 

Veranstaltungen  
Weiterbildungen Andere 

Anzahl 15 12 2 1 
 

 
Diagramm: 

 

5 

18 

3 2 
5 

0

5

10

15

20

0 1 2 3 Enthaltung

A
n

za
h

l 

Veranstaltungen pro Jahr 

Anzahl der besuchten Veranstaltungen pro Jahr 

15 

12 

2 
1 

0
2
4
6
8

10
12
14
16

Unterweisung Vorträge bzw.
Veranstaltungen

Weiterbildungen Andere

A
n

za
h

l 

Art 

Art der Informationssicherheitsveranstaltung 
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Diagramm 12: Ausgewählte Veranstaltung 
 
Frage: 

 

Tabelle: 
Art 

Unterweisung 
Vorträge bzw. 
Veranstaltungen  Weiterbildungen Andere Enthaltungen 

Anzahl 10 12 0 1 9 
 

 
Diagramm: 

 

 

10 

12 

0 
1 

9 

0

2

4

6

8

10

12

14

A
n

za
h

l 

Art 

Ausgewählte Veranstaltung 
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Diagramm 13: Wissensstand der Mitarbeiter vor und nach der Sensibilisierungs-
veranstaltung 

 
Fragen: 

 
  

Tabelle:  (gering)          (hoch) 

Wissensstand 
0 1 2 3 4 5 6 7 8 9 10 

Anzahl davor 
1 1 3 3 5 5 1 1 4 1 0 

Anzahl da-
nach  

0 0 0 0 2 0 6 8 6 3 0 

Enthaltungen: 7 (Keine Berücksichtigung im Diagramm!) 
 

 
Diagramm: 

 

 

 

 
 

1 1 

3 3 

5 5 

1 1 

4 

1 

0 

0

1

2

3

4

5

6

0 1 2 3 4 5 6 7 8 9 10

A
n

za
h

l 

Wissensstand 

Wissensstand vor der Sensibilisierungsveranstaltung 

0 0 0 0 

2 

0 

6 

8 

6 

3 

0 

0

1

2

3

4

5

6

7

8

9

0 1 2 3 4 5 6 7 8 9 10

A
n

za
h

l 

Wissensstand 

Wissensstand nach der Sensibilisierungsveranstaltung 

 

(=Gering) (=Hoch) 

(=Gering) (=Hoch) 
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Diagramm 14: Anwendbarkeit von Wissen nach einem längeren Zeitraum 
 
Frage: 

 

Tabelle: Geschlecht Anzahl  

Ja 4  

Tendenziell Ja 5  

Teilweise 11  

Tendenziell Nein 5  

Nein 0  

Enthaltungen  7   Keine Berücksichtigung im Diagramm 
 

 
Diagramm: 

 

Diagramm 15: Verständlichkeit der Veranstaltung 
 
Frage: 

 

Tabelle:  (Schlecht)          (Gut)  

Nachvollziehbarkeit 0 1 2 3 4 5 6 7 8 9 10 Enthaltungen 

Anzahl 0 0 0 1 1 3 2 3 6 5 1 10 
 

 
Diagramm: 

 

 

4 

5 

11 

5 
0 

Fühlen sich die Teilnehmer nach einem längeren Zeitraum das 
vermittelte Wissen anzuwenden? 

Ja Tendenziell Ja Teilweise Tendenziell Nein Nein

0 0 0 
1 1 

3 
2 

3 

6 
5 

1 

0

2

4

6

8

0 1 2 3 4 5 6 7 8 9 10

A
n

za
h

l 

Nachvollziehbarkeit der Inhalte 

Wie gut konnten die Teilnehmer der Veranstaltung 
folgen? 

(Keine Berücksichti-
gung im Diagramm) 
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Diagramm 16: Zusammenhang Technikaffinität (Diagramm 3) und Verständlichkeit 
(Diagramm 15) 
 
Einteilung: 

 

 

 

Tabelle: Gruppe Durchschnittliche Verständlichkeit 

0 bis 3 8 

4 bis 6 7 

7 bis 10 7,1 
 

 
 
Diagramm 17: Bedrohungen erkennen 

 
 
Frage: 

 

Tabelle:  (Gar 
nicht) 

         (Sehr 
gut) 

 

Bedrohungen 
erkennen 

0 1 2 3 4 5 6 7 8 9 10 
Enthaltungen 

Anzahl 0 1 1 1 3 2 4 8 4 3 0 5 
 

 
Diagramm: 

 

 
 
 
 
 

0 

1 1 1 

3 

2 

4 

8 

4 

3 

0 
0

1

2

3

4

5

6

7

8

9

0 1 2 3 4 5 6 7 8 9 10

A
n

za
h

l 

Fähigkkeit Bedrohungen zu erkennen 

Fähigkkeit Bedrohungen zu erkennen 

Gruppe 0 bis 3 Gruppe 4 bis 6 Gruppe 7 bis 10 

(=Gar nicht) (=Sehr gut) 

(Keine Berücksichti-
gung im Diagramm) 



 66 

Diagramm 18: Auf Bedrohung reagieren 
 

 
Frage: 

 

Tabelle:  (Gar 
nicht) 

         (Sehr 
gut) 

 

Auf Bedrohun-
gen reagieren 

0 1 2 3 4 5 6 7 8 9 10 
Enthaltungen 

Anzahl 0 0 6 1 3 3 3 4 3 4 0 5 
 

 
Diagramm: 

 

Diagramm 19: Praktische Erfahrung mit technischen Bedrohungen 
 

 
Frage: 

 

Tabelle: Antwort Ja Nein 

Anzahl 16 16 
 

 
Diagramm: 

 

 
 
 
 

0 0 

6 

1 

3 3 3 

4 

3 

4 

0 
0

1

2

3

4

5

6

7

0 1 2 3 4 5 6 7 8 9 10

A
n

za
h

l 

Fähigkeit auf Bedrohungen zu reagieren 

Fähigkeit auf Bedrohungen zu reagieren 

16 16 

Hat bereits eine technische Bedrohung 
vorgelegen? 

Ja

Nein

(=Gar nicht) (=Sehr gut) 

(Keine Berücksichti-
gung im Diagramm) 
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Diagramm 20: Ursache der Bedrohung 
 

 
Frage: 

 

Tabelle: 
Ursache E-Mail 

Verschlüsselungs-
trojaner 

Versuchter Zugriff auf 
Bankkonten 

Enthaltungen 

Anzahl 16 1 1 16 
 

 
Diagramm: 

 

 
Diagramm 21: Auf Bedrohung reagieren 

 
 
Frage: 

 

Tabelle: 

Antwort 

EDV- bzw. IT-Mitarbeiter 
oder den Datenschutz-
beauftragten informie-

ren 

PC vom 
Strom 

trennen 

PC vom 
Netzwerk 
trennen 

Keine 
Ahnung 

Enthaltungen 

Anzahl 18 2 2 1 9 
 

 
Diagramm: 

 

11 

1 

1 

0 2 4 6 8 10 12

E-Mail

Verschlüsselungstrojaner

Versuchter Zugriff auf Bankkonten

Anzahl 

U
rs

ac
h

e 

Ursache der Bedrohung 

0 5 10 15 20

EDV- bzw. IT-Mitarbeiter oder den
Datenschutzbeauftragten informieren

PC vom Strom trennen

PC vom Netzwerk trennen

Keine Ahnung

Anzahl 

M
aß

n
ah

m
e 

Wie reagieren bei einer poteniellen Bedrohung 

(Keine Berücksichti-
gung im Diagramm) 

(Keine Berücksichti-
gung im Diagramm) 
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Diagramm 22: Wünschenswerte Anzahl an Veranstaltungen pro Jahr 
 

 
Frage: 

 

Tabelle: Häufigkeit 3-mal 
pro 
Jahr 

2-mal 
pro 
Jahr 

1-mal 
pro 
Jahr 

1-mal 
alle 2 
Jahre 

Keine Enthaltungen 

Anzahl 0 18 8 3 1 2 
 

 
Diagramm: 

 

 
Diagramm 23: Wünschenswerte Dauer einer Veranstaltung 

 
 
Frage: 

 

Tabelle: Dauer 30 min 1 h 1,5 h 2 h 2,5 h 3 h Enthaltungen 

Anzahl 2 10 12 4 0 0 4 
 

 
Diagramm: 

 

 
 
 

0 

18 

8 

3 
1 

Optimale Anzahl an Veranstaltungen im Jahr 

3-mal pro Jahr

2-mal pro Jahr

1-mal pro Jahr

1-mal alle 2 Jahre

Keine

2 

10 
12 

4 

0 0 
0

5

10

15

30 min 1 h 1,5 h 2 h 2,5 h 3 h

A
n

za
h

l 

Dauer 

Optimale Dauer einer Veranstaltung 

(Keine Berücksichti-
gung im Diagramm) 

(Keine Berücksichti-
gung im Diagramm) 
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Diagramm 24: Vergleich der einzelnen Informationssicherheitsveranstaltungen 
 
 Durchschnittli-

cher Wissens-
stand vor der 
Veranstaltung 
(Frage 3.5.) 

Durchschnittli-
cher Wissens-
stand nach der 
Veranstaltung 
(Frage 3.6.) 

Wissenszu-
wachs durch 
die Veranstal-
tung 

Wie konnten die 
Befragten durch-
schnittlich der 
Veranstaltung 
folgen (Frage 3.8.) 

Unterweisung  4,8 6,6 +1,8 6,5 

Vorträge bzw. 
Veranstaltun-
gen  

4,3 7,4 +3,2 7,8 

Andere: Mitar-
beiter-
Informations-
veranstaltung 

5 6 +1,0 5 

 
 
 
Diagramm 25: Verhältnis Informationssicherheitsveranstaltung und Lernprogramm 

 
 
Frage: 

 

Tabelle: Würden Sie ein Lernprogramm… Anzahl 

…einer Informationssicherheitsveranstaltung vorzie-
hen. 3 

…als gute Ergänzung zu einer Informationssicher-
heitsveranstaltung sehen. 20 

…weniger Wert als einer Informationssicherheitsver-
anstaltung geben. 8 

Enthaltung (Keine Berücksichtigung im Diagramm) 1 
 

 
Diagramm: 

 

3 

20 

8 

0 5 10 15 20 25

…einer 
Informationssicherheitsveranstaltung 

vorziehen. 

…als gute Ergänzung zu einer 
Informationssicherheitsveranstaltung 

sehen. 

…weniger Wert als einer 
Informationssicherheitsveranstaltung 

geben. 

Anzahl 

A
u

ss
ag

e 

Würden Sie ein Lernprogramm… 
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Diagramm 26: Sollten Lernprogramme freiwillig sein? 

 
 
Frage: 

 

Tabelle: Antwort Anzahl 

Ja 22 

Nein 10 
 

 
Diagramm: 

 

 
Diagramm 27: Würden die Mitarbeiter eigenverantwortlich mit dem Programm ar-
beiten? 

 
 
Frage: 

 

Tabelle: Antwort Anzahl 

Ja 21 

Nein 10 

Enthaltung  1 
 

 
Diagramm: 

 

 
 
 

22 

10 

Sollte die Verwendung von Lernprogrammen 
freiwillig sein? 

Ja

Nein

22 

10 

Sollte die Verwendung von Lernprogrammen 
freiwillig sein? 

Ja

Nein

(Keine Berücksichtigung im Diagramm) 
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Diagramm 28: Sollte das Wissen in Form eines Tests geprüft werden? 

 
 
Frage: 

 

Tabelle: Antwort Anzahl 

Ja 19 

Nein 13 
 

 
Diagramm: 

 

 
Diagramm 29: Berührungspunkte von Aspekten der Informationssicherheit mit dem 
Arbeitsplatz 

 
 
Frage: 

 

Tabelle:  (Gar 
keine) 

         (Viele)  

Berührungs-
punkte mit dem 
Arbeitsplatz 

0 1 2 3 4 5 6 7 8 9 10 

Enthaltungen 

Anzahl 0 0 0 0 1 3 5 7 8 2 4 2 
 

 
Diagramm: 

 

19 

13 

Soll das Wissen durch einen Test geprüft werden? 

Ja

Nein

0 0 0 0 
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7 
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A
n
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l 

Berührungspunkte mit dem Arbeitsplatz 

Berührungspunkte von Aspekten der 
Informationssicherheit mit dem Arbeitsplatz 

(Keine Berücksichti-
gung im Diagramm) 

(=Gar keine) (=Viele) 
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Diagramm 30: Ist Informationssicherheit vorrangig ein technisches Problem? 

 
 
Frage: 

 

Tabelle: Antwort Anzahl 

Ja  17 

Nein 15 
 

 
Diagramm: 

 

 

Diagramm 31: Verständnis von Social Engineering 
 
 
Frage: 

 

Tabelle: Antwort Anzahl 

Ja 16 

Nein 16 
 

 
Diagramm: 

 

17 
15 

Ist Informationssicherheit vorrangig ein 
technisches Problem? 

Ja

Nein

16 16 

Können Sie mit dem Begriff Social Engineering etwas 
anfangen? 

Ja

Nein
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Diagramm 32: Matrix 
 
Frage: 

 

Tabelle: Frage Ja Nein 

Daten von mir sind in sozialen Netzwerken öffentlich zugänglich? 13 19 

Ich spreche fremde Personen, die sich an unüblichen Orten in der Be-
hörde befinden an? 

26 6 

Ich spreche in meiner Freizeit mit fremden Personen über meine Ar-
beit? 

5 27 

Ich bin bei dienstlichen Auskünften am Telefon stets zurückhaltend? 31 1 

Ich bin anfällig für Fehler in Drucksituationen? 7 25 

Ich habe die Befürchtung, dass die Offenbarung eines von mir began-
genen Fehlers zu Konsequenzen führt? 

14 17 

Auf Arbeit gefundene Datenspeicher (wie z. B. USB-Sticks, CDs, etc.) 
öffne ich am PC, um möglicher Weise den Besitzer ausfindig zu machen 
und sie diesem zurück zu geben? 

1 31 

Dienstliche E-Mails von unbekannten Absendern behandele ich mit 
Skepsis? 

32 0 

Ich bin bei E-Mail Anhängen und Links stets vorsichtig, auch wenn mir 
der Absender scheinbar bekannt ist? 

29 3 

Ich sperre meinen PC immer (z. B. mit der Tastenkombination W + L) 
sobald ich nicht am Arbeitsplatz bin? 

15 17 

Wenn ich alleine im Büro bin und auf Toilette gehe, schließe ich mein 
Büro ab? 

29 3 

Ich werde regelmäßig auf die Einhaltung der Informationssicherheits-
vorschriften kontrolliert? 

4 28 
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Diagramme: 

 

 

 

 

Ja 
41% 

Nein 
59% 

Diagramm 32.1: Daten von mir sind in sozialen 
Netzwerken öffentlich zugänglich?  

Ja  
81% 

Nein 
19% 

Diagramm 32.2: Ich spreche fremde Personen, 
die sich an unüblichen Orten in der Behörde 

befinden an?  

Ja 
16% 

Nein 
84% 

Diagramm 32.3: Ich spreche in meiner Freizeit 
mit fremden Personen über meine Arbeit?  

Ja 
97% 

Nein 
3% 

Diagramm 32.4: Ich bin bei dienstlichen 
Auskünften am Telefon stets zurückhaltend?  
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Ja 
22% 

Nein 
78% 

Diagramm 32.5: Ich bin anfällig für Fehler in 
Drucksituationen?  

Ja 
45% Nein 

55% 

Diagramm 32.6: Ich habe die Befürchtung, dass 
die Offenbarung eines von mir begangenen 

Fehlers zu Konsequenzen führt?  

Ja 
3% 

Nein 
97% 

Diagramm 32.7: Auf Arbeit gefundene 
Datenspeicher (wie z. B. USB-Sticks, CDs, etc.) 

öffne ich am PC, um möglicher Weise den 
Besitzer ausfindig zu machen und sie  

Ja 
100% 

Nein 
0% 

Diagramm 32.8: Dienstliche E-Mails von 
unbekannten Absendern behandele ich mit 

Skepsis?  



 76 

 

 

 

Ja 
91% 

Nein 
9% 

Diagramm 32.9: Ich bin bei E-Mail Anhängen 
und Links stets vorsichtig, auch wenn mir der 

Absender scheinbar bekannt ist?  

Ja 
47% 

Nein 
53% 

Diagramm 32.10: Ich sperre meinen PC immer 
(z. B. mit der Tastenkombination Windows + L) 

sobald ich nicht am Arbeitsplatz bin?  

Ja 
91% 

Nein 
9% 

Diagramm 32.11: Wenn ich alleine im Büro bin 
und auf Toilette gehe, schließe ich mein Büro 

ab?  
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Ja 
12% 

Nein 
88% 

Diagramm 32.12: Ich werde regelmäßig auf die 
Einhaltung der Informationssicher-

heitsvorschriften kontrolliert?  
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Anhang 3: Sensibilisierungsveranstaltung 

 
Abbildung 1   

 
 

 
Abbildung 2   
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Abbildung 3   
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Anhang 4: Die Lernwelt – Informationssicherheit am Arbeitsplatz 

 

Abbildung 1: 
 

 
 
 
Abbildung 2: 
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Abbildung 3: 
 

 
 
 
Abbildung 4: 
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Abbildung 5: 
 

 
 
 
Abbildung 6: 
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Anhang 5: Leitfaden 

 
 

Leitfaden beim Erstellen einer Präsentation im Rahmen einer Sensibilisie-
rungsveranstaltung 
 
1. Überblick über die behördenspezifischen Gegebenheiten machen. 

 
2. Überblick über die Teilnehmer verschaffen. (Arbeitsbereich, Wissenstand, …)  

 

3. Schwachstellen, die durch den Mitarbeiter hervorgerufen oder verhindert werden kön-

nen identifizieren. (Kann behördenspezifisch sein) 

 

4. Prüfen, ob vom Mitarbeiter verlangt werden kann, diese Schwachstelle zu schließen. 

Die Forderung muss realistisch sein. Vom Mitarbeiter können keine tiefgreifenden In-

formatikkenntnisse verlangt werden. (Abhängig vom Arbeitsbereich der Teilnehmer 

der Sensibilisierungsveranstaltung) 

 

5. Erstellen einer Rangfolge an Schwachstellen. Was ist die häufigste Ursache für Si-

cherheitsvorfälle? (Kann behördenspezifisch sein) 

 

6. Themen die ganz oben in der Rangfolge stehen, sollten bei der Sensibilisierungsver-

anstaltung höchste Priorität haben. (Falls Themen bereits in anderen Veranstaltungen 

behandelt wurden und die Teilnehmer dazu einen hohen Wissenstand aufweisen, die-

se nur kurz präsentieren.)   

 

7. Lösungsansätze für die Schwachstellen entwerfen. Zunächst ist wichtig, dass der Mit-

arbeiter in der Lage ist Bedrohungslagen überhaupt zu erkennen. Dann sollte ihm ge-

zeigt werden, wie er konkret zu handeln hat, um Gefahren abzuwenden. (Kann Ab-

hängig von der Behörde und dem Arbeitsbereich sein) 

 

8. Die Dauer des Vortrags beachten. Inhalte entsprechend anpassen. Auf keinen Fall die 

Zeit überziehen. Optimal ist eine Veranstaltungsdauer von einer Stunde bis eineinhalb 

Stunden.  

 

9. Wissenstand der Mitarbeiter, die an der Sensibilisierungsveranstaltung teilnehmen, 

beachten. Inhalte auf ihr Vorwissen anpassen. Fachbegriffe entsprechend erklären 

und die Dichte an Fachbegriffen adaptieren.    

 

10. Zu vermittelndes Wissen entsprechend aufbereiten. 

 

11. Den Teilnehmern zu Beginn der Sensibilisierungsveranstaltung klar die Ziele der Ver-

anstaltung aufzeigen. Auflisten, welche Themen konkret behandelt werden und wel-

che Kompetenzen der Teilnehmer erlernt.   
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12. Inhalte veranschaulichen durch Live-Demonstrationen, Praxisbeispiele, Einbeziehung 

der Teilnehmer und so weiter. Prüfen ob die Veranschaulichungen praxisnah sind und 

ob sich der Teilnehmer, aufgrund seines Arbeitsumfeldes, mit ihnen identifizieren 

kann. Gegebenenfalls „Tabletop“-Übungen oder „Spielifikationen“ einbeziehen. Diese 

können den Lehrerfolg steigern.  

 

13. Den Zuhörern eindeutig kommunizieren, welches Handeln von ihm verlangt wird.    

 

14. Nur relevante Informationen und Veranschaulichungen verwenden. Anderenfalls be-

steht die Gefahr, dass sich der Teilnehmer vom Inhalt der Veranstaltung distanziert 

oder nicht zwischen wichtigen und unwichtigen Informationen unterscheiden kann. 

 

15. Kommunizieren, dass Fragen erwünscht sind (sofern sinnvoll). Fragen lassen Unklar-

heiten erkennen. Diese sind zu beseitigen.  

 
16. Zum Schluss eine Zusammenfassung geben. Eventuell das Wissen der Teilnehmer 

prüfen (Fragen, Gruppenarbeit, …). Auf andere Angebote zur Sensibilisierung hinwei-

sen. Kontaktdaten von Ansprechpartnern kommunizieren.  

 

17. Gegebenenfalls den Inhalt der Veranstaltung den Teilnehmern zur Verfügung stellen. 

(z.B. Handout) 

 

18. Gegebenenfalls ein Feedback zur Veranstaltung einholen, um diese ständig zu ver-

bessern.  
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