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1 Einleitung

Die Digitalisierung der offentlichen Verwaltung befindet sich in vollem Gange. Nicht nur
die Organisationsmitglieder selbst streben eine hochmoderne Abwicklung der
Handlungsablaufe durch die Anwendung von E-Government-Methoden in der
Verwaltung an, sondern auch deren Kommunikationspartner, die Burgerschaft und
Unternehmen. Der technische Fortschritt, welchen die Menschen bereits ausgiebig im
Privatumfeld nutzen kénnen und wollen, soll auch im Zusammenhang mit behdrdlichen
Kontakten zur Verfugung stehen. Dazu wird jedoch kompetentes Personal benétigt,
welches die neuen Anforderungen und Probleme der Gegenwart und auch der Zukunft
meistern kann. Um sich diese Kompetenzen aneignen zu koénnen, steuert die
Digitalisierung im gleichen Zug auch ausreichend neue Lernarten bei, die neben den
altbewahrten Vermittlungsmethoden zur Erweiterung des Wissens angewandt werden

konnen und ein zeitnahes Handeln ermdglichen.

Damit die notwendigen (Weiter-)Entwicklungsmal3nahmen zur Aus- und Weiterbildung
des relevanten Personenkreises schnellstmoéglich und flachendeckend zur Verfligung
gestellt werden kdnnen, wird seitens des IT-Planungsrates die Entwicklung einer Lern-
und Wissensplattform angestrebt, die zur verwaltungsibergreifenden, nationalen
Verwendung bereitstehen und das Konzept des E-Learning mit den Aspekten des
Wissensmanagements in einem Ganzen vereinen soll. Zum relevanten Personenkreis
des E-Learning-Angebots zahlen vor allem neben den Fort- und
Weiterbildungsteilnehmern auch die sich in der Ausbildung und im Studium befindenden
Personen. Die Wissensmanagement-Komponente soll dariiber hinaus allen
gegenwartigen und zuklnftigen Beschaftigten des offentlichen Sektors zur Verfiigung

stehen.

Die Ergebnisse dieser Arbeit sollen einen Beitrag zur Betrachtung der Anforderungen
leisten, welche in den Bereichen Didaktik, Inhalt und Funktionalitdt an die Plattform
gestellt werden missen. Aus dem weiten Themenspektrum des E-Government wird
speziell die Informationssicherheit herausgegriffen, um hier besonders auf die
inhaltlichen Anforderungen an die Kompetenzentwicklung in diesem Bereich eingehen
zu kénnen und Gestaltungsempfehlungen fir beispielhafte Modulkonzepte sowie

Plattforminhalte im Bereich des E-Learning herauszugeben.

In der Arbeit wird zur Lesevereinfachung auf die getrennte Schreibweise von mannlichen
und weiblichen Sprachformen verzichtet. Personenbezeichnungen beziehen sich immer

auf beide Geschlechter.



2 Theoretische Grundlagen und Ausgangsituation

Im folgenden Kapitel werden die Grundbegriffe, welche fir die Thematik der Lern- und
Wissensplattform von Bedeutung sind, naher erlautert. AuBerdem wird die aktuelle
Bildungssituation in Bezug auf E-Government-Kompetenzen in Deutschland betrachtet

und empfohlene Kompetenzrollen in der 6ffentlichen Verwaltung dargestellt.
2.1 Projekt ,,Bildungs- und Weiterbildungsplattform e-Government*

Erste Schritte in Richtung der E-Kompetenzentwicklung fur den offentlichen Sektor
wurden bereits gemacht, in dem das Projekt ,Bildungs- und Weiterbildungsplattform e-
Government® initiilert wurde, welches vom IT-Planungsrat unterstiitzt wird. Ziel dieses
Konzepts soll eine nationale, verwaltungsibergreifende Bildungsplattform sein, die zur
Personalentwicklung und -qualifizierung sowie zur Starkung der Hochschulen in den
Bereichen Digitalisierung und E-Government dienen soll. Dazu sollen sowohl bereits
bestehende Lehrangebote breiter angeboten und bekannt gemacht werden, als auch
neue Lehrinhalte von fuhrenden IT-Experten aus dem offentlichen Sektor erstellt
werden. AulRerdem ist angedacht, die Weiterbildungsangebote und Fachbereiche der
Hochschulen aufzustocken. Auch wird die effizientere Gestaltung der Bereitstellung des
Lehrangebotes angestrebt, indem bereits vorhandene Lehrinhalte mehrfach genutzt
werden, um so Redundanzen zu verhindern und die Datenmengen moglichst gering zu
halten (Hessische Staatskanzlei 2019: 1 ff.). Um die 0.g. Ziele zu erreichen, soll eine
Plattform geschaffen werden, die Wissensmanagement und E-Learning miteinander

verknupft.

Grundsatzlich sollen mit dieser Plattform zwei Gruppen von Beschéftigten und Personen
im Offentlichen Sektor angesprochen werden: Diejenigen, die sich im Rahmen einer
BildungsmaRnahme neues Wissen aneignen missen und diejenigen, die bereits tUber
dieses Wissen verfugen, sich aber eines Nachschlagewerkes bedienen wollen. Der
ersten Gruppe kénnen hauptséchlich die Studenten zugeordnet werden, die noch kein
Wissen auf dem jeweiligen Themengebiet haben und als Neueingestellte in die
Verwaltung eintreten. Ebenso z&hlen Fort- und Weiterbildungsteilnehmer dazu, die zwar
schon in der Verwaltung arbeiten und ein gewisses Wissensfundament haben, sich aber
ein neues Thema aufgrund verdnderter Arbeitsgebiete und/ oder -anforderungen

aneignen mussen und/ oder wollen.

Um die Idee fur diese Gruppe zu veranschaulichen, stelle man sich folgende Situation
vor: Person X mdchte sich zum Abendessen Lasagne zubereiten, hat aber weder
Kenntnisse Uber die genaue Zubereitung, noch verflgt sie Uber die benétigten Zutaten.
Person X geht also in einen Feinkostladen und fragt nun einen Verkaufer nach den

Zutaten. Dieser packt ihr alle bendétigten Zutaten in den Einkaufswagen, und gibt ihr ein
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Rezept fur die Zubereitung mit. Zuhause angekommen, nimmt Person X nun das Rezept

zur Hand und bereitet die Lasagne zu.

In die zweite Gruppe lassen sich vor allem diese Beschéftigten einordnen, die zurzeit an
keiner BildungsmafRnahme, also an einer Neuentwicklung von Wissen und
Kompetenzen teilnehmen (missen). Diesen Personen ist es wichtig, schnell und einfach
an bestimmte Informationen zu kommen, die sie fur eine konkrete Aufgabe in der Praxis
bendtigen. Dabei sind die abgerufenen Informationen meistens schon als Wissen beim
Beschaftigten vorhanden, sollen aber damit der Auffrischung des Themas dienen.

Denkbar ist dann diese Situation: ein Sternekoch méchte fur sein neu entworfenes
Rezept einer Méhrensuppe noch eine Zutat finden, die das ,gewisse Etwas" der Suppe
ausmacht. Er geht in den selbigen Feinkostladen und sucht konkret nach einem Gewlrz,
was sein Gericht ,abrundet”. Dazu spricht er den Verkaufer an und stellt konkret die
Frage nach dem passenden Gewirz, welches ihm dann auch prompt, ohne Hinweise

zur Verwendung, Ubergeben wird.

Resultierend aus den Sichtweisen der unterschiedlichen Gruppen mit unterschiedlichen
Lernbedurfnissen ergibt sich auch die Forderung nach individuellen Lernangeboten,
welche fir jeden einzelnen perfekt zugeschnitten und in der Lern- und Wissensplattform
abgebildet werden sollen. Mithilfe der heutigen Informationstechnik sind dieser
Individualisierung kaum Grenzen gesetzt. Elementare Voraussetzung daflr ist aber,
dass eine bestimmte Menge an Daten vorliegt, um Schritt fr Schritt daraus ein
vollumfangliches, individuelles Lernprodukt fiir die Nutzer zu kreieren. Diese
Datenmenge, also zahlreiche Fakten und Daten zu dem Kernthema E-Government
bilden das Fundament der Lern- und Wissensplattform. Daraus kdnnen
unterschiedlichste Module geformt werden, die einen grélReren Themenkomplex
umfassen und auf die Bedurftigkeit des Nutzers zugeschnitten sind. Die untenstehende
Abbildung 1 ist angelehnt an die Darstellung des Architekturvorschlags fir eine Lern-
und Wissensplattform nach Ratz/ Gilge (vgl. GI NEGZ 2017: 11).
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Abbildung 1: Konzept einer Lern- und Wissensplattform

Metaphorisch gesprochen ist also die Wissensplattform mit dem Feinkostladen
gleichzusetzen, die verschiedenen Themenfelder stellen die Regale mit den einzelnen
Produkten des Geschéftes dar, aus denen die verschiedensten Gerichte zubereitet

werden kénnen.
2.2 E-Government / E-Kompetenz

Unter dem Begriff E-Government wird eine durch Informationstechnik ermdglichte
Transformation des offentlichen Sektors verstanden, welche das Regierungs- und
Verwaltungshandeln verbessern soll (OECD zit. nach IfG.CC 2014: 18). Dies bedeutet
aber nicht, dass es schon ausreicht, wenn lediglich Informationstechniken in den
offentlichen Sektor eingefuihrt werden und Online-Verwaltungsleistungen zur Verfiigung
gestellt werden. Vielmehr muss der komplette Offentliche Sektor mit Hilfe wvon
Informationstechnik reorganisiert werden, um den Anforderungen der Digitalisierung
gerecht zu werden (Briggemeier zit. nach IfG.CC 2014: 18). Im Mittelpunkt dieser
Reorganisation steht vor allem die Produktion der Verwaltungsdienstleistungen. Es gilt
festzulegen, welche Dienstleistung Uberhaupt und wie produziert werden muss und
welche Beteiligten dabei in den Entstehungsprozess miteinbezogen werden missen
(vgl. Bruggemeier/Dovifat/Lenk zit. nach IfG.CC 2014: 18). Die dafir notwendige
Vernetzung und Kooperation mit allen Akteuren stellen Veranderungen dar, welche die
Transformation des Offentlichen Sektors auszeichnet. E-Government wird daher als
bedeutendes Handlungsfeld fur Fach- und Fuhrungskrafte angesehen. (vgl. IfG.CC
2014: 19).

Anders ausgedrickt soll E-Government einen unkomplizierten und zeitunabhangigen
Zugang zu den Leistungen des Staates fur Burger und Unternehmen ermdglichen.
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Gleichzeitig erfolgt dabei das Verwaltungshandeln schneller und kostengunstiger und
eine hohere Effizienz und Transparenz wird gegeniber den externen Beteiligten

geschaffen (vgl. BMI).

Vorhaben im Bereich des E-Governments werden jedoch meistens nur als technisches
Problem angesehen, sodass die Humanressourcen, also die Beschaftigten der
Verwaltung nur wenig Beachtung finden. Diese gilt es aber genauso mit zu betrachten,
da E-Government nur dann zielerreichend etabliert werden und fiur die Blrger und
Unternehmen nutzbar gemacht werden kann, wenn es vom Personal auch als neue
Arbeitsweise und Kultur anerkannt und getragen wird. Die Umsetzung und Nutzung von
entsprechenden Anwendungen werden demnach erschwert, wenn neues Wissen,
Fahigkeiten und Fertigkeiten der Beschaftigten in Bezug auf E-Government fehlen (vgl.
IfG.CC 2014: 11).

Damit wird die Forderung laut, Kompetenzen im Bereich des E-Governments
auszubilden. Kompetenzen stellen Handlungs- und Problemlésungsfahigkeiten dar,
welche damit ebenso im Umgang mit Wissen bedeutend sind (vgl. Kreidenweis/Steincke
2006: 33) und sind das Ergebnis eines Entwicklungsprozesses, der auch Wissenstreppe
genannt wird. Zeichen werden durch eine Syntax aneinandergereiht und werden zu
Daten. Diese werden zu Informationen, wenn sie in einen Bedeutungskontext gebracht
werden, was durch die Verknipfung mit persénlichen Erfahrungen geschieht (vgl. North
2016: 36). Wissen entsteht dann, wenn viele Informationen miteinander vernetzt werden
(ebenda: 37). Dieses ist jedoch immer an Personen gebunden und ist das Produkt aus
einem individuellen Entwicklungsprozess (vgl. ebenda: 38). Durch Motivation, dieses
erlangte Wissen anzuwenden, entsteht das Koénnen, welches sich in Handlungen
ausdriickt. Die daraus resultierenden Ergebnisse, wie Probleme geldst und Aufgaben
erledigt werden stellen dann die Kompetenz eines Beschéftigten, einer Gruppe oder der

Organisation dar (vgl. ebenda).

Damit E-Government funktioniert, muss das Personal also mit entsprechenden
Kompetenzen ausgestattet werden. Hierbei sind zwei generelle Kompetenzbereiche
mafgebend und zu unterscheiden. Einerseits sind die Transformationskompetenzen
erforderlich, um die neuen auf IT basierende Leistungsstrukturen planen und einfiihren
zu kénnen. Andererseits missen die Arbeitskompetenzen vorhanden sein, die in Form
von neuen Wissensanteilen und Fahigkeiten vorliegen missen, um in den neu

eingefuihrten Strukturen arbeiten und fuhren zu kénnen (vgl. IfG.CC 2014: 19 1.).

E- Kompetenz beschreibt zusammenfassend eine ganze Reihe von Fahigkeiten, Uber
die die Beschéftigten des offentlichen Sektors verfiigen missen, um vor allem den

Umgang mit elektronischen Kommunikationsmoglichkeiten zu Birgern und



Unternehmen zu beherrschen. Die Kompetenzen sind auch daflir notwendig, um die
Organisation in so vielen Bereichen wie moglich mit IT auszustatten. Diese Fahigkeiten
gilt es fortdauernd auszubauen und an die neuen Entwicklungen anzupassen. Das
Personal soll in der Lage sein, Nutzer- und Sicherheitsanforderungen sowie
Modernisierungsmaglichkeiten erkennen zu kénnen und Schnittstellen auf3erhalb seines

eigentlichen Aufgabenbereiches zu verstehen (vgl. GI-NEGZ 2017: 4).
2.3 Wissensmanagement

~Wissensmanagement steuert ,den Erwerb, die Entwicklung, die Verteilung und die
Nutzung von Kenntnissen und Fahigkeiten in Organisationen* (Wendt zit. nach
Kreidenweis/Steincke 2006: 29) und stellt die Erreichung der operativen und
strategischen Ziele der Organisation sicher (vgl. North 2016: 3). Dabei geht es weniger
um das Wissen selbst, sondern es geht vielmehr um den Umgang mit diesem in der
Organisation durch ihre Beschéftigten (vgl. Kreidenweis/ Steincke 2006: 30). Das
Wissensmanagement beschrénkt sich jedoch nicht nur auf eine Organisation, sondern
bezieht genauso auch externe Wissenstrager, wie Unternehmen oder Lieferanten mit
ein (vgl. North 2016: 3).

Aufgrund der vielen verschiedenen Wissensflisse, die sowohl in Handlungen,
Datenbanken oder auch in externen Wissenstrdgern vorhanden sind, ist abzusehen,
dass die Flut an Informationen und Wissen nicht vollstdndig unter Kontrolle zu
bekommen ist (vgl. North 2016: 35).

Mit Hilfe des IT-Managements lasst sich zumindest ein Teil des Wissens in
Computersystemen speichern und fur die Nutzer abrufbar bereitstellen. Als Beispiele
sind vor allem Intranet-Systeme und multidimensionale Datenbanken zu nennen. Dazu
wird die Vernetzung von Mensch, Organisation und Technik notwendig (vgl.
Kreidenweis/Steincke 2006: 34). Wissensmanagement ist allerdings nicht in der Lage,
das Wissen vollstdndig an alle Nutzer und damit auf die gesamte Organisation zu
Ubertragen, es kann aber dazu beitragen, dass dieser Ablauf bestmdglich unterstitzt
wird (vgl. ebenda: 34). Ein Vorteil, den die Wissensplattform schafft, ist, dass keine
unkontrollierte Informationsflut mehr auf die Beschaftigten durch E-Mails der
Vorgesetzten oder andere fur das Wissensmanagement Verantwortliche hereinbricht,
sondern, dass jeder sich die fur ihn notwendigen Informationen selbst besorgen kann.
Das verhindert nicht nur volle Posteingdnge und Schreibtische, auf denen sich die
Wissenselemente in Papierform stapeln, die fir Uberflissig gehalten werden oder tber
die kein Uberblick mehr vorhanden ist. Es sorgt auch dafiir, dass der Beschaftigte sich
selbststandig im Raum des Wissensbestandes bewegen kann und damit eine

Erleichterung bei der Bewdltigung seiner Aufgaben spurt (vgl. ebenda: 139 f.).



2.4 Lernplattformen / E-Learning

Die Lernplattform erfillt die Aufgabe, das eigentlich selbstbestimmte Lernen in gewisser
Weise zu organisieren und einen Gestaltungsrahmen des Lernablaufes vorzugeben. Um
die Lernumgebung lebendiger zu gestalten, werden verschiedene
Kommunikationsmdglichkeiten wie Chat oder E-Mail in der Plattform verankert (vgl.
Meier 2006: 45).

Beim E-Learning erfolgt die Vermittlung der Lehrinhalte durch elektronische Medien.
Dabei werden unterschiedlichste Informations- und Kommunikationstechnologien
eingesetzt, um die Lehrinhalte an allen mdglichen Stellen bereitstellen zu kdnnen. Die
Nutzer kdnnen somit an jedem beliebigen Ort und zu jeder Zeit auf die Software
zugreifen und die Wissenseinheiten aufnehmen. Das Problem aber ist, dass (zunachst)
nicht Gberpruft werden kann, in wie weit der Nutzer die Lehrinhalte versteht und ob er

das erhaltene Wissen auch anwenden wird (vgl. Miller/Fortsch 2015: 98).

Dabei vereint die Lernplattform aufRerdem unterschiedliche Handlungsfelder der
Beteiligten. Dazu zahlen z.B. die Lernumgebung, die Autorenumgebung und die
Administrationsumgebung.  Alle  drei genannten  Umgebungen  beinhalten
unterschiedliche Werkzeuge, um den Kursinhalt auf eine bestimmte Art zu organisieren.
Fur die Lernenden steht diesbeziiglich beispielsweise eine Kalenderfunktion bereit, um
die Lernphase und bevorstehende Ubungen und Tests im Uberblick zu haben. Autoren
haben wiederum die Moglichkeit, mit bestimmten Funktionen Lehrinhalte zu erstellen,
zusammenzufassen oder anzupassen. Auch Administratoren haben viele Werkzeuge
zur Kursverwaltung zur Verfigung, etwa vergeben sie Passworter fir den Zugang zur
Plattform an die Nutzer, regeln die Zugangsberechtigung, und stellen neue
Plattforminhalte ein (vgl. Meier 2006: 46 f.).

Ziel muss es ein, eine Lern- und Wissensplattform so zu entwickeln, dass sie sich an
den festgelegten Zielgruppen orientiert, dem Bildungskonzept der Organisation
entspricht und einen den Anforderungen der Zielgruppen entsprechenden
Plattformzuschnitt aufweist. (vgl. Wendt 2003: 14). Wird allerdings nur eine dieser Dinge
vernachlassigt, so kann es sein, dass die gesamte Plattform keinen Erfolg bringt.
Werden alle drei Malinahmen aber bewadltigt, so ist es moglich, das didaktische,
multimediale und technologische Potential dieser Wissensplattform abzurufen und voll
auszuschopfen (vgl. Wendt 2003: 19).

Die Kombination aus Présenzlehrveranstaltungen und Onlinelernen als
Selbstlernprozess, welche mit der Einfuhrung der Lern- und Wissensplattform
angestrebt wird, wird als Blended Learning bezeichnet. Die beiden Aspekte kdénnen

dabei in unterschiedlicher Bedeutung und Gewichtung vorliegen. Daraus resultieren



verschiedene Lernszenarien, z.B. das Flipped teaching, welches als Rotationsmodell
verstanden wird und bei dem zuerst das Grundlagenwissen Uber E-Learning vermittelt
wird und anschlieBend vertiefende Inhalte im Prasenzunterricht gelehrt werden. Hier ist
die Gewichtung von Prasenz und Online eher im Gleichgewicht. Eine andere Methode
ist das Flex-Modell, bei dem der Grof3teil des Lernens im E-Learning stattfindet und nur
wenig Prasenzanteile abgehalten werden. Dadurch wird ein Angebot fur hohe
Teilnehmerzahlen geschaffen und der Grad der Individualisierung ist sehr hoch, da jeder
fur sich selbst bestimmen kann, welche Présenzveranstaltungen er zusatzlich zum E-
Learning besucht. Diese Methode ist allerdings nur zum Erwerb von Fachkompetenzen
geeignet (vgl. Staker/Horn zit. nach Becker et al. 2016: 38 .).

2.5 Nutzen einer Lern- und Wissensplattform

Betrachtet man die aktuellen Unterrichts- und Schulungsformen, so gelangt man schnell
zu dem Entschluss, dass diese zwingend Uberarbeitet werden missen, da sie den
heutigen Lernanforderungen, welche die voranschreitende Digitalisierung mit sich bringt,

nicht mehr gentgen.

Die Nachteile einer herkébmmlichen Fort- und Weiterbildung, also z.B.
Prasenzschulungen, bestehen zum einen darin, dass nicht alle Beschaftigten
gleichzeitig an der Schulung teilnehmen kdénnen, was schon deshalb unmdéglich ist, weil
die Kapazitaten der Raumlichkeiten nicht auf riesige Teilnehmeranzahlen ausgelegt
sind. Eine weitere Herausforderung stellt den Transfer des Wissens auf den konkreten
Arbeitsablauf dar. Die umfangreich erworbene Theorie kann selten sofort in der
Schulung praktisch an einem speziellen Fall Gberprift und angewandt werden. Ist man
dann wieder an seinem Arbeitsplatz in der Behdérde angekommen, sind die meisten
Informationen schon wieder in Vergessenheit geraten. Ein weiterer Nachteil ist, dass
eine Prasenzschulung keine direkte Differenzierung der Beschaftigten nach ihren
Vorkenntnissen bietet. Ein Teil der Teilnehmer hat beispielsweise schon
umfangreicheres Wissen auf dem behandelten Themengebiet, fur sie ist die Schulung
hochstens als Auffrischung von bereits Bekanntem lohnenswert. Ein anderer Teil
hingegen ist noch vdllig unerfahren in diesem Bereich, was dazu filhren kann, dass
einige Teilnehmer héaufiger Fragen stellen und dies fur die erfahreneren Beschéftigten
mehr oder weniger Zeitverschwendung darstellt. Die Schulungen sind also nicht auf
individuelle Leistungsfahigkeiten der Beschéftigten auslegbar (vgl. NEGZ GI 2017: 10).
Auch die Verflgbarkeit von ausreichenden Lehrkraften und Dozenten ist nicht immer

sichergestellit.

Eine E-Learning-Plattform kann diesen Nachteilen in vielerlei Hinsicht Abhilfe schaffen.

Der wohl grof3te Pluspunkt ist die Flexibilitat, die den Teilnehmern gewahrleistet wird, in



dem sie die Plattform unabhangig von Zeit und Raum nutzen kénnen. Damit verbunden
sind dann auch die wegfallenden Reisekosten und Fehlzeiten, welche fir
Prasenzschulungen aufgewendet werden missen, sowie die Zeitersparnis, die eintritt,
wenn durch individuelles Lernen die gesteckten Bildungsziele schneller erreicht werden.
Unabhangig von dem eigentlichen Thema, was auf der Wissensplattform behandelt wird,
erweitern die Teilnehmer auch ihre sozialen Kompetenzen, z.B. im Bereich der
Selbststéandigkeit. Ein  weiterer Vorteil ist natirlich auch die schnelle
Anpassungsfahigkeit an aktuelle Entwicklungen, die mit dem Voranschreiten der
Technik oder durch Anderungen der Rechtslage hervorgerufen werden (vgl. Mair 2005:
30f.).

Die Potenziale des E-Learning liegen vor allem in den relativ unbegrenzten
Zugrifftsmoglichkeiten. Viel wichtiger ist aber die Vernetzung zwischen allen Beteiligten
des Lernportals (vgl. IfG.CC 2014: 81)., also zwischen Lehrenden, welche die
Wissensinhalte bereitstellen und zwischen Lernenden, die das Wissen abrufen. Ebenso
von Bedeutung ist die Interaktivitat der Lernenden untereinander, etwa bei Kontakt zu
Kollegen, die die gleichen Lerninhalte bearbeiten und sich Uber Probleme bei der

Bearbeitung austauschen und sich gegenseitig Hilfestellungen geben.

Im Bereich der Fort- und Weiterbildung liegt der grol3e Vorteil des E-Learning darin, das
Nebeneinander von beruflicher Tatigkeit und Weiterbildung aufzubrechen. Dies gelingt
aber nur, wenn dafir dezentrale und selbstorganisierte Bildungsformen, wie Planspiele

und reflektierende Gruppengesprache, angewandt werden (vgl. IfG.CC 2014: 83).

Als eines der Hauptvorteile von E-Learning zahlt auch die Individualisierung: Themen
und Inhalte sowie deren Intensitat sind fir den einzelnen Teilnehmer frei wahlbar.
Wahrend der eine sich nur einen Uberblick verschaffen will, braucht der andere eine
solide Grundausbildung, was beides mit der Wissens- und Lernplattform realisiert
werden kann (vgl. Meier 2006: 68).

Das Einzige, was als ein Nachteil angesehen werden kann, sind die zum Anfang hohen
Implementierungskosten der Wissensplattform. Dabei sollte aber im Auge behalten
werden, dass eine solche Plattform ein langfristiges Investitionsinstrument ist, das sich

erst nach einer gewissen Zeit amortisiert (vgl. Mair 2005: 31).
2.6 Rollenbezogene Kompetenzvermittiung

Das IfG.CC erachtet es in seiner Studie als sinnvoll, die konkreten Lehrinhalte, die zur
E-Kompetenzentwicklung notwendig sind, den verschiedenen Rollen der Beschaftigten
im offentlichen Sektor zuzuordnen (vgl. 2014: 67). Dadurch wird vermieden, dass das
gesamte Personal Uber Wissen in jeden Themenbereich verfiigen muss. Stattdessen

sollen nur die fur die rollenbezogene Stelle relevanten Kompetenzen vermittelt werden.
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Um detaillierte Rollen im Zusammenhang mit E-Government definieren zu kdnnen,
bedarf es zunéchst einer klaren Definition des E-Government Verstandnisses und der
Benennung eines spezifisches Zweckes, fur den die Rollen festgelegt werden sollen.
Dem IfG.CC zufolge betrifft E-Government ,alle Arbeits- bzw. Aufgabenbereiche des
offentlichen Sektors, die intensiv mit Informationstechnik durchdrungen sind, was
nahezu fir alle Bereiche zutrifft* (ebenda). Aus diesem Verstandnis resultieren drei
verschiedene Rollen im Zusammenhang mit E-Government, die sich jeweils durch die
Intensitat der Auseinandersetzung mit IT voneinander unterscheiden. Dazu gehdren die
Rollen der Beschaftigten, die mithilfe von IT die Verwaltungsorganisation gestalten, jene,
die den Einsatz von IT planen, steuern und koordinieren und solche, die in Bereichen
mit primarer Fachzustandigkeit IT verwenden (vgl. ebenda).

Weiterhin wird davon abgesehen, die notwendigen Kompetenzen auf konkrete
Verwaltungseinheiten oder Positionen zu beziehen, um der organisatorischen Vielfalt im
Offentlichen Sektor Rechnung zu tragen. Vielmehr erfolgt eine aufgaben- und
funktionsbezogene Betrachtung der Rollen, wobei zusétzlich noch zwischen operativer
und strategischer Ebene unterschieden wird (vgl. ebenda: 67 f.). Das IfG.CC hat dazu
folgende Rollenbilder entworfen (vgl. 2014: 68 ff.):

Die Gestalter der Organisation mit IT auf der strategischen Ebene sind fiir die Planung,
Implementierung und Steuerung von modernen Aufbau- und Ablauforganisationen, die
IT zum Kernelement haben, zustandig. Auf der operativen Ebene wird dieser Prozess

vor allem auf Projekte angewendet.

Die strategischen IT-Koordinatoren sind zur Planung des IT-Einsatzes anhand der
Organisationsziele und zur Gestaltung der IT-Governance-Struktur berufen. Gefordert
wird von diesen Beschaftigten, dass sie politische Ziele in IT-bezogene Ziele umwandeln
konnen. Auf der operativen Ebene sollen insbesondere IT-Standards und technische

Interoperabilitat koordiniert und kontrolliert werden.

Beschéftigte, die Rollen mit primarer Fachzustandigkeit auf der strategischen Ebene
wahrnehmen, sind dafir zustandig, Ziele, Strukturen und Methoden der
Aufgabenerfillung fur ihren eigenen Fachbereich zu entwickeln und betrachten dabei
auch Mdglichkeiten zur Einbeziehung von IT. Mit dieser Vorarbeit initieren die
Beschaftigten Innovationsprozesse in ihrem Aufgabenbereich. Auf der operativen Ebene
geht es lediglich darum, dass das Personal dazu fahig ist, IT im Arbeitsalltag nutzen zu

kdnnen.

Die im Rahmen der Studie des IfG.CC ermittelten relevanten Lehrthemen in Bezug auf
E-Government fir die Rollen auf operativer und strategischer Ebene entsprechen

unterschiedlichen Lernzielstufen. Um die Kompetenzen untereinander vergleichbar
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machen zu koénnen, wurden ihnen nach dem Deutschen Qualifikationsrahmen

Referenzniveaus zugeteilt (vgl. 2014: 70 f.).

Eine weitere Studie befasste sich 2016 ebenso mit den Kompetenzrollen des 6ffentlichen
Sektors in Bezug auf E-Government. Die Ergebnisse dieser Studie, welche im Auftrag
des IT-Planungsrates durchgefihrt wurde, basieren zum Teil auf den Ausfihrungen der

Studie aus 2014, enthalten aber eine vielfaltigere Darstellung der Rollen.

Nach umfassender Literatur- und Dokumentenrecherche wurden insgesamt 119 Rollen
identifiziert, welche dann wegen ahnlichen Inhalten und Kompetenzen weiter verdichtet
und zusammengefasst worden sind. Diese wurden dann den Kategorien aus der Studie

des IfG.CC zugeordnet und um weitere Kategorien erweitert (vgl. Becker et al. 2016: 6).

Danach wurden in mehreren Expertenworkshops weitere Rollen gestrichen und
zusammengelegt und letztendlich konnten 19 unterschiedliche Rollen identifiziert
werden(vgl. ebenda: 7).Diese sind Teil der vier Oberkategorien Gestalter, IT-
Koordinatoren, IT-Fachaufgaben und Fachaufgabentrager und sind an die Kategorien
aus der Studie des IfG.CC angelehnt (vgl. ebenda: 8).

Die Gestalter sind in der IT-Landschaft dafir zustandig, den IT-Einsatz zu Uberwachen,
neue Techniken zu implementieren oder bestehende Konzepte und Anwendungen
weiterzuentwickeln. Dabei kénnen diese sowohl allgemeine Managementaufgaben als
auch IT-Managementaufgaben wahrnehmen. Letztgenannte werden vor allem im
Bereich der Steuerung und Planung des IT-Einsatzes bewaltigt und werden

beispielsweise durch die Rolle des IT-Sicherheitsmanagers ausgefthrt (vgl. ebenda: 10).

Die IT-Koordinatoren vermitteln zwischen dem IT-Bereich und den internen und externen
Stakeholdern. Ihre Aufgabe ist es, die Anforderungen an die IT verstandlich fir die
verschiedenen Interessengruppen zu formulieren. Dabei ist eine ausgepragte
Kommunikations- und Mediationskompetenz nétig. Die dazugehdrigen Rollen beziehen
sich auf die verschiedenen Stakeholder, z.B. Unternehmen, Biirger, Fachbereich oder
Politik (vgl. ebenda: 10 f.).

Die Rollen, welche IT-Fachaufgaben wahrnehmen, kénnen sowohl interne Beschéaftige
als auch externe Dienstleister innehaben. Hierbei geht es um die Entwicklung und
Betreuung von Fachanwendungen, au3erdem werden von diesen Personen Schulungen

fur bestimmte IT-Anwendungen organisiert und durchgefihrt (vgl. ebenda: 11).

Fachaufgabentrager haben keine direkten Beriihrungspunkte mit der Entwicklung oder
Planung des IT-Einsatzes. Sie erleben sie lediglich aus der Anwendersicht und kénnen
dabei als Nutzer oder Fachanwendungsbetreuer auftreten. Die Nutzer erfiullen ihre

Aufgaben im Rahmen ihrer Fachzustandigkeit mit Hilfe von IT-Anwendungen, z.B. mit
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bestimmten Programmen zur Antragsbearbeitung. Die Fachanwendungsbetreuer haben
tiefgreifenderes Wissen Uber die Anwendungen und sind dazu da, Fragen der Nutzer zu

beantworten (vgl. ebenda: 11).

Fur die Rollen wurden umfangreiche Steckbriefe erarbeitet, die eine Beschreibung der
Rolle beinhalten, wichtige Personlichkeitsmerkmale auflisten und die notwendigen
Kompetenzen im fachlichen, sozialen und technischen Bereich benennen (vgl. Becker
et al. 2016: 54-93).

Allerdings stellt auch diese Rolleneinteilung kein endgiiltiges und abschlieRendes
Produkt dar, sondern unterliegt sowohl den sich standig andernden Trends und
Weiterentwicklung der Technik sowie der damit einhergehenden Veranderung der
Verwaltung. Die Rollenbilder kdnnen also im Laufe der Zeit immer wieder anders
identifiziert und definiert werden (vgl. ebenda: 18)

Es kann aufRerdem vorkommen, dass eine Person mehrere Rollen zugleich erflllen

muss oder eine Rolle in der Verwaltung gar nicht vertreten ist (vgl. ebenda 12).
2.7 Ist-Situation der Lehrangebote auf dem Gebiet des E-Government

Um nachvollziehen zu kénnen, warum gerade die Implementierung einer nationalen
Lern- und Wissensplattform fur den 6ffentlichen Sektor angestrebt wird, soll zunachst
die aktuelle Angebotssituation der Aus- und Weiterbildungen im Bereich des E-
Government betrachtet werden. Dazu wird Bezug auf die wissenschaftliche Studie
,Aktuelle Auspragung sowie Gestaltungsmaoglichkeiten der E-Government-Aus- und
Fortbildung von Fach- und Fuhrungskraften der Verwaltung“ des IfG.CC aus dem Jahr
2014 genommen. Herausgegriffen werden beispielhaft einzelne Ergebnisse der

Untersuchung.

Die Autoren ermittelten in dieser Studie anhand einer empirischen Erforschung, dass
das Themenfeld E-Government sowohl in der Hochschulbildung als auch in der Fort-
und Weiterbildung insgesamt unzureichend gelehrt bzw. behandelt wird (vgl. IfG.CC
2014: 85).

Dazu wurden Literaturrecherchen durchgefiihrt, bestehende Bildungs- und
Fortbildungsangebote mit Bezug zum Offentlichen Sektor in Deutschland und
internationale, vergleichbare Bildungsangebote analysiert, Experten im Rahmen der
Trendforschung interviewt und durch Resonanzworkshops die bisherigen

Untersuchungsergebnisse diskutiert und validiert (vgl. IfG.CC: 14-16).

Bei der Analyse der bestehenden Bildungsangebote in Deutschland wurde festgestellt,
dass insgesamt ein breites Spektrum an E-Government-Lehrinhalten an den

Universitaten und Hochschulen angeboten wird. Allerdings werden diese Inhalte nicht
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gebundelt an einem Ort gelehrt und in feste Curricula eingebettet, so dass eine
Interdisziplinaritdt gerade nicht bejaht werden kann. Weiterhin weisen die
Verwaltungsstudiengange kaum einen Bezug zu E-Government auf und wenn es
E-Government-Studiengdnge gibt, dann ricken diese die IT-Thematik zu sehr in den
Vordergrund (vgl. IfG.CC 2014: 87).

Fachhochschulen bieten im Vergleich zu Universitaten in ihren Bachelorprogrammen
mehr Module und Seminare an, was fur eine starkere Ausdifferenzierung spricht. Die
Angebote werden im Laufe der Zeit immer wieder an die Umstande in der Praxis
angepasst und vermitteln vor allem spezifisches Fachwissen, wohingegen Universitaten
eher Methoden zur selbststandigen Einarbeitung in unbekannte Themenbereiche lehren
(vgl. IfG.CC 2014: 42).

Aufgrund des starkeren Praxisbezuges bieten Fachhochschulen klar strukturierte
Curricula und mehr IT- und E-Government-relevante Lehrinhalte im Vergleich zu den
Universitaten an. Aber genau dieser Aspekt verdeutlicht auch, dass E-Government noch
nicht den Stellwert eines forschungsbedurftigen Themas erlangt hat (vgl. IfG.CC 2014:
43).

Auch die Masterprogramme der Fachhochschulen mit E-Government als Schwerpunkt
sind trotzdem nicht vollumfanglich mit E-Government-Lehrstoff ausgestattet. Vorrangig
enthalten diese Programme Informatik-Inhalte, die um einige rechtswissenschaftliche
Module erweitert werden. Aufgrund der fehlenden Vermittlung eines systematischen
Verstandnisses der Verknipfung von offentlicher Verwaltung mit IT werden statt der
notwendigen Generalisten Uberwiegend IT-Fachkréafte ausgebildet (vgl. IfG.CC 2014:
53).

Weiterhin  zeigten sich groRe Vermittlungslicken bei den Fort- und
Weiterbildungsangeboten, welche kaum Themen des E-Governments behandeln,
sondern grof3tenteils nur Anwendungsschulungen fir Fachverfahren oder Schulungen
fur IT-Fachkrafte anbieten (vgl. IfG.CC 2014: 59 f.). Dazu zéhlen beispielsweise
Schulungen im Umgang mit der Microsoft Office Software Excel oder

Aktenverwaltungsprogrammen.

Mit Blick auf die durch das IfG.CC identifizierten Kompetenzrollen und die bestehenden
Bildungsangebote lasst sich feststellen, dass sich die vorliegenden Lehrangebote fir
den Erwerb der Kompetenzen fir die Rollen des operativen und strategischen Gestalters
der Verwaltung mit IT am wenigsten eignen. Einzelne Teilgebiete werden zwar an
unterschiedlichen Orten und Einrichtungen gelehrt, aber erfahren nie eine
Zusammenfassung der Lehrinhalte ,unter einem Dach®. Fir die Rolle des Nutzers auf

der strategischen und operativen Ebene, also jene Rollen mit primarer
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Fachzustandigkeit, stellt sich letztendlich die Frage, in wie weit E-Government-
Kompetenzen Uberhaupt in der Ausbildung vermittelt werden sollen, wenn diese nicht
gerade einen Studiengang mit Schwerpunkt auf das 6ffentliche Recht besuchen. In der
Studie wird es als passender empfunden, diese Themenbereiche dann eher in der Fort-
und Weiterbildung anzusiedeln (vgl. IfG.CC 2014: 89).
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3 Anforderungen an die Lern- und Wissensplattform

Hinsichtlich der Anforderungen an die Gestaltung und Umsetzung der Plattform bezogen
auf die gelungene E-Kompetenzentwicklung lassen sich drei grundlegende Fragen

ableiten:

1. Welche (Lehr-)Inhalte mussen vermittelt werden, damit die Teilnehmer die

geforderten Kompetenzen erwerben? - inhaltliche Sichtweise

2. Wie mussen die (Lehr-)Inhalte didaktisch aufbereitet werden, damit sie
verstandlich vermittelt werden und ein Bezug zur Praxis herstellbar ist?
-> didaktische Sichtweise

3.  Wie soll die Plattform funktional gestaltet werden, um eine einfache Navigation
durch die (Lehr-)Inhalte zu erméglichen? - funktionale Sichtweise

3.1 Inhaltliche Anforderungen

Die Antwort auf die Frage der notwendigen Inhalte der Lern- und Bildungsplattform kann
aufgrund des riesigen Themenspektrums des E-Government sehr vielseitig ausfallen.

Diese werden zum einen natdrlich im Bereich der Technik benétigt, wobei es um die
Erlernung von IT-Grundlagen und Datensicherheitsanforderungen geht. Zum anderen
missen aber auch soziotechnische und organisatorische Lehrinhalte sowie
Kompetenzen im Bereich des Managements und in der Politik und Verwaltung vermittelt
werden, um den Rollenanforderungen des Ooffentlichen Sektors in Bezug auf E-

Government gerecht zu werden (vgl. IfG.CC 2014: 88; s. Anhang).

Sowohl die Studie vom IfG.CC aus dem Jahr 2014, als auch die Studie der Arbeitsgruppe
-E-Government-Kompetenz“ aus dem Jahr 2016 geben Empfehlungen fir die
Lehrinhalte und Kompetenzen, die im Zusammenhang mit E-Government und IT in Aus-

und Fortbildung vermittelt werden sollen.

Ziel der Studie des IfG.CC aus dem Jahr 2014 war, insbesondere Lehrangebote fir
Verwaltungsmitarbeiter und -fihrungskréfte zu erarbeiten, die neben dem Wissen uber
die technischen Grundlagen auch soziale, personliche und organisatorische
Kompetenzen in Bezug auf E-Government sowie juristische Aspekte vermitteln (vgl.
IfG.CC 2014: 12). Im Ergebnis entstand eine Rahmendarstellung der notwendigen
Kompetenzen fir die einzelnen Rollen im Bezug zu E-Government und daraus
abgeleitete individuelle Lehrinhalte (vgl. IfG.CC 2014: 16).

In den Bereichen Planung, Konzeption und Umsetzung des E-Governments werden
neue Wissensanteile hinsichtlich der Transformationskompetenzen bendétigt. Dabei

spielt vor allem neben dem instrumentellen Wissen auch das Gestaltungswissen eine
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groRe Rolle, bei dem neue Organisationsformen und die Umsetzung der neuen

Leistungsstrukturen mit E-Government erlernt werden (vgl. IfG.CC 2014: 38).

Deshalb ist auch das blof3e informationstechnische Detailwissen nicht ausreichend. Es
bedarf vielmehr Kenntnissen Uber IT-Funktionen und IT-Architekturen, wobei das
Geschéftsprozessmanagement und das Wissen Uber die Verwendung von IT im
Zusammenhang mit der Erstellung offentlicher Leistungen von Belang ist. Dartber
hinaus sind auch sozialwissenschaftliche Theorien der Technikadaption bedeutsam, die
ein tieferes Verstandnis fur die Wirkweise von IT vermitteln sollen (vgl. IfG.CC 2014: 38).

Kompetenz ist nicht nur das Wissen Uber etwas, sondern es umfasst ebenso auch
Fertigkeiten, Fahigkeiten, Motivation und andere Personlichkeitsmerkmale (vgl. IfG.CC
2014: 17 f.). Dabei konnen zwei Gruppen, bezogen auf die Vermittlungsfahigkeit,
unterschieden werden: teachable competencies und non-teachable competencies.

Unter der erstgenannten Gruppe versteht man das Wissen und die Fertigkeiten, welche
konkret mittels Lehrangeboten vermittelt werden kénnen. Die zweitgenannte Gruppe
umfasst vor allem soziale und persdnliche Kompetenzen. Sie sind nur beschrénkt durch
Lehrpersonal vermittelbar, sollten im Zusammenhang mit E-Government jedoch nicht
vernachlassigt werden. Demnach muss wenigstens das Bewusstsein Uber die
Notwendigkeit dieser Kompetenzen geschaffen werden, die dann erst im praktischen

Alltag vollstandig erworben werden kénnen (vgl. IfG.CC 2014: 80).

Weiterhin ist es in der Ausbildung an Hochschulen kaum mdglich, den Transfer von
erworbenem Wissen auf die Verwaltungspraxis zu bewaéltigen. Lehrinhalte kénnen nur
allgemein vermittelt werden, es kénnen jedoch Methoden dazu gelehrt werden, wie man
den Transfer des Wissens selbst bestmdglich vollzieht (vgl. IfG.CC 2014: 80).

Bei der Fort- und Weiterbildung ist es wiederum wichtig, dass nicht nur abstrakt
Potenziale, Modelle und Methoden gelehrt werden, sondern dass auf konkrete
Rahmenbedingungen spezifischer Aufgabengebiete oder Vorhaben eingegangen
werden (vgl. IfG.CC 2014: 81).

Ein wichtiger Aspekt, der im Zusammenhang mit den Lehrinhalten erforderlich ist, stellt
die Beschreibung des Lernziels dar, welches mit Absolvieren des jeweiligen E-Learning-
Moduls erreicht werden soll. Es dient dazu, dass Lehrende die Lehrinhalte richtig
auswahlen kdnnen und ihnen eine Evaluation zu ermdglichen. Au3erdem konnen die
Lernenden ihre Lernaktivitdten planen und ihren Lernerfolg kontrollieren und werden
dadurch motiviert, dass sie ein greifbares Ergebnis vor Augen haben. Ebenso dient die
Lernzielbeschreibung zur Vorschau auf das, was man in dem Modul oder Kurs lernen
wird. Dabei kann man hinsichtlich ihres Abstraktionsgrades zwischen Richtzielen,

Grobzielen und Feinzielen unterscheiden. Richtziele dienen dazu, einen allgemeinen
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Uberblick uber die Lehrinhalte innerhalb des Moduls zu geben. Ein Modul besteht
beispielsweise aus mehreren Kursen, deren Inhalte dann (ber die Grobziele
beschrieben werden. Hier werden konkretere Angaben zum Lernziel gemacht. Den
niedrigsten Abstraktionsgrad besitzen die Feinziele. Diese werden so beschrieben, um
die genauen Kompetenzen zu benennen, die sich die Teilnehmer nach Abschluss der
Lehreinheit angeeignet haben sollen. Dies ist gerade beim E-Learning wichtig, da die
Teilnehmer selbststdndig lernen und somit praktisch keine Prifungsperson zur
Lernzieltiiberprufung zur Verfigung steht (vgl. Mayer/Hertnagel/Weber 2009: 5).

Erarbeitet man eine Lernplattform, die zu unterschiedlichen Themen Inhalte vermitteln
soll, so missen als Basis erst die Lernziele festgelegt werden. Nur so kann man dann
die Lehrinhalte bestimmen, welche notwendig sind, um das Thema im ausreichenden

Umfang den Teilnehmern zu lehren.

Lernziele sind weiterhin auch Grundlage fir die Aufgaben, welche zu einem Thema
gestellt werden (vgl. Mayer & Hertnagel & Weber 2009: 8). Gemeint sind damit sowohl
Ubungen, die die Teilnehmenden absolvieren missen, als auch die Prifungen am Ende

eines Moduls, welche tUber das Bestehen oder Nicht bestehen entscheiden kénnen.
3.2 Funktionale Anforderungen

In den folgenden Abschnitten werden die funktionalen Anforderungen an die Lern- und
Wissensplattform betrachtet. Dabei geht es um die Gestaltung der Plattform mit
unterschiedlichen Werkzeugen, die vor allem fir die Nutzer zum vereinfachten und
motivierten Lernen fuhren, aber auch die Autoren und Administratoren der Plattform in
ihrer Arbeit unterstitzen sollen. AuRerdem werden grundsatzliche Formate betrachtet,

in denen das Wissen vorliegen kann.
3.2.1 Moderne Navigation und Zugriffsmoglichkeiten der Plattform

Um den Nutzern der Plattform einen mdglichst reibungslosen Ablauf des
Wissenserwerbs und der Wissenserweiterung anbieten zu kdénnen, sind spezielle

Eigenschaften des Plattformangebots notwendig und hilfreich.

3.2.1.1 Darstellungsform der Wissensbausteine

Die Darstellungsformen von Lehrinhalten sind vielfaltig. FUr jedes der verschiedenen
Medienelemente gibt es Empfehlungen, um die Lehrinhalte auch erfolgreich zu
veranschaulichen. Die simpelste Variante ist das Bereitstellen der Inhalte durch einfache
Textdokumente, in denen die Themengebiete erlautert werden. Diese kénnen auch mit

Skripten aus der Prasenzlehre verglichen werden.

Diese Prasentationsform zahlt mit zu den Wichtigsten, da den Menschen Sprache und

Schrift schon am langsten als Kommunikationsmittel bekannt sind und sie deshalb aus
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dem Gelesenen viele Zusammenhange ableiten kdnnen. Vorteilhaft an solchen Texten
ist auch, dass sie auf dem Bildschirm bleiben und nicht verschwinden, wie es
beispielsweise bei einem Video der Fall ist. Der Nachteil des Schrifttextes ist seine
schlechte Lesbarkeit am Monitor, denn Kontraste und Formate erschweren die
Aufnahmefahigkeit und werden deshalb nur vereinzelt in Form von Saulentexten,
Wortgruppen oder Schlagworten eingesetzt (vgl. Wendt 2003: 188 f.). Allgemein
erzeugen Texte aber einen schwachen Lerneffekt, da sie nur in geringem Malle
anschaulich sind. Gleiches gilt fur bereitgestellte PowerPoint-Folien, welche auch nur
einen relativ starren Uberblick Uiber die Lehrthemen liefern.

Die wohl gangigste und anschaulichste Methode zur Darstellung von Lehrthemen ist das
Video. Diese Préasentationsform  wird dazu genutzt, um lebensnahe
Problemzusammenhange und dazugehorige Lésungen bildhaft darzustellen.
Beispielsweise werden solche Videos zur Veranschaulichung von bestimmten
Verhaltensweisen, die im Umgang mit Birgern notwendig sind. Sie beschreiben das
richtige Verhalten in Konfliktsituationen und ermdglichen den Blick in die Emotionen
beider Konfliktparteien (vgl. Wendt 2003: 196 ff.). Videos kdnnen reine Filmsequenzen
mit oder ohne Sprechertext enthalten oder sie zeigen Personen, die die Lehrthemen mit

Hilfe von Grafiken erklaren.

Bei Audio- bzw. Videodateien ist es wichtig, dass das Gesprochene in einem
angemessenem Sprechtempo und mit passender Intonation aufgenommen wird.
Ebenso muss es mdglich sein, diese Dateien pausieren und wiederholen zu kénnen
sowie deren Lautstarke anzupassen (vgl. Wendt 2003: 192 ff.). AuRerdem ist darauf zu
achten, dass eine verstandliche Sprache verwendet wird, die dem Niveau des
Lehrinhaltes und auch der Teilnehmer entspricht. Letzteres muss auch bei der

Gestaltung der Skripte und Folien beachtet werden.

Grundsatzlich sollte die Lernplattform intuitiv handhabbar und ansprechend gestaltet
sein. Dabei ist besonders Riicksicht auf die Navigation und Orientierung auf der
Plattform, die Transparenz und die grafische Gestaltung zu hehmen (vgl. Wendt 2003:
202 f.).

3.2.1.2 Jeder Wissensbaustein ist abrufbar

Um den Individualitdtsstandard zu erreichen und beizubehalten, muss es méglich sein,
dass jeder schnell und einfach alle Informationen bekommt, die er in seiner jeweiligen
(Lern-)Situation bendtigt. Dazu missen zunachst alle einzelnen Daten bzw. Themen
oder Stoffportionen in einer Datenbank gesammelt werden. Hier sollte klar sein, dass es

eine vollstandige Wissensdatenbank aufgrund der vielen verschiedenen Wissensflliisse
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und -quellen nicht geben kann und deshalb nur Teile des Wissens ablegbar sind (North
2016: 37).

Grundsatzlich sollte fur jedermann auch jedes Thema auffindbar und abrufbar sein.
Deshalb kann z.B. eine Art Inhaltsverzeichnis angelegt werden, in dem alle
Wissensaspekte einer bestimmten Taxonomie folgend, gelistet sind. Da diese
Prasentationsform jedoch schnell zu endlos langen und unlberschaubaren Seiten
fuhren kann, sollte die Plattform dartber hinaus Uber eine Suchfunktion verfigen, die
vor allem das schnelle und zielgenaue Auffinden von Informationen erméglicht. Dabei
sollte man zunachst die Kategorie, also das Themengebiet auswéhlen kdnnen, in dem
man suchen mdchte, damit die Ergebnisliste nicht irrelevante Treffer enthélt. Eventuell
konnte die Suchanfrage auch um andere Merkmale erganzt werden, so werden bei der
Suche nach Onlinekursen zusatzlich noch Autor, Erscheinungsjahr oder
Darstellungsform, also Video, Skript, Prasentation oder Audiodatei, abgefragt. Auf diese
Weise kann der Beschaftigte zeitsparend an das Wissen gelangen, welches er bendtigt.

Das Wissen liegt, wie oben unter Punkt 3.2.1.1 dargestellt, aber meistens nicht nur in
reiner Textform vor, sondern wird genauso auch durch Videos und andere multimediale
Methoden bereitgestellt. Diese Bereitstellungsformen enthalten ebenso einen Titel, der
den Groben Inhalt des Gezeigten wiedergibt. Allerdings kdnnten in Videos auch Themen
angesprochen werden, deren Umfang eher gering ausfallt und deshalb nicht in der
Uberschrift aufgenommen worden sind. Um dieser Unsichtbarkeit entgegen zu wirken,
kann eine Sprachanalyse durchgefihrt werden, die wirklich alle angesprochenen
Themen in einem Video herausfiltert, als Schlagworte formuliert und in den Metadaten
der Videodatei speichert. So wird dem Nutzer bei seiner Suche auch dieses eine Video
angezeigt, obwohl der Titel den Nutzer nicht auf diesen verborgenen Inhalt schlielen

lasst.

Bestimmte Lehrinhalte, wie z.B. das Erkennen von Phishing-E-Mails, konnen Bestandteil
mehrerer verschiedener Lehrmodule oder Kurse sein. Das Thema kann zum einen in
einem Basiskurs zum Kommunikationsmittel E-Mail vorkommen, in dem allgemeine
Erlauterungen stattfinden. Andererseits kann es auch in einer konkreten
SensibilisierungsmalRnahme zur Informationssicherheit eingebettet sein, in der direkte
Beispiele vorgestellt werden. Die Forderung besteht darin, den Lehrinhalt zum Thema
Phishing-E-Mails nur einmal als Datei in die Lern- und Wissensplattform zu integrieren.
Falls dieses Thema dann einmal geandert oder geldscht werden sollte, weil es falsche
oder veraltete Informationen enthélt, dann wird es durch die Verknipfung in beiden
Modulen geléscht bzw. verdndert. Damit stellt man sicher, dass keine unterschiedlichen

Versionen des Wissens existieren.
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Allerdings sollten auch Uberlegungen angestrebt werden, in welcher Weise die
Inhaltsbereitstellung fur die verschiedenen Zielgruppen erfolgen soll. Denkbar ware eine
Trennung der Inhalte nach Ausbildungs- und Fortbildungsinhalten. Damit wird der Zugriff
der Studenten auf diejenigen Lehrinhalte beschrankt, die ausschlieRlich fur diese
Zielgruppe bestimmt sind. Fir die Fort- und Weiterbildungsteilnehmer gilt
Entsprechendes. Problematisch an dieser Denkweise ist jedoch, dass sich
Letztgenannte, die ein Seminar zu einem ihnen vollig unbekannten Thema besuchen,
sich in gewisser Weise in der gleichen Situation befinden wie die Studenten. Fr
Studenten sollte es feste Kurse geben, d.h. dass die Struktur und die Inhalte dieser
Kurse nicht verandert werden darf. Dies sollte schon allein deshalb gegeben sein, weil
nur durch einheitliche Lerninhalte fur alle Teilnehmer des jeweiligen Ausbildungs- bzw.
Studienangebotes die Leistung des Einzelnen messbar ist und eine Anrechnung dieser
Ergebnisse im Zeugnis ermoglicht.

3.2.1.3 Vernetzung der Wissensbausteine

Grundsatzlich muss sichergestellt werden, dass alle Themenbereiche miteinander
verknupft sind. Die vernetzte Navigation ermoglicht dem Nutzer, auf einzelne Lerninhalte
zuzugreifen, ohne, dass er vorher einen konkreten Kurs ausgewahlt hat. Damit ist eine
Vernetzung von inhaltlich zusammenhangenden Lerninhalten, aber auch von Themen
mit unterschiedlichem Inhalt realisierbar. Diese Navigation eignet sich besonders fir die
Wissensmanagementkomponente der Plattform.(vgl. Mair 2005: 56) Dabei kann man
zwischen zwei grundlegenden Seitentypen einer Lern- und Wissensplattform
unterscheiden. Auf der einen Seite gibt es Verteilerseiten oder Inhaltsseiten, auf denen
Verlinkungen existieren, die auf andere Seiten verweisen. Sie dienen zur Orientierung
und geben einen Uberblick liber die Lernziele, welche auf den verlinkten Seiten erreicht
werden kdnnen und zeigen die Bearbeitungsdauer des Kurses an. Auf der anderen Seite
gibt es die Detailseiten oder Informationsseiten, die dazu dienen, konkrete Lehrinhalte
aufzubereiten und tber das Thema tiefgreifendes Wissen zu vermitteln (ebenda 56 f.).
Nur so kann aus den atomaren Wissensbausteinen spater ein ganzer Kurs zu einem

Thema zusammengestellt werden.
3.2.1.4 Ortliche Verfugbarkeit der Wissensbausteine

Das Lernen sollte natirlich auch von jedem anderen Ort aul3erhalb der Behérde mdglich
sein, also muss die Plattform Uber einen herkémmlichen Internetzugang aufrufbar sein,
wie es im heimischen Umfeld der Fall ist. Die Abbildung Uber das Intranet der Behdrden
ist vielleicht sicherer und weniger anféllig fir Seitenladeprobleme, wirde aber der
Verfugbarkeit an jedem Ort nicht gentigen und damit dem Konzept des E-Learning

widersprechen. Den wohl héchsten Komfort beim Lernen und Aneignung von konkretem
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Wissen erzielt man fir die Studenten und meisten Beschaftigten, wenn die Lern- und
Wissensplattform auch auf dem Smartphone oder Tablet zur Verfligung steht, entweder
Uber den Internetbrowser oder sogar Uber eine eigens dafur entwickelte App. Damit
kénnen Lerninhalte und Wissensdatenbankeintrage jederzeit griffbereit abgerufen
werden, bei stabiler Internetverbindung oder einem verfligbaren Offline-Modus sogar
auBBerhalb von Raumlichkeiten, z.B. auf dem Weg zur Arbeit oder Hochschule in Bus
und Bahn. Die Bedienung von interaktiven Lerninhalten wie z.B. Ubungen und

Simulationen wird damit erleichtert.
3.2.2 Barrierefreiheit

Ein weiterer wichtiger Aspekt, der bei dem Aufbau einer Wissens- und Lernplattform
beachtet werden muss, ist die Barrierefreiheit. Dieses Gebot ergibt sich durch die
Barrierefreie-Informationstechnik-Verordnung (BITV 2.0), deren Ziel es It. § 1 ist, ,eine
umfassend und grundsatzlich uneingeschrankt barrierefreie Gestaltung moderner
Informations- und Kommunikationstechnik zu erméglichen und zu gewahrleisten.” Da es
sich bei der Wissens- und Lernplattform zunachst um eine Website handelt, unterfallt
diese also auch dem Anwendungsbereich dieser Verordnung (8 2) und begriindet
deshalb die Pflicht zur barrierefreien Gestaltung der Plattform. Dazu muisste sie
wahrnehmbar, bedienbar, verstandlich und robust gestaltet sein. So wird gewébhrleistet,
dass auch Personen mit Einschrankungen die Angebote der Plattform nutzen kdnnen.
Denkbar sind hier vor allem Vorlese-Funktionen, die alle moglichen Seiteninhalte, wie
z.B. Wiki-Eintrage, wiedergeben kdnnen. Auch Alternativtexte fur Sehbehinderte konnen
angeboten werden, um Grafiken, Bilder und Videos zu beschreiben. Da die Wissens-
und Lernplattform fir alle Behérden und Verwaltungen der Bundesrepublik Deutschland
angeboten werden soll, ist es sinnvoll, dass die Sicherstellung der Barrierefreiheit auch
von der Bundesebene betreut wird. Diese hat vor allem auch die meiste Erfahrung damit,
weil nahezu alle Institutionen auf dieser Ebene, im Vergleich zur Landesebene, eine

barrierefreie Website anbieten.
3.2.3 Lernzieluberprifung

Ein anderes Tool der Wissensplattform ist die Lernzieluberprifung, welche
hauptsachlich fur Aus-, Weiter- und Fortbildungsteilnehmer notwendig ist. Anhand von
verschiedenen Aufgabentypen wie z.B. Single- bzw. Multiple-Choice-Fragen,
Markierungs-, Zuordnungs- oder Textaufgaben (vgl. Mayer, Hertnagel, Weber 2009: 79)
lasst sich das erlernte Wissen uberprifen, wobei die Antworten der unterschiedlichen
Aufgabentypen allerdings auch unterschiedlich gut auswertbar sind. Demnach lasst sich
das Wissen mit Textaufgaben am besten nachweisen, kann aber nur eingeschrénkt oder

gar nicht kontrolliert bzw. ausgewertet werden (vgl. ebenda: 94) Single- bzw. Multiple-
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Choice-Fragen eignen sich zur automatischen Auswertung dagegen sehr gut, geben
aber nur wenig Auskunft Gber den Kenntnisstand des Nutzers, da die Auswahl der
richtigen Antworten auch durch Zufall erfolgen kann oder nur so gelernt wird, dass die
Antworten auf die passenden Fragen gegeben werden kénnen, was die Qualitat des

Kompetenzerwerbs deutlich senkt (vgl. ebenda 85).

Denkbar sind auch Aufgabentypen, die eine interaktive Ubung mit Riickmeldung
anbieten. Dabei wird dem Nutzer direkt nach der Beantwortung einer Frage die korrekte
Losung angezeigt und eventuell ein Korrekturhinweis, wenn die Aufgabe falsch gel6st
wurde (vgl. ebenda: 951.). Im Rahmen der Ausbildung ist allerdings angedacht, dass die
Lernzieliiberprufungen nicht online, sondern mittels Klausur an einer Universitat
durchgefuhrt werden, damit eine Auswertung und die anschlieRende Anrechnung von
ITCS-Punkten maglich ist. Fur Fort- und Weiterbildungsteilnehmer ist zu Gberprifen, in

wie weit eine Lernzieltiberprufung Gberhaupt notwendig und sinnvoll ist.
3.2.4 Wikis

Ein weiteres Tool der Wissensplattform stellt das Wiki dar. Es besteht aus untereinander
verlinkten Einzelseiten, welche von jedermann aufgerufen und bearbeitet werden
konnen. Anhand von gespeicherten friheren Versionen ist es moglich, die Bearbeitung,
Erg&nzung oder Loschung von Inhalten durch andere Nutzer nachzuvollziehen und ggf.
Inhalte wiederherzustellen (Héafele & Maier-Hafele 2004: 55 f.). Ein Wiki dient als
Informations- und Kommunikationsplattform. Es kann dazu genutzt werden, um wichtige
Informationen an Mitglieder weiterzugeben, damit diese immer verfligbar und schnell
auffindbar sind, was beispielsweise bei einer Rund-Mail leider nicht immer der Fall ist.
Wiki-Bereiche kdnnen mit Zugriffsrechten und -beschrankungen fur verschiedene
Nutzergruppen ausgestattet werden. Auch die Vernetzung mehrerer Wiki-Bereiche ist
mdglich, um bereichsibergreifende Informationen allen Nutzern zur Verfligung zu
stellen. Hilfreich ist es, wenn fur jeden Wiki-Bereich ein oder mehrere (je nach
Teilnehmerzahl) Wiki-Gartner das Geschehen im Wiki aktiv Gberwachen. Zu ihren
Aufgaben gehéren u.a. das Ldschen unpassender Inhalte, das Zusammenfligen von
parallel entstehenden Inhalten sowie das Auffordern von Autoren zur Lieferung von
fehlenden Inhalten. Wikis eignen sich nicht nur zum Wissensaustausch gegenwartig
Beschaftigter, sondern auch zum/zur Wissenstransfer bzw. -sicherung, was bei
Ausscheidenden und Neuanfangern von Belang ist. Das ,Expert Debriefing“ wird damit
in dem Wiki dokumentiert und alle die Informationen bendtigen, konnen dann darauf
zugreifen und das Wissen wurde nicht nur implizit weitergegeben, sondern auch explizit
gesichert. Die Ubertragung des Wissens in solch eine Plattform erfordert natirlich jede
Menge Zeit, die von den Nutzern anfangs als Demotivation zum Betrieb eines Wikis

aufgefasst werden kann. Daher ist es wichtig, dass eine Motivation von aufR3erhalb
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erfolgt, die auch den Beschéftigten aufzeigt, dass sie im Verlauf der Nutzung eine
Zeitersparnis sowie Effizienz erfahren werden, etwa wenn bestimmte Informationen
schnell gefunden werden kdnnen. Die sich daraus entwickelnde intrinsische Motivation
der Nutzer ist fur den Erfolg des Wikis verantwortlich. Grundlegend bedarf es aber auch
einer technischen Betreuung durch einen oder mehrere Administratoren, die sich um
den Auf- und Ausbau des Systems kiimmert und die Zugriffsrechte der Nutzer verwaltet
und zusammen mit den Wiki-Gartnern die Kultur des Wikis aufrechterhalt. Das Wiki
bietet die Moglichkeit, ,Betroffene zu Beteiligten und Gestaltern zu machen. Das
bedeutet, dass Beschaftigte, welche mit einem bestimmten Thema in der Praxis
konfrontiert sind, nicht nur als Empfanger von Anleitungen und Tipps sind, sondern diese
selbst erstellen oder ggf. weiterentwickeln und so eine intrinsische Motivation fir die
Aufgabe selbst entsteht (vgl. Flicker & Thannh&duser in Pircher 2014: 172 ff.).

3.25 Chat

Auch der Chat kann eine nutzliche Funktion sein, um Wissen zu sichern und
weiterzugeben. Dieses synchrone Kommunikationswerkzeug ermoglicht es,
Informationen in Echtzeit unter mehreren Teilnehmern auszutauschen. Um den
gewunschten Erfolg mit dem Chat zu erreichen, sollten vorher allerdings gewisse
Benimmregeln und Rahmenpunkte, wie Thema und zeitlicher Umfang festgelegt
werden, damit vor allem der didaktische Ansatz nicht verfehlt wird. Um einen geordneten
Ablauf eines Chats zu gewahrleisten, wird empfohlen, diesen mit Hilfe von Moderatoren
zu bestreiten. Diese sind dafir zustandig, das Gesprach am roten Faden entlang zu
fuhren und darauf zu achten, dass sich nicht zu viele unterschiedliche Gesprachsstréange
entwickeln, die im schlimmsten Fall gar nicht mehr zu eigentlichen Lehrthema gehéren
(vgl. Hafele & Maier-Héafele 2004: 23 ff.).

Wenn die Lern- und Wissensplattform von mehreren Behérden benutzt wird, die gleiche
Fachaufgaben ausfuihren, so kann ein Erfahrungsaustausch zwischen den Beschéftigten
der unterschiedlichen Organisationen stattfinden. Das Benchmarking kann zum Beispiel
im Rahmen eines Abgleiches von der Antragsbearbeitungsvorgehensweise beim
Elterngeld erfolgen. Dafiir wird von einem Administrator ein Chat fur die Beschéftigten
errichtet, in deren Aufgabengebiet die Bearbeitung von Elterngeldantragen fallt. Hier
koénnen sich dann beispielsweise Bearbeiter aus dem Landkreis Bautzen mit Bearbeitern
aus dem Landkreis Mittelsachsen tber ihre Arbeitsweise austauschen und so ein aktives
Wissensmanagement betreiben, indem sie ihre Wissensanwendungskarten

untereinander austauschen.

Der Chat kann auch in der E-Learning-Komponente der Plattform zum Einsatz kommen.

Dort darf er allerdings nicht den Hauptteil der Lernaktivitditen ausmachen, sondern soll
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eher unterstitzend als Diskussionsplattform dienen, um das Gelernte in der Gruppe zu
festigen und um sich Uber Unklarheiten auszutauschen. Ein weiterer positiver Aspekt ist
die Starkung des Gruppengefiihls, dass unter den Lernenden vor allem auch fir

Motivation zum Lernen sorgt (vgl. ebenda: 32)
3.2.6 Wissenskarten

Die Lernplattform soll neben Online-Kursen auch sofort verfiigbares Wissen, also ohne
einen zwingenden Kursbesuch verfligbares Wissen, enthalten. Das kann z.B. in Form
von Wissensanwendungskarten vorliegen, mit denen Informationen zu einem
Wissensgebiet komprimiert beschrieben werden. Den Nutzern werden Problemldsungen
und Vorgehensweisen innerhalb von Prozessen und Projektphasen aufgezeigt und mit
den zugehorigen Wissenstragern verknupft. Der Nutzen dieser
Wissensanwendungskarten zeigt sich vor allem beim Wissenstransfer zwischen ,alten®
und ,neuen“ Beschaftigten. Verantwortlich flr die Erstellung der Karten ist der
Wissenstrager, der die Informationen aufschreibt und ggf. mit anderen Wissenskarten
verknupft (vgl. Mittelmann 2011: 202).

Auch die Wissenstragerkarten konnen in einer Wissensplattform sehr gut abgebildet
werden. Denkbar ware hier eine Art Profilerstellung fir jeden einzelnen Beschaftigten,
so wie es auf der Plattform XING stattfindet, wo alle Aufgabenbereiche und
Kompetenzen der Person fir alle anderen Beschaftigten sichtbar sind. Diejenigen, die
nach einem bestimmten Wissensgebiet suchen, kdnnen gezielt tber eine Suchfunktion
die Beschaftigten mit den Kompetenzen finden, Uber die sie ndheres rausfinden
mochten. Allerdings vermittelt diese Methode selbst keine konkreten Wissensinhalte,
sondern zeigt nur die Personen an, die Uber das gesuchte Wissen verfiigen. Die sog.
Yellow Pages der Beschaftigten verfligen Uber deren Kontaktdaten, Kompetenzen und
Wissensgebiete. Uber eine integrierte Chatfunktionen kénnten die Suchenden sofort ihre

Anliegen den Wissenstragern schildern (vgl. Mittelmann 2011: 227 £.).
3.2.7 Evaluation und Feedback

Die Lern- und Wissensplattform darf nicht nur starr nach den Vorgaben der Initiatoren
entworfen und betrieben werden, sondern sollte vor allem auch an den Bedirfnissen der
Nutzer ausgerichtet werden. Deshalb ist es beispielsweise hilfreich, in regelmafigen
Mitarbeiter-Vorgesetzten-Gesprachen auch die Zufriedenheit im Umgang mit der
Plattform zu thematisieren, um die konkreten Probleme, welche die Beschéaftigten bei
der Nutzung der Lern- und Wissensangebote haben, zu erfahren und daraufhin
bestimmte MaRnahmen zur Verdnderung in die Wege zu leiten. Damit wird der
Demotivation entgegengewirkt, die entstehen kann, wenn Nutzer aufgrund von

Fehlfunktionen der Plattform ihre Lern- und Wissensziele nicht erreichen kbnnen. Da die
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Beschaftigten dann eher auch dazu neigen, Probleme nicht aus eigener Initiative
anzusprechen, da sie die Plattform nur aus extrinsischer Motivation heraus benutzen,

koénnen sie die Aufgaben der Organisation nicht mehr gemaf den Vorgaben erflillen.

Die Bildungsplattform sollte aber ebenso auch Uber eine ,Feedback®-Funktion fir
diejenigen verflgen, die die Plattform mit intrinsischer Motivation nutzen und an der
vollen Funktionsfahigkeit interessiert sind. Diese Funktion soll es den Anwendern
ermoglichen, die Nutzerfreundlichkeit des Angebots von selbst zu bewerten und ggf.
auch auf Probleme hinzuweisen und Anregungen fur Verbesserungen zu geben. Das
kénnte zum einen durch ein Befragungsfenster erfolgen, in dem der Nutzer fir
verschiedene Kategorien eine bestimmte Anzahl von Sternen vergibt und damit
beispielsweise die Qualitat eines Video-Kurses bewertet (siehe Abbildung). Zum
anderen kann auch ein Kontaktformular angeboten werden, in dem der Nutzer sein
Anliegen konkret schildern und Vorschlage zur Anderung vermerken kann. Diese
werden dann entweder vom Administratoren- oder Autorenteam empfangen,

beantwortet oder bearbeitet.

Bitte bewerten Sie die Qualitit des Kurses!

Verstandlichkeit der Informationen

Sprachqualitat

Anschaulichkeit

Abbildung 2: Bewertungsfenster

Nach der Implementierung der Wissensplattform und der Nutzung verschiedener
Angebote der unterschiedlichen Interessengruppen ist es auf3erdem notwendig zu
Uberprifen, in wie weit die inhaltlichen Anforderungen erfiillt wurden, namlich ob die
Angebote Uberhaupt ihre Zwecke erfullen. Dabei ist zu evaluieren, ob die Inhalte

ausreichend geeignet sind, um den geforderten Kompetenzerwerb zu erméglichen.

Um das Mal} der Wissenserweiterung bestimmen zu kdnnen, kann beispielsweise ein
Pra-Test und Post-Test hilfreich sein. Dabei werden die Kenntnisse vor Beginn und nach
Abschluss des Moduls in zwei unterschiedlichen Tests mit dhnlichen Fragen abgefragt.

Damit kann festgestellt werden, in wie weit die Bedirfnisse der Nutzer von der
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Wissensplattform erkannt worden sind und die Module adaquat zur Erweiterung des
Wissens beitragen konnten oder nicht (vgl. O’Connor/Seymour 2006: 291). Dieser

Aspekt hangt eng zusammen mit der Lernzieltberprifung.

Wichtig ist, dass die gesamte Plattform von einem Autoren- sowie Administratorenteam
betreut wird, dass sich sowohl um die Beisteuerung der Inhalte kimmert, die Gestaltung
der Plattform Ubernimmt, als auch technische Neuerungen implementiert. Die Inhalte
missen immer dem aktuellsten Stand entsprechen und z.B. an neue

Gesetzesanderungen angepasst werden.

Im Projekt des IT-Planungsrates ist es beispielsweise angedacht, dass u.a. Universitéts-
und Hochschulprofessoren fir die Lehrinhalte und -module sowie fir die
Qualitatssicherung verantwortlich sind (vgl. Hessische Staatskanzlei 2019: 10) .

3.3 Didaktische Anforderungen

Die Anforderungen, welche an die Vermittlung der Lehrinhalte gestellt werden, richten
sich nach dem ausgewahlten didaktischen Ansatz. Es kann ausgewahlt werden, ob die
Themen eher fremdgesteuert oder selbstgesteuert vermittelt werden sollen, oder ob eine
Kombination aus beiden Ansatzen erfolgen soll. Beim Ansatz der Fremdsteuerung wird
dem Lernenden konkret vorgegeben, wie er seinen ,Lernweg” bestreiten soll, es gibt
feste Kurse, die abgeschlossen werden missen, um zum nachsten Thema zu gelangen.
Dieser Ansatz ist besonders geeignet, wenn in vorgegebener, begrenzter Zeit moglichst
kompaktes Wissen an den Teilnehmer vermittelt werden soll (vgl. Mair 2005: 27).
Anwendung findet der Ansatz vorwiegend beim Prasenzlernen, beispielsweise beim

Frontalunterricht, in Vorlesungen oder Seminaren an einer Hochschule.

Anders ist es beim Ansatz der Selbststeuerung: hier kann der Lernende frei entscheiden,
welche Themen er voll bearbeitet, ob er welche komplett Gberspringt oder nur Teile eines
Kurses belegt. Auf diesen Ansatz ist zuriickzugreifen, wenn dem Teilnehmer keine
Zeitbegrenzung fur das Erlernen vorgegeben wird und ihm freiwdhlbares
Orientierungswissen vermittelt werden soll. Die Individualitdt des Lernenden wird hier
vollstindig gewahrleistet, allerdings lauft er aber auch Gefahr, sich gar kein oder
unzureichendes Wissen anzueignen, indem er sich ohne einen Roten Faden durch das
Labyrinth der unzahligen Wissensgebiete bewegt (vgl. ebenda). Als Beispiel hierfiir kann
eine Sammlung an Word-Dokumenten angefiihrt werden, die an einem Speicherort,
verfugbar fir alle Beschéftigten einer Organisation abgelegt wird und die
zusammengetragene Informationen zu einem bestimmten Thema enthalt, welches sich
der Nutzer aneignen soll. Durch fehlende Hilfeleistung, etwa dadurch, dass die

Dokumente nicht nach einer bestimmten Reihenfolge hummeriert und so nicht in eine
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logische Gliederung gebracht wurden, wird der Person, welche sich das Wissen

aneignen soll, der Zugang zu den notwendigen Informationen erschwert.

In der Praxis wird deshalb meistens die Kombination aus fremd- und selbstgesteuertem
Ansatz gewahlt. Hierbei handelt es sich um Navigationsempfehlungen, die dem
Lernenden eine gewissen Lernweg vorgeben, von dem aber jederzeit abgewichen

werden kann (vgl. ebenda).

Neue Medien, wie Computer, Smartphones und Tablets bieten mit ihrem Zugang zum
Internet samtliche Moglichkeiten zur digitalen Ubermittlung von Daten via E-Mail, World
Wide Web und Podcast. Diese kdnnen durch ihre zahlreichen Funktionalititen das
Lernen vereinfachen. Allerdings ist der Lernerfolg nicht von der technischen
Unterstiitzung abhangig, sondern von dem Lernenden selbst, der aufgrund seiner
Auffassungsgabe und seinem Umgang mit Medien unterschiedliche Ergebnisse beim
Lernen erzielen kann. Durch die mogliche Kombination von mehreren
Informationsvermittiungsarten kann erreicht werden, dass jeder einzelne Lerntyp bedient
wird und so alle Mitglieder der heterogenen Gesamtheit des Offentlichen Sektors

angesprochen werden kénnen (vgl. Prantner in Helisch/Pokoyski 2009: 37 f.).

Bei der Erstellung der einzelnen Kurse ist darauf zu achten, dass die Stoffportionen
innerhalb einer Lehreinheit, z.B. in einem Video, einen angemessen Umfang aufweisen.
Dieser liegt vor, wenn die Lernenden dem Lehrenden konzentriert von Anfang bis Ende
folgen kénnen und keine Uberlastung infolge einer Informationsflut entsteht. Das ist nicht
nur demotivierend fir den Teilnehmer, weil er die Ubermenge an Informationen als
stérend empfindet, sondern stellt auch einen unndétigen Kostenaufwand fir die Betreiber

der Plattform dar.
3.3.1 Motivation erzeugen

,O0hne den durch eine angemessene Motivierung erzeugten Lernwillen ist jedes
unterrichtliche Bemuiihen sinnlos” (Hubwieser 2007: 15) Die Motivation der Teilnehmer
stellt also die hdchste Voraussetzung eines erfolgreichen Unterrichts dar. Motivation
kann sowohl intrinsisch, also das Thema selbst treibt den Teilnehmer zur Mitarbeit bzw.
zum Lernen an, weil es ihn einfach interessiert, als auch extrinsisch erfolgen, etwa
arbeitet der Teilnehmer nur mit, weil er dafir Lob und Anerkennung erhalt. Beide
Motivationsarten sollten jedoch nicht zugleich vorliegen, da diese sich gegenseitig storen
koénnten (vgl. Hubwieser 2007: 16).

Das ARCS-Modell nach John M. Keller beschreibt vier Voraussetzungen fir Motivation.
Der Name des Modells setzt sich aus den Anfangsbuchstaben der vier Voraussetzungen
Attention, Relevance, Confidence und Satisfaction zusammen. Bei Attention

(Aufmerksamkeit) geht es darum, dass der Unterrichtende Informationen geben, Fragen
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stellen, Beispiele aufzeigen und die Teilnehmer zum Nachdenken / Mitdenken anregen
soll. Relevance (Bedeutsamkeit/ Relevanz) erhalt der Lehrstoff, wenn fur die Teilnehmer
eine Anwendbarkeit des Gelernten in der Praxis erkennbar wird. Confidence
(Erfolgszuversicht) ist dann gegeben, wenn die Ziele erreichbar, aber dennoch
herausfordernd gesteckt sind. Schlussendlich muss auch Satisfaction (Zufriedenheit)
herrschen, in dem der Lernfortschritt Gberprift werden kann und Zwischenziele sichtbar
sind (vgl. Seibert/Serve zit. nach Hubwieser 2007: 17).

Aus dem ,wissen sollen“ muss zwingend auch ein ,wissen wollen“ werden, denn nur so
konnen die Zukunftsthemen der Verwaltung von deren Personal effektiv und effizient
bearbeitet werden. Grundlegend muss eine Akzeptanzbasis bei den Mitarbeitenden
geschaffen werden, um Uberhaupt Erfolg mit der Lern- und Wissensplattform
einzufahren. Dazu bedarf es einer starken und kompetenten Fihrungsebene, die diese
Neuerung so an die Belegschaft herantragt, dass diese sowohl als Zugewinn fir die
Behorde als auch fir einen selbst, namlich als Erweiterung der eigenen Kompetenzen,
angesehen wird. Diese Fuihrungsqualitaten aber bleiben in dieser Arbeit aul3er Betracht.

Den Beschéftigten sollten bestenfalls verschiedene Lernangebote zur Verfligung gestellt
werden, damit sie sich nicht gezwungen fuhlen, sich neues Wissen aneignen zu missen.
Dadurch wird ihnen die Chance gegeben, sich fir ein Thema zu entscheiden, damit die
Motivation am mdglichst hoch ausfallen kann. Vielmehr sollen den Beschéftigten die
Vorteile der Weiterbildung direkt vor Augen gefiihrt werden, damit sie selbst das Positive

fur sich darin sehen und mit einer intrinsischen Motivation ihr Wissen erweitern.
3.3.2 Anschaulichkeit bieten

Die Lehrinhalte dirfen nicht nur als reine Datenmenge an die Nutzer weitergegeben
werden, sondern sollten mdoglichst anschaulich durch verschiedene Medienarten
dargestellt werden, so dass Assoziationen bei den Teilnehmern erzeugt werden und
diese die Strukturen des Lehrstoffs erkennen kénnen. Dabei sind Medien, wie Videos,
Audiodateien, Skripte oder Foliensammlungen, aber auch die Verwendung einer
geeigneten, fur die Teilnehmer verstandlichen Sprache wichtige Gestaltungsmittel der
Inhalte (vgl. Hubwieser 2007: 20).

Diese multimedialen Présentationsformen tragen vor allem bei komplexen Lehrinhalten
dazu bei, dass sie verstandlich fur die Nutzer gemacht werden. Gerade der parallele
Einsatz von zwei oder mehreren Medienarten fuhrt dazu, dass die Merkleistung der
Teilnehmer gegenldber herkdmmlichen Lehrmethoden deutlich ansteigt. Dafir
verantwortlich sind die Medienarten, welche sowohl das Sprachgedéchtnis als auch das
Bildgedachtnis, also Ohr und Augen ansprechen. Durch diese Verknipfung, etwa wenn

zusatzlich zu Grafiken auch noch Audiodateien abgespielt werden, ist die Merkleistung
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beachtlich. Wird dazu auch noch eine interaktive Aufgabe gefordert, bei der der
Teilnehmer das Wahrgenommene auch noch anwenden muss, so ist der Lerneffekt am
grof3ten. Multimediale Effekte sollten aber nicht dazu ausgenutzt werden, um die
Lernplattform zu einer Spielwiese fir Programmierer und spafRligen Unterhaltungsshow
fur die Nutzer zu machen, sondern sie sollten ausschlie3lich den didaktischen Zielen
dienen (vgl. Wendt 2003: 187f).

Dagegen stellt die originale Begegnung den hdchsten Grad der Anschaulichkeit dar (vgl.
Hubwieser 2007: 20). Eine solche Situation tritt beispielsweise ein, wenn die Nutzer der
Lernplattform in einem Kurs zur Informationssicherheit sog. Phishing-Mails anhand von

Beispielen erkennen und auswahlen mussen.
3.3.3 Differenzierung ermdglichen

Ein weiteres wichtiges didaktisches Prinzip ist die Differenzierung, welche die ,Auflésung
des heterogenen Klassenverbands zugunsten homogener Gruppen in Bezug auf die
Leistungsfahigkeit oder die Interessensrichtung der Schiler® (Schrdder zit. nach
Hubwieser 2007: 22) bedeutet. Beachtet werden sollen dabei die unterschiedlichen
Lerntypen, kognitiven Lernvoraussetzungen, Denkvermdgen, logischen Fahigkeiten,
Kreativitat und individuellen Misserfolge der Teilnehmer (vgl. Hubwieser 2007: 23). Um
diese Differenzierung auch auf einer Lernplattform umsetzen zu konnen, wéare es
sinnvoll, verschiedene Schwierigkeitsgrade bzw. ,Level“ der Lehrthemen anzubieten, bei
denen etwa zwischen ,Anfanger®, ,Fortgeschrittene® und ,Experten® unterschieden wird.
Gleiches kdnnte dann auch auf die Lerntberprifung z.B.: beim Quiz mit Multiple-Choice-
Fragen oder anderen Aufgabentypen tbertragen werden.
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4 Informationssicherheit

Mit der zunehmenden Digitalisierung und Vernetzung durch wachsende Fortschritte bei
der Informations- und Kommunikationstechnik erhéht sich gleichzeitig die Abhangigkeit
und Anfalligkeit fur kontinuierlich wachsende Sicherheitsbedrohungen. Massen-E-Mails
mit Computerviren oder Schadsoftware, Diebstahl oder Zerstérung von Technik, aber
auch Systemabstirze oder Datenpannen kdnnen zu Informationsverlusten aber auch
ernsthaften rechtlichen oder wirtschaftlichen Konsequenzen fihren. Informations-
sicherheit und Datenschutz sind daher unerlasslich und von wachsender Bedeutung
(vgl. Hanschke 2019: 1). Dabei wird vor allem der Mensch in der Gesamtbetrachtung der
Informationssicherheit als das schwachste Glied angesehen. Deshalb ist es nur mdglich,
die Gefahrdung mdglichst gering zu halten, in dem man die Wahrnehmung der
Beschaftigten scharft und sie fur das Thema Informationssicherheit sensibilisiert (vgl.
ENISA 2011: 10) .

Zwingend mussen die generellen Schutzziele der Informationssicherheit Vertraulichkeit,
Integritat und Verfugbarkeit eingehalten werden. Liegt Integritét vor, so werden die
Korrektheit der Daten und Informationen sowie die ordnungsgeméafRe Funktionsweise
von Systemen sichergestellt. Die Integritét ist allerdings nicht mehr vorhanden, wenn die
Informationen und Autoren dieser verandert wurden und der Erstellungszeitraum
manipuliert wurde. Die Verflugbarkeit ist gegeben, wenn Informationen fur den Anwender
immer in der vorgesehenen Art und Wiese verfugbar sind. Vertraulich sind Informationen
dann, wenn sie nur den Personen zugehen, die auch zum Erhalt berechtigt sind (vgl. BSI
b).

Grundsatzliche Vorgaben und Gestaltungsweisen zur Einhaltung der Schutzziele und fiir
die Informationssicherheit in Organisationen schafft das Bundesamt fiir Sicherheit in der
Informationstechnik mit dem IT-Grundschutz-Kompendium. Dies stellt zusammen mit
den BSI-Standards die Grundlage der Informationssicherheit dar. Die darin enthaltenen
IT-Grundschutz-Bausteine  enthalten  zu bestimmten  Themen relevante
Sicherheitsaspekte, zu denen Geféahrdungen und daraus folgende Anforderungen zur

Verhinderung dieser benannt werden (vgl. BSI a)

Dazu zahlt auch der Baustein ORP: Organisation und Personal, der die MalRBhahmen
eines sicheren Umgangs mit Informationen fir die Bereiche Organisation, Personal,
Sensibilisierung und Schulung sowie Identitats- und Berechtigungsmanagement und

Anforderungsmanagement festlegt.

Die IT-Sicherheit, welche ein Teilgebiet der Informationssicherheit ist (vgl. Hanschke
2019: 2), kann durch eine Vielfalt an Gefahrdungsfaktoren bedroht werden. Dazu z&hlen

z.B. die Arten der hoheren Gewalt, wie Blitzeinschlag, Erdbeben oder
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Uberschwemmungen zu den unbeabsichtigten Gefahren, die nur allein durch physische
und technische MaRnahmen verhindert werden kdnnen. Andere Gefahren, die auf
Vorsatz, Fahrlassigkeit oder organisatorischen Méngeln basieren (vgl. Eckert 2014: 17),
kénnen jedoch auch durch korrekte Verhaltensweisen der Beschéftigten abgewendet

werden, die durch Sensibilisierungsmaflnahmen erreicht werden kénnen.

Informationssicherheit ist ein Thema, was standigen Veranderungen unterworfen ist und
damit stets in aktueller Version gelehrt werden muss. Dieser Schnelllebigkeit wird man
am ehesten gerecht, in dem man bei der Aus-, Fort- und Weiterbildung auf neue Medien
wie z.B. eine E-Learning-Plattform zurlickgreift. So kdnnen auf neueste Gefahren und
Risiken, die im Zusammenhang mit Informationssicherheit stehen, zeithah und

zielgruppengerecht hingewiesen werden (vgl. Prantner in Helisch & Pokoyski 2009: 38).

Informationssicherheit ist u.a. dann gegeben, wenn schiitzenswerte Daten mit
Passwortern gesichert werden, die Abwehr von Gefahren durch Schadprogramme
durchgefuhrt wird oder die Entlarvung von versuchtem E-Mail-Betrug stattfindet. Diese
drei Punkte stellen allerdings nur einen kleinen Teil der Aspekte heraus, welche zum

Thema Informationssicherheit genannt werden kénnen.

Die o0.g. Schutzziele missen zwingend bei einer sicheren Kommunikation sowohl
innerhalb der Organisation unter den Beschéftigten als auch aul3erhalb der Organisation
zu externen Beteiligten wie Birgern und Unternehmen eingehalten werden. Darunter
fallt vor allem die Kommunikation Uber E-Mail. Dazu zahlen beispielsweise das
Versenden und Erhalten von Dateianhéngen, die ein kritisches Format aufweisen oder
das Erkennen des Eingangs von sog. Phishing E-Mails. Grundsatzlich sollten die
Beschaftigten auch eine Sensibilisierung zur Wahrung personlicher und
Organisationsdaten erhalten. Das gewlnschte Verhalten ist dabei nicht nur auf den
Umgang mit IT zu beziehen, sondern muss auch auf den persdnlichen Umgang mit
anderen Personen bezogen werden. Auch am Arbeitsplatz muss darauf geachtet
werden, dass schiutzenswerte Informationen fur Unbefugte unzugénglich sind. Ein
weiterer Aspekt ist die Passwortsicherheit. Diese miissen von den Beschaftigten oder
den dafiir zustéandigen Stellen so vergeben werden, dass niemand sie durch leichtes
Probieren herausfinden kann. Dabei ist vor allem die Verwendung von unterschiedlichen
Zeichenarten zu beachten, die Hacker vor eine jahrelange Herausforderung stellen
wirden, diese Passworter mittels geeigneter Entschliisselungssoftware ausfindig zu
machen. Ebenso sollten die Beschaftigten flr ein sicheres Surfen im Internet
sensibilisiert werden. Dazu bedarf es einerseits der Selbstkontrolle des Personals,

anderseits konnten Filterregeln den Zugriff auf bestimmte Websites verhindern.
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All diese Aspekte der Informationssicherheit konnen mit Hilfe von konkret konzipierten
Online-Kursen transparent flr die Beschéftigten gemacht werden, damit sie die

Sicherheitsziele der Organisation bestmdglich erfullen kénnen.

Im Folgenden wird der Versuch unternommen, Rollen zu bilden, die im Zusammenhang
mit Informationssicherheit verschiedene Kompetenzen erfordern. Weiterhin sollen dann

fur diese konkrete Modulkonzepte entworfen werden.
4.1 Rollen in der Informationssicherheit

Bezugnehmend auf die in den oben erwéhnten Studien vorgeschlagene Unterteilung der
Beschaftigten in Rollen, sollte auch bei der Vermittlung der Kompetenzen im Bereich der
Informationssicherheit von verschiedenen Beschéftigtengruppen in der Organisation
ausgegangen werden. Dazu werden teilweise die Begrifflichkeiten und Unterteilungen
der beiden Studien ibernommen. Im Nachfolgenden werden also die Rollen mit priméarer
Fachzustandigkeit, die Rollen des IT-Fachpersonals und die Multiplikatorenrollen, die
auch unter die Definition der Fachanwendungsbetreuer (vgl. Becker et al. 2016: 11)
fallen kdnnen, betrachtet.

Grundsatzlich ist schon die Organisationsabteilung fiir die Erhaltung und Erh6hung der
Informationssicherheit zustandig. Sie hat durch ihre Aufgabe ,den allgemeinen Betrieb
zu regeln und zu steuern, eine tUbergreifende Stellung in der Behdrde und kann deshalb
auch fir eine solch Ubergeordnete Angelegenheit wie die Informationssicherheit
verantwortlich gemacht werden (vgl. BSI ¢ 2020: 1). Darauf bezogene Aufgaben kdnnen
z.B. die Erstellung, Uberarbeitung und Aktualisierung von Regelungen im Umgang mit
informationsgeféahrdenden Vorfallen sein, die fir die Beschéftigten der gesamten
Behodrde zugéanglich gemacht werden und anwendbar sein missen (vgl. ebenda).
Ebenso kann auch die Beschaffung von bestimmten Arbeitsmitteln in der Behérde zur
Storung der Informationssicherheit beitragen, indem beispielsweise Datentrager
beschafft werden, die die regelméfRig notwendigen Datensicherungen aufgrund

unzureichender Kapazitat nicht durchfihren kénnen (vgl. ebenda: 2).

Die Wichtigkeit der Informationssicherheit der Behérde und ihrer Geschéaftsprozesse
muss fur die Beschéftigten transparent und nachvollziehbar aufbereitet sein, denn nur
so kann auch ein sicherheitskonformes Verhalten von ihnen erwartet werden. Es muss
also ein Sicherheitsbewusstsein beim gesamten Personal vorhanden sein und eine
Sicherheitskultur in der Organisation gelebt werden. Hierunter fallt die Wahrnehmung

von Sicherheitsrisiken und ein sicherheitsbewusstes Verhalten (vgl. ebenda 3f.).

Dabei soll nicht nur die Arbeit in der Behorde, sondern auch die Telearbeit sowie die

mobile Arbeit miteinbezogen werden (vgl. BSI d 2020: 1).
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4.1.1 Rollen mit primarer Fachzustandigkeit

Die erste und grof3te Gruppe stellt die Beschéftigten der offentlichen Verwaltung dar, die
Rollen mit primarer Fachzustandigkeit wahrnehmen. Dieses Personal erfillt ihre
Fachaufgaben mithilfe von IT z.B. in den Bereichen Umwelt, Soziales oder Finanzen.
Die Beschéftigten dieser Amter sind also lediglich Nutzer der IT und benétigen daher ein
allgemeinen Uberblick tiber die Funktionsweisen und Sicherheitsanforderrungen der
jeweils  verwendeten  Anwendungen. Dazu zahlen vor allem auch
SensibilisierungsmalRnahmen in den Bereichen E-Mail-Kommunikation, Passwdrter und
Surfen im Internet. Aufgrund des groR3en Anteils der Beschéftigten im 6ffentlichen Sektor,
welche eine Rolle mit primarer Fachzustandigkeit bekleiden, ist die
Kompetenzvermittlung sehr gut mit der Lern- und Wissensplattform abbildbar. Hier
konnen Online-Kurse zu unterschiedlichen Themen kreiert werden, die in Form von
PowerPoint-Prasentationen vorliegen und mit einem Schlusstest, in dem das gelernte

Wissen Uberprift wird, abgeschlossen werden kdnnen.

Fur ein hohes Maf? an Informationssicherheit ist es wichtig, dass die Beschéftigten die
Sicherheitsziele ihrer Organisation kennen und Sicherheitsmaflinahmen konsequent und
richtig anwenden kénnen. Daflr ist der Aufbau eines Sicherheitsbewusstseins und einer
Sicherheitskultur im Arbeitsalltag unverzichtbar. Beschéftigte missen auf eventuelle
Sicherheitsgefahrdungen und deren Auswirkungen hingewiesen werden. Fur die
Uberwachung der Anforderungserfiillung des Bausteins ORP.3 Sensibilisierung und
Schulung ist grundsatzlich der Informationssicherheitsbeauftragte zustandig. Eine Basis-
Anforderung stellt dar, dass auch die Institutionsleitung und alle Vorgesetzten
ausreichend fir Sicherheitsfragen sensibilisiert werden. Sie sind dazu angehalten, als
gutes Vorbild die Sicherheitsvorgaben umsetzen. Zudem muss es einen
Ansprechpartner flr Sicherheitsfragen geben, an den sich alle Beschaftigten bei
technischen Fragen wenden kdnnen. Des Weiteren muss das Personal im Umgang mit
IT geschult und ihm Nutzungsrichtlinien fir die einzelnen IT-Komponenten zur
Verfigung gestellt werden. Als eine Standard-Anforderung wird empfohlen, ein
zielgruppenorientiertes Sensibilisierungs- und Schulungsprogramm zu erarbeiten,
konkrete Schulungsinhalte gibt das BSI allerdings nicht vor, da es sich bei dieser
Anforderung lediglich um eine SOLL-Empfehlung handelt. Dem
Informationssicherheitsbeauftragte hingegen wird konkret eine geeignete IT-
Grundschutz-Schulung empfohlen. Dabei soll auch der Online-Kurs des BSI zum IT-
Grundschutz miteinbezogen werden (vgl BSI d 2020: 3 ff.)

Auch die Messung der Lernerfolge im Bereich Informationssicherheit wird vom BSI
empfohlen. Diese Standard-Anforderung liegt im Zustandigkeitsbereich der

Personalabteilung und beinhaltet, dass die Lernerfolge zielgruppenorientiert gemessen
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und ausgewertet werden sollten. Dabei sollten quantitative und qualitative Aspekte der
Schulungs- und Sensibilisierungsprogramme erhoben und die Ergebnisse dieser

Messung bei der Verbesserung der Angebote mitbertcksichtigt werden (ebenda: 4 f.).
4.1.2 Rollen des IT-Fachpersonals in der 6ffentlichen Verwaltung

Die zweite Gruppe stellt die Rollen des IT-Fachpersonals dar. Dazu zdhlen u.a. die
Administratoren von IT-Systemen sowie die Informationssicherheitsbeauftragen einer
Organisation. Diese sind beispielsweise fur die Einrichtung von IT-Systemen und
Anwendungen und die Uberwachung dieser Gebilde zustandig. AuRerdem passen sie
die Systeme an neue Bedurfnisse an und reagieren auf Stérungen mit geeigneten

Gegenmalinahmen.

Um diese Rollenerwartungen erfiillen zu kénnen, sind erkennbar andere Kompetenzen
auf dem Gebiet der Informationssicherheit notwendig, als es bei den Rollen mit primarer
Fachzustandigkeit der Fall ist. Fur das Administrationspersonal gilt ebenfalls die
Kenntnis von festgelegten Regelungen zur Informationssicherheit als Basiskompetenz.
Die Besonderheit liegt in der Komplexitat der IT-Systeme und Anwendungen, in denen
sich die Rollentrager zurechtfinden missen. Beschéftigte in diesem Bereich bendtigen
sehr umfangreiches Detailwissen, etwa um Probleme innerhalb des Systems zu l6sen

oder Konfigurationen durchzufiihren.

Dieses Wissen entsteht allerdings erst mit dem Praxisalltag und durch gesammelte
Erfahrungen, weshalb ein Ausfall dieser Beschéftigten nur mit hohem Aufwand
ausgeglichen werden kann. Hierzu sollte schon im Vorfeld Wissen gesichert und fir
andere, mdogliche Vertreter verfigbar gemacht werden. Dies lasst sich u.a. mit

Wissensanwendungskarten in der Wissensplattform realisieren.
4.1.3 Rollen mit Multiplikatorenfunktion

Multiplikatoren dienen als direkte Instrumente des Wissenstransfers. Beschaftigte in
dieser Rolle verfiigen nicht nur tber mehr Wissen auf einem bestimmten Fachgebiet, sie
haben auch das sog. Metawissen, also Wissen uber Wissensarten, den Umgang und
Transfer von Wissen (vgl. Kreidenweis/ Steincke 2006: 27). Sie haben beispielsweise
innerhalb der Personalentwicklung die Aufgabe, das Interesse der Beschéftigten
innerhalb der eigenen Organisation fir Weiterbildungsmaflinahmen zu wecken und
stehen ihnen gleichzeitig als Vertrauenspersonen und Vorbilder zur Verfligung. Um auch
als solche anerkannt zu werden, mussen die Multiplikationen im standigen Kontakt zu
den Beschatftigten stehen, um konkret auf ihre Wiinsche und Sorgen eingehen zu

kénnen (vgl. lecturio 2019).
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Auch in anderen Fachbereichen kdnnen Multiplikatoren zum Einsatz kommen.
Jedenfalls nehmen diese Beschaftigten, welche die Rolle eines Multiplikators
wahrnehmen, eine Art Schlisselfunktion zwischen den Beschéftigten einerseits und den
konkreten Zielen der Organisation andererseits wahr. So kann auch derjenige als
Multiplikator gelten, der tiefgreifendes Wissen lber eine bestimmte Anwendung verfligt
und anderen Beschaftigten Fragen rund um ihren Fachbereich beantwortet und

Hilfestellungen bei Problemen im Umgang mit dem Programm gibt.

Eine Schwierigkeit besteht darin, die Gruppe der Studierenden und die Gruppe der Fort-
und Weiterbildungsteilnehmer den festgelegten Rollen zuzuordnen. Die Studierenden
kénnen einerseits ,nur® als Personal zur Wahrnehmung von Rollen mit primarer
Fachzustandigkeit ausgebildet werden, andererseits kbnnen sie genauso auch einen
Studiengang besuchen, der spater zur Bekleidung einer Rolle des IT-Fachpersonals
bestimmt ist. Genauso verhdlt es sich bei den Fort- und Weiterbildungsteilnehmern.
Diese koénnen sowohl spezielles Wissen zu IT-Aspekten , als auch allgemeines Wissen
zur Informationssicherheit erlernen. Auch die Rolle des Multiplikators lasst sich schwer
den zwei Gruppen zuordnen, da vertiefendes Wissen sowohl in einem Wahlkurs des
Studiums als auch in der Fort- und Weiterbildung gelehrt werden kann. Deshalb kénnen

die beispielhaften Modulkonzepte nur sehr abstrakt formuliert werden.
4.2 Entwurf eines Modulkonzeptes zur Informationssicherheit

Die vielfaltigen  Wissensaspekte, welches die Studenten, Fort- und
Weiterbildungsteilnehmer im Zusammenhang mit Informationssicherheit beherrschen
mussen, werden in Modul- oder Kursbeschreibungen festgehalten. Dabei wird der
komplette Ablauf des Moduls bzw. des Kurses strukturiert und detailliert geplant. Darin
enthalten sind die Lernziele, die anzuwendenden Vermittlungsarten, sowieso die
zeitliche Planung der zu lehrenden Modulinhalte und die geeignete Prifungsart, sofern
diese notwendig zur Anerkennung des belegten Kurses ist. An Hochschulen und
Universitaten sollten diese Prifungen zwingend durchgefiihrt werden, um die
Ergebnisse in die Modulbewertungen einflieRen lassen zu koénnen. Fur die Fort- und
Weiterbildungsteilnehmer kdnnte eine abschlieRende Prifung am Ende eines Seminars
als Teilnahmebestatigung fiir den Arbeitgeber gelten, um einen Uberblick tber die

vorhandenen Kompetenzen seines Personals zu haben.

Zu Beginn der Konzeption eines Moduls ist immer die Frage ,Was sollen die Lernenden
innerhalb der Aus- Fort- und Weiterbildung lernen?“ zu beantworten. Betrachtet man
beispielsweise einen Bachelorstudiengang mit einer bestimmten Fachrichtung, so stellt
die groRte Lehreinheit ein Modul dar. Darin enthalten sind wiederum mehrere Kurse, die

verschiedene Stoffgebiete thematisieren. Fir jedes dieser Einheiten missen Lernziele
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festgelegt werden. Diese werden mit absteigendem Umfang des Lehrinhaltes immer
weiter prazisiert. Daraus ergeben sich dann die oben genannten Richt-, Grob-, und

Feinziele.

Diese kénnten fur den fiktiven Studiengang ,E-Government®, welcher Personal fiir die
Rollen mit priméarer Fachzustandigkeit ausbildet, fir das Modul ,Informationssicherheit*

wie folgt bezeichnet werden:

Modulbeschreibung (Richtziel): Die Studierenden erlernen im Rahmen dieses Moduls
alle notwendigen Grundlagen, welche im Zusammenhang mit Informationssicherheit fir

die offentliche Verwaltung bendtigt werden.

Kursinhalte (Grobziele): Die Studierenden erhalten einen Uberblick tiber alle moglichen
Bedrohungen fiur die Informationssicherheit und lernen, diese zu erkennen und ggf.

Abwehrmallnahmen durchzufiihren.

Erworbene Kompetenzen (Feinziele): Die Studierenden konnen Gefahren fur die
Informationssicherheit erkennen und geeignete AbwehrmafRnahmen einleiten, um den

Schaden fir die Organisation mdglichst gering zu halten.

Wenn die Lernziele formuliert worden sind, werden die Vermittlungsmethoden
festgelegt. Diese missen so ausgewahlt werden, dass sie effektiv und zugleich effizient
zum Lernerfolg fluhren konnen. Dazu kann beispielsweise der ,Leitfaden zur
ErschlieBung geeigneter Vermittlungsmethoden“ angewendet werden, welcher in der
Studie des IT-Planungsrates aus dem Jahr 2016 entwickelt wurde. Dieser soll die
Auswabhl der richtigen didaktischen Methoden zur Vermittlung von E-Kompetenzen in der
offentlichen Verwaltung erleichtern. Dazu werden die verschiedenen Dimensionen, also
Kriterien, die bei der Auswahl der Vermittlungsmethode eine Rolle spielen, aufgelistet.
Diesen werden mehrere Auspragungsstufen zugeordnet, wobei die daraus
entstehenden Kombinationen jeweils eine unterschiedliche Bedeutung fir die Eignung
einer Vermittlungsmethode darstellen. Mit Hilfe dieses Leitfadens ist es maoglich,
bestimmte Vermittlungsmethoden schon vorherein auszuschliel3en, wenn sie nicht fir
eine bestimmte Ausprédgung einer Dimension geeignet sind oder einige Methoden

gegeniber anderen zu praferieren (vgl. Becker et al. 2016: 30).

Fur den fiktiven Studiengang ist angedacht, dass das Modul Informationssicherheit im
Rahmen des Blended Learning stattfinden soll. Dazu werden Teile des Moduls als
Online-Kurse auf der Lern- und Wissensplattform abgebildet. Die Kick-Off-
Veranstaltungen zu den einzelnen Kursen finden jeweils in einem Seminar vor Ort in der
Hochschule statt, um den Lernenden Hinweise zur Bearbeitung mit auf den Weg zu

geben. Danach erfolgt der Lernprozess entweder am PC, auf dem Tablet oder mit dem
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Smartphone. Zur Uberprifung des Lernerfolgs treffen sich dann alle Studierenden

wieder an der Hochschule, um einen korrekten Prufungsablauf zu gewahrleisten.

Fur die Rollen des IT-Fachpersonals sollten vor allem die Administration und
Programmierung von Sicherheitssystemen im Vordergrund der Ausbildung stehen. Auch
hier stellt die Gefahrenabwendung einen wichtigen Inhalt des Studiums dar. Um die
Wirkweise und das Schadensausmalf3 einer moglichen Bedrohung durch Hackerangriffe
zu verdeutlichen, wird den Studenten die Simulation eines solchen Szenarios durch
geeignete Lernprogramme ermdglicht. Diese mussen nicht zwingend Teil der Lern- und
Wissensplattform sein, sondern kénnen von externen Anbietern bezogen werden. Ein
Bespiel dafir ist die Anwendung WebGoat von OWASP. Damit kbnnen Interessierte
innerhalb einer Lernumgebung Webanwendungen auf mogliche Schwachstellen hin
untersuchen und erhalten damit ein Gespur fir die Erkennung von Sicherheitslicken
(vgl. OWASP).
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5 Fazit

E-Government bedeutet nicht, dass die Verwaltung automatisch und ohne Menschen
funktioniert. Vielmehr fungieren die Beschaftigten der Verwaltung als menschliche
Wissenstrager und bekleiden damit eine Rolle, der im Laufe der Zeit durch die
zunehmende IT-Nutzung eine immer groRere Bedeutung beigemessen werden kann
(vgl. IfG.CC 2014: 11). Damit dieses Wissen eine angemessene Anwendung erfahrt und
damit die gegenwartigen und zukinftigen Herausforderungen der digitalen Verwaltung
gemeistert werden konnen, ist dessen Vermittlung unerlasslich und sollte den
zeitgemalen technischen Voraussetzungen, in Form der IT-gestutzten Plattform
entsprechen.

Die Lern- und Wissensplattform kann Prasenzveranstaltungen wie Vorlesungen,
Unterricht oder Seminare aber nicht ersetzen. Sie kann dennoch effizient dazu beitragen,
die Inhalte in einer vollig anderen Aufbereitungsart ergénzend an die Nutzer der
Plattform zu vermitteln. Jeder Nutzer kann sie nach seinen Bedurfnissen gebrauchen
und ist damit unabhangig von Vorwissen, der zur Verfligung stehenden Zeit oder Lernort
anwendbar. Durch die Verknlpfung von Wissensmanagementelementen mit den
angebotenen Online-Modulen und -Kursen soll der ungehinderte Informationsfluss
sichergestellt werden und damit ein universeller Zugang zu allen notwendigen
Informationen fir alle Aus-, Fort- und Weiterbildungsteilnehmer sowie fiir alle anderen,
die sich gerade nicht in einer BildungsmaRRnahme befinden, ermdéglicht werden. So wird
der Individualitat aller Nutzer Rechnung getragen und die Kompetenzentwicklung bzw.

der -ausbau wird von Anfang an gewabhrleistet.

Eine (bersichtliche, bedarfsgerecht und zielfihrend gestaltete Lern- und
Wissensplattform kann die Kompetenzausbildung aber nur dann erfolgreich
unterstitzen, wenn den grof3ten Anteil, namlich das selbststandige Lernen, die

Anwender selbst in Angriff nehmen (vgl. Prantner in Helisch & Pokoyski 2009: 52).
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6 Ausblick

Auch in den kommenden Jahren ist von einer Erweiterung des Themenspektrums des
E-Government und damit verbundenen neuen Aufgaben und erforderlichen E-
Kompetenzen auszugehen. Der Wissenserwerb und die Wissenserweiterung sollten
deshalb als fortlaufender Prozess in der Organisation verankert sein und standig auf
dem neusten Stand gehalten werden. Darunter fallt nicht nur die Aktualitat der
Informationen, sondern auch die standige Weiterentwicklung der Module und Kurse fur
konkrete Bildungsmafinahmen.

Um dem festgestellten Mangel an ausreichend gebiindelter Kompetenzvermittlung
entgegenzuwirken, soll beispielhaft der ab September 2020 verfiigbare Bachelor-
Studiengang ,Digitale Verwaltung® an der Hochschule MeiRen (FH) und
Fortbildungszentrum Abhilfe schaffen. Studierende sollen mit diesem Studium die
notwendigen Kompetenzen zur aufgrund der digitalen Transformation erforderlichen
Ausgestaltung der Handlungsebenen in oOffentlichen Verwaltungen erwerben (vgl.
Hochschule Mei3en (FH) und Fortbildungszentrum)

Die Wirksamkeit von einer Lern- und Bildungsplattform wird erst dann sichtbar, wenn
keine andere Moglichkeit zur Wissenserweiterung verfiigbar ist . Eine solche Situation
lasst sich gegenwartig in der Bundesrepublik aufgrund der Corona-Pandemie
beobachten. In groRen Teilen des Landes wurde beispielsweise den Beschaftigten des
offentlichen Sektors bereits die Arbeit von zu Hause angeordnet und die Teilnahme an
Weiterbildungen und Lehrgangen untersagt. Um genau diese entstandene Licke zu
schliel3en, kann die Plattform dazu beitragen, den Informationsfluss durch geeignete
Werkzeuge, z.B. durch Chat oder Wiki aufrecht zu erhalten und dem Beschéftigten alle
notwendigen Wissenskanéle zu 6ffnen, die er fir seine Arbeit im Home Office bendtigt.
Beispielsweise hat das Softwareunternehmen SAP rasch auf die Schliefung von
Schulungszentren mit der Umstellung von Klassenraumschulungen auf die
unternehmenseigene virtuelle Lernmethode reagiert und somit den Informations- und

Wissensfluss sichergestellt (vgl. SAP).
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Anhang

Relevante Lehrthemen Gbernommen aus der Studie des IfG-CC (2014)

Themenfeld Lehrthemen

Technik IT-Grundlagen (Funktionsweisen, Komponenten, Konzepte etc); Daten- und
Informationsmanagement; 1S Strategy Alignment; IT-Governance im &ffentlichen
Sektor; IT-(Projekt-)Management; IS-Gestaltungsprinzipien und -methoden, IT-
Outsourcing und Management von IT-Kontrakten; IT- und Datensicherheit

Soziotechnik Rahmenbedingungen und Wirkungen des Technikeinsatzes; Politics of Techno-
logy; Soziotechnisches Design von E-Government; Strategische Potenziale von
IT fur den offentlichen Sektor (z.B. aktuell Big Data, Cloud Computing)

Organisation Organisatorische Gestaltungspotenziale von E-Government; Modelle und Kon-
zepte des E-Government (One Stop, Joined-Up, Shared Services), E-
Government-Architekturen im Mehrebenensystem; Prozessmanagement

Management Management von E-Government-Projekten; Change Management im E-Go-
vernment; Management von vemetzten organisatorischen Arrangements; Wirt-
schaftlichkeits- und Nutzenanalyen; Evaluation von E-Government-Vorhaben

Politik & Verwal- E-Government-Policies und -Programme; Staat und Verwaltung im Informati-

tung onszeitalter (Rolle, Prinzipien etc.); Impact von E-Government (Vertrauen,
Transparenz, Accountability); Open Government (Open Data, neue Formen der
Partizipation, Co-Produktion etc.); Rechtliche Aspekte des E-Government (Ver-
fassungsprinzipien vor dem Hintergrund von IT, Datenschutzrecht, Informations-
freiheitsrecht); IT-Vergaberecht
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