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1 Einleitung

Die Digitalisierung héalt im Jahr 2020 in alle Bereiche des gesellschaftlichen Lebens
Einzug. Dabei kommen immer neue Technologien zum Einsatz, deren Verwendung zu-
meist zu Zeitersparnis und Effizienzsteigerung fihren kann, aber auch zu Problemen.
Vor allem mangelnder Datenschutz spielt dabei eine erhebliche Rolle. Dabei ist die
Nutzung von Daten fur personalisierte Werbung bereits in vollem Gange. Zuséatzlich
geht auch die Angst vor Uberwachung durch Staat oder Unternehmen in der Bevolke-
rung um. Auch die elektronische Abwicklung des Zahlungsverkehrs tragt zu dieser Sor-
ge bei. Als Moglichkeit zur Anonymisierung von Zahlungen werden oftmals Kryptowah-
rungen ins Spiel gebracht. Datenschutz und Anonymitat wird bei dieser Art Wahrung
teils falschlicherweise als gegeben betrachtet, in der allgemeinen Wahrnehmung die-
nen diese Wahrungen (allen voran Bitcoin) in erster Linie dazu, Drogen und Waffen-
handel Uber versteckte Online-Marktplatze abzuwickeln. Aber spatestens seit den ex-
tremen Kursschwankungen und dem Rekordhoch von Bitcoin Ende 2017 ist die Kryp-
towahrung in aller Munde'. Doch was steckt eigentlich hinter den Kryptowahrungen,

und konnte diese Technologie nicht auch fir andere Anwendungen eingesetzt werden?

Die Technologie hinter den Kryptowé&hrungen ist die sog. Blockchain, eine Distributed-
Ledger-Technologie (dt. ,Verteilte-Datenbanken-Technologie). Erste Grundlagen zu
dieser Technologie wurden Ende der 1990er Jahre entwickelt’. Der groRe Durchbruch
gelang dieser Technologie aber erst im Jahr 2008, als eine Person unter dem Pseud-
onym Satoshi Nakamoto via E-Mail verkiindete, an einem neuen elektronischen Geld-
system zu arbeiten, welches ohne eine vertrauenswiirdige dritte Partei auskomme?.
Die aktuell wohl bekannteste Kryptow&hrung Bitcoin war geboren. Es existieren jedoch
auch weitere Anwendungsmaoglichkeiten dieser Technologie, deren konkrete Funktio-
nalitdt von Nakamoto fir die Wahrung Bitcoin in einem Whitepaper konkretisiert wurde.
Durch eine Reihe von Eigenschaften und Funktionalitaten bietet sich auch eine Ver-
wendung in der 6ffentlichen Verwaltung an, welche die Bundesregierung in ihrem Stra-
tegiepapier zum Thema Blockchain teilweise aufgreift. Demnach sollen u. a. digitalisier-
te Verwaltungsdienstleistungen bereitgestellt werden, z. B. digitale Identitaten von Per-

sonen.

In dieser Arbeit sollen neben den technischen Grundlagen und Funktionsweisen auch
Einsatzmdglichkeiten in der Verwaltung allgemein aufgezeigt werden. Um den aktuel-

len Stand der Entwicklung und Etablierung dieser Technologie in Deutschland sichtbar

vgl. https:/iwww.faz.net/aktuell/finanzen/digital-bezahlen/kryptowaehrung-bitcoin-kurs-bricht-um-mehr-als-
1000-dollar-ein-16402059.html (zuletzt gedffnet am 08.01.2020).

2Z. B. die Arbeit zum Thema: ,Sichere Log-Dateien auf Grundlage kryptographisch verketteter Eintrage*,
abrufbar unter http://www.konst.de/stefan/seclog.pdf (zuletzt gedffnet am 03.02.2020).

3 Vvgl. https://www.mail-archive.com/cryptography@metzdowd.com/msg09959.html (zuletzt gedffnet am
04.02.2020).


https://www.mail-archive.com/cryptography@metzdowd.com/msg09959.html
http://www.konst.de/stefan/seclog.pdf
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https://www.faz.net/aktuell/finanzen/digital-bezahlen/kryptowaehrung-bitcoin-kurs-bricht-um-mehr-als-1000-dollar-ein-16402059.html

zu machen, wird auch auf Projekte in Deutschland eingegangen, aus denen beispiels-
weise hervorgeht, dass die Forschung an der Blockchain auch von staatlicher Seite
aus eine Rolle spielen soll. Es werden auch Anwendungen aus anderen Landern auf-
geflihrt, in denen die Digitalisierung der offentlichen Verwaltung starker fortgeschritten
ist als in Deutschland. Nach Betrachtung dieser soll eine Ableitung zu potenziellen Ver-
wendungen auf Verwaltungsebene der Landkreise erfolgen und auf die mégliche tech-
nische Umsetzung eingegangen werden. Dabei wird auch ein Augenmerk darauf ge-
legt, ob die Blockchain-basierte Lésung gegenlber der bestehenden Lésung Verbes-
serungspotenzial mit sich bringt, da nur dann der Mehraufwand fur Entwicklung und

Unterhaltung einer solchen Losung gerechtfertigt wére.



2 Technische Grundlagen

Bevor jedoch auf Anwendungsmadglichkeiten sowie -beispiele naher eingegangen wird,

werden zunéachst die technischen Grundlagen betrachtet.
2.1 Allgemein

In der Informationstechnik gibt es den Byzantinischen Fehler (auch genannt Problem
der byzantinischen Generéle). Dieser beschreibt den Umgang mit Falschinformationen
durch zuverlassige Computersysteme, ausgedrickt durch die abstrakte Situation der
Belagerung einer Stadt durch mehrere Generéle, die sich untereinander nicht vertrau-
en. Um die Stadt einzunehmen, missen sich die Generale auf einen Schlachtplan eini-
gen. Die Kommunikation erfolgt ausschlie3lich Gber Boten. Um Manipulationen des
Schlachtplans durch einzelne Generdle zu vermeiden, kommen letztendlich nur fal-
schungssichere schriftliche Boten als Mittel der sicheren Kommunikation in Frage, da
bei Verwendung mindlicher Botschaften bereits ein Anteil von einem Drittel verrate-
rischer Generéle ausreicht, um den Schlachtplan zunichte zu machen und alle Genera-
le zu verwirren. Bei dieser Problemldsung handelt es sich um einen Konsensalgorith-
mus, wie er bei einer Blockchain zur Anwendung kommt, auch wenn dieser Algorith-

mus eigentlich fur die Netzwerktechnik entwickelt wurde.*

Eine Blockchain benutzt demzufolge einen Konsensalgorithmus, um Manipulationssi-
cherheit zu gewahrleisten. Die Daten allerdings werden weiterhin in einer Datenbank
gespeichert, wenn auch dezentral. Eine Blockchain ist somit eine Kombination aus ei-
ner dezentralen Datenbank und einem Konsensalgorithmus®. Eine umfassendere Defi-
nition gibt Julian Hosp: ,Eine Blockchain ist eine digitale Datei, in der dieselbe Informa-
tion von allen Mitgliedern einer Gesellschaft abgespeichert und Updates in regelmaRi-
gen Zeitblocken an die bereits bestehende Information gehdngt werden, sodass jeder
Teilnehmer die gesamte Information besitzt und sich nicht auf andere verlassen
muss“®. Da die Technologie der Blockchain auBerhalb der Kryptowahrungen noch am
Anfang ihrer Entwicklung steht, hat sich noch keine einheitliche Definition durchge-
setzt’. Es muss aber zwischen der Blockchain als Datei und zwischen dem zugrunde
liegenden System einer Netzwerkstruktur aus mehreren Teilnehmern unterschieden
werden®. Die Blockchain als Datei an sich wird oft als eine Art Datenbank bezeichnet,

in der die einzelnen Datensatze in Blocke gruppiert werden, die dann mittels kryptogra-

4Vgl. Lamport, Shostak, Pease (1982, S. 383 ff.).
5Vgl. Meier, Stormer (2018, S. 1141).

SHosp (2018, S. 42).

Vgl. Swan (2015).

8Vgl. Schlatt et al. (2016, S.8).



fischer Signatur in bestimmter Reihenfolge miteinander verknipft werden®. Diese Da-
tenbank kann jeder der Teilnehmer in einem Netzwerk einsehen und erganzen, aber
nachtraglich nicht mehr abandern. Au3erdem wird eine zentrale Autoritat im Netzwerk
vermieden, alle Teilnehmer sind gleichberechtigt und verifizieren die Ergdnzungen der

Datenbank®®.

Zusammenfassend lasst sich festhalten: Eine Blockchain ist eine verteilte Datenbank,
welche von mehreren Teilnehmern eines Netzwerks identisch gespeichert und regel-
mafig aktualisiert wird. Die Eintrage in der Datenbank bestehen dabei jeweils aus BIl6-
cken, bei denen der nachfolgende Block den kryptografisch verschliisselten vorange-
gangen Block enthalt (Verkettung). Ein Ausfall eines Netzwerkteilnehmers behindert
nicht die Ablaufe im Netzwerk. Der Konsensalgorithmus stellt sicher, dass die Inhalte
der Datenbank von allen Teilnehmern verifiziert, also auf Richtigkeit Gberprift werden.
Nachtragliche Anderungen der Inhalte sind nur mit extrem grofRen Aufwand moglich, da
bei allen Netzwerkteilnehmern die gesamte Datenbank gleichzeitig geandert werden
musste, da durch kryptografische Verkettung jeder Eintrag (Block) auf dem vorherge-
henden basiert.

2.2 Kryptografische Grundlagen und asymmetrische Verschliisselung

Kryptografie bedeutet in etwa die Lehre vom Geheimen Schreiben. Es geht darum, ei-
nen Text (Klartext), der vom Sender verfasst wurde, in eine Form zu bringen, die fur
Dritte nur eine unverstandliche Zeichenfolge darstellt (Chiffretext). Nur der Empfanger
kann den Chiffretext mittels eines Schliissels wieder in eine verstandliche Form brin-
gen. Die Verschlusselung von Klartext in Chiffretext nennt man chiffrieren, die Entsch-
lisselung dechiffrieren. Der Schlissel ist dabei das Regelwerk bzw. der Informations-

trager, welches die Regeln fur die Verschliusselung bestimmt.**

Von einer symmetrischen Verschlusselung spricht man, wenn zum Chiffrieren und zum
Dechiffrieren derselbe Schissel (Key) zum Einsatz kommt oder wenn sich ein Schlis-
sel leicht aus einem anderen berechnen lasst. Dabei ist die Ubertragung des Schliis-
sels kritisch, diese muss Uber einen sicheren Weg erfolgen, da ein Abfangen des

Schlissels durch Dritte eine Verschliisselung obsolet machen wiirde.*

Bei der sog. Public-Key-Verschlisselung oder auch asymmetrischen Verschliisselung
(1976 von Diffie und Hellman®® entwickelt) existieren zwei unterschiedliche Schlussel

fur jeden Benutzer, ein privater Schlissel und ein 6ffentlicher Schliissel. Der 6ffentliche

%Vgl. Walport (2015, S.17).

0vgl. Glaser, Bezzenberger (2015, S.8 ff.).

ygl. Watjen (2018, S. 1 f.).

12ygl. Watjen (2018, S. 4).

18In New Directions in Cryptography. IEEE Trans. on Info. Theory IT-22 (1976), 644—654.
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Schlussel (Public Key) wird aus dem privaten Schlissel (Private Key) berechnet; eine
Umkehrung dieser Rechenoperation ist nicht mdglich. Die verschlisselte Kommunikati-
on beruht auf dem Austausch der Public Keys. Der Sender verschlisselt den Klartext
der Nachricht mithilfe des 6ffentlichen Schllissels des Empfangers, somit kann nur die-
ser die Nachricht mittels seines eigenen Private Key dechiffrieren. Dieser Vorgang ist
auch unter umgekehrter Verwendung der Schliissel méglich, allerdings unter dem As-
pekt der Geheimhaltung des Nachrichtentextes sinnlos, da jeder mit Kenntnis des Pu-
blic Key die Nachricht dechiffrieren kdnnte. Der Private Key muss sicher und vor Zugrif-
fen Dritter geschutzt aufbewahrt werden. Eine sichere Kommunikation zwischen Sen-
der und Empfanger ist gewahrleistet. Eine weitere Anwendungsmoglichkeit des Public-
Key-Verfahrens sind digitale Signaturen. Diese dienen dem Nachweis der Authentizitat
einer Nachricht, d.h. der Sender einer Nachricht ist dadurch verifizierbar. Dazu muss
der Sender die Nachricht mit seinem Private Key verschlisseln (ohne das dieser verof-
fentlicht wird). Wird die Nachricht dann mit dem Public Key des vermeintlichen Versen-
ders entschliisselt, so muss sich ein sinnvoller Klartext ergeben, ansonsten stammt die
Nachricht nicht vom entsprechenden Absender. Die Identitat des Versenders kann mit

diesem Verfahren bestatigt werden.**
2.3 Hashwert und Hashfunktion

Ebenso von Bedeutung fiur eine Blockchain sind kryptografische Hashfunktionen. Has-
hen (engl.) bedeutet dabei in etwa soviel wie ,zerhacken”. Dabei sollen Kollisionen (s.
Abbildung 1) verhindert werden. Mittels einer Hashfunktion wird eine Prifsumme bzw.
Zusammenfassung von fester Lange (z.B: 256 Bit) flr einen Ausgangstext von beliebi-
ger Lange erzeugt. Es ist praktisch unmoglich, aus der Prifsumme (Hashwert) den
Ausgangstext zu berechnen, da dieser Hashwert eine nahezu eindeutige Kennzeich-
nung des Ausgangstextes darstellen soll. Ebenso soll es unmdéglich sein zwei Aus-
gangstexte zu finden, die den selben Hashwert besitzen sowie aus einem Text samt
Hashwert einen zweiten Text zu ermitteln, welcher den selben Hashwert ergibt. Wer-
den diese beiden Bedingungen erfillt, gilt die Hashfunktion als kollisionsfrei. Bei der
Verwendung digitaler Signaturen wird im Regelfall auch nur die Prifsumme mit dem
Private Key des Senders verschlisselt, da eine Verschliisselung der gesamten Nach-
richt sehr zeitintensiv ist. AnschlieRend wird mittels derselben Hashfunktion ein Hash-
wert aus der Nachricht gebildet und mit dem zuvor durch den 6ffentlichen Schlissel
des Senders dechiffrierten Hashwert verglichen Bei Ubereinstimmung ist die Authenti-

zitat des Absenders gewahrleistet'®. Die Aussagen beziehen sich auf einen klassischen

14vgl. Watjen (2018, S. 75 ff.).
15Vvgl. Meier, Stormer (2018, S. 1143).



Computer, die Mdglichkeiten eines funktionsfahigen Quantencomputers werden dabei

auBer Acht gelassen.*®

Abbildung 1: Kollision einer Hashfunktion®’

Hashfunktion
Ausgangstext Hashwerte
Haus 77 7K\\
AN
AN B > 20
Baum N
PN 21
~ g \\
Strafd R h
ralle N - 2
. 23
Garage ..
g Kollision

2.4 Verwendung der Blockchain in Kryptowahrungen

Um die Funktionsweise einer Blockchain beispielhaft zu erlautern, soll im Folgenden
die popularste Kryptowahrung Bitcoin herangezogen werden. Mit Bitcoin sollte ein elek-
tronisches Peer-to-peer-Wahrungssystem geschaffen werden, das Geldtransaktionen

ohne eine dritte Partei (z. B. eine Bank) ermdglichet.

Ein Peer-to-peer-System (P2P-System) ist eine dezentrale Netzwerkarchitektur, bei der
alle Knoten bzw. Teilnehmer (Peers) am Netzwerk direkt miteinander kommunizieren
(ohne Umleitung Uber einen Server). Die Peers kommunizieren symmetrisch miteinan-
der und kénnen auch gemeinsam Daten nutzen. Diese Daten missen redundant auf
allen Peers im Netzwerk gespeichert werden, um bei Abwesenheit eines Peers weiter-
hin Vollstandigkeit der Daten im Netzwerk zu gewahrleisten. Da kein Server im Netz-
werk vorhanden ist, missen die Peers auch Infrastrukturaufgaben (z. B. Adresszuwei-

sung) eigenstandig wahrnehmen.*®

Den Grundstein fur die Entwicklung der Kryptowéahrung legte der Entwickler mit dem
Pseudonym Satoshi Nakamoto mit seinem Artikel ,Bitcoin: A Peer-to-Peer Electronic
Cash System*. Dabei soll das Vertrauen, dass bei Geldtransaktionen in einen Dritten
(in diesem Fall die Bank) vorhanden sein muss, durch kryptografische Beweise ersetzt

werden. Eine Geldeinheit (sog. Bitcoin, kurz BTC) ist eine Aneinanderreihung von elek-

16y/gl. Watjen (2018, S. 93 ff.).
YIn Anlehnung an Jorge Stolfi.
18ygl. Dunkel et al. (2008, S. 142 ff.).



tronischen Signaturen. Diese Signaturen stellen die Transaktionen dar, fir welche der
Bitcoin verwendet wurde. Demzufolge gibt es auch keine Kontostande, es wird lediglich
die Summe aus den Transaktionen gebildet, um nachzuweisen, dass eine Ausgabe
von vorhandenen Bitcoins mdglich ist. Anweisungen von Transaktionen werden mittels
den oben genannten Verschliusselungsprinzipien authentifiziert. Eine Anweisung zu ei-
ner Transaktion wird im Netzwerk offentlich gemacht und mit dem Private Key des An-
weisungsgebers signiert. So ist die Authentizitat der Anweisung sichergestellt, da nie-
mand, der nicht den privaten Schlissel des Anweisungsgebers besitzt, die Anweisung
signieren kann. Die Herkunft der Anweisung kann mit dem 6ffentlichen Schlissel durch
jeden Peer Uberprift werden. Empfanger und Absender werden nur durch die Hash-
werte der jeweiligen o6ffentlichen Schlussel identifiziert (im Prinzip Kontonummern bei
herkémmlichen Wahrungssystemen). Will der Empfanger wiederum die erhaltenen Bit-
coins weiterverwenden, veroéffentlicht er nun ebenfalls eine signierte Anweisung, die

zusétzlich noch enthalt, dass die Bitcoins vorher erhalten wurden.®
2.4.1 Blockerstellung

Diese Transaktionen werden in regelmaRigen Zeitabstanden in einem Block zusam-
mengefasst. Dabei enthalt jeder neue Block den Hashwert des vorangegangen Blocks.
Dadurch kann eine Anderung der Blockinhalte durch Unbefugte im Nachhinein verhin-
dert werden. Um die Funktion des Netzwerks zu gewéahrleisten, muss die regelmaiiige
Erstellung neuer Blécke gewdbhrleistet sein. Deshalb werden Bitcoins an diejenigen
Peers ausbezahlt, die Ressourcen flur die Erstellung neuer Blocke bereitstellen. Nur
mittels des offentlichen Schllissels Uberprifte Transaktionen werden in einen Block
aufgenommen. Ein Block enthélt also den Hashwert des Vorgéngerblocks sowie eine
bestimmte Anzahl an Transaktionen. Dieser Block wird nun von anderen Peers Uber-
pruft und bei Korrektheit in die knoteneigene Kopie der Blockchain aufgenommen. An-
schlieend werden die neuen folgenden Transaktionen wiederum in einen neuen Block
zusammengefasst. Die beschriebenen Vorgange werden auch als Mining® bezeichnet
und sichern die Akzeptanz der Blocke und somit auch der Transaktionen durch das ge-

samte Netzwerk ab.
2.4.2 Blockstruktur und Berechnung des Hash-Wertes

Ein Block in einer Blockchain besteht aus dem Block-Header und einem Hashbaum.
Ein Hashbaum ist ein Baum aus den Hashwerten von Datensatzen einer Datei, dieser

wurde von Ralph Merkle entwickelt und tragt deshalb auch den Namen Merkle Tree.

Bvgl. Bohme et al. (2015, S. 215 ff.).
20Auf den Miningprozess wird in Abschnitt 2.5 noch naher eingegangen.
2lygl. B6hme et al. (2015, S. 215 ff.).
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Bei der Bitcoin-Blockchain werden beispielsweise die Transaktionen 0 und 1 gehasht
(es wird also die Hashfunktion berechnet), die jeweils Hash 0 und Hash 1 ergeben (sie-
he Abbildung). Um nun Hash 01 zu erhalten, werden die beiden Hashwerte 0 und 1 zu-
sammen nochmals gehasht. Die Hashfunktion aus Hashwert 01 und Hashwert 23 er-
gibt den Root-Hash, der Teil des Block-Headers ist. Ebenfalls im Block-Header zu fin-
den ist der Hashwert des Vorganger-Blocks. Dies stellt sicher, dass Blockinhalte in ei-
nem Block nicht mehr geéndert werden kdnnen, ohne alle vorhergehenden Blocke zu
andern. Der Zeitstempel ist auch Teil des Block-Headers und gibt den Zeitpunkt der
Block-Erstellung an. Im Header wird auch ein Schwierigkeitsgrad aufgefiihrt, der an-
gibt, wie klein ein gultiger Hashwert sein muss. Dies wird realisiert, in dem die Anzahl
Nullen, die am Anfang des Hashwertes stehen muss, festgelegt wird. Des weiteren
existiert noch eine Nonce (Number used once). Diese muss per Zufallsverfahren varia-
bel geéndert werden, um einen gultigen Hashwert zu finden, der mit der vorgeschriebe-
nen Anzahl an Nullen beginnt. Der Hashwert eines Blockes muss aus allen aufgefuhr-

ten Inhalten berechnet werden.??

Ein Block-Header kdnnte also folgendermalRen Aussehen:

Hashwert 0000000000000000000a3e370954c035e
e4f234fed9fcd34663b2611618c7115
Root-Hash c7972e-

ca48b63083532287a45003f857107e6cd-
d42572455¢c536b6419f8cf101

Hashwert des Vorganger-Blocks (Prev 0000000000000000000304ba1531985€e9

Hash) e53c80dc5f1636a3291ceb4aedab47a

Zeitstempel 2020-02-12 17:50

Schwierigkeit Vereinfacht: Die ersten 19 Stellen des
Hashwertes missen 0O sein.

Nonce 314.867.287

22\/gl. Meier, Stormer (2018, S. 1144 ff.).
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Abbildung 2: Hashbaum?
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2.5 Miningprozess

Das Erstellen neuer Blocke ist zwingend notwendig fur die Funktion einer Blockchain.
Auch ist es durch die verteilte Topologie des Peer-to-Peer-Netzwerkes und der daraus
resultierenden DatenlUbertragungsgeschwindigkeit notwendig, die Erstellung neuer Bl6-
cke soweit zu verzogern, bis die Daten Uber neue Transaktionen bei allen Peers ange-
kommen sind. Dieses Problem kann durch einen Proof-of-Work (dt. Arbeitsnachweis)

geldst werden.
2.6 Proof of Work

Der Proof-of-Work stellt in der Bitcoin-Blockchain das Finden der Nonce? dar, um die
vorgeschriebene GroRe des Hashwertes (Schwierigkeit) nicht zu Uberschreiten. Das
Problem der Ermittlung einer gultigen Nonce lasst sich nur durch Ausprobieren ver-
schiedener zufalliger Werte fur die Nonce und dem anschlie3enden Berechnen des je-
weiligen Hashwertes losen, bis ein solcher Hashwert die vorgegebene Hochstgréfie
unterschreitet. Dies erfordert je nach Schwierigkeit einen erheblichen Rechenaufwand,
der durch die dafiir bendtigte Zeit die Ubertragung der Daten an alle Peers im Netz-
werk sichert und 16st somit das Problem der Netzwerkgeschwindigkeit. Durch die stei-
gende Rechenleistung im Bitcoin-Netzwerk wird die Schwierigkeit kontinuierlich erhéht,
damit im Schnitt nur alle zehn Minuten ein guiltiger Hashwert gefunden wird. Die Be-

rechnungen werden in der Regel von allen Peers im Netzwerk ausgefihrt. Um die kon-

23Entnommen aus: Nakamoto (2008, S.4).
2Siehe Abschnitt 2.4.2
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tinuierliche Erstellung neuer Blocke zu gewahrleisten und einen Anreiz zu schaffen,
sich als Peer am Netzwerk zu beteiligen, erhalt ein Knoten, der als erstes einen guilti-
gen Wert findet, eine Belohnung. Dies geschieht dadurch, dass in einen Block eine
Transaktion aufgenommen wird, bei welcher der Knoten selbst neue Bitcoins in vorge-
gebener Hohe an sich Ubertragt, diese sozusagen generiert. Ein neuer Block wird an-
schlieBend an andere Netzwerkteilnehmer gesendet und von diesen Uberprift. Die
Uberprifung besteht aus dem Ermitteln des Hashwertes des Blocks unter Verwendung
der vom jeweiligen Peer vorgeschlagenen Nonce. Stimmen die Hashwerte (berein und
Uberschreitet der Block die Hochstgrof3e nicht, nimmt jeder Peer den Block in seine ei-

gene Blockchain-Kopie auf und speichert diesen ab.?

Zusétzlich zur o. g. Kontrolle der Authentizitdt des Anweisungsgebers werden durch
die Peers weitere Uberpriifungen der in einem Block enthaltenen Transaktionen durch-
gefuhrt. Unter anderem wird tberprift, ob der Absender bei einer Transaktion die ent-
sprechende Menge Bitcoins vorher erhalten hat, ob die Hohe der Belohnung fur das
Ermitteln eines korrekten Hashwertes mit den Vorgaben ubereinstimmt. Erst wenn der
Block durch die Peers vollstéandig verifiziert ist, wird dieser in die lokale Kopie der

Blockchain iilbernommen.?®

Ein Problem, welches in einer Blockchain durch den Proof-of-Work-Mechanismus ge-
|6st wird, ist das sog. Double-Spending-Problem. Dieses tritt auf, wenn ein berechtigter
Anweisungsgeber zwei Transaktionen zeitgleich bekanntgibt, die sich auf dasselbe
Guthaben an Bitcoins bezieht. Angenommen, die Nachrichten Uber die Transaktionen
verbreiten sich so unginstig im Netzwerk, das ein Knoten die Nachricht Gber die erste
Transaktion erhalt, wahrend ein zweiter Knoten die Nachricht tber die zweite Transak-
tion zuerst erhdlt. Da die Transaktionen vom berechtigten Teilnehmer veréffentlicht
wurden, stellen die Knoten bei der Uberpriifung der jeweiligen Nachrichten keine Un-
gultigkeit fest. Jeder dieser Knoten nimmt nun die jeweils erhaltene Transaktionen in
seinen Block auf und beginnt mit dem Suchen der Nonce. Wird diese von einem Kno-
ten gefunden, sendet er seinen erstellten Block an alle anderen Teilnehmer im Netz-
werk, die diesen nun Uberprifen. Da dieser keine Fehler enthalt, wird dieser von den
Knoten in ihre Blockchain-Kopie aufgenommen, auch von jenem Knoten, der die ande-
re Transaktion erhalten hat und seinen Block (der eben diese zweite Transaktion ent-
halt) verwirft. Wird die zweite Transaktion, die sich (noch) nicht in einem Block befindet,
nun von einem Knoten wieder aufgenommen und in einen neuen Block integriert, stellt

dieser Knoten fest, dass der Anweisungsgeber nicht mehr tber die entsprechenden

25Vgl. Berentsen, Schar (2017, S. 54 ff.).
26\/gl. ebenda (S. 205).
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Bitcoins verfigt und nimmt diese Transaktion nicht in seinen Block auf, da er somit ri-
skiert, dass die anderen Peers seinen Block nicht akzeptieren und er seine Belohnung

nicht erhalt. Somit ist dieses Problem mittels einer Blockchain gelost.?’

Eine weitere Vereinbarung der Knoten untereinander zur Erreichung eines Konsensus
ist, dass die Peers nur die langste Blockkette als gliltig akzeptieren?®. Ein Angreifer, der
eine Transaktion in einem weiter zuriickliegenden Block zu seinen Gunsten &ndern
mochte, musste zundchst den Hashwert von diesem Block und allen Folgenden neu
berechnen (unter Berlicksichtigung der entsprechenden Transaktion). Dabei misste er
die Geschwindigkeit der Erstellung neuer Blocke, die das gesamte Netzwerk bereit
stellt, Gbertreffen, um im Laufe der Zeit eine langere Kette zu berechnen, die dann von
den anderen Knoten akzeptiert wird. Ein Angriff auf die Blockchain ware also nur mog-
lich, wenn der potenzielle Angreifer mehr als die Halfte der Rechenleistung aller Peers
zur Verfiigung hat oder gentigend Peers kontrolliert?®. Dieser Weg eines potenziellen
Angriffs wird durch den Arbeitsnachweis, der bei der Erstellung neuer Blocks notwen-
dig ist, erheblich erschwert und ist bei der aktuellen Rechenleistung des Bitcoin-Net-

werkes nahezu unmaoglich.*

Zusammenfassend lasst sich sagen: Eine Blockchain besitzt durch die zugrunde lie-
gende Netzwerkstruktur (Peer-to-Peer) und die Konsensusmechanismen ein hohes

Mal3 an Falschungssicherheit. Fir Konsens sorgen dabei folgende Prinzipien:

Als erstes das Prinzip der Legitimitat, welches durch Kontrolle der Transaktionen sowie

allen sonstigen Inhalten die Richtigkeit dieser sicherstellt.

Als zweites Prinzip folgt die Verkettung der einzelnen Blécke mittels Einbeziehung des
Vorganger-Blocks. Dies stellt sicher, dass die Anderung einer einzelnen zuriickliegen-

den Transaktion die Neuberechnung aller folgenden Blocke erfordert.

Dies steht in Verbindung mit dem dritten Prinzip, dem Arbeitsnachweis. Dieser sorgt
daflr, dass die Erstellung neuer Blécke mit einem Aufwand verbunden ist, sodass die

Erstellung von Blécken eine bestimmte Zeit sowie Rechenleistung erfordert.

Mit dem Proof-of-Work hangt auch die Schwierigkeit zusammen, die bei steigender Re-
chenleistung die Erstellung neuer Blocke begrenzt. Um das fortlaufende Erstellen neu-
er Blocke zu gewahrleisten, wird ein Anreiz durch Entlohnung des erfolgreichen Peers

geschaffen.

21vgl. Berentsen, Schar (2017, S.57 ff.).

28In der Bitcoin-Blockchain trifft dies nicht zur Ganze zu, dort wird die Kette als legitim akzeptiert, deren Er-
stellung den hoheren Rechenaufwand notwendig machte. Aufgrund der mangelnden Bedeutung fur den
Ubrigen Teil der Arbeit wird hier auf weitergehende Ausfiihrung dieses Themas verzichtet.

2%Vvgl. Nakamoto (2008, S.4).

30vgl. Berentsen, Schar (2017, S. 59 ff.)
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AbschlieRend gilt noch das Prinzip der langsten Kette, sodass ein Angriff durch Nach-
berechnung aller Blocke erschwert wird. Mittels dieser Algorithmen lasst sich ein Kon-
sens erzeugen, der auch das eingangs erwahnte Problem der byzantinischen Generale

[6st.

Neben der Kryptowdhrung Bitcoin existieren noch weitere solcher Wéahrungen, welche
auf den erlauterten Prinzip beruhen, allerdings mit geringen Anderungen. So gibt es z.
B. die Kryptowahrung Monero, deren Fokus auf Privatsspére liegt®, oder Litecoin, bei
der die Erstellung neuer Blocke schneller als im Bitcoin-Netzwerk erfolgt, was zu einer

hoheren Transaktionsgeschwindigkeit flihrt®.
2.7 Proof of Stake

Da der Proof-of-Work-Mechanismus sehr energieintensiv fir die jeweiligen Peers ist,
gibt es eine Alternative namens Proof-of-Stake. Dieser Mechanismus wahlt den Miner
nach dem Anteil, den der Miner an der Kryptowahrung (oder einer anderen Wahrung in
der Blockchain, oftmals als Token bezeichnet®) besitzt aus. Dieser darf anschlieRend
den neuen Block erzeugen, der sich einfacher erzeugen lasst als beim Proof-of-Work-
Verfahren (geringere Schwierigkeit). Daneben existieren noch weitere Konsensverfah-
ren, z. B. die praktische byzantinische Fehlertoleranz. Jedes dieser Verfahren besitzt
entsprechende Vor- und Nachteile, auf ndhere Erlauterung der einzelnen Verfahren

wird an dieser Stelle verzichtet.®*
2.8 Smart Contracts

Neben reinen Transaktionsdaten kdnnen noch weitere Inhalte in der Blockchain ge-
speichert und ausgefihrt werden. Das Prinzip der Smart Contracts (dt. intelligente Ver-
trage) wurde bereits entwickelt, als sich eine Blockchain noch nicht als Konsensmecha-
nismus etabliert hatte. Sie stammt urspriinglich von Nick Szabo* und bezieht sich auf
digitale Vertrage, die selbststandig durch Eintreten einer Bedingung erfullt werden. Es
existiert eine weitere Kryptowéahrung mit erweitertem Funktionsumfang im Vergleich zu
Bitcoin, die u.a. die Umsetzung von Smart Contracts ermdglicht. Die Wahrung tragt
den Namen Ethereum und wurde von Vitalik Buterin entwickelt. Smart Contracts wer-
den in der Ethereum-Blockchain als ,kryptografische Boxen" hinterlegt, die einen be-

stimmten Wert enthalten, der sich automatisch an eine vorher festgelegte Adresse aus-

3lvgl. https://web.getmonero.org/ (zuletzt gedffnet am 14.02.2020).

32vgl. https://litecoin.org/ (zuletzt gedffnet am 14.02.2020).

33z, B. bei der Kryptowahrung TRON (https://tron.network/static/doc/white_paper_v_2_0.pdf; zuletzt geoff-
net am 14.02.2020).

34vgl. https://medium.com/nakamo-to/what-is-proof-of-stake-pos-479a04581f3a (zuletzt gedffnet am
14.02.2020).

35Vgl. http://alamut.com/subj/economics/nick_szabo/smartContracts.html (zuletzt gedffnet am 14.02.2020).
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zahlt, wenn eine Bedingung eingetreten ist*®. Smart Contracts bestehen aus einem
Vertrag zwischen zwei Parteien sowie dem in Blockchain hinterlegten Programmcode,
dabei wird laufend gepriift, ob eine der Vertragsbedingungen eingetreten ist*’. Es exis-
tierte eine Versicherung gegen Flugausfalle und Verspatungen des AXA-Konzerns, wo-
bei die Zahlung der Entschadigung bei Eintritt des Versicherungsfalles durch einen
Smart Contract auf der Ethereum-Blockchain ausgelost wurde®.Da Smart Contracts
Uber eine Blockchain abgewickelt werden, ist eine Manipulation der Vertrage mit erheb-
lichem Aufwand verbunden. Es entstehen jedoch erhdhte Kosten, da die kontinuierli-
che Uberpriifung der Bedingungen im Zuge der Erstellung neuer Blocke Rechenleis-
tung benotigt®. Problematisch bei Smart Contracts ist es, dass es sich um automati-
siert Uberprifbare Bedingungen handeln muss, da sonst weiterhin eine unabh&ngige
dritte Instanz zur Uberpriifung benétigt wird. Dies ist zum Beispiel notwendig, wenn die
Qualitat einer Arbeitsleistung oder &hnliches tberprift werden muss®. Auch das Ora-
cle-Problem spielt hierbei eine Rolle, dazu aber mehr in Abschnitt 2.10. Aus rechtlicher
Sicht stellen Smart Contracts Vertrage mit Selbstvollzug dar, die nach Vertragsschluss

automatisch die Rechtsfolge eintreten lassen.*
2.9 Auspragungen

Fur eine Blockchain existieren verschiedene Auspragungen, die je nhach Anwendungs-

fall verwendet werden kénnen und jeweils Vorteile sowie Nachteile besitzen.
2.9.1 Public/Private

In der Bitcoin-Blockchain sind alle Anweisungsgeber fir bestimmte Transaktionen
durch die Hashwerte ihrer ¢ffentlichen Schliissel bekannt. Durch Nachverfolgung aller
Transaktionen lasst sich unter bestimmten Umstanden herausfinden, welche natirliche
Person sich hinter einer solchen Adresse verbirgt. Die Transparenz einer Blockchain

geht also in diesen Falle zu Lasten der Vertraulichkeit sowie des Datenschutzes.

Vertraulichkeit lasst sich aber in bestimmtem Mal3e wiederherstellen, indem nur ausge-
wahlten Teilnehmern Zugang zu einer Blockchain gewahrt wird. Dabei unterscheidet
man zwischen Public und Private Blockchains. Wahrend Public Blockchains allen Le-
serechte sowie jedem, der sich an der Erstellung neuer Blécke beteiligen mochte, die-

se Rechte gewahren, sind bei Private Blockchains beide Rechte auf eine Gruppe von

36\/gl. https://github.com/ethereum/wiki/wiki/White-Paper (zuletzt getffnet am 14.02.2020).

37vgl. Ténnissen, Teuteberg (2018, S.1173 ff.)

38vgl. https://fizzy.axalen-gb/faq (zuletzt gedffnet am 14.02.2020).

3|n der Ethereum-Blockchain erhalten die Miner bei Uberpriifung eines Smart Contracts in einem Block
eine gewisse Belohnung (in Kryptowahrung), die bei der Erstellung des Contracts festgelegt wurde. Ein
Smart Contract ist deshalb mit laufenden Kosten verbunden.

40vgl. Schitz et al. (2018, S. 1164 ff.).

41\V/gl. Ténnissen, Teuteberg (2018, S.1173 ff.)
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Teilnehmern eingeschrankt. Dies fuhrt zur Aufhebung der Transparenz flr andere po-
tenzielle Teilnehmer, die weder Blocke erstellen kdnnen noch auf die Blockchain zu-
greifen kdnnen. Durch den eingeschrankten Teilnehmerkreis sind Daten auch nur fir

privilegierte Teilnehmer sichtbar, eine gewisse Vertraulichkeit ist damit gegeben.*?
2.9.2 Permissioned/Permissionless

Das Mining (Berechnung eines giltigen Hashwertes) ist vor allem in der Bitcoin-Block-
chain sehr energieintensiv®®, aber generell bei allen Blockchains, die das Proof-of-
Work-Protokoll verwenden, prinzipbedingt verhaltnismafig hoch. Allerdings kann jeder
Peer im Netzwerk sich am Mining beteiligen und neue Blocke erzeugen, was zu hoher
Manipulationssicherheit fiihrt. Eine solche Blockchain nennt man Permissionless Block-
chain (Genehmigungsfreie Blockchain). Wird das Recht, neue Blocke zu erstellen, auf
eine Gruppe von Peers beschrénkt, spricht man von einer Permissioned Blockchain
(Genehmigungspflichtige Blockchain). Diese Gruppe von Teilnehmern muss im Vorfeld
anhand von festgelegten Kriterien ausgewahlt werden. Die Geschwindigkeit der Erstel-
lung neuer Blocke kann somit durch eine Vereinfachung des Proof-of-Work gesteigert
werden, fuhrt jedoch zu Einbuf3en bei der Sicherheit der Blockchain, da ein kleinerer

Teilnehmerkreis leichter von einem potenziellen Angreifer ibernommen werden kann.*
2.10 Oracle Problem

Bei Verwendung von Smart Contracts missen unter Umstéanden Bedingungen aus der
Realitat Uberpruft werden. Dies kann zu Problemen fiihren, wenn die Schnittstelle, Gber
die die zur Kontrolle der bendtigten Daten leicht manipulierbar ist. Verspatungen von
Flugen stellen vermutlich héhere Anforderungen an eventuelle Manipulationen als ein
einfacher Sensor, der z. B. die Temperatur misst. Die Bedingungen aus der Realitat
werden als Oracle bezeichnet, deshalb spricht man bei Problemen mit der Korrektheit

dieser von einem Oracle-Problem.*
2.11 Zusammenfassung

Eine Blockchain ist eine verteilte Datenbank, die auf mehreren Computern in einem
Netzwerk ausgefuihrt wird, welches in einer Peer-to-Peer-Struktur organisiert ist und
durch verschiedene Konsensmechanismen Korrektheit, Manipulationssicherheit und
Transparenz gewahrleistet. Durch den Proof-of-Work, der die Manipulationssicherheit

in erster Linie sicherstellt, entsteht allerdings ein nicht unerheblicher Energieaufwand.

42\/gl. Drescher (2017, S. 227)

43Die Bitcoin-Blockchain benétigt jahrlich mehr Strom als das Land Osterreich pro Jahr verbraucht. (Siehe
https://www.zeit.de/2019/32/bitcoin-kryptowaehrung-energieverbrauch-kilowatt-stimmts [zuletzt gedffnet
am 20.03.2020]).

44\Vgl. Drescher (2017, S. 228).

45Vgl. Mahn (2019, S. 76).
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Dieser kann durch Verwendung einer anderen Auspragung der Blockchain minimiert
werden, was aber zu Lasten des Schutzes vor Manipulationen geht. Durch die Trans-
parenz einer verteilten Datenbank, die jeder Peer durchsuchen kann, sind Anforderun-
gen an den Datenschutz nicht zu erflllen. Wird der Zugang zur Blockchain einge-
schrankt, kann Vertraulichkeit und Datenschutz besser gewahrleistet werden, die
Blockchain ist dann aber nur fir den ausgewéahlten Teilnehmerkreis transparent. Es be-
steht eine Mdglichkeit, intelligente Vertrage (Smart Contracts) im Programmcode einer
Blockchain unterzubringen, die bei Eintritt bestimmter Bedingung automatisch erfllt
werden. Smart Contracts profitieren von Transparenz und Manipulationssicherheit ei-
ner Blockchain, sind aber mit Kosten verbunden, die durch standige Uberpriifung der
Vertragsbedingungen entstehen. Smart Contracts sind problematisch, wenn die Bedin-

gung sich in der Realitéat nur eingeschrénkt tberprifen und leicht manipulieren I&sst.

3 Projekte in Deutschland

Da die Blockchain in der BRD von staatlicher Seite aus bisher nur wenig Beachtung
fand, sollen nachfolgend einige Projekte vorgestellt werden, die zeigen, dass das Po-
tenzial der Technologie mittlerweile auch hier erkannt wurde und von staatlicher Seite
testweise genutzt wird. Auch auf die potenzielle Verwendung dieser in einer Landkreis-

verwaltung soll eingegangen werden.
3.1 Strategiepapier Bundesregierung

Die Blockchain-Strategie*®, welche die Bundesregierung am 18.09.2019 verabschiede-
te, thematisiert neben der Rolle der Blockchain im Finanzsektor und Pilotprojekten in
verschiedenen Bereichen auch digitale Verwaltungsdienstleistungen. Unabhangig von
diesen Verwaltungsdienstleistungen wird auch auf den Einsatz der Blockchain in Lie-
fer- und Wertschdpfungsketten eingegangen, welche auch fur die 6ffentliche Verwal-
tung in Bezug auf Lebensmitteliberwachung (z. B. Nachweis der lickenlosen Kihlket-

te bei Schlachttieren) und Steuererhebung relevant sein kénnten.

Explizit erwéhnt wird jedoch eine Veranderung des ldentifikationsnachweises im Zulas-
sungswesen, die aktuell geprift wird. Problematisch sieht die Bundesregierung hier
das hohe Vertrauensniveau in den Nachweis der Identitat und den hiermit verbunde-

nen Sicherheitsanforderungen.

Die Sicherheit einer Blockchain wird ebenfalls thematisiert. Dabei wird unter anderem

auf das Dokument ,Blockchain sicher gestalten. Konzepte, Anforderungen, Bewertun-

46Abrufbar unter: https://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/blockchain-strategie.pdf?
__blob=publicationFile&v=10
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gen“’ des Bundesamtes fir Sicherheit in der Informationstechnik verwiesen. Darin
wird unter anderem auf die Alternativen zum Proof-of-Work-Mechanismus sowie auf
eine fehlende Standards verwiesen, um Kompatibilitdt verschiedener Systeme zu ge-

wahrleisten.

Fur eine Landkreisverwaltung kénnte auch die im Papier aufgefiihrte Blockchain-ba-
sierte Energieanlagenanbindung interessant sein. Erfolgt der Betrieb von Energiever-
sorgungseinrichtungen durch Landkreise, konnte diese Option bei der Digitalisierung

des Energiehandels eine Rolle spielen.

Als digitalisierte Verwaltungsdienstleistungen werden im Strategiepapier explizit nur di-
gitale ldentitaten von Personen sowie elektronische Vertrauensdienste erwéahnt. Wei-
terhin wird eine staatliche Blockchain-Infrastruktur genannt, weitergehende Angaben
dazu fehlen jedoch. Elektronische Vertrauensdienste sind in der eIDAS-Verordung der
Europaischen Union geregelt und stellen bspw. Regelungen zur europaweiten Verein-

heitlichung von elektronischen Zertifikaten, Siegeln und Zeitstempeln dar*.

Weiterhin sieht die Bundesregierung keine Notwendigkeit darin, bereits bestehende
Verwaltungsprozesse und Register durch Blockchain-basierte Anwendungen zu erset-
zen, vor allem bei Verwendung der hinterlegten Daten durch staatliche Stellen. Még-
lichkeiten zur Anwendung werden in der Fahrzeughaltung sowie im Nachweis der Echt-
heit von Dokumenten (z. B. Urkunden) gesehen. Beispielhaft erwahnt werden Leucht-
turmprojekte, die offentlichkeitswirksam gefordert werden sollen, u.a. eine vom BAMF
pilotierte Lésung zur Unterstitzung der Kommunikation zwischen Behérden im Asylver-
fahren. Diese Anwendung kénnte auch fir eine Landkreisverwaltung interessant sein,
da diese asyl- und auslanderrechtliche Angelegenheiten von Asylbewerbern und

Flichtlingen sowie Zahlung von Leistungen an diese Personengruppen wahrnimmt.

Zusammenfassend lasst sich sagen, dass die Bundesregierung den Trend zur Block-
chain in verschiedenen Anwendungsfeldern erkannt hat. Dazu zahlen unter anderem
der Energiehandel, eine Plattform zum ldentitatsnachweis sowie die Verifikation von
Urkunden und anderen Dokumenten. Jedoch sind nur wenige konkrete MaRnahmen im
vorliegenden Strategiepapier beschrieben, der grof3te Teil ist recht allgemein gehalten

und die Umsetzung erscheint offen.

47 Abrufbar unter: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Blockchain_Analy-
se.pdf?__blob=publicationFile&v=5
48Vvgl. Verordnung (EU) Nr. 910/2014 des Europaischen Parlaments und des Rates
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3.2 Koordinierungsprojekt Blockchain des IT-Planungrates

Das Koordinierungsprojekt Blockchain*® wurde vom IT-Planungsrat in einer Sitzung im
Méarz 2019 beschlossen. Der IT-Planungsrat ist ein zentrales Gremium fur die forderale
Zusammenarbeit in der Informationstechnik, geschaffen durch den IT-Staatsvertrag,
der auf Grundlage des Art. 91 ¢ Grundgesetz (GG) entwickelt wurde®. Projektziele sind
unter anderem die Entwicklung einer deutschlandweiten Government-Chain und Nut-

zung dieser sowie die Verstarkung der Offentlichkeitsarbeit. 5

Die Anzahl der Projekte ist allerdings noch Gberschaubar und beschrankt sich grof3ten-
teils auf das Land Nordrhein-Westfahlen®?. Insgesamt zeigt das Koordinierungsprojekt
Blockchain bisher nur wenige Ansatzpunkte zur Entwicklung der Blockchain im offentli-

chen Sektor in Deutschland.
3.3 Blockchain Competence Center Mittweida

Das Blockchain Competence Center Mittweida (BCCM) ist ein Institut der Hochschule
Mittweida, welches als Ansprech- und Entwicklungspartner fiir Verwaltung und Privat-
wirtschaft fungiert. Zusatzlich zu Forschungs- und Entwicklungsprojekten sieht das In-

stitut seine Aufgaben in der Initiierung von Start-ups.>?

Ein Projekt des BCCM ist die Blockchain-Schaufenster-Region Mittweida, welches vom
BMBF geftrdert wird und sich bereits in der Umsetzungsphase befindet. Dabei sollen
Blockchain-basierte Anwendungen innerhalb von Geschéftsprozessen getestet wer-

den.®

Das BCCM sieht unter anderem die Bereitstellung einer Landesblockchain Sachsen als
notwendig an. Vorteile werden dabei in der Attraktivitat des Freistaates als innovativer
Wirtschaftsstandort, in der Verwaltungsautomatisierung sowie in der geografischen
Lage der notwendigen Infrastruktur gesehen. So kdnnen z. B. sicherheitsrelevante Da-
ten in Deutschland bzw. Sachsen gespeichert werden, eine Nutzung von Rechenkapa-
zitaten in den USA oder anderen Landern ist dann nicht mehr notwendig. Auch sieht
das BCCM weitergehende Anwendungen der Blockchain in der 6ffentlichen Verwaltung

als die Bundesregierung, so z. B. in 6ffentlichen Registern wie dem Grundbuch.®®

49Die Arbeitsergebnisse sollen unter https://dezentraleverwaltung.de abrufbar sein.

50vgl. https://www.it-planungsrat.de/DE/ITPlanungsrat/RechtlicheGrundlagen/rechtliche_grundlagen_no-
de.html (zuletzt gedffnet am 20.02.2020).

51vgl. https://lwww.it-planungsrat.de/SharedDocs/Downloads/DE/Entscheidungen/30_Sitzung/
Blockchain_Bericht.pdf?__blob=publicationFile&v=1 (zuletzt gedffnet am 20.02.2020).

52yvgl. https://dezentraleverwaltung.de/index.php/blockchain-projekte-in-deutschland/ (zuletzt gedffnet am
20.02.2020).

53vgl. https://blockchain.hs-mittweida.de/ueber-uns/ (zuletzt gedffnet am 19.02.2020).

54Vvgl. https://blockchain.hs-mittweida.de/bsrm/ (zuletzt gedffnet am 19.02.2020).

55Vgl. https://blockchain.hs-mittweida.de/wordpress/wp-content/uploads/2018/04/
Landesblockchain_fuer_Sachsen.pdf (zuletzt geéffnet am 20.02.2020).
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4 Aktueller Einsatz

Nachfolgend sollen einige Beispiele aus anderen Landern erlautert werden, die zeigen,

wie die Blockchain in der éffentlichen Verwaltung bereits verwendet wird.
4.1 ,Krypto-Valley“ Kanton Zug (Schweiz)

Der Kanton Zug liegt zentral in der Schweiz und ist mit 126.837 Einwohnern (Stand
31.12.2018)%* und 238,73 km? Flache®” der kleinste Kanton, hat aber mit ca. 500 EW
pro km2 eine relativ hohe Bevoélkerungsdichte (Vergleich Sachsen: ca. 220 EW pro

km2) und gilt als sehr wohlhabend®®.

Neben der Ansiedlung der Ethereum-Stiftung im Kanton Zug®® existieren dort noch wei-
tere Unternehmen, die sich mit Blockchain-Anwendungen beschéftigen. Einige haben
sich in der Crypto Valley Association zusammengeschlossen, einer Vereinigung, wel-
che vom Schweizer Staat unterstitzt wird, um Blockchain-basierte Anwendungen zu
erforschen und zu entwickeln®. Von der Crypto Valley Association wurde der Standort
im Kanton Zug gewahlt, weil das Kanton nur niedrige Steuern erhebt und ein unterneh-
mensfreundliches Umfeld bietet®. Durch diese Standortfaktoren hat auch die lokale
Verwaltung begonnen, diese Technologie in Verwaltungsprozesse zu implementieren.
So kénnen z. B. seit 2016 Bitcoins als Zahlungsmittel flr bestimmte Leistungen der
Stadtverwaltung Zug (bis 200 Schweizer Franken) verwendet werden®. Die direkte
Zahlung erfolgt allerdings an einen Finanzdienstleister, welcher der Stadt den entspre-

chend Betrag in Schweizer Franken Uberweist®,

Daneben wurde 2017 eine digitale Identitét eingefuhrt. Sie ermdglicht Einwohnern der
Stadt Zug, ihre Identitat elektronisch nachzuweisen. Diese digitale Identitat basiert auf
der Ethereum-Blockchain (siehe oben). Benutzer dieser Identitdt missen sich online
registrieren und eine App auf ihr Smartphone herunterladen. Die Uberpriifung der Iden-
titat erfolgt durch die Stadt Zug. In diesem Prozess werden die bei der Online-Regis-
trierung angegebenen Daten Uberpruft und mit dem physischen Ausweis bzw. Pass

verknupft. Verwendet werden kann die digitale Identitét z. B. bei allen elektronischen

56Vvgl. https://www.bfs.admin.ch/bfs/de/home/statistiken/bevoelkerung/stand-
entwicklung.assetdetail.9447644.html (zuletzt gedffnet am 20.02.2020).

57vgl. https://www.zg.ch/portraet/kennzahlen (zuletzt gesffnet am 20.02.2020).

58vgl. https://www.srf.ch/play/tv/reporter/video/die-vertreibung-aus-dem-paradies-wie-zug-den-zugern-all-
maehlich-abhanden-kommt?id=c96dcd39-f98a-47aa-a6d9-345e907283bc (zuletzt gedffnet am
20.02.2020).

59vgl. https://docs.ethhub.io/ethereum-basics/ethereum-foundation/ (zuletzt geéffnet am 22.02.2020).
60Vvgl. https://cryptovalley.swiss/about-the-association/ (zuletzt gedffnet am 22.02.2020).

61Vvgl. https://cryptovalley.swiss/why-switzerland/ (zuletzt gedffnet am 22.02.2020).

62vgl. https://www.stadtzug.ch/newsarchiv/321666 (zuletzt gedffnet am 22.02.2020).

63vgl. https://www.heise.de/newsticker/meldung/Im-tiefen-Tal-der-Kryptowaehrungen-Ein-Besuch-in-Zug-
3760567.html?seite=all (zuletzt gedffnet am 22.02.2020).
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Behdrdendienstleistungen sowie beim Ausleihen von Fahrradern und beim Ausleihen

von Biichern aus der Bibliothek.®*

Im Jahr 2018 wurde Testlauf flr das sog. E-Voting durchgefiihrt. Dies erfolgte mittels
einer Probeabstimmung, welche als Umfrage zum Blockchain-basierten Wahlverfahren

gestaltet wurde. Der Wahlprozess gestaltete sich folgendermaf3en:

Jeder Wahlberechtigte muss im Besitz einer gultigen digitalen Identitat sein. Anschlie-
Rend erarbeitet die Wahlbehorde die Wahlvorlage als Liste mit Auswahlmagglichkeiten.
Die Abstimmungsdauer und der Wahlerkreis wird ebenso bestimmt. Der Wahler logt
sich in das entsprechende Wabhlportal ein und fordert seinen Stimmzettel an. Die Au-
thentifizierung erfolgt mittels dem der digitalen ldentitat zugeordneten o6ffentlichen
Schlussel. Der Wahler hat die Mdglichkeit, einen eigenen Peer im Blockchain-Netzwerk
zu betreiben, Gber den der Abstimmungsprozess erfolgt, falls er den anderen Peers
nicht vertraut. Die Wahlbehdrde authentifiziert den Wahler und tGbermittelt den Stimm-
zettel. Der ausgefiillte Stimmzettel wird vom Wahler mit seinem privaten Schlissel si-
gniert. Der Stimmzettel selbst wird mit dem o6ffentlichen Schliissel der Wahlbehdrde
verschlisselt, sodass nur diese den Inhalt entschlisseln kann. Die ausgefullten Stimm-
zettel werden in der Blockchain dezentral gespeichert. Nach Ende der Abstimmung
werden die Stimmzettel von der Wahlbehorde abgerufen und nach Uberprifung der Si-
gnaturen ausgewertet. Anhand der Signatur kann die Wahlbehorde die ldentitat des
Wahlers uberprifen. Nach Veroffentlichung der Wahlergebnisse kénnen alle Peers die
Resultate Uberprifen, da die Wahlbehérde diese mittels eines Zero-Knowledge-Proto-
kolls® auf der Blockchain veroffentlicht hat. Auch der einzelne Wahler kann prifen, ob
sein Stimmzettel korrekt ausgewertet wurde. Vorteile gegeniiber herkdmmlichen Wahl-
verfahren sind in mehreren Faktoren zu finden. So ist z. B. die Verdnderung der einmal
abgegebenen Daten, welche in der Blockchain gespeichert werden, nachtraglich nur
sehr schwer mdglich. Auch der Identitatsnachweis mittels Blockchain-basierter Identitat
ist durch die beinahe Unmdglichkeit von Manipulationen schwieriger als bei herkdmmli-
chen E-Voting-Systemen, die Daten nicht auf einer Blockchain speichern. Auch das
Vertrauen in das E-Voting-System durch die Wahler kann hdher sein, wenn diese die
technischen Grundlagen verstehen und bewerten kdnnen. Ein weiterer Vorteil ist die
Transparenz und die Kontrollimdglichkeit durch die Wahler. Insgesamt bietet das Block-
chain-basierte E-Voting-System deutlich mehr Sicherheit und Transparenz als her-

kdmmliche Wahlsysteme, ob elektronisch oder analog.®®

64vgl. https://www.stadtzug.ch/newsarchiv/431448 (zuletzt gedffnet am 22.02.2020).

85Dabei handelt es sich um ein kryptografisches Protokoll, bei dem eine Partei die andere Partei davon
Uiberzeugen kann, ein Geheimnis zu kennen, ohne das Geheimnis dabei preiszugeben.

66\/gl. https://www.stadtzug.ch/_docn/1939723/eVoting_Stadt_Zug_Abschlussbericht_DE.pdf (zuletzt ge-
offnet am 22.02.2020).
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Die Schweiz bietet mit dem Kanton Zug ein ideales Okosystem zur Ansiedelung auf-
strebender IT-Unternehmen. Dabei spielen die niedrigen Steuern eine Rolle, aber auch
mangelnde gesetzliche Regelungen fir Kryptowahrungen, was den betreffenden Un-
ternehmen grofRRe Spielrdume lasst®. Durch die groRe Anzahl an Unternehmen vor Ort
wurde es auch der lokalen 6ffentlichen Verwaltung ermdglicht, neue Projekte mit erfah-

renen Partnern anzugehen (z. B. die Zahlung von Verwaltungsgebihren in Bitcoins).
4.2 E-residency (Estland)

Estland als flachenmaRig kleinster Staat des Baltikums hat ca. 1,3 Mio Einwohner®.
Nach dem Zerfall der Sowjetunion wurde Estland wieder selbststéandig und entwickelte
sich schnell zum Vorreiter in Sachen digitale Verwaltung. Eine weitere Besonderheit an
Estland ist der verfassungsmalfiig garantierte Internetzugang fir jeden Einwohner und
viele freie Internetzugange, die Uber das ganze Land verteilt sind. Deshalb war es
maoglich, viele Verwaltungsdienstleistungen online anzubieten. Aber nicht nur Einheimi-
sche konnen von den digitalen Dienstleistungen anbieten. Mit der E-residency, einer
Art elektronischer Staatsbirgerschatft, ist es auch fir Einwohner anderer Lander mog-
lich, die digitalen Dienstleistungen zu nutzen. Der Interessent erhalt gegen Zahlung ei-
ner Gebihr eine Smartcard samt zugehdrigen Lesegerat, mit welcher er sich online
identifizieren kann. Dabei sind besonders die einfachen und wenig zeitaufwandigen
Unternehmensgriindungen interessant, auch da manche Unternehmensformen nur ein

geringes Startkapital erfordern.®®

Es herrscht allerdings Uneinigkeit dartiber, ob die digitale Identitat in Estland mittels
Blockchain vor Manipulationen geschitzt wird, was bei der elektronischen Patientenak-
te der Fall ist’°. Wahrend manche Quellen davon ausgehen™, widerlegen andere diese
These™. Sicher ist jedoch, das Estland einen der fortschrittlichsten Verwaltungsappara-

te der ganzen Welt besitzt.
4.3 Blockchain-basiertes Grundbuch in Schweden

In Schweden hat das Lantmateriet (die schwedische Behdrde fir Kataster und Grund-
buch) mit weiteren Partnern ein Projekt zur Blockchain-basierten Grundbuchfiihrung in-
itiiert. Als Partner fungierte dabei unter anderem die Firma ChromaWay, welche den

Prozess des Eigentimerwechsels einer Immobilie in 34 Schritte gliederte. In diesem

67vgl. https://www.heise.de/newsticker/meldung/Im-tiefen-Tal-der-Kryptowaehrungen-Ein-Besuch-in-Zug-
3760567.html?seite=all (zuletzt gedffnet am 22.02.2020).

68Stand: 31.12.20109.

69vgl. Prause (2018, S.14 ff.).

ovgl. https://www.gg-digital.de/2019/06/ein-kleines-land-schreibt-e-health-gross/index.html (zuletzt geofi-
net am 25.02.2020).

7vgl. Jacobovitz (2016, S. 3f.)

72Vgl. https://hackernoon.com/e-estonia-is-not-on-blockchain-22iy2gx6 (zuletzt gedffnet am 25.02.2020).
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Prozess sah Chromaway einige Nachteile, z. B. die spate Einbeziehung der Behérde,
die Langwierigkeit des Prozesses sowie der Informationsaustausch via Brief und her-
kémmlicher Email. Durch Digitalisierung des Prozesses kann die Dauer deutlich ver-
kurzt werden und die Sicherheit gesteigert werden, die Grundbucheintragung kénnte

sogar automatisiert werden.

Beim dem durch ChromaWay angebotenen Verfahren bleibt das Grundbuch (in diesem
Fall in der digitalen Form) bestehen und wird mittels den in der Blockchain hinterlegten
Anderungen gemaR den gesetzlichen Bestimmungen aktualisiert. Die Software hinter
dieser Blockchain ist open-source und wird vom Lantmateriet und weiteren Peers tber-
pruft und ausgefiihrt. Jede Anderung des Status einer Immobilie ist fur alle Teilnehmer
der Blockchain sichtbar, dazu gehdren der Makler, der Kaufer sowie der Verkaufer und
die Behorde (eine Bank kann bei Finanzierung der Immobilie ebenfalls dazugehoren).
In der Blockchain werden Echtheitsnachweise der Dokumente (z. B. Kaufvertrag) ge-
speichert. Durch die dezentrale Speicherung der Daten ist Ausfallsicherheit bei gleich-
zeitiger Transparenz durch Sichtbarkeit der Daten fur alle Beteiligten gewéhrleistet.
Das Blockchain-basierte Grundbuch bietet somit mehr Sicherheit und Transparenz bei

der Immobilientbertragung.
5 Hyperledger

Hyperledger Fabric (auch kurz Fabric) ist eine modulare Open-Source-Blockchain-
Plattform. Dieses wird mittlerweile von der Linux Foundation entwickelt und ist fur ein
breites Spektrum von Anwendungen einsetzbar’. Es handelt sich um eine Permissio-
ned Blockchain, die eigentlich fir den Einsatz in Unternehmen entwickelt wurde. Ge-
genlUber anderen Losungen bietet Hyperledger Fabric einige Vorteile, unter anderem
kénnen Smart Contracts (die hier Chaincodes heil3en) in gangigen Programmierspra-
chen wie z. B. Java programmiert werden. Diese enthalten auch den Programmcode
zur Ausfilhrung der Blockchain. Es kénnen zudem verschiedene Konsensalgorithmen

verwendet werden.’™

In Hyperledger-Fabric-Netzwerken gibt es zwei Arten von Knoten. Auf der einen Seite
den normalen Peer-Knoten, welcher Transaktionen der Teilnehmer aufnimmt und eine
Kopie der Blockchain speichert. Daneben gibt es Ordering-Service-Knoten, die fir den

Konsensalgorithmus zustandig sind und die Kommunikation im Netzwerk steuern.”™

73Vgl. https://wiki.hyperledger.org/display/fabric (zuletzt gedffnet am 27.02.2020).

74Vgl. https://hyperledger-fabric.readthedocs.io/en/release-1.4/whatis.html (zuletzt getffnet am
27.02.2020).

SVgl. https://hyperledger-fabric.readthedocs.io/en/release-1.4/arch-deep-dive.html (zuletzt gedffnet am
28.02.2020).
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Teilnehmer einer Blockchain haben bestimmte Identitdten und identifizieren sich mit
Zertifikaten. Datenschutz und Vertraulichkeit sind somit hergestellt, da es sich dadurch
um eine Permissioned Blockchain handelt. Fir die Verwaltung der Teilnehmer und der
Zertifikate existiert ein spezielles Modul im Fabric-Baukasten. Die Werte (dies kénnen
Gegenstande sein), die auf der Blockchain verwaltet werden sollen, werden als Assets
bezeichnet. Die Assets werden als Schlissel-Werte-Paare gespeichert und kénnen
mittels Chaincode verandert werden. Anderungen an Assets werden im Netzwerk 6f-
fentlich gemacht und werden bei Akzeptanz durch die anderen Teilnehmer in ihre Ko-
pie der Blockchain Ubernommen. In einem Netzwerk lassen sich verschiedene Chan-
nels erstellen, die Gruppen von Teilnehmern voneinander abgrenzen. Fir jeden Chan-
nel wird dabei eine eigene Datenstruktur gefihrt. So ist es mdglich, Datenschutz zu ge-
wabhrleisten, auch wenn die selbe Netzwerkstruktur verwendet wird. Somit eignet sich
Fabric eher fir eine gegenstandsbezogene Blockchain, bezogen auf die Landkreisver-

waltung waren dies z. B. Grundbiicher oder Lebensmittel.”

Im Hyperledger-Projekt werden noch weitere Losungen entwickelt, so z. B. Hyperled-
ger Indy. Diese Open-Source-Losung bietet Werkzeuge, Bibliotheken und weitere
Komponenten zur Bereitstellung Blockchain-basierter digitaler Identitaten’’. Auch die

oben erwahnte digitale Identitat des Kanton Zug basiert auf dem Hyperledger-Projekt’®.
6 Zukunftige Einsatzmdglichkeiten in einer Landkreisverwaltung

Im folgenden Teil sollen zukinftige Einsatzmdglichkeiten in einer Landkreisverwaltung
aufgezeigt werden. Dabei soll bei jeder potenziellen Anwendung auf die bestehenden
Probleme der aktuellen Ablaufe eingegangen werden und auf die Vorteile, die eine
Blockchain-basierte Losung mit sich bringen wirde. In einem abschlieRenden Ver-
gleich wird die bestehende mit der neuen Ldsung verglichen und auf eine wirkliche
Verbesserung hin Uberprift. Als abschlieBender Punkt soll eine reale Méglichkeit zur

Umsetzung der Blockchain-Lésung aufgezeigt werden.
6.1 Digitale Identitéaten und Fiihrerscheine

Wie bereits in 4.1 angefihrt, existiert fur Einwohner der Stadt Zug eine digitale Identi-
tat. In der Bundesrepublik Deutschland liegt diese Aufgabe gemall dem Gesetz zur
Ausfiihrung des Pass- und Personalausweisgesetzes im Freistaat Sachsen bei den
Gemeinden. Die Landkreise sind hier in erster Linie nicht zusténdig. Der BlUrger muss

sich jedoch bei fast allen Dienstleistungen, die er von einer Landkreisverwaltung in An-

76Vgl. https://www.informatik-aktuell.de/betrieb/virtualisierung/eine-blockchain-anwendung-mit-hyperled-
ger-fabric-und-composer.html (zuletzt gedffnet am 28.02.2020).

Vgl https://wiki.hyperledger.org/display/indy/Hyperledger+Indy (zuletzt gecffnet am 28.02.2020).

78Vgl. https://www.it-markt.ch/news/2018-06-25/zug-steigt-mit-der-blockchain-in-den-e-voting-ring (zuletzt
gedffnet am 28.02.2020).
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spruch nimmt, mittels geeignetem Dokument identifizieren. Dies ist in erster Linie der
Personalausweis, manchmal auch der Reisepass. Auch der Fiuhrerschein ist mit der
Identitat einer Person verbunden, allerdings wird dieser in der Regel nicht zum Identi-
tatsnachweis benutzt, sondern nur zum Nachweis der Berechtigung zum Fihren von
Kraftfahrzeugen. Der physische Fihrerschein (meist im Scheckkartenformat) ist nicht
gleichzusetzen mit der Fahrerlaubnis. Der Fuhrerschein darf gemal § 25 Abs. 1 Nr. 3
Fahrerlaubnisverordnung (FeV) nur derjenigen Person ausgestellt werden, die eine
gultige Fahrerlaubnis besitzt. Hier besteht Missbrauchspotenzial. Beim Entzug der Fah-
rerlaubnis muss sichergestellt werden, dass auch der physische Fuhrerschein eingezo-
gen wird. Wenn dieser jedoch von der betroffenen Person nicht freiwillig abgegeben
wird und bei einer richterlich angeordneten Hausdurchsuchung nicht aufgefunden wird,
besteht das Problem, dass der Fihrerschein weiterhin im Umlauf ist und missbrauch-
lich benutzt werden kann. Die Problematik besteht auch, wenn ein Ersatzflihrerschein
ausgestellt wurde, da der oder die Betroffene durch eine Falschaussage den Fihrer-
scheinverlust gesetzeswidrig meldete. Auch dann ist ein weiterer Fiihrerschein im Um-
lauf, obwohl der Betroffene keine Fahrerlaubnis mehr besitzt. Behérden sind hiervon
jedoch nicht betroffen, da sie durch das Zentrale Fahrerlaubnisregister (ZFER)” Kennt-
nis Uber den Besitz einer Fahrerlaubnis erlangen. Problematisch wird dies vor allem bei
einer Fahrzeuganmietung fur den Vermieter, welcher falschlicherweise davon ausgeht,
das der Mieter im Besitz einer gultigen Fahrerlaubnis ist, wenn er den physischen Fuh-
rerschein vorlegt. Dieses Problem kdnnte man mittels eines Blockchain-basierten Fiih-

rerscheinregisters lésen.

Fraglich ist jedoch, ob es nicht einfacher ware, dem Fahrzeugvermieter Zugriff auf das
ZFER oder eine beschrankte Version dessen zu gewahren. Bei einem reinen Aus-
kunftssystem Uber eine gultige Fahrerlaubnis ware der Aufwand fir eine Blockchain-
Lésung nicht notwendig. Es kbénnte einfach ein zentrales System geschaffen werden,
bei dem der Vermieter Zugriff auf ein Interface erhéalt, welches das ZFER ausliest und
relevante Daten (glltige Fahrerlaubnisklassen) weitergibt. Um Missbrauch zu verhin-
dern, kdnnte man eine Genehmigung bei der betreffenden Person (Mieter) anfordern
(z. B. per Mail oder online), sodass nur dann die Daten weitergegeben werden, wenn
der Mieter damit einverstanden ist. Der Aufwand fur eine Blockchain-basierte Losung
ware nur dann sinnvoll, wenn eine Kopplung der Fahrerlaubnis mit der digitalen Identi-

tat erfolgt.

Solche digitalen Identitdten kénnen nach dem Konzept einer Self Sovereign ldentity

(dt. Selbstsouverane Identitat, kurz SSI) verwirklicht werden. Eine SSI wird von ihrem

Vgl. https://www.kba.de/DE/ZentraleRegister/ZFER/zfer_node.htmlgl (zuletzt gedffnet am 03.03.2020).

26


https://www.kba.de/DE/ZentraleRegister/ZFER/zfer_node.htmlgl
https://www.kba.de/DE/ZentraleRegister/ZFER/zfer_node.htmlgl

Besitzer (z. B. dem Birger) in einem sog. Identity Wallet gepflegt. Dazu gehéren
Name, Wohnsitz und eben auch der Fuhrerschein. Diese Daten liegen als Kopien mit
Echtheitszertifikat vor. Will der Blrger einen Dienst in Anspruch nehmen und sich da-
bei authentifizieren, kann er dies mit der SSI tun und dabei individuell bestimmen, wel-
che Daten er an den Diensteanbieter weitergibt. Somit kann eine Identitat fir mehrere
Dienste verwendet werden, anders als bei der heute verbreiteten Art und Weise, fir je-

den Dienst ein separates Benutzerkonto mit oftmals redundanten Daten zu erstellen.®

Zur technischen Umsetzung bietet sich das Projekt Hyperledger Indy an. Durch den frei
verfliigbaren Quellcode kann dieser von technisch versierten Birgern eigenstandig ge-
pruft und bewertet werden. Das leistet einen wichtigen Beitrag zur Akzeptanz einer
Blockchain-basierten digitalen Identitat in der Bevolkerung. Auf3erdem entstehen keine
zuséatzlichen Kosten durch den kauflichen Erwerb einer Software. Lediglich die Imple-

mentierung und Anpassung dieser zieht finanzielle Ausgaben nach sich.

Hyperledger Indy (kurz: Indy) ist eine Distributed-Ledger-Software®!. Der Begriff Distri-
buted Ledger (dt. verteiltes Hauptbuch) wird als Oberbegriff fur verschiedene Block-
chain-&hnliche Techniken gesehen, welche alle ein dezentrales System zur Validierung
von Transaktionen darstellen. Unterschiede bestehen im Konsensalgorithmus sowie

bei Zugriffs- und Schreibrechten®,

In Indy laufen die Transaktionen zwischen sog. Nodes (Knoten) ab. Mehrere Nodes bil-
den einen Pool. Erst wenn sich eine Node mit einem Pool verbunden hat, ist es der
Node mdglich, Transaktionen zu lesen und zu erstellen. Einige Knoten bekommen die
Rolle eines Trust Anchor (dt. Vertrauensanker). Trust Anchor kann nur werden, wer
durch einen anderen bereits vorhandenen Trust Anchor zu einem solchen ernannt
wird. Als Trust Anchor kann man DIDs (Decentraliced Identifier, eine Art Schlissel)
vertffentlichen. Ein DID ist mit einem Identitatsdatensatz verknipft, also den Daten, die
bei Weitergabe der Identitat weitergegeben werden. Ein ldentitatsbesitzer (z. B. ein
Birger) kann mehrere DIDs besitzen, um bei bestimmten Verwendungen seiner digita-
len Identitdt anonym zu bleiben. Es gibt auch DIDs, die mit der Rechtspersonlichkeit
des ldentitatsbesitzers gekoppelt sind, welche von den Entwicklern von Indy Verinyms
genannt werden. Diese Daten werden in einem Wallet (dt. Brieftasche) gespeichert.
Um eine DID zu erstellen und diese im Netzwerk bekannt zu machen, ist eine Transak-
tion notwendig. Eine solche Transaktion wird NYM-Transaktion genannt und kann ne-

ben der Erstellung von DIDs noch fir weitere Aktionen verwendet werden.

80Vvgl. Next e.V. (2019, S. 5 ff.).
81Naheres dazu auch unter 5.
82y/gl. KannengieRer et al. (2019, S. 1 ff.).
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Als Konsensalgorithmus verwendet Hyperledger Indy weder Proof-of-work noch Proof-
of-stake, sondern den Redundant Byzantine Fault Tolerance Algorithmus (dt. Redun-
danter Byzantinischer-Fehlertoleranz-Algorithmus, kurz RBFT), der im Kernmodul von
Indy Anwendung findet®. Anders als beim Practical Byzantine Fault Tolerance Algorith-
mus (dt. Praktischer Byzantinischer-Fehlertoleranz-Algorithmus, kurz PBFT) werden
beim RBFT mehrere PBFT-Algorithmen nebeneinander ausgefihrt, welche es moglich

machen, einen bodsartigen Leitknoten zu erkennen®.

Ein PBFT-Algorithmus funktioniert in einem Netzwerk aus mehreren Knoten, wobei es
einen Leitknoten gibt, welcher die Anfragen koordiniert, dabei aber in bestimmten Zeit-
abstanden wechselt. Diese Anfragen kommen von einem Clienten, der zunachst die
Anfrage an den Leitknoten stellt. Dieser gibt die Anfrage an alle anderen Knoten weiter.
Diese fuhren die Anfragen aus und geben das Ergebnis der Anfrage an den Clienten
zuriick. Der Client wartet auf eine gewisse Anzahl Nachrichten von den Knoten, dabei
muss er immer eine Nachricht mehr erhalten, als bésartige Knoten existieren. Ein bos-
artiger Knoten kann nicht mehrere Nachrichten an den Klienten schicken, da Nachrich-
ten mit einer falschungssicheren Signatur des jeweiligen Knoten versehen sind.
Schwachen besitzt dieses System bei der Skalierung, ab einer gewissen GrolR3e ist der
Nachrichtenversand recht zeitaufwandig, wenn die Verbindungsgeschwindigkeit nicht
angepasst wird. Auch konnte ein Angreifer eine gro3e Anzahl an Knoten generieren
und durch zusatzliche Unterbrechung der Verbindung zu anderen Knoten das System

manipulieren.®

Dieser Algorithmus wird genutzt, um Konsens uber die DIDs, die Referenzschemata
sowie die Schema-Definitionen zu erhalten. Nebenbei benutzt Hyperledger Indy noch
ein Public-Key-System zur Bereitstellung der DIDs. Die DIDs bestehen aus den ersten
16 Bytes des sog. Verkeys, welcher dem Public Key entspricht. Der Private Key, ge-

nannt Signkey, wird im Wallet gespeichert und dient der Erstellung von Signaturen.®

Von einem Trust Anchor (welcher z. B. ein Bundesministerium sein kann) wird ein Re-
ferenzschema festgelegt. In diesem Schema werden die Attribute aufgeftihrt, die ein
bestimmter Nachweis enthalten soll. Im Beispiel der Fahrerlaubnis kdnnten das folgen-
de Attribute sein: Fahrerlaubnisklasse, erworben am, glltig bis, Auflagen/Beschrankun-
gen. Dazu erstellen die Nutzer dieses Schemas (z. B. die Fahrerlaubnisbehtrde des

Landkreises) eine eigene Definition dazu, welche o6ffentlich zuganglich gemacht wird

83vgl. https://github.com/hyperledger/indy-plenum (zuletzt ge6ffnet am 05.03.2020).

84\vgl. Aublin et al. (2013, S. 297).

85Vvgl. Casro, Liskov (1999, S. 3 ff.).

86\/gl. https://github.com/hyperledger/indy-sdk/blob/master/docs/getting-started/indy-walkthrough.md (zu-
letzt gedffnet am 05.03.2020).
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und weitere Daten, die den Herausgeber (den Schema-Nutzer) betreffen. Die Schema
Nutzer geben dann die eigentliche Referenz (auch Credential genannt) heraus. Eine
Referenz (&hnlich wie ein Ausweis oder Berechtigungsnachweis, in der Dokumentation
von Indy ,Transkript genannt) enthalt Informationen Uber eine ldentitat, die angeblich
wabhr sein sollen. Diese Referenz wird von einem Emittenten (oder auch Aussteller) an-
geboten und im Wallet des Identitatsbesitzers gespeichert. Dabei kann jeder Identitats-
inhaber, der dem Netzwerk bekannt ist, eine solche Referenz ausstellen, und zwar
Uber jeden anderen Identitatsinhaber, der ihm bekannt ist. Das erscheint auf den ers-
ten Blick problematisch, stellt aber in der Realitat kein Problem dar, da der Aussteller
nachweislich und tberprifbar bekannt ist, was durch einen Konsensalgorithmus sicher-
gestellt wird. So kann die Verlasslichkeit einer Referenz geprift werden. Im obigen Bei-
spiel kdnnte sich eine Person, welche keine offizielle Fahrerlaubnis besitzt, sich selbst
eine Fahrerlaubnis der Klasse B ausstellen. Der Mietwagenbesitzer wiirde dann dieser
Fahrerlaubnis keinen Glauben schenken, da er bemerkt, dass diese von selbiger Per-
son ausgestellt wurde. Es mussen auch nur die Merkmale preisgegeben werden, die
fur die entsprechende Aktion von Belang wéaren. Im Beispiel wéare dies eine Information
wie ,Fahrerlaubnis Klasse B giiltig bis Ende des Mietzeitraums ohne sicherheitsrele-

vante Auflagen“.?’

Zusammenfassend lasst sich sagen, dass die Nodes, die gleichzeitig Akteure in einem
Netzwerk darstellen, gleichberechtigt miteinander kommunizieren (Peer-to-Peer). Eine
Referenz stellt die Grundlage einer Authentifizierung dar. Diese Referenz kann von an-
deren Akteuren Uberprift werden. Wenn der Identitatsbesitzer sich identifiziert, nutzt er
dazu die in seiner Wallet gespeicherten Referenzen . Diese stellen die Identitat sowie
bestimmte Merkmale/Eigenschaften dar, die vom Uberprifenden anerkannt werden.
Oftmals kann auch nur der Beweis fir eine Bedingung verwendet werden. Jeder Akteur
erhalt mehrere DIDs, die fir verschiedene Arten von Authentifizierungen verwendet
werden. Dies stellt den Datenschutz sicher und verhindert, dass ein Akteur Daten tber

einen anderen Akteur sammeln kann.

Als Beispiel wird im folgenden kurz ein Prozess von der Ausstellung einer Fahrerlaub-
nis bis zum Abschluss eines Mietvertrages Uber einen Mietwagen erlautert. Dazu mus-
sen das Bundesministerium (fur Verkehr und digitale Infrastruktur), das Landratsamt
(und die Fahrerlaubnisbehdrde) sowie der Mietwagenverleiher die Rolle eines Trust
Anchors bekommen. Das Bundesministerium kann dann ein Referenzschema Fahrer-

laubnis festlegen. Dies konnte folgende Attribute beinhalten: Name; Vorname; Geburts-

87Vgl. https://github.com/hyperledger/indy-sdk/blob/master/docs/getting-started/indy-walkthrough.md (zu-
letzt gedffnet am 05.03.2020).
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datum; Fuhrerschein Klasse AM, erworben am, gliltig bis; Fihrerschein Klasse Al, er-
worben am, gultig bis (usw.); Auflagen/Beschrankungen; und wird anschliel3end auf al-
len Knoten gespeichert. Auf Grundlage dieses Schemas wird von der Fahrerlaubnisbe-
horde des Landkreises Zwickau eine Schema-Definition erstellt, die neben den Daten
des urspriinglichen Schemas noch die Daten zur Fahrerlaubnisbehérde enthalt. Diese
Definition wird ebenfalls im Netzwerk gespeichert. Der Blrger B hat nach erfolgreicher
Absolvierung der Fahrerlaubnisprifung Anspruch auf Ausstellung einer Fahrerlaubnis
und macht diesen geltend. Dazu ruft B die Definition aus dem Netzwerk ab und sendet
eine Anfrage an die Fahrerlaubnisbehdrde. Diese erstellt nach Prifung der Vorausset-
zungen eine Referenz, die alle Werte der Schema-Definition (auch die Daten der im
Schema festgelegten Attribute) enthélt und sendet diese zuriick an B. Dieser speichert
die Referenz in seinem Wallet, die dort vor unberechtigten Zugriffen geschutzt ist. Fur
diese Kommunikation werden die DIDs verwendet. Einige Zeit spater mdchte B einen
Mietwagen ausleihen. Dazu wendet er sich an die Firma F. Diese sendet eine Anforde-
rung mit den bendétigten Attributen an B. Das sind z. B. Name; Vorname; Alter tiber 23;
Fuhrerschein Klasse B erworben vor mindestens einem Jahr und giltig bis Ende des
Mietzeitraums®. B kann nach Erhalt der Anforderungen die entsprechenden Daten frei-
geben und an F senden. F erhélt die Informationen und Uberpruft diese auf Erfullung
der Vertragsbedingungen und ob diese von der Fahrerlaubnisbehérde des Landkrat-
samtes Zwickau stammen. Wenn alles korrekt ist, akzeptiert F die Daten und dem Ver-
tragsschluss steht nichts mehr im Weg. Auch hier erfolgte die Kommunikation ber
DIDs, allerdings nicht tber die bereits verwendeten. Fur jede Verbindung wurde ein an-

derer ldentifier erstellt.

Es gibt bereits einen Pool an Knoten, welcher von der Sovrin Foundation betrieben
wird. Die Sovrin Foundation hat ihren Sitz in den USA und einen mafR3geblichen Beitrag
zur Entwicklung von Hyperledger Indy geleistet®. Durch die Foundation erfolgt auch

eine Bereitstellung eigener Tools fir eine dezentrale elektronische Identit&at®.

Fur eine Anwendung in einer Landkreisverwaltung muisste ebenfalls ein Pool an Nodes
entstehen. Es erscheint sinnvoll, diese Aufgabe an eine unabhangige Stiftung zu tber-
tragen. Diese sollte dann aber mindestens fir ein ganzes Bundesland diese Infrastruk-
tur bereitstellen, wenn nicht sogar fur Gesamtdeutschland. Eine Erprobungsphase fur
Einwohner eines bestimmten Gebietes kann aber durchaus sinnvoll sein. Auch private

Dritte sollten Knoten betreiben kénnen, um das Vertrauen in die Technologie zu stér-

88Das die Fahrerlaubnis der Klasse B normalerweise kein Ablaufdatum besitzt wird hier auRer acht gelas-
sen.

89Vgl. https://sovrin.org/fags/ (zuletzt gedffnet am 06.03.2020).

9Vgl. https://github.com/hyperledger/indy-node (zuletzt geoffnet am 06.03.2020).
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ken. Im Rahmen einer Uberpriifung dieser Knoten sollte regelmaRig die darauf ausge-
fuhrte Software auf Echtheit getestet werden, um das Risiko von Manipulation zu ver-
ringern. So kann ein Pool bzw. Netzwerk an Knoten entstehen, welche von 6ffentlicher
und privater Hand getragen werden und fir die digitale Identitat genutzt werden kén-

nen.

Um die Verwendung der Identitéat zu vereinfachen, sollte die Verwaltung der Wallets
mobil und benutzerfreundlich erfolgen. Eine App fiir Smartphones sowie Softwarepro-
gramme fur verschiedene Betriebssysteme wirden einen Beitrag dazu leisten. Eine
Kopplung der Identitat mit dem elektronischen Personalausweis wirde das Potenzial
von diesem nutzbar machen und bedeutet ein gleichzeitiges Plus an Sicherheit und
wirde eine Registrierung der Identitat fir Verwaltungsdienstleistungen (wie in der Stadt
Zug) obsolet machen, auch da die elD-Funktion mittlerweile mit fast jedem NFC-fahi-

gen Smartphone nutzbar ist®.

Schlussendlich kann man sagen: Mittels Hyperledger Indy kann eine Blockchain-ba-
sierte digitale Identitét geschaffen, die sich durch Dezentralitat und ein hohes Maf3 an
Sicherheit auszeichnet. Durch Verwendung von Open-Source-Software kann mit einer
verbesserten Akzeptanz in der Bevolkerung gerechnet werden. Kosten entstehen vor
allem durch Anpassung der Software und Bereitstellung eines Netzwerks an Nodes.
Auch die Verwendung der digitalen Identitat fur weitere Verwaltungsdienstleistungen

wére denkbar, so z. B. fiir die Kfz-Anmeldung.
6.2 Grundbiicher und Eigentumsverhéltnisse

Das Grundbuch ist ein Verzeichnis, das die Eigentumsverhaltnisse von Grundstiicken
und den darauf befindlichen Gebauden abbildet. Auch Belastungen und Grunddienst-
barkeiten werden im Grundbuch aufgefuhrt®’. Das deutsche Grundbuchsystem gilt im
Vergleich zu anderen Landern als relativ sicher, Manipulationen kommen zumeist nur
bei Angaben Uber die Beschaffenheit der Grundstiicke/Gebéude vor. Anders als z. B.
in Italien gilt in Deutschland das sog. Realfoliensystem. Dabei wird fur jedes Grund-

stick ein eigenes Blatt im Grundbuch angelegt®.

Bei Inaugenscheinnahme dieses Blattes wird der jeweilige aktuelle Eigentimer des
Grundstiicks sowie die bestehenden Rechte ersichtlich. Dies hat den Vorteil, dass im-
mer die aktuellen Eigentumsverhéaltnisse klar erkennbar dokumentiert sind. In anderen

L&andern, z. B. in Italien, wird das sog. Personalfoliensystem verwendet. Dabei wird

91vgl. https://www.personalausweisportal.de/DE/Buergerinnen-und-Buerger/Online-Ausweisen/So_geht_s/
So_geht_s_node.html (zuletzt getffnet am 06.03.2020).

92V/gl. https://amt24.sachsen.de/web/guest/lebenslage/-/lebenslage/Grundbuch-5000850-lebenslage-0 (zu-
letzt gedffnet am 06.03.2020).

9%Vgl. 8 3 Abs. 1 Grundbuchordnung (GBO)
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Personen das Eigentum an Grundstiicken zugeordnet. Das Grundbuch stellt sich somit
als Auflistung von Rechtsakten dar, die nach den betreffenden Personen sortiert sind.
In der Praxis gestaltet es sich deshalb oftmals schwierig, Informationen zu Grundsti-
cken zu erlangen, da nur die Veranderungen aufgefiihrt sind (ahnlich wie bei Bitcoin, s.
Abschnitt 2.4).%

Wahrend also bei dem italienischen System durch eine Blockchain eine Verbesserung
der Sicherheit und Nachvollziehbarkeit erreicht werden koénnte, ist das deutsche Sys-
tem in seiner bestehenden Form recht sicher und gut nachvollziehbar. Auch anders als
beim oben erwdhnten schwedischen System haben in Deutschland die Makler nicht
das Recht, notarielle Aufgaben zu Ubernehmen. Ein vergleichbares Missbrauchspoten-
zial liegt an diesem Punkt nicht vor. Es besteht allerdings die Mdéglichkeit, den Grund-
stiickserwerb mittels Blockchain kostengtinstiger abzuwickeln. Dazu soll zunéchst der

aktuelle Ablauf aufgezeigt werden.

Fur einen Kaufvertrag tber ein Grundstiick gelten besondere Regeln, z. B. bedarf die-
ser Vertrag der notariellen Beurkundung®. Nach den Vertragsverhandlungen zwischen
Kéaufer und Verkaufer und nach Klarung der Finanzierungsmodalitaten muss ein Notar
mit der Ausfertigung des eigentlichen Kaufvertrags beauftragt werden. Durch anschlie-
Rende Auflassung des Grundsticks durch den Verkaufer und Eintragung des Kéaufers
in das Grundbuch erfolgt der Eigentumsiibergang. Die beiden Rechtsakte leitet der No-
tar in die Wege, nach der anschlieRenden Zahlung der Grunderwerbssteuer hat das

Grundstlick den Eigentiimer gewechselt.

Die notariellen Aufgaben durch eine Blockchain-basierte Anwendung zu ersetzen er-
scheint aus vielen Gesichtspunkten nicht sinnvoll. Erstens besitzt der Notar die Pflicht
zur Neutralitat gegenliber den Beteiligten und soll diese auch beraten®. Wenn diese
Aufgaben nicht mehr wahrgenommen werden, besteht fir den Kaufer oder den Ver-
kaufer ein groReres Risiko durch unlautere Vertragsmodalitaten. Auch die Uberpriifung
der Berechtigungen der Beteiligten sowie deren Geschéftsfahigkeit ware nicht mdglich.
Angaben zum Grundstiick oder Gebaude selbst waren davon nicht betroffen, da diese
aktuell auch nicht vom Notar Uberprift werden®”. Verbesserungspotenzial besteht bei
Abwicklung der Eintragung ins Grundbuch durch den Notar. Hier konnte ein Block-

chain-basiertes System einen zeitlich schnelleren Ablauf ermdglichen, indem der Notar

94Vgl. Rupp (2024, S. 571 ff.)

9%Vgl. 8 311b Abs. 1 Burgerliches Gesetzbuch (BGB)

%\Vgl. 8§14 Abs. 1 Bundesnotarordnung (BNotO)

97vgl. https://www.faz.net/aktuell/finanzen/meine-finanzen/mieten-und-wohnen/immobilienkauf-der-notari-
elle-vertrag-entscheidet-15283721.html (zuletzt getffnet am 06.03.2020).

32


https://www.faz.net/aktuell/finanzen/meine-finanzen/mieten-und-wohnen/immobilienkauf-der-notarielle-vertrag-entscheidet-15283721.html
https://www.faz.net/aktuell/finanzen/meine-finanzen/mieten-und-wohnen/immobilienkauf-der-notarielle-vertrag-entscheidet-15283721.html

die Anderungen digital weitergibt. Ob diese Verbesserung den Aufwand der Entwick-

lung einer Blockchain-basierten Lésung rechtfertigt, ist fraglich.

Eine Umsetzung eines Blockchain-basierten Grundbuchs ware mittels Hyperledger Fa-
bric méglich. Auf nahere Ausflihrungen wird hier aufgrund des geringen Verbesse-

rungspotenzials fur das deutsche Grundbuchsystem verzichtet.
6.3 Wahlen

In einer Demokratie sind Wahlen ein wichtiges Instrument, damit der Einzelne sich an
Entscheidungen der Parlamente, wenn auch nur indirekt, beteiligen kann. Die Anforde-
rungen an eine Wahl in der Bundesrepublik sind in Art. 28 des Grundgesetzes (GG)
geregelt. Diese sog. Wahlgrundsatze legen fest, dass neben der Wahl zum deutschen
Bundestag auch alle anderen Parlamentswahlen (als auch die Wahl zum Kreistag) all-
gemein, unmittelbar, frei, gleich und geheim ablaufen missen. ,Allgemein* bedeutet in
diesem Kontext, dass jeder Birger in Deutschland das Recht hat, wahlen zu gehen.
z,Jnmittelbar* nimmt Bezug auf die direkte Wahl eines Kandidaten (anders als das
Wahlmannersystem in den USA) und ,Frei“ soll der Blrger im Hinblick auf seine Ent-
scheidung sein. Das Wort ,Gleich* manifestiert die gleiche Wertigkeit aller Stimmen

und ,Geheim“ die unbeobachtete Stimmabgabe.®®

Bei der Bundestagswahl im Jahr 2005 ging Deutschland erste Schritte in Richtung E-
Voting (dt. Elektronisches Wahlen). Der Einsatz der Wahlcomputer der niederlandi-
schen Firma Nedap wurde 2009 allerdings vom Bundesverfassungsgericht fur verfas-
sungswidrig erklart. Im Urteil vom 03.03.2009 legten die Richter dar, dass die Verwen-
dung der Wahlcomputer gegen Art. 38 i. V. m. Art. 20 Abs. 1 und 2 GG verst6l3t. Dem-
nach konnten beim Einsatz dieser Wahlcomputer nicht alle wesentlichen Schritte der
Wahlhandlung und Ergebnisermittlung von Blrgern ohne besondere Sachkenntnis
Uberpruft werden®. AuRerdem wurden vom Chaos-Computer-Club erhebliche Sicher-
heitsméangel des verwendeten Modells festgestellt'®. Auch deshalb wurde in Deutsch-
land zun&chst Abstand von elektronischen Wahlverfahren genommen. Im etwas veral-
teten Lexikon des Bundeswahlleiters ist nach wie vor zu lesen, dass Kontrollmechanis-
men flr technisch nicht versierte Burger fir Online-Wahlen nicht in Sicht waren*®*. Hier

konnte die Blockchain mit ihren passenden Eigenschaften eingesetzt werden.

98\vgl. https://www.bpb.de/nachschlagen/lexika/das-junge-politik-lexikon/161767/wahlgrundsaetze (zuletzt
geoffnet am 06.03.2020).

MVgl. BVerfG, Urteil des Zweiten Senats vom 03.03.2009, - 2 BvC 3/07 -.

100vgl. https://www.ccc.de/system/uploads/105/original/nedapReport54.pdf (zuletzt gedffnet am
06.03.2020).

101v/gl. https://www.bundeswahlleiter.de/service/glossar/o/online-wahlen.html (zuletzt gedffnet am
06.03.2020) Anmerkung: Webseite ist Stand 2015.
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Es stellt sich aber nach wie vor die Frage nach Sinn und Nutzen der Etablierung eines
neuen Wahlsystems, auch da die analoge Wahl weiterhin méglich sein misste, da
nach wie vor nur ca. 88 Prozent der deutschen Bevdlkerung das Internet nutzen
(Stand: 2019)'°?. Es konnten aber Auswirkungen auf die Wahlbeteiligung zu erwarten
sein. So stieg in Estland nach Einfihrung einer Moglichkeit zur Stimmangabe die Wahl-
beteiligung leicht an'®. In Estland existiert allerdings kein Blockchain-basiertes Wahl-
system, die Wahler authentifizieren sich mittels E-ID-Card und geben dann ihre Stim-
me online ab*®. Ein Blockchain-basiertes Online-Wahlsystem kénnte also zu einer stei-
gende Wahlbeteiligung in Deutschland fuhren. Auch wirde ein solches System Papier-
und Druckkosten sparen. Die Einfihrung wirde sich aber erst nach einer langeren Zeit
amortisieren, da die Entwicklung einen nicht unbetrachtlichen finanziellen Aufwand ver-
ursachen wirde. Eine Einfuhrung eines solchen Wahlsystems, welches auf die Wahlen
zum Kreistag beschréankt wéare, wiirde den Aufwand der Entwicklung und Implementie-
rung nicht rechtfertigen. Die Einfihrung eines solchen Wahlsystems wére nur sinnvoll,
wenn dies fur alle Wahlen genutzt werden kdnnte. Die Landkreisverwaltung kdnnte
dann auch von den Einsparungen profitieren, da diese die Kosten fir die Wahl zu tra-
gen hat'®. Die Verteilungen der Einfihrungskosten auf die einzelnen Gebietskorper-

schaften musste vorher geklart werden.

Als Softwareldsung zur Umsetzung eines E-Voting-Verfahrens kommen mehrere Még-
lichkeiten in Betracht. Es existiert z. B. eine Losung der Luxoft Inc., welche auf Hyper-
ledger Fabric basiert. Diese wurde auch testweise von der Stadt Zug in der Schweiz
eingesetzt (siehe 4.1). Die technische Umsetzung ist jedoch nicht klar nachzuvollzie-

hen 106

Im Folgenden soll deshalb eine Losung basierend auf Hyperledger Fabric vorgestellt
werden. Eine Verknupfung der E-Voting-Anwendung mit den digitalen Identitaten in Hy-

perledger Indy befindet sich in Entwicklung®’.

Im Abschnitt 5 wurden bereits einige Funktionalitaten von Fabric erlautert. Dieses nutzt
den unter 6.1 bereits erwahnten PBFT- Algorithmus zur Konsens-Generierung im Netz-

werk, der jedoch anwendungsabhangig modifiziert werden kann'®®. Fir eine E-Voting-

102y/gl. https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Einkommen-Konsum-Lebensbedingun-
gen/IT-Nutzung/Tabellen/zeitvergleich-computernutzung-
ikt.html;jsessionid=81AAE09B9353E1B6F40FF918D46522F3.internet712 (zuletzt gedffnet am
06.03.2020).

103ygl. Goos (2011, S.64).

104ygl. ebenda (S.61).

105vgl. § 55 Sachsisches Kommunalwahlgesetz.

106Curran (2018, S.2 f.).

107vgl. https://wiki.hyperledger.org/display/INTERN/Extending+HL+Fabric+for+connecting+with+HL+Indy
(zuletzt getdffnet am 10.03.2020).

108y/gl. https://hyperledger-fabric.readthedocs.io/en/latest/whatis.html (zuletzt ge6ffnet am 10.03.2020).
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Anwendung sind vor allem die Identitaten in einem Blockchain-Netzwerk von Bedeu-
tung. Die Identitaten in Fabric besitzen Attribute, die Vereinigung von Identitat und Attri-
buten wird Principal genannt und erfiillt in etwa die Form einer Benutzernummer. Ahn-
lich wie bei Hyperledger Indy werden Identitéten in Fabric von einem Membership Ser-
vice Provider (MSP) authentifiziert, vereinfacht gesagt wird durch einen MSP festge-
legt, dass eine Identitat akzeptiert wird. Eine digitale Identitat entspricht einem digitalen
kryptografischen Zertifikat und wird von einer Zertifizierungsstelle (genannt Certificate
Authority, kurz CA) ausgestellt. Ein Zertifikat ist ein Dokument, welches Attribute Uber
den Inhaber beinhaltet und von einer Zertifizierungsstelle mit inrem Private Key ver-
schlisselt wurde. So wird sichergestellt, dass die Daten nach Verschlisselung durch
die CA nicht mehr veréndert werden kdonnen. Wenn eine dritte Partei der jeweiligen
Certificate Authority vertraut, kann diese Partei sicher sein, dass die Daten Uber die

Identitat nicht verandert wurden.'®®

Fir ein E-Voting-System sind noch weitere Teilnehmer im Netzwerk notwendig. Als
Ubergeordnetes Element existieren sog. Organisationen. Jeder andere Netzwerkteil-
nehmer (ob Peer oder Client) ist durch ein Zertifikat einer Organisation zugehoérig. Bei
dem Clienten handelt es sich um den Endbenutzer des Netzwerks. Ein Client kann in
der Blockchain-Datenstruktur lesen und diese mithilfe eines Peer-Knotens verandern.
Ein Peer-Knoten speichert eine Kopie der Blockchain ab und stellt Smart Contracts zur
Verfuigung, die die Art und Weise der Datenanderungen regeln. Ein Ordering-Service-
Knoten sammelt alle Transaktionen in Reihenfolge des Eintreffens und sortiert diese in
Blécke. Dieser Knoten fuhrt einen Apache-Kafka-Dienst aus. Dabei handelt es sich um
ein Kommunikationssystem, welches mittels eines Publish-Subscribe-Pattern (dt. Her-
ausgeber-Abonnent-Muster) die Datenzugriffe und -verarbeitung organisiert. Bei einem
Publish-Subscribe-Pattern handelt es sich um eine Methode, um den Sender vom
Empfanger einer Nachricht zu entkoppeln. Dieses bietet unter anderem folgende Vor-
teile: Der Ausfall eines Empfangers (welcher ein Knoten sein kann) wirkt sich nicht auf
den Sender aus, welcher durch eventuell auftretende Fehlermeldungen beeinflusst
wird. Der Sender kann sich auch nach Absendung einer Nachricht sofort wieder seiner
Hauptaufgabe zuwenden und muss seine Rechenleistung nicht fir den Nachrichten-
versand an mehrere Empfanger aufwenden™. In Apache-Kafka wird die Verteileinrich-

tung fur Nachrichten Kafka-Cluster genannt und besteht aus mehreren Knoten (ge-

109vgl. https://hyperledger-fabric.readthedocs.io/en/release-1.4/identity/identity.html (zuletzt gedffnet am
10.03.2020).

10v/gl. https://docs.microsoft.com/en-us/azure/architecture/patterns/publisher-subscriber (zuletzt gedffnet
am 13.03.2020).
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nannt Broker). Empfanger kénnen Nachrichten zu einem bestimmten Thema abonnie-

ren, die Zustellung erfolgt anschlieRend tber den Cluster.***

Smart Contracts werden auf die entsprechenden Peer-Knoten zur Ausfihrung Ubertra-
gen. Nachdem der Contract auf den Peers installiert wurde, muss dieser handisch akti-
viert werden'*?, Dafiir werden die Peers festgelegt, die eine Datenanderung unterstit-
zen mussen, damit diese Teil der Blockchain wird. Wenn ein Client Daten andern
mochte, muss dieser seinen Anderungsvorschlag an alle vorher festgelegten Peers
senden. Die Peer-Knoten geben den veranderten Datensatz an den Clienten zurlck,
dieser sammelt diese Antworten und leitet diese an einen Ordering-Service-Knoten
weiter, der die Antworten sortiert und in einen Block schreibt. Der Block wird anschlie-
Bend an alle zustandigen Peer-Knoten weitergeleitet, es kdbnnen auch mehrere Trans-
aktionen zur Anderung von Datensatzen aufgenommen werden. Diese lberprifen die
Transaktionen im Block auf Richtigkeit (also auf Vorliegen der Bestatigung von allen
Peers) und auf Gultigkeit (die bei Anderungen in der Blockchain nach Zeitpunkt des
Sendens des veranderten Datensatzes nicht mehr gegeben sein konnte). Nach Pru-

fung wird der Block mit allen gultigen Transaktionen an die Datenstruktur angehangt.**?

Bei einem Wahlvorgang erhélt der Wahler zunéchst ein Zertifikat. Dieses sollte unter
Nachweis der physischen Identitat ausgestellt werden. Eine Kopplung mit einer digita-
len Identitat erscheint hier sinnvoll. Das Zertifikat garantiert auch, dass der Wahler sei-
ne Stimme nur einmal abgeben kann und es wird fiir eine anonyme (die fur alle Wahler
gleich ist) sowie fur eine nachverfolgbare Identitat ausgestellt. Fir jede Identitat wird
ein Schllsselpaar erzeugt. Der digitale Stimmzettel wird auf der Blockchain bereitge-
stellt und der Wabhler ladt sich diesen herunter. Er fillt diesen aus und signiert diesen
mit seinem privaten Schlissel, welcher zur nicht anonymen ldentitdt gehoért. Anschlie-
Bend wird von den Peer-Knoten Uberprift, ob der Wahler zur Teilnahme an der Wahl
berechtigt ist. Nach dem der Wahler seinen Stimmzettel mit seiner anonymen Identitat
an die Blockchain Ubergeben hat und die Wahl abgeschlossen ist, werden den berech-
tigten Institutionen die Schliissel zur Entschliisselung der Stimmzettel bereitgestellt.

Die Wahler kénnen die Ergebnisse danach auf der Blockchain Gberprifen.**

Dieses System erflllt alle Anforderungen an ein Wahlsystem. Wenn die Hyperledger-
Umgebung korrekt eingerichtet wurde und alle Verbindungen verschliisselt ablaufen,
ist es fur einen Dritten unmoglich, die Wahlentscheidung eines Wahlers herauszufin-

den. Die Anforderung des Wahlgeheimnisses ist erfullt. Auch die Nachprifbarkeit der

H1lvgl. Gajek, Lewandowsky (2019, S. 8 f.).

112Dje Aktivierung entspricht dem Prozess der Instanziierung der Informatik.
13vgl. Gajek, Lewandowsky (2019, S. 9 f.).

114vgl. Gajek, Lewandowsky (2019, S. 11 ff.).
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korrekten Berlcksichtigung des eigenen Stimmzettels sowie die Kontrolle der Korrekt-
heit der Auszahlung des Wahlergebnisses ist fiir den Wahler gewahrleistet. Dies wird
gewabhrleistet, indem der Wahler Zugang zur Blockchain erhélt und dadurch die Ergeb-

nisse prufen kann.**®

Problematisch kénnte die Kontrolle der Wahlergebnisse flr den technisch nicht versier-
ten Laien werden. Die Verwendung von blinden Signaturen®® sowie weiterer kryptogra-
fischer Funktionen ist dem Grofteil der Bevdlkerung nicht gelaufig. Diesem Problem
kénnte mit der Schaffung von grafischen Interfaces, die den Ablauf des Wahlvorgangs
vereinfacht darstellen, entgegengewirkt werden. Die Prozesse, welche die Sicherheit
des Systems gewahrleisten, laufen dabei aber weiterhin im Hintergrund ab. Eine voll-
stéandige Transparenz kann dadurch nicht gewahrleistet werden. Deshalb bleibt frag-
lich, ob das System den Anforderungen in Deutschland gentigt, da auch bereits die
oben erwéhnten Wahlcomputer dem Anspruch nicht gerecht wurden. Eine umfangrei-
che und verstandliche Dokumentation konnte dieses Problem zu einem Teil lI6sen. Es
besteht die Moglichkeit, dass im oben erlauterten System der Wahler selbst Knoten mit
der entsprechenden Software betreibt, wenn er den Ubrigen Institutionen nicht vertraut.
Auch existieren zudem noch weitere Mdglichkeiten, ein E-Voting-System mittels Hyper-

ledger zu errichten, z. B. mit dem weiteren Projekt Hyperledger Sawtooth"’.

Es lasst sich restimieren, dass ein Blockchain-basiertes E-Voting-System den Anforde-
rungen an ein Wahlsystem in Deutschland durchaus genigt. Die wichtigen Grundpfei-
ler Anonymitat bei der Stimmabgabe und die Nachprifbarkeit des Wahlergebnisses
sind gewabhrleistet. Die Uberpriifung des Systems durch einen technisch nicht versier-
ten Laien ist allerdings nur eingeschrankt moglich. Bei einer grafischen Veranschauli-
chung der komplexen Hintergrundprozesse bleiben die genauen Ablaufe weiterhin ver-
borgen. Durch die Veroffentlichung einer Dokumentation tber die Funktionsweisen des
Systems konnte die Uberpriifung fiir einen Laien zumindest teilweise vereinfacht wer-

den.
6.4 Kontrolle der Kiihlkette mittels Blockchain

Besonders im Sommer verderben Lebensmittel bei unzureichender Kuhlung recht
schnell. Vor allem Fleisch-, Wurst- und Milchprodukte sind davon betroffen. Der Ver-
zehr von verdorbenen Produkten dieser Gattungen kann z. T. erhebliche Gesundheits-

schaden verursachen. Den Verbraucher vor dieser Gefahr zu schitzen, ist Aufgabe der

115vgl. ebenda (S. 16 f.).

18Dabei handelt es sich um eine Signatur, bei welcher der Signierende den Inhalt der zu signieren Nach-
richt nicht kennt. Weitere Ausfiihrungen sind durch den limitierten Umfang der Arbeit nicht moglich.
17vgl. https://www.hyperledger.org/blog/2018/09/20/bitagora-a-decentralized-voting-platform-built-on-hy-
perledger-sawtooth (zuletzt gedffnet am 15.03.2020).
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staatlichen Gewalt. § 5 Abs. 1 des Lebensmittel-, Bedarfsgegenstéande- und Futtermit-
telgesetzbuch (LFBG) regelt das Verbot der Inverkehrbringung gesundheitsschadlicher
Lebensmittel. Die Zustandigkeit fiir die Durchsetzung und Uberwachung der Lebens-
mittel wurde in der Landesgesetzgebung verankert. Demnach sind nach § 1 des Ge-
setzes zur Ausfuhrung des Lebensmittel- und Bedarfsgegenstandegesetzes im Frei-
staat Sachsen (SachsAGLMBG) die Landkreise und kreisfreien Stadte die unteren Le-
bensmitteliberwachungsbehdrden, die gemal § 1 Abs. 1i. V. m. § 9 SachsAGLMBG
fir die Durchfiihrung der UberwachungsmaRnahmen zustandig sind. Es handelt sich
demnach um eine Aufgabe der Landkreisverwaltungen, die Unversehrtheit von ver-
derblichen Lebensmitteln zu kontrollieren. Dies geschieht aktuell nur durch regelmani-
ge unangekundigte Kontrollen und verstarkte Kontrollen im Verdachtsfall*'®. Es besteht
auch die Pflicht zur Eigenkontrolle durch den Hersteller bzw. Handler, um die Sicher-
heit der Lebensmittel zu garantieren'*®. Zusatzlich ist es noch Aufgabe der Landkreise
und kreisfreien Stadte, gesundheitsschadliche Lebensmittel aus dem Verkehr zu zie-

hen und entsprechende Ordnungsgelder zu verhangen*®.

Bei diesen Aufgaben konnte ein Blockchain-basierte Losung dazu eingesetzt werden,
um eine durchgéngige Kontrolle der Kihlkette wahrend der gesamten Dauer zu ge-
wabhrleisten, in der das Lebensmittel im Umlauf ist. So kénnte Uber entsprechende Sen-
soren eine dauerhafte und lickenlose Temperaturiiberwachung erfolgen. Die Daten
des Sensors konnten anschlieRend in einer permissioned Blockchain gespeichert wer-
den, zu der alle beteiligten Akteure Zugang erhalten. Ein Fleischerzeugnis bekommt z.
B. sofort nach der Schlachtung einen Temperatursensor aufgeklebt. Dieser dokumen-
tiert mindtlich die Temperatur. Beim Transport, welcher meist noch Uber Zwischen-
handler/Gro3handler erfolgt, bevor das Produkt beim Kunden ankommt, kann gewahr-
leistet werden, dass das Produkt eine gewisse Temperatur nicht Uberschreitet. Sollte
die Temperatur dennoch durch unzureichende Kiihlung tGberschritten werden, kann per
Smart Contract automatisiert eine Aktion (z. B. Strafe, besondere Kennzeichnung des
Produkts) ausgefiihrt werden. Auch eine Kihlbox mit entsprechenden Sensoren ware
denkbar. Bei solch einer Anwendung kdnnte das Oracle Problem eine Rolle spielen. Es
ware fur einen der Beteiligten verhaltnismagig leicht mdglich, den Temperatursensor
wahrend des Transportes in einer entsprechend kiihlen Umgebung zu deponieren und
die Energie fur die Kiihlung dadurch einzusparen. Diese Vorgehensweise kdnnte durch

entsprechende technische MaRnahmen erschwert werden (z. B. verstecktes Anbringen

118yvgl. § 9 Abs. 1 SachsAGLMBG.
11%vgl. § 8 SachsAGLMBG.
120vgl. § 10 und 8§ 14 SachsAGLMBG.
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des Sensors), aber nicht unméglich gemacht werden. Eine solche Lésung ist demnach

nur so sicher wie die einfachste Moglichkeit zur Manipulation.**

Aber selbst mit den erwahnten Problemen/Einschrankungen kann eine Blockchain-ba-
sierte Losung eine Uberwachung der Kiihlkette besser gewahrleisten als die bisherige
Lésung durch manuelle Kontrollen. Eine sofortige flachendeckende Implementierung
einer solchen Lésung ware allerdings sehr aufwendig und sollte Schritt fur Schritt erfol-
gen, zunachst auf freiwilliger Basis. So kann gewahrleistet werden, dass auch kleinere
Unternehmen sich auf die dann notwendigen zusatzlichen Arbeitsschritte einstellen

konnen (z. B. Anbringung Temperatursensoren).
6.4.1 Technische Umsetzung mittels IBM Food Trust

Zur Umsetzung einer Blockchain-basierten Kihlkettentiberwachung bieten sich mehre-
re Moglichkeiten an, die groR3tenteils auf den verschiedenen Hyperledger-Projekten ba-
sieren. So existiert z. B. eine Anwendung namens IBM Food Trust. Der Blockchain-Tell
dieser Anwendung basiert auf Hyperledger Fabric'?>. Dabei haben Teilnehmer des
Netzwerks wie Lieferanten und Einzelhandler die Rolle eines Trust Anchors'®. Diese
sind verantwortlich flr den Betrieb des Netzwerkes. Dabei kann aber jeder Teilnehmer
einen eigenen Peer-Knoten betreiben und Smart Contracts installieren und aktivieren.
In den Smart Contracts kdnnen entsprechende Geschaftsregelungen abgelegt werden
(z. B. Strafe bei Kuhlkettenunterbrechung). Datenschutz kann durch die Schaffung ver-
schiedener Kanale gewahrleistet werden, sodass nur diejenigen Akteure Zugriff auf
entsprechende Daten erhalten, die sie zwingend bendétigen. Neben der Uberwachung
der Temperatur unterstiitzt IBM Food Trust auch noch weitere Daten, wie z. B. die ak-
tuelle Position des Lebensmittels. Spezielle technische Ressourcen werden nicht bend-
tigt, der Zugriff erfolgt Gber einen Internet-Browser, da die Infrastruktur von IBM gehos-
tet werden kann. Auch die Installation eines Peer-Knotens in einer lokalen Umgebung

ist moglich, die Administration erfolgt dann tber einen Fern-Zugriff.***
6.4.2 Technische Umsetzung mittels Seafood Supply Chain

Eine weitere Moglichkeit zur Umsetzung einer automatisierten Kontrolle der Kihlkette
bietet die Seafood Supply Chain (dt. Lieferkette von Fisch und Meeresfriichten). Dieses
Projekt basiert auf Hyperledger Sawtooth. Dieses Projekt der Linux Foundation hebt
sich besonders durch die Integration von loT-Sensortechnik hervor'®. Auch wurde bei

diesem Projekt das Kernsystem von der Anwendungsebene getrennt, sodass es mog-

21ygl. Mahn (2019, S. 76).

22ygl. https://www.ibm.com/de-de/blockchain/solutions/food-trust (zuletzt gedffnet am 18.03.2020).
123Ahnlich wie bei Hyperledger Indy, s. a. Abschnitt 6.1.

24ygl. IBM (2019, S. 11).

125Vgl. https://sawtooth.hyperledger.org/examples/ (zuletzt gedffnet am 18.03.2020).
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lich ist, Smart Contracts in vielen Programmiersprachen zu schreiben (z. B. Python und
Javascript). Fur Hyperledger Sawtooth wurde ein eigener Konsensalgorithmus namens
Proof of Elapsed Time entwickelt, welches es ermdglicht, grof3e Teilnehmerzahlen an
der Konsensfindung zu beteiligen. Auch andere Konsensalgorithmen sind mdglich, z.
B. der noch in Entwicklung befindliche RAFT-Algorithmus. Ein weiteres besonderes
Merkmal von Sawtooth ist der On-Chain-Governance-Mechanismus, mit dem durch
eine spezielle Form von Smart Contracts die Blockchain administriert werden kann. So
kann festgelegt werden, dass z. B. die Anderung des Konsensalgorithmus mittels
Smart Contract durch einen einzelnen Teilnehmer erfolgen kann oder die Zustimmung

mehrerer Teilnehmer notwendig ist.*

Im Projekt Seafood Supply Chain werden loT-Sensoren genutzt, die an dem jeweiligen
Objekt oder Lebensmittel angebracht werden. Wahrend des Transports senden diese
Sensoren neben Daten Uber die Temperatur auch andere Daten wie Erschitterungen
oder Positionsdaten. Diese Daten kénnen in der Blockchain gespeichert werden und
geben dem Endkunde Aufschluss tUber den Weg des Produkts. Auch die Weitergabe
durch eventuelle Zwischenhandler kann vom Kunden Uberwacht werden. Die Anwen-
dung ist aktuell noch auf Meeresfriichte und Fisch spezialisiert, eine Ausweitung auf
andere Lebensmittel oder sonstige verderbliche Produkte ware aber ohne weiteres

denkbar.”
6.4.3 Technische Umsetzung mittels TradeLens

Ein weiteres Projekt von IBM, diesmal in Kooperation mit Maersk, ist TradeLens. Dabei
handelt es sich um Blockchain-basierte Plattform zur Nachverfolgung von Lieferketten,
vorwiegend von Containern Uber den Seeweg. Auch hier ist die Auswertung von Sen-
sordaten moglich. Auch diese Anwendung basiert auf Hyperledger Fabric. Da in Sach-
sen die Versendung von verderblichen Waren in Seecontainern im Transportgewerbe
eine eher untergeordnete Rolle spielt, wird auf diese Anwendung nicht weiter einge-

gangen. Sie konnte aber z. B. fur Zollbehorden interessant sein.*?®

Auch die Entwicklung eines eigenen Systems zur Kuhlketteniiberwachung auf Basis ei-
nes Hyperledger-Projektes wéare moglich. Dabei wirde fur die entsprechende Behdrde
aber ein nicht unerheblicher Entwicklungsaufwand entstehen, sodass eine landesweite
Kooperation sinnvoll ware. Bei den oben vorgestellten Losungen wird die Infrastruktur
vom Anbieter bereitgestellt (IBM) oder muss durch den Betreiber selbst unterhalten

werden (Seafood). Dies musste bei einer Eigenentwicklung auch bertcksichtigt wer-

126ygl. Olson et al (2018, S. 4 ff.).
27vgl. https://sawtooth.hyperledger.org/examples/seafood.html (zuletzt gedffnet am 18.03.2020).
128y/gl. https://www.tradelens.com/ecosystem (zuletzt gedffnet am 19.03.2020).
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den. Dabei fallt vor allem die Serverinfrastruktur und die Beschaffung der Sensoren
von den Kosten her ins Gewicht. Nach der Anfangsinvestition amortisieren sich die

Kosten durch den Wegfall der stichprobenartigen Kontrollen.

AbschlieRend lasst sich sagen, dass durch ein Blockchain-basiertes System zur Kon-
trolle der Kihlkette die Sicherheit von Lebensmitteln verbessert werden kann. Auch
manuelle Kontrollen kénnten wegfallen. Neben den Behoérden wirden auch die ande-
ren am gesamten Verkaufsprozess Beteiligten profitieren, da eine Verbesserung der
Produktqualitat erreicht werden kann. So kdnnte auch ein Anreiz entstehen, sich an der
Entwicklung eines solchen Systems zu beteiligen. Die Schwachstelle einer solchen An-
wendung ist die Datengewinnung durch Sensoren, die leicht manipuliert werden kann.
Diese muss moglichst sicher erfolgen, wobei man eine Manipulation nicht mit Sicher-

heit verhindern kann.
6.5 Bezahlung von Verwaltungsdienstleistungen mit Kryptowahrungen

Die wohl einfachste Anwendung einer Blockchaintechnologie ist die Akzeptanz von
Kryptowahrungen bei Bezahlung von Verwaltungsdienstleistungen. Die Umsetzung
dieser ist ohne weiteres mdglich, wenn sich ein Finanzdienstleister findet, der die Zah-
lungen abwickelt und den entsprechenden Betrag in der Landeswéahrung an die Behor-

de Uberweist.

Dies ist wie im Abschnitt 4.1 bereits erwahnt in der Schweiz bereits mdglich. Dort kdn-
nen Verwaltungsdienstleistungen bis zu einer Héhe von 200 Franken'® bereits in Bit-
coin bezahlt werden. Die Zahlung erfolgt aber nicht direkt an die Stadtverwaltung, son-
dern an die Bitcoin Suisse AG, einen schweizerischen Finanzdienstleister®°, der die
Betrage flr einen bestimmten Zeitraum abrechnet und in Schweizer Franken an die
Stadt Zug Uberweist. Dadurch besteht auch keine Gefahr, dass durch Kursschwankun-
gen der Wert der erhaltenen Bitcoin, die die Stadt in lhrem Wallet aufbewahrt, verfallt.
Auch ware eine weitere Verwendung der Bitcoins fir die Kommune schwierig, da kaum
Moglichkeiten zur Ausgabe existieren. Bei der Entscheidung der Stadtverwaltung, in
Zukunft Bitcoins als Zahlungsmittel zu akzeptieren, handelt es sich aber eher um eine
Malnahme des medienwirksamen Standortmarketings, um Offenheit gegeniiber neuen
Technologien zu signalisieren, als um eine wirkliche Vereinfachung des Zahlungsver-
kehrs. Dies zeigt auch die geringe Zahl an Transaktionen, die bisher durchgefihrt wur-

den 131

12%Entspricht ca. 180 EUR.

130v/gl. https://www.bitcoinsuisse.com/about-us/ (zuletzt getffnet am 19.03.2020).

Blyvgl. https://mww.heise.de/newsticker/meldung/Im-tiefen-Tal-der-Kryptowaehrungen-Ein-Besuch-in-Zug-
3760567.html (zuletzt gedffnet am 19.03.2020).
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Fur eine Landkreisverwaltung ware auch denkbar, Bitcoins oder andere Kryptowahrun-
gen als Zahlungsmittel zu akzeptieren. Andere Kryptowéahrungen sollten nach der
Hohe ihrer Marktkapitalisierung ausgewahlt werden'®2. Auch hier misste die Abwick-
lung Uber einen externen Finanzdienstleister erfolgen, da sich die Kursschwankungen
sonst negativ auf das Landkreisvermdgen auswirken wirde. Dies wirde auch dem
Grundsatz der Sparsamkeit und Wirtschaftlichkeit verletzen, der in der Landkreisver-
waltung verankert ist. Der Einsatz dieser neuen Technologie kann in Verwaltungen
und wechselseitig dazu in der freien Wirtschaft ein gewisses Innovationspotential frei-
setzen. Dies konnte sich positiv auf die Attraktivitdt eines Landkreises als Wirtschafts-

standort fur Unternehmen auswirken.

132Ejne Ubersicht zur Marktkapitalisierung von Kryptowéhrungen findet sich unter https://coinmarket-
cap.com/.
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7 Fazit

Die Blockchain-Technologie besitzt das Potenzial, einige in der Gesellschaft etablierte
Ablaufe und Vorgehensweisen nachhaltig zu verandern. Bevor jedoch grél3ere Umstel-
lungen erfolgen, muss genau Uberprift werden, ob eine Blockchain-basierte Losung
auch eine Verbesserung mit sich bringt, denn auch diese Technologie hat ihre Nachtei-
le. Uberall dort, wo das Vertrauen zwischen mehreren Parteien zur Abwicklung eines
Prozesses notwendig ist, kdnnte der Einsatz einer solchen neuen Ldsung gepruft wer-
den. Dabei ist darauf zu achten, ob tatséchlich eine Verbesserung im Vergleich zur be-
stehenden Losung erreicht wird. Dies gilt flr die 6ffentliche Verwaltung und hier spezi-
ell die Landkreisverwaltungen ebenso wie fur alle anderen Bereiche. Der Einsatz die-
ser neuen Technologie kann ein gewisses Innovationspotential freisetzen und die At-

traktivitat als Wirtschaftsstandort eines Landkreises erhdhen.

Zusammengefasst kann man sagen, dass es sich bei einer Blockchain um eine be-
stimmte Art einer Datenstruktur handelt, die von mehreren Teilnehmern im Netzwerk
parallel gehalten wird. Um identische Kopien zu halten, einigen sich die Mitglieder des
Netzwerks mittels eines Konsensmechanismus auf einen einheitlichen Zustand. Dieser
kann unterschiedlich geartet sein. Es gibt z. B. den bei Kryptowahrungen verwendeten
Proof-of-Work-Algorithmus, bei welchem eine rechenintensive Aufgabe zur Konsens-
Generierung geldst werden muss. Da die Berechnung einen erheblichen Energieauf-
wand bedeutet, eignet sich dieser Mechanismus kaum zum Einsatz im 6ffentlichen
Sektor. Hier kommen eher andere Algorithmen in Frage, z. B. Proof-of-Stake oder
PBFT. Ein Vorteil der Blockchain ist, dass zur Einigung mehrerer Parteien kein vertrau-
enswidrdiger Dritter benotigt wird, da alle Teilnehmer die Vorgénge im System uberwa-
chen. Auch der Ausfall einiger Netzwerkteilnehmer ist unproblematisch, da jeder Teil-
nehmer die gesamte Datenstruktur speichert. Diese Datenstruktur besteht aus BIG-
cken, bei denen jeder Block auf den Vorganger-Block verweist. So ist es kaum mog-
lich, in einem Block gespeicherte Daten zu andern, da sonst alle nachfolgenden Blocke

ebenfalls gedndert werden mussten. Das stellt einen groRen Sicherheitsvorteil dar.

Durch die verteilte Speicherung der Daten durch jeden Netzwerkteilnehmer kann es zu
Datenschutzproblemen kommen. Dieses kann dadurch gel6ést werden, dass nur be-
stimmte Teilnehmer die Datenstruktur einer Blockchain lesen kdnnen. Diese muss

dann aber mit herkdbmmlichen Mitteln vor unberechtigten Zugriffen geschiitzt werden.

Mittels Smart Contracts knnen automatisiert Vertragsbedingungen auf der Blockchain
Uberprift werden. Diese werden in Programmcode formuliert und an die Netzwerkteil-

nehmer Ubergeben, welche die Erflllung dieser Bedingungen regelmaRig kontrollieren.
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Wenn es sich dabei um Bedingungen aus der Realitat handelt, ist es mitunter schwie-
rig, diese manipulationssicher zu gewinnen (moéglich ist z. B. die Falschung von Sen-

sordaten). Dies wird Oracle-Problem genannt.

In Deutschland wurde das Potenzial der Technologie auch von der Bundesregierung
erkannt, die deshalb eine Strategiepapier zur Blockchain vertffentlichte. Es fehlen al-
lerdings noch konkrete MalBhahmen zur Anwendung der Technologie. Auch das Koor-
dinierungsprojekt Blockchain bietet bisher nur Ansétze. Konkretere Vorschlage wurden
vom Blockchain Competence Center Mittweida gemacht, welches auch als Entwick-

lungspartner fur Unternehmen und Verwaltung fungieren konnte.

In anderen Landern werden Blockchain-basierte Technologien im 6ffentlichen Sektor
bereits genutzt, wenn auch nur testweise. In Zug in der Schweiz kdnnen Verwaltungs-
dienstleistungen in Bitcoin bezahlt werden und Burger konnen eine elektronische Iden-
titat beantragen. Unter Verwendung dieser Identitat wurde bereits ein Testdurchlauf ei-
ner elektronischen Wahl durchgefiihrt. Estland gilt als Vorreiter in Sachen digitale Ver-
waltung. Eine Blockchain basierte Losung wird hier allerdings nur fur die elektronische
Patientenakte eingesetzt. In Schweden wurde fir Immobilien- und Grundsticksverkau-
fe eine Blockchain-basierte Losung eingefuhrt, &hnlich wie in Deutschland das Grund-
buch. Das System des Grundbuchs in Schweden unterscheidet sich jedoch nicht uner-
heblich von dem System in Deutschland, sodass eine Ubertragung nicht ohne weiteres

maglich ist.

Moglichkeiten zur Umsetzung einer Blockchain-basierten Ldsung bietet das Open-
Source-Projekt Hyperledger, das unter dem Dach der Linux Foundation entwickelt wird.
Es werden mehrere Losungen fir verschiedene Anwendungsfalle entwickelt, die grof3-

tenteils modular aufgebaut sind und bereits fir Anwendungen verwendet wurden.

In Deutschland sind die Landkreise und kreisfreien Stadte fur das Fuhrerscheinwesen
zustandig. Der physische Fihrerschein im Scheckkartenformat bietet Missbrauchspo-
tenzial, unter anderem bei der Anmietung von Kraftfahrzeugen. Hier kénnte eine Block-
chain-basierte Technologie Missbrauche verhindern. Wenn diese allein fir Fihrer-
scheine genutzt werden wirde, ware der Aufwand zur Entwicklung einer solchen L6-
sung recht groR und die Umsetzung durch eine herkbmmliche zentralisierte Lésung
kostengtinstiger zu realisieren. Eine Blockchain-basierte Losung wirde sich anbieten,
wenn der Fuhrerschein mit einer digitalen Identitat gekoppelt wirde, die dann auch fir
andere Anwendungen eingesetzt werden kdnnte. Die Umsetzung kénnte mittels Hyper-

ledger Indy erfolgen.
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Um das in Deutschland verwendete Grundbuchsystem zu ersetzen, eignet sich eine di-
gitale Blockchain-basierte Losung weniger. Vor allem die Aufgaben des Notars kdnnten

nicht adaquat ersetzt werden.

Ein System fiir das Blockchain-basierte E-Voting kénnte die Sicherheitsbedenken, die
bisher gegen elektronische Wahlverfahren bestanden, ausrGumen. Dabei sollte aller-
dings bedacht werden, dass der Ablauf einer Wahl, die mittels Blockchain durchgefiihrt
wird, recht komplex ist und nur schwer von einem technisch nicht versierten Laien
Uberprift werden kann. Dem muss mittels geeigneten MaflRhahmen entgegengewirkt
werden. Auch ware die Entwicklung eines solchen Systems durch eine einzelne Land-
kreisverwaltung nicht sinnvoll, eine landesweite oder bundesweite Kooperation wirde
fur eine effizientere Entwicklung sorgen. Fur die Umsetzung wirde sich Hyperledger

Fabric anbieten.

Die Uberwachung der Kihlkette zahlt ebenfalls zu den Aufgaben einer Landkreisver-
waltung. Durch unzureichende Kihlung verdorbene Lebensmittel gefdhrden die Ge-
sundheit und missen aus dem Verkehr gezogen werden. Fir die Uberwachung der
Kihlkette bietet sich eine Blockchain basierte Lésung an, die Sensordaten falschungs-
sicher und fur alle Akteure sichtbar aufzeichnet. Daflir existieren bereits fertige Lésun-
gen, z. B. von IBM. Diese basiert auf Hyperledger Fabric, womit auch eine Eigenent-
wicklung denkbar ware. Bertcksichtigt werden sollte auch der Aufwand, der durch An-
schaffung und Verwendung geeigneter Temperatursensoren entstehen wirde sowie
die mdgliche Manipulation dieser Sensordaten durch konstruktionsbedingte bzw. tech-

nische Schwachstellen.

Die Akzeptanz von Kryptowahrungen als Zahlungsmittel fiir Verwaltungsdienstleistun-
gen ware mit geringem Aufwand umsetzbar. Die Abwicklung misste Uber einen geeig-
neten Finanzdienstleister erfolgen, um die Landratsdmter nicht mit den Kursschwan-
kungen der Kryptowahrungen zu belasten. Dies wiirde dem Grundsatz der Wirtschaft-
lichkeit und Sparsamkeit zuwider laufen. Es handelt sich hierbei auch eher um eine
Maflnahme, die mehr dem Standortmarketing dient als der Vereinfachung bzw. Opti-

mierung eines Prozesses.

AbschlieRend lasst sich sagen, dass vor Einfilhrung einer Blockchain-basierten Losung
fur einen Verwaltungsprozess genau geprift werden muss, ob diese das Problem bes-
ser oder wirtschaftlicher bewéltigen kann als die bestehende Lésung, da der Aufwand
zur Schaffung einer Blockchain nicht zu vernachlassigen ist. Auch die Kosten zur Un-

terhaltung eines solchen Systems sind oftmals hoher als die einer zentralisierten Alter-
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native. Wenn diese Voraussetzungen jedoch gegeben sind, kann die Blockchain als

sinnvolle und zukunftsorientierte Technologie eingesetzt werden.
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Kernsétze

1.

10.

Eine Blockchain ist eine verteilte Datenbank, von der alle Teilnehmer in einem

Netzwerk eine Kopie besitzen.

Durch entsprechende Algorithmen wird Konsens Uber den Inhalt der Datenbank

und Falschungssicherheit erreicht.

In Deutschland wurde das Potenzial der Blockchain auch fir den 6ffentlichen Sek-
tor erkannt, konkrete MaRnahmen fehlen im Gegensatz zu anderen Landern jedoch

noch.
Fur die Umsetzung bietet sich die Open-Source-Lésung Hyperledger an.

Blockchain-basierte digitale Identititen konnen mit Fuhrerscheindaten verknupft

werden.

Die Ersetzung des deutschen Grundbuch-Systems durch eine vollstandig digitale

Lésung ist nicht zielfihrend.

E-Voting mittels Blockchain erfillt alle Anforderungen an ein elektronisches Wahl-
system, nur die Uberpriifbarkeit durch einen technisch nicht versierten Laien miss-

te vereinfacht werden.

Die Einhaltung der Kihlkette kénnte durch eine Blockchain-basierte Losung erfol-

gen, ware aber mit einem erheblichen Anfangsaufwand verbunden.

Der Einsatz einer Blockchain-basierten Lésung sollte nur erfolgen, wenn eine Ver-

besserung zur bestehenden Lésung erreicht wird.

Der Einsatz dieser neuen Technologie kann in Verwaltungen und wechselseitig

dazu in der freien Wirtschaft ein gewisses Innovationspotential freisetzen.
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