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Abstract

Das Thema der Arbeit soll die Datenschutz-Folgenabschatzung darstellen. Hier-
bei soll der Sinn und Zweck sowie die Anwendung dieses Instrumentes verdeut-
licht werden. Weiterhin ist das Ziel die Datenschutz-Folgenabschatzung anhand
der Daten, welche die Hochschule Meif3en tber die Studierenden gespeichert hat
durchzufiihren. Dabei soll vom allgemeinen Aufbau bis hin zu den Feinheiten der
Ablauf durchgespielt werden. Das Ziel der Arbeit besteht in einer im Rahmen der
Bachelorarbeit moglichst vollstandigen Datenschutz-Folgeabschatzung fur per-

sonenbezogene Daten der Studenten® an der Hochschule MeiRen (FH).

Die Datenschutz-Folgeabschétzung richtet sich nach dem Art. 35 der Europai-
schen Datenschutzgrundverordnung, die am 08. Mai 2018 Rechtswirkung entfal-
tet. In diesem Artikel sind die Mindestanforderungen und die Tatbesténde festge-
schrieben, sowie wann und wie dieses Instrument einzusetzen ist. Ebenfalls wur-
de in der deutschen Datenschutz-Konferenz ein Kurzpapier zum Verfahren als

auch zum Umgang verfasst.

In meiner Arbeit soll sich mit der Frage des Sinnes und Zweckes einer Daten-
schutz-Folgeabschatzung befasst werden. Welche Mdglichkeiten und Gefah-
ren/Risiken ergeben sich daraus. Was ist mit grof3en Restrisiken, die nicht ver-

mieden werden konnen?

Fur die Erstellung meiner Arbeit habe ich gro3tenteils Internetquellen verwendet,
da sich die Anzahl von aussagekréaftiger Literatur noch in Grenzen halt und weite-
re Beispiele aus der Praxis noch nicht vorliegen. Dies ist der Aktualitdt des The-
mas geschuldet. Insgesamt habe ich mit dieser Bachelorarbeit feststellen kén-
nen, dass die Hochschule Mei3en die Daten ihrer Studenten sehr gut und sicher
aufbewahrt und dabei die Vorgaben der EU-DSGVO einhélt. Einige Aspekte im
Bereich der Datenschutzfolgenabschatzung sind noch nicht ganz ausgepragt,

jedoch in Ansatzen vorhanden und kénnen ausgebaut werden.

Ich vermute, dass die HSF MeifRen in der nahen Zukunft keine weiteren Proble-
me mit der neuen EU-DSGVO im Hinblick auf die Datenschutzfolgenabschéatzung
haben wird, da der Datensicherheitsstandard sehr hoch angesetzt ist und viele

MalRnahmen von der Hochschule als auch vom Freistaat Sachsen unternommen

! Aus Griinden der leichteren Lesbarkeit wird in der gesamten Bachelorarbeit auf die Nennung
beider Geschlechter verzichtet. Als geschlechtsneutrale Formulierung wird die ménnliche Bezeich-
nung verwendet, gemeint sind beide Geschlechter.
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werden, um Angriffe auf diese 6ffentlichen Einrichtungen zu unterbinden bzw.

denen entgegenzuwirken.



1 Einleitung

In meiner Bachelorarbeit mit dem Thema ,Datenschutzfolgenabschatzung ge-
mal Artikel 35 EU-DSGVO im Bezug auf die Daten der Studenten an der HSF
Meifden (FH)"“ beschaftige ich mich mit der neuen Datenschutzfolgenabschatzung
gemal Artikel 35 der Européischen Datenschutzgrundverordnung. Hierbei wird
ein kurzer Einblick in die Europaische Datenschutzgrundverordnung gewahrt, mit
deren Absichten fiir den Datenschutz in Europa und den Anderungen im Ver-
gleich zum bis jetzt geltenden Bundesdatenschutzgesetz. Das Hauptaugenmerk
liegt auf der Datenschutzfolgenabschéatzung, einem bereits bekannten Verfahren
aus dem § 67 Bundesdatenschutzgesetz ,in neuem Gewand®. Fir die deutschen
Unternehmen und Verwaltungen ergibt sich daraus keine komplette Umstellung,
jedoch der Zwang sich genauer mit diesem Instrument auseinanderzusetzen und
mehr Zeit daflir zu investieren. Nachdem die Theorie abgehandelt und die Vo-
raussetzungen geklart sind, wird das Verfahren der Datenschutzfolgenabschéat-
zung anhand der Daten der Studenten, welche die HSF MeiRen (FH) von ihren
Studenten erhebt, durchgefuhrt. Hierbei liegt der Fokus auf den Datenverarbei-

tungsvorgangen mit den Studentenakten.

Mit dieser Arbeit méchte ich vor allem die folgenden Fragen beantworten: Wel-
che Relevanz hat die neue Datenschutzfolgenabschétzung fur die Verwaltung?
Welche Vorteile und Nachteile ergeben sich aus der Durchfiihrung? Wie gestaltet
sich der genaue Ablauf vom Begriinden des Zweckes Uiber die Datenerhebung
bis hin zur Léschung der Daten? Ebenfalls ziehe ich einen Vergleich von der al-
ten Folgenabschatzung nach dem deutschen BDSG und der neuen Datenschutz-
folgenabschatzung nach der EU-DSGVO. Als Abschluss der Arbeit steht die Be-
trachtung der Folgen fir die Hochschule Mei3en und die Erstellung eines Vor-

schlagkataloges.

Der Dreh- und Angelpunkt meiner Bachelorarbeit stutzt sich auf die Datenschutz-
folgeabschatzung an der Hochschule MeiRen. Uberpriift wird dabei die Relevanz
fur die Hochschule eine solche Abschéatzung durchzufihren. Im gleichen Atem-
zug werden Vor- und Nachteile, die daraus resultieren, aufgedeckt und bewertet.
Ein weiterer relevanter Punkt der Bachelorarbeit erfolgt in der Bewertung des
Sinnes und Zweckes der DSFA fur die Daten der Studenten. Ich mdchte dabei
herausstellen, inwieweit die Sicherheit von der Seite der Hochschule gewahrleis-
tet wird und welche Verbesserungsmdaglichkeiten bestehen. Der Grund fiir meine
Betrachtungen liegt in der, durch die Européische Union, gesteigerten Bedeutung

fur die Datenschutzfolgenabschatzung. Im Vergleich zur alten Folgenabschét-
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zung sind bei einem Fehlverhalten schwerwiegendere Strafen festgelegt, weitrei-
chende Meldepflichten bestimmt und den betroffenen Personen mehr Rechte
eingerdumt. Insgesamt zielt die Regelung auf einen einheitlichen Umgang mit

den Daten von natirlichen Personen in der gesamten Européaischen Union ab.

Das Ziel meiner Bachelorarbeit ist es eine beispielhafte Datenschutzfolgeab-
schatzung fur die HSF Meil3en (FH) zu erstellen, bei der die Daten der Studenten
in den Akten betrachtet werden sollen. Hierbei beschranke ich mich nur auf die
Datenverarbeitung, die mit den Daten aus der Studentenakte vorgenommen wird.
Fur die vorhandenen Daten der Studenten achte ich auf die Notwendigkeit der
Erhebung, wo die Erméchtigungsgrundlage fur die Erhebung und Verarbeitung
geregelt ist und welche Risiken im Moment bestehen. Aufbauend darauf méchte
ich zum Schluss dieser Arbeit Verbesserungsvorschlage prasentieren, welche
von der HSF MeiRen (FH) zur Konformitat ihrer Datenschutzfolgenabschatzung

fuhren.
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2 Aufbau der EU-DSGVO

2.1 Definition

Die Européaische Datenschutzgrundverordnung ist eine durch die Europdische
Union erlassene Verordnung, die zu einem einheitlichen Datenschutzrecht im
gesamten Gebiet fuhren soll. Hierbei wurde eine grof3e Anzahl von daten-
schutzrelevanten Aspekten aus den Jahren 1995 bis heute aufgenommen,
sodass die Richtline 95/46/EG zum Datenschutz aus dem selbigen Jahr er-
setzt werden kann. Die EU-DSGVO wurde am 14. April 2016 beschlossen und
ist seit dem 25. Mai 2018 wirksam. Das verfolgte Ziel der EU ist eine Harmo-
nisierung des europaischen Binnenmarktes, damit jedes Land faire und ein-
heitliche Grundsatze im Bereich des Datenschutzes bietet. Ebenfalls wird ver-
sucht ein ausgeglichenes Verhaltnis zwischen den Interessen von Unterneh-
mern und Privatpersonen herzustellen. Mit der EU-DSGVO werden den be-
troffenen natirlichen Personen mehr Rechte eingerdumt, sich auf ihre Daten
zu berufen und die Strafen fir Unternehmen sind deutlich erh6ht worden, so-

dass ein VerstoR zu finanziellen Schaden fiihren kann.?

Fur Deutschland galt das Bundesdatenschutzgesetz in Verbindung mit der
Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24.
Oktober 1995 zum Schutz natirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr und die einzelnen Landes-
rechte. Dabei stltzen sich alle auf die Grundprinzipien des Datenschutzes,

welche sich in sieben Saulen zusammenfassen lassen.

Das Fundament fur den Datenschutz bildet hierbei das Recht auf informatio-
nelle Selbstbestimmung. Damit wird geregelt, dass jeder Mensch selbst be-
stimmen darf, welche Informationen tber ihn aufgenommen, gespeichert, ver-
arbeitet und weitergegeben werden dirfen. Insofern kein rechtlicher Zwang
zur Abgabe von Informationen besteht, kann jeder verweigern Daten Uber

seine Person preiszugeben, ohne einen Nachteil erwarten zu missen.

Im Artikel 5 der EU-DSGVO werden die Prinzipien erlautert nach denen per-
sonenbezogene Daten behandelt werden missen. Die sechs im Art. 5 Abs. 1
EU-DSGVO genannten Aspekte sind die Rechtmé&Rigkeit, die Zweckbindung,

die Datenminimierung, die Richtigkeit, die Speicherbegrenzung sowie Integri-

2 vgl. 0. V.: Europaische Datenschutz-Grundverordnung, Datum unbekannt
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tat und Vertraulichkeit. Des Weiteren ergeben sich aus dem Art. 5 Abs. 2 EU-
DSGVO die Rechenschaftspflichten fir den Verantwortlichen der Datenverar-
beitung.

Eine genauso wichtige Saulen sind die Korrekturrechte der Betroffenen. Damit
soll es jedem Betroffenen freistehen seine eigenen Daten einzusehen, zu kor-
rigieren und bei Bedarf eine gewahrte Einwilligung zur Verwendung zuriickzu-
ziehen. Bei einem Widerruf der Daten gilt dies jedoch nicht riickwirkend, son-
dern erst ab dem Zeitpunkt des Widerrufes. Informationen kénnen auch ge-

sperrt oder geldscht werden.

Als nachster Punkt stellt sich die Sicherung der Daten heraus. Hierbei muss
durch die verwaltende Stelle sichergestellt werden, dass die gespeicherten
Informationen nicht verloren gehen, gestohlen werden oder anderweitig in
Umlauf geraten. Ebenfalls bedirfen diese eines Schutzes vor Manipulation
und Zugriffsrechte sollen definiert werden, sodass nur berechtigte Mitarbeiter

auf Daten zugreifen dirfen, mit denen sie selber arbeiten missen.

Die letzten beiden Aspekte sind die Kontrolle und die Sanktionen. Dabei sollen
alle die eben genannten Punkte eingehalten werden und bei einem Verstol3

zuerst gemeldet werden und weiterhin Bestrafungen nach sich ziehen.

Aus allen aufgezéhlten Prinzipien hat sich das Bundesdatenschutzgesetz auf-
gebaut und legt fest, wann Daten erhoben, verarbeitet, genutzt und weiterge-
geben werden diirfen. Sie enthéalt auch Regelungen zum Datenschutzbeauf-
tragten, der Verarbeitung im Einzelnen und im letzten Abschnitt zu Bul3gel-

dern und anderen Strafen.®

2.2 Grundsatze der EU-DSGVO

Alle aktuell geltenden Grundsatze finden sich in der EU-DSGVO im Artikel 5
und im § 47 BDSG.

Die RechtmafRigkeit als ein unbestimmter Rechtsbegriff wird im Art. 6 EU-
DSGVO néaher beschrieben und es wird festgelegt, wann eine Datenverarbei-
tung legitim ist. Hierflr wurde im Art. 6 Abs. 1 EU-DSGVO ein abschliel3ender
Katalog erstellt, welcher Bedingungen enthalt, von denen wenigstens eine

erflllt sein muss. Als Rechtsgrundlage fur die Verarbeitung von Daten dient

3 vgl. Brinen, et. al., 2018
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dabei entweder das Unionsrecht oder spezifisches Recht der Mitgliedsstaaten,
wofiir die EU-DSGVO einen Rahmen vorgibt.*

Im Bereich der Verarbeitung nach Treu und Glauben wird sich auf das Prinzip
der Sittlichkeit berufen. Die Daten der betroffenen Person werden dabei an-
standig, im allgemeinen Sinne, verarbeitet. Dabei gibt es keine Pauschalisie-
rung, sondern jeder Fall muss einzeln betrachtet und die gegebenen Umstan-
de bertcksichtigt werden.

Mit dem Grundsatz der Transparenz wird dem Betroffenen sein Recht auf in-
formationelle Selbstbestimmung Rechenschaft getragen. Mit der EU-DSGVO
sind zwei neue Wege eingebracht wurden, diesen Grundsatz zu bestarken,
zum einen der ,Datenschutz durch Technik® und zum anderen datenschutz-

freundliche Voreinstellungen.

Dabei wird dem Betroffenen versichert, dass die erhobenen Daten mit gutem
Gewissen erhoben sowie verarbeitet und nur flr die genannten Zwecke ver-
wendet werden, dies entspricht der Zweckbindung. Die Datenverarbeitung
kann durch jedermann nachvollzogen werden und ist transparent dargestellt.
Bei diesem Grundsatz handelt es sich um die Zuordnung von erhobenen Da-
ten mit einem festgelegten, eindeutigen und legitimen Zweck. Somit kann sich
der Betroffene sicher sein, dass seine Daten nur fur die ihn bekannten Verfah-
ren eingesetzt werden. Eine Ausnahme dazu besteht in Artikel 89 EU-DSGVO
fur eine Weiterverarbeitung im oOffentlichen Interesse, fir wissenschaftliche

oder historische Forschungszwecke oder statistische Zwecke. °

Im Hinblick auf die Datenminimierung sollen nur Daten erhoben werden, die
erheblich und angemessen sind den Zweck zu erfillen. Es sollen nur so viele

Daten erhoben werden wie noétig sind und gleichzeitig so wenige wie moglich.

Durch die Richtigkeit der Datenverarbeitung sollen falsche bzw. unrichtige
Daten nicht weiter verarbeitet werden, sondern unverziglich geléscht oder
berichtigt werden. Die Daten missen von dem Verantwortlichen immer auf
dem neuesten Stand gehalten werden, sodass keine Verarbeitung mit unrich-

tigen personenbezogenen Daten erfolgt.®

* vgl. Harting, 2016, S. 26
5 vgl. Datenschutz, Dr., 2017
® vgl. Harting, 2016, S. 28f.
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Hiermit wurde durch die EU-DSGVO festgelegt, dass sobald der Zweck der
Datenverarbeitung erreicht wurde, alle Daten, die eine Identifikation der Per-
son zulassen, geléscht werden mussen. Jedoch gibt es einige Ausnahmen,

bei denen die 6ffentlichen Interessen, die des Einzelnen Uberwiegen.

Das Unternehmen oder die Verwaltung versichert die personenbezogenen
Daten mit angemessenen SicherheitsmalBhahmen zu speichern, zu sichern
und zu verarbeiten. Vor allem werden damit ein Zugriff von Unberechtigten
und ein Verlust der Daten durch den Verantwortlichen ausgeschlossen, womit
die Vertraulichkeit und Integritat gewahrleistet wird. Damit dieses Ziel erreicht
werden kann, sind die Unternehmen und die Verwaltung angehalten entspre-
chende technische und organisatorische MalRBnahmen einzurichten. Mit einem

solchen Verhalten wird dem Grundsatz der Speicherbegrenzung entsprochen.
7

Unter den Rechenschaftspflichten verstehen sich die neuen Grundséatze, dass
ein Betroffener jederzeit das Recht hat, sich Uber die vorliegenden Daten zu
informieren nach Art. 15 EU-DSGVO, seine Einwilligung fir die Verwendung
seiner Daten in Zukunft zu untersagen nach Art. 18 EU-DSGVO und auch die
Datenportabilitéat nach Art. 20 EU-DSGVO.

2.3 Vergleich der EU-DSGVO zum BDSG

In der EU-DSGVO sind viele Aspekte aus dem BDSG immer noch enthalten,
wobei in einigen Bereichen Neuregelungen getroffen, bestehendes Recht ver-
scharft und bestimmte Regelungen entfernt wurden. Die Anderung durch die
Europaische Union beruht auf den Erfahrungen der letzten 20 Jahre und gilt
nicht nur fur europaische Unternehmen/Verwaltungen auf Grund des Markt-

ortprinzips.

Des Weiteren sind zwei komplett neue Grundsatze eingefugt worden, welche
sich vor allem mit den Online-Geschaften und Online-Handel auseinanderset-
zen. Zudem ist der Begriff der personenbezogenen Daten, welcher zuvor nach
§ 3 BDSG geregelt war, im Art. 4 EU-DSGVO im weiter gefasst. In der Zukunft
werden noch mehr Bereiche, in denen es um Informationen Uber natirliche

Personen handelt, von dieser Verordnung umfasst.

Insgesamt wurde die Position der nattrlichen Personen gestarkt und ein weit-

reichender Schutz realisiert. Mit den Verscharfungen der Auflagen in Form der

! vgl. Datenschutz, Dr., 2017
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gesteigerten Bedeutung der Datenschutzfolgenabschatzung, der Erweiterung
von Grundsétzen, den verscharften Meldepflichten und vor allem den erhoh-
ten Strafen, sind die Unternehmen/Verwaltungen dazu angehalten, die Best-
immungen der EU-DSGVO einzuhalten. ®

Der Punkt der DSFA wurde besonders gestarkt und mit mehr Auflagen sowie
Mindestanforderungen versehen. Damit soll insgesamt ein gestarktes Be-
wusstsein der Unternehmen/Verwaltung flr die Verarbeitungsvorgange, die
technischen und organisatorischen MalRnahmen und die Risiken geschaffen
werden. Das Prinzip einer Folgenabschatzung ist im deutschen BDSG bereits
enthalten gewesen, jedoch in einer milderen Form. Die Voraussetzungen wur-
den angepasst, sodass nun mehr Datenverarbeitungsvorgange umfasst wer-
den, die Relevanz dieses Verfahrens erhéht wurde und durch die Meldepflich-

ten auch der Betroffene schneller und genauer informiert werden muss.

Trotz des grolReren Aufwandes fir die Unternehmen/Verwaltung soll dieses
Instrument ein Vorteil fur beide Parteien darstellen. Es kann eine bessere
Ubersicht innerhalb des Unternehmens/der Verwaltung geschaffen werden,
mit der weniger ,Datenunfalle” passieren. Ebenfalls kbnnen alte und unsichere
Technologien sowie Verfahren ersetzt werden und eine Uberprufung im glei-
chen Atemzug stattfinden. Somit sind die Unternehmen/Verwaltung angehal-
ten, mit der Zeit im Sinne des Standes der Technik zu gehen und sie wahren

in allen Bereichen der Datenverarbeitung den Uberblick.

In Zusammenhang mit der DSFA kann ebenfalls die bestehende Technik ak-
tualisiert werden. Da eine Datenverarbeitung erst vollzogen werden darf, wenn
die bestehende Technik gepruft wurde. Fur die Unternehmen/Verwaltung wére
dieser Zeitpunkt sehr giinstig, um neue Verfahren einzufiihren oder alte Tech-
nologien auszuwechseln, sodass nicht doppelt, fir alte und neue Technolo-
gien, eine EU-DSGVO-Kompatibilitat besteht.

2.4 Erméachtigungsgrundlage der HSF Meil3en (FH)

Die Hochschule selbst benennt auf ihrer Webseite unter dem Punkt Daten-
schutz alle fur sie selbst zutreffenden rechtlichen Grundlagen. Darunter zahlen
die EU-DSGVO, das BDSG, das SachsDSDG, das Sachsische Datenschutz-
gesetz, das Fachhochschule-Meil3en-Gesetz, das Sachsische Hochschulfrei-

heitsgesetz und die Sé&chsische Hochschulpersonendatenverordnung.® Fiir

8 vgl. Bentz, 2017
o vgl. 0. V.: Datenschutzerklarungen, Datum unbekannt
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meine Betrachtung der Verarbeitung der Daten der Hochschulstudenten fallt
jedoch die Sachsische Hochschulpersonendatenverordnung heraus, weil sich
diese auf das Personal an der HSF MeiRen (FH) bezieht, welche nicht zu
meinem eingeschrankten Bereich z&hlen. In der kompletten Aufz&hlung findet
sich jedoch keine genaue Beschreibung einer expliziten Erméchtigungsgrund-
lage fur die Erhebung von Daten, wie sie von dem EU-DSGVO gefordert wird.
Somit sind alle Gesetzlichkeiten nacheinander zu prifen, ob sich eine Grund-

lage finden lasst.

Das Bundesdatenschutzgesetz, als auch die neue Datenschutz-Grundver-
ordnung, legen fest, dass Daten von natirlichen Personen nur mit einer ge-
setzlichen Grundlage erhoben werden durfen. Somit ist es von besonderer
Bedeutung fir die Hochschule Meil3en, ein legitimes Interesse an den Daten
zu begrunden und dies in einem Gesetz oder einer Verordnung festzuhalten.
Sowohl im BDSG als auch in der EU-DSGVO schreiben die Gesetzgeber den
Erlaubnisvorbehalt nieder, geben aber keine Grundlage, um Daten erheben zu
durfen. Somit ist der nationale Gesetzgeber angehalten eigene Regelungen in
Bezug auf die Datenerhebung aufzustellen. Fir die Hochschule Meif3en gibt
es eine Vielzahl an Gesetzen die in Frage kommen, in denen eine solche

Maglichkeit eréffnet werden kann.

Zum einen kénnte es eine Ermachtigungsgrundlage im SachsDSDG geben. In
diesem findet sich keine Grundlage fur eine Erhebung von Daten. Es werden
nur die Regelungen fir eine rechtméafige und legitime Datenverarbeitung im
Abschnitt 2 mit den 88 2 bis 6 SachsDSDG festgeschrieben. Im § 5 des
SachsDSDG ist eine Regelung zur Erhebung von Daten von Dritten oder an-
deren Stellen auf3erhalb des o6ffentlichen Bereiches. Dies trifft bei der Erhe-
bung von Daten fir die HSF Meil3en nicht zu, da diese eine rechtsfahige Kor-
perschaft des oOffentlichen Rechtes ist. Daraus kénnte eine Ermachtigung zur
Datenerhebung abgeleitet werden, da Daten nur verarbeitet werden kdnnen,
wenn diese dem Verantwortlichen vorliegen. Des Weiteren ist eine Erhebung
von Daten durch Dritte ein Sonderfall, welcher im Allgemeinen vermieden

werden sollte und teilweise nicht gestattet ist.

Ein weiteres mogliches Gesetz ist das Sachsische Hochschulfreiheitsgesetz,
in dem es der Hochschule erméglicht werden kann Daten zu erheben. Ahnlich
zum SachsDSDG finden sich im Sachsischen Hochschulfreiheitsgesetz erneut

nur Regelungen zur Verarbeitung von personenbezogenen Daten. Da die Er-
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hebung von Daten jedoch unerlasslich fur die Aufgaben der Hochschule ist,
konnte auch hieraus eine Grundlage zur Datenerhebung abgeleitet werden.
Ohne die personlichen Daten der Studenten, kann keine eindeutige Zuord-
nung von Prifungsleistungen, Anwesenheit und Zugangsberechtigungen fur

die Studenten erstellt werden. Es liegt somit auch hier keine explizite EGL vor.

Zum Schluss ist das Fachhochschule-Meil3en-Gesetz in Betracht zu ziehen
und darin eine Méglichkeit zur Datenerhebung zu prifen. Dabei wird geregelt,
dass die Hochschule Meif3en dazu befahigt wird, eigene Satzungen zu erlas-
sen. Im Bezug auf eine Rechtsgrundlage fiir die Erhebung von Daten findet
sich hier jedoch auch keine Aussage. Somit kann zusammengefasst werden,
dass die Hochschule Meif3en kein explizites Recht hat die Daten der Studen-
ten zu erheben. Aus dem allgemeinen gesetzlichen Rahmen der verschiede-
nen Gesetze konnte jedoch eine implizite Erlaubnis hervorgehen. Da auf
Grund der Gesetze, sowohl des S&chsDSDG, als auch des Sé&chsischen
Hochschulfreiheitsgesetzes, eine legitime Datenverarbeitung, welche EU-
DSGVO konform ist, erlaubt ist. Darauf wird sich im Folgenden ebenfalls ge-
stitzt. Fur die Datenschutzfolgenabschéatzung der Daten der Studenten wird
als Erméachtigungsgrundlage zur Erhebung von Daten das Sachsisches Da-
tenschutzdurchfiihrungsgesetz mit den 88 2 bis 6 SachsDSDG gesetzt.
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3 Datenschutzfolgenabschatzung nach Artikel 35 EU-DSGVO

3.1 Allgemeine Funktionsweise

.Eine Datenschutz-Folgenabschatzung (DSFA) ist ein Instrument, um das
Risiko zu erkennen und zu bewerten, das fir das Individuum in dessen unter-
schiedlichen Rollen (als Birger, Kunde, Patient etc.) durch den Einsatz einer
bestimmten Technologie oder eines Systems durch eine Organisation ent-
steht.

Ziel einer DSFA ist es, Kriterien des operationalisierten Grundrechtsschutzes
zu definieren, die Folgen von Datenverarbeitungspraktiken moglichst umfas-
send zu erfassen sowie objektiv und nachvollziehbar mit Blick auf die ver-
schiedenen Rollen und damit verbundenen Interessen so zu bewerten, dass
typischen Angriffen durch Organisationen mit adaquaten Gegenmalnahmen
begegnet werden kann.“*°

Vorab ist zu sagen, dass die Datenschutzfolgenabschatzung fur das deutsche
Recht keine komplette Neuheit darstellt. Bereits aus dem § 67 Bundesdaten-
schutzgesetz ist eine Abschatzung von Folgen fir die Rechte und Freiheiten
der Betroffenen gefordert. Diese leicht abgeschwachte Form war weniger um-
fassend, als der Art. 35 der Europdischen Datenschutzgrundverordnung, je-

doch von Sinn, Zweck und Umsetzung sehr &hnlich.

Das allgemeine Ziel der Datenschutzfolgenabschétzung ist die Machtasym-
metrie zwischen Unternehmen/Verwaltung und einer natirlichen Person aus-
zugleichen. Hierbei soll angestrebt werden, dass die notwendigen Daten vor-
liegen, aber nur solange diese auch benétigt werden. Die DSFA kann damit
als ein Instrument angesehen werden, welches die Datenverarbeitung be-
schreibt, die RechtmaRigkeit dieser belegt und den Umgang mit Gefahren
sowie Abhilfemalinahmen dokumentiert. Es dient damit nicht nur dem Schutz
der Betroffenen, sondern gleichzeitig zur Absicherung der Unterneh-

men/Verwaltung im Falle eines Datenverlustes. *

Das Prinzip der Datenschutzfolgenabschatzung ist schon langer im deutschen
Recht verankert und mit Hilfe der EU-DSGVO sowie dessen Art. 35 nun weit-

10 Bieker, et. al., White Paper Datenschutz-Folgenabschéatzung. 2016, S. 5
1 vgl. Bieker, et. al., 2016, S. 5
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reichender beschrieben. Vor allem der Anwendungsbereich und die Durchfiih-

rung wurden angepasst und verscharft.

Ob eine DSFA notwendig ist, kann aus der Verordnung abgelesen werden. Im
Art. 35 Abs. 3 EU-DSGVO ist eine nicht abschlieende Liste beschrieben,
wann eine Abschétzung der Folgen unumganglich ist. Als Erstes sind alle Da-
tenverarbeitungen umfasst, die sich mit einer Bewertung von personlichen
Aspekten einer natirlichen Person beschéaftigen, sobald daraus Rechtswir-

kungen gegeniber dieser Person erfolgen.

Weiterhin sind alle umfangreichen Verarbeitungen besonderer Kategorien von
personenbezogenen Daten genannt, ebenfalls erwdhnt werden strafrechtliche
Verurteilungen und Strafen von naturlichen Personen. Als letzter Punkt der
Aufzahlung wird die Uberwachung offentlich zuganglicher Bereiche als erfor-
derlich aufgefuhrt.

Ein Vorteil der neuen DSFA ist das Zusammenfassen von gleichen und &hnli-
chen Datenverarbeitungsvorgangen. Sobald zwei oder mehr Verfahren sich so
gleich sind, dass in den Punkten der technischen und organisatorischen Maf3-
nahmen, der Risiken und dem Umgang mit den Restrisiken in gleicher Weise

umgegangen wird, kann dies in einer DSFA beschrieben werden.*?

Im Art. 35 Abs. 7 EU-DSGVO sind die Mindestanforderungen einer Daten-
schutzfolgenabschatzung aufgezahlt. Im Vergleich zur alteren Version missen
nun neben der systematischen Beschreibung des Verarbeitungsvorganges
und dem Zweck der Verarbeitung ebenfalls die verfolgten Interessen des Ver-
antwortlichen aufgelistet werden. Die Notwendigkeit und VerhaltnismaRigkeit
muss im Bezug auf den Zweck nachgewiesen werden. Einer der wichtigsten
Punkte ist die Bewertung der Risiken fir die Rechte und Freiheiten der be-
troffenen Person. Folglich sind die AbhilfemaRnahmen und getroffenen Si-
cherheitsvorkehrungen aufzulisten sowie der Nachweis zu erbringen, dass
alles rechtm&Rig eingehalten wurde. Neu hinzugekommen sind die umfangrei-
chen Rechenschaftspflichten des Verantwortlichen der Datenverarbeitung

gegeniiber dem Betroffenen.*®

In den folgenden Abschnitten werden weitere Schritte beschrieben, welche

nicht immer zwangslaufig notwendig sind, jedoch bei besonderen Umstanden

12 ygl. Harting, 2016, S. 10f.

13 \gl. Harting, 2016, S. 12
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Beachtung finden mussen. Die DSFA wird vom Art. 40 EU-DSGVO nochmals
eingeschrankt. Es mussen die darin aufgefihrten Verhaltensregeln beachtet
werden und immer wieder auf den Zweck und die Notwendigkeit der Datener-
hebung sowie der Datenverarbeitung verwiesen werden. In einigen Fallen
kann es vorkommen, dass der Standpunkt der betroffenen Person eingeholt
werden muss. Zum Schluss muss immer, wenn eine Anderung in den Risiken
eintritt, gepruft werden, inwieweit dies die DSFA beeinflusst. Haben sich die
Risiken in solch einer Art und Weise geadndert, dass die getroffenen Abhilfe-
mafinahmen nicht mehr zielfiihrend sind, muss eine Anpassung stattfinden.
Sollten die Risiken sinken, sind zumeist keine weiteren Anderungen notwen-
dig, bei einer Erhéhung kénnen jedoch neue MalRhahmen und ein veranderter

Umgang mit Restrisiken folgen.

3.2 Ablauf einer DSFA

Fur den Ablauf einer Datenschutzfolgenabschatzung sind vier Schritte einzu-
halten. Zuerst muss die DSFA vorbereitet werden, anschlieend findet mit der
Durchfiihrung der zweite Schritt statt. In der anschlie3enden dritten Phase
spricht man von der Umsetzung und abschlieBend erfolgt eine Uberpriifung.
Diese vier Punkte sind jedoch keineswegs linear aufeinander aufgebaut, son-
dern viel mehr als standiger Kreislauf zu betrachten. Nach der Uberpriifung
folgt, insofern sich Anderungen ergeben, erneut die Vorbereitung einer neuen
DSFA. Hierbei kann auf die alten Sachverhalte, MaRnahmen und Dokumenta-
tionen zurtckgegriffen werden, jedoch missen die geanderten Bereiche an-

gepasst werden.™
Schritt 1: Vorbereitung

Fur die Durchfihrung einer Datenschutzfolgenabschatzung muissen einige
Punkte vorbereitet werden. Als Erstes sollte klar sein, wer fir die Erstellung
zustandig ist. Daher sollte der erste Schritt die Bildung eines DSFA-Teams
sein, welches sowohl aus Mitgliedern mit Datenschutzwissen besteht, als
auch aus Mitgliedern, die Kenntnisse von den benétigten Fachprogrammen
besitzen. AnschlieRend sollte die Prufplanung erfolgen, bei der alle Mitwirken-
den und bendtigten Methoden des Projektmanagements niedergeschrieben
werden und fir den Verlauf der DSFA geordnet werden. Daraufhin ist es sinn-

voll den Beurteilungsumfang festzulegen. Es sollten dabei die wichtigsten

14 vgl. 0. V.: Kurzpapier Nr. 5, 2018, S. 2
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Verarbeitungsvorgange herausgearbeitet werden, die im folgenden Beachtung
finden missen. Eventuell besteht die Notwendigkeit die betroffenen Personen,
von denen die personenbezogenen Daten verarbeitet werden, mit einzubezie-
hen und sich deren Standpunkt einzuholen. Als nachster Punkt steht die Be-
wertung der Notwendigkeit bzw. Verhaltnismafigkeit der Datenverarbeitung in
Bezug auf ihren Zweck. Zu achten ist dabei darauf, dass die erhobenen Daten
zZielfihrend fir den angegebenen Zweck sind und inwieweit der bewirkte Ein-
griff die Rechte und Freiheiten des Betroffenen beeinflussen. Ein weiterer
wichtiger Aspekt ist die Rechtsgrundlage, auf der die Datenerhebung beruht.
Fur die Datenerhebung von natirlichen Personen gilt weiterhin der Grundsatz
des Erlaubnisvorbehaltes. Somit dirfen keine Daten erhoben werden, sofern
nicht ein Gesetz dies erlaubt.’

Schritt 2: Durchftihrung

Im Schritt der Durchfiihrung werden die Daten und Verarbeitungsvorgéange
konkreter betrachtet und vor allem die Gefahren fir mdgliche Verluste oder
von Angriffe identifiziert sowie geeignete AbhilfemaRnahmen gesucht, um den
notwendigen Schutz zu gewahrleisten. Die Risikoquellen sollten vorab grob
umrissen und potentielle Gefahren begriindet werden, ebenso sind die Wahr-
scheinlichkeiten fur ein Eintreten abzuschatzen. Ableitend aus der Modellie-
rung der Risikoquellen sollte das Risiko fiir die Rechte und Freiheiten der Be-
troffenen eingeschatzt werden. Die Schaden fur die natirlichen Personen
konnen dabei in physischer, materieller oder immaterieller Form auftreten.
Nach der Identifikation der Risiken werden geeignete Abhilfemal3nahmen ge-
sucht, damit die ermittelten Risiken nicht eintreten kdnnen. Ein besonderer
Fokus liegt hier auf den technischen und organisatorischen Maf3nahmen, wel-

che seitens der Unternehmen/Verwaltung getroffen werden kdnnen.

Insofern all diese Schritte abgehandelt sind, wird dies im DSFA-Bericht fest-
gehalten. Darin befinden sich eine systematische Beschreibung der geplanten
Verarbeitungsvorgange, die Bewertung der Notwendigkeit und Verhaltnisma-
Rigkeit der Verarbeitung, die Beschreibung und die Beurteilung der Risiken mit

den Abhilfemaflinahmen zur Risikoeindammung.

Er dient damit als eine Zusammenfassung mit einer gezielten Darstellung der

Verfahren. Des Weiteren spielt er eine wichtige Rolle flir den Nachweis sei-

15 vgl. 0. V.: Kurzpapier Nr. 5, 2018, S. 2f.
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tens der Unternehmen/Verwaltung, damit man den neuen Anforderungen der
EU-DSGVO gerecht wird.*®

Schritt 3: Umsetzung

In der Phase der Umsetzung werden die Voriberlegungen und beschlossenen
Anderungen nach und nach verwirklicht. Alle Schritte befinden sich zeitlich vor
der eigentlichen Datenverarbeitung, damit ein sicheres System fur die zu
schitzenden Daten bereitsteht und keine Datenverluste auftreten. Gemaf der
Regelungen aus der EU-DSGVO dirfen die Daten nicht eher verarbeitet und
genutzt werden, bis die Risiken bekannt sind, die notwendigen MafRnahmen
getroffen worden und der Umgang mit den Restrisiken geklart ist. Als Erstes
steht die Umsetzung der AbhilfemalRnahmen gegen die Risiken auf dem Plan.
Folgend werden diese dann getestet und auf ihre Wirksamkeit geprtft. Bei
Fehlern oder Licken im System muss nochmals nachgebessert werden, bis
dann die Dokumentation folgt. In die Dokumentation kommen alle Nachweise,
welche zur Einhaltung der EU-DSGVO dienen, damit auf Nachfrage der Re-
chenschaftspflicht seitens der Unternehmen/Verwaltung Folge geleistet wer-
den kann. Insofern alle Schritte ordnungsgemaf ausgefiihrt sind, kann die
Freigabe flr die Verarbeitungsvorgdnge durch die zustandige Aufsichtsbehor-

de erteilt werden.’
Schritt 4: Uberpriifung

Zum Abschluss der DSFA steht eine komplette Uberpriufung aller MaRnahmen
und Verfahren an. Sinnvoll kann dabei das Einbeziehen von Dritten sein, da-
mit alle Einzelheiten durch einen Unabhangigen lberprift werden. Ebenso

muss der Datenschutzbeauftragte in das ganze Verfahren involviert werden.

AbschlieRend ist eine Fortschreibung der DSFA unumgéanglich, da diese kein
einmaliger Prozess ist, sondern ein begleitender Prozess. Es ist wichtig, dass
bei Anderungen im Bereich der Technik oder der Risiken eine Anpassung
stattfindet. Ebenfalls muss der Umgang mit den Restrisiken geklart sein. Im
Falle eines immer noch hohen Risikos trotz aller technischen und organisato-
rischen MaRnhahmen muss die zustandige Aufsichtsbehérde konsultiert wer-
den. Hier kdnnen verschiedene Resultate folgen, einerseits wird das Risiko als

annehmbar eingeschatzt und in Kauf genommen oder andererseits eine Un-

1

16 vgl. 0. V.: Kurzpapier Nr. 5, 2018, S. 3f.

! vgl. 0. V.: Kurzpapier Nr. 5, 2018, S. 4
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tersagung fir diese spezifischen Datenverarbeitungsvorgange ausgesprochen
werden. Bei einer Untersagung muss gegebenenfalls ein neues Verfahren
oder neue Technik eingefuhrt werden, um den Anspriichen an den Daten-

schutz gerecht zu werden. 8
3.3 Umgang mit Restrisiken

Im Umgang mit hohen Restrisiken muss in jedem Fall die Aufsichtsbehorde
nach Art. 36 EU-DSGVO mit einbezogen werden. Dieser werden dabei alle
bestehenden hohen Gefahren offengelegt und jede Einzelheit des Verarbei-
tungsvorganges dargestellt. Danach wird zusammen besprochen, welche
Moglichkeiten bestehen das Verfahren abzuéndern, die Gefahren weiter zu
minimieren oder ob die Risiken akzeptiert werden kdnnen. Als Resultat gibt es
nur zwei Mdoglichkeiten, entweder wird der Prozess der Datenverarbeitung
gestattet und die verbleibenden Restrisiken hingenommen oder der Verarbei-
tungsvorgang wird durch die Aufsichtsbehoérde solange untersagt, bis ein ak-
zeptables Mal3 an Restrisiken besteht. Hierbei bt die Aufsichtsbehdrde ihre
Befugnisse nach Art. 58 EU-DSGVO aus und kann den Verantwortlichen des
Datenverarbeitungsvorganges verwarnen, anweisen etwas zu andern oder

auch den Vorgang untersagen.®
3.4 Folgen bei VerstéRRen

Die Folgen bei VerstdlRen gegen die EU-DSGVO sind vor allem finanziell an-
gesetzt. Dabei wurden die Strafzahlungen im Vergleich zum BDSG deutlich
erhdht und somit vor allem fiir groBe Unternehmen innerhalb und auf3erhalb
der Europdischen Union verscharft. Alle VerstoBe gegen das Datenschutz-
recht werden im Art. 83 EU-DSGVO aufgelistet und mit Strafen beziffert. Die
hdchste zu verhdngende Geldstrafe betragt dabei nach Art. 83 Abs. 5 und 6
EU-DSGVO 20.000.000 Euro oder 4% des gesamten weltweiten erzielten
Jahreseinkommens des vorangegangenen Geschaftsjahres, je nachdem was
hoher ist. Ein essentieller Grund fir die Erhdhung der Geldstrafen liegt in dem
Verhalten der Unternehmen in den letzten Jahren, wobei immer wieder daten-
schutzrechtliche VerstoRe in Kauf genommen worden, da die Strafen nicht

den Profit geschmalert haben.?

1
1
2

8 vgl. 0. V.: Kurzpapier Nr. 5, 2018, S. 4f.
9 vgl. 0. V.: Kurzpapier Nr. 5, 2018, S. 5
% ygl. Harting, 2016, S. 65
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Die Absicht hinter der drastischen Erhdhung der Strafzahlungen liegt vor allem
darin, dass in der gesamten Europaischen Union ein einheitlicher Standard ftir
den Datenschutz geschaffen werden soll. Den Unternehmen soll die Mdglich-
keit genommen werden, sich in Lander innerhalb und aul3erhalb der EU zu-
rickzuziehen, in denen niedrigere Anforderungen an den Schutz der Daten
herrschen. Mit Hilfe des Marktortprinzips sind auch auslandische Unterneh-
men, die aber einen Markt im Bereich der EU besitzen, gefordert an ihren Da-
tenschutzbestimmungen zu arbeiten. Somit soll erzielt werden, dass Verstdl3e
nicht mehr in Kauf genommen werden, um durch Einsparungen im Bereich
des Datenschutzes einen groRReren Profit auf Kosten der Betroffenen zu er-

langen.
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4  Durchfuhrung einer Datenschutz-Folgenabschatzung an der HSF
MeilRen mit den Daten der Studenten
4.1 Artder gespeicherten Daten

Fir ein Studium an der Hochschule MeiRen muss ein Bewerbungsverfahren
durchlaufen werden, in dem die zukinftigen Studenten sich Uber ein Online-
Bewerbungsverfahren anmelden kénnen. Dabei werden die Daten von den
Bewerbern selbststandig in das Formular® eingetragen und an dich Hoch-
schule gesendet, um sich aus allen Bewerbungen die in Frage kommenden
heraus zu suchen. Es mussen fir ein Studium an der HSF Meif3en einige Vo-
raussetzungen erfillt sein, welche dadurch herausgestellt werden. Ebenfalls
werden die personlichen Daten abgefragt, um eine eindeutige ldentifizierung
der Person bei dem Auswahlverfahren und den Bewerbungsgespréachen zu
garantieren. Ein weiterer Punkt sind die Fragen zu einer Behinderung des
Bewerbers, damit alle Regelungen des Allgemeinen Gleichbehandlungsgeset-

zes eingehalten werden kénnen und ein Nachteilsausgleich moglich ist.

Besonders kritische Daten, wie beispielsweise die ethnische Herkunft, Religi-
on, politische Meinung oder auch Sexualitat, sind fir die Hochschule nicht von
Bedeutung und werden auch nicht abgefragt. Damit schitzt sich die HSF Mei-
Ben (FH) selbst vor VerstéfRen gegen die EU-DSGVO. Bei dieser werden sol-
che Daten als eine besondere Kategorie eingeordnet, welche besonders zu
schitzen sind. Indem diese Art von Daten nicht erfragt wird, miissen diese

auch nicht geschitzt werden.

Die abgefragten Daten aus dem Bewerbungsverfahren sind vor allem persén-
liche Daten, welche die Hochschule von den Studenten bendtigt. Hinzu kom-
men im Verlauf des Studiums noch die Prifungsergebnisse und die Kranken-

bescheinigungen, welche die Hochschule aufbewahrt.??

Alle diese Daten erfillen ihren eigenen Zweck im Verlauf des Studiums. Vor
allem die personlichen Daten, wie Name, Vorname, Adresse und Geschlecht
dienen dem Abgleich der Person fur die Prifungen. Bei diesen besteht ein
gesteigertes Interesse eindeutig bestimmen zu kénnen, dass wirklich der Stu-

dierende im Prifungsraum sitzt und beispielsweise selbst die Klausur bearbei-

L siehe Anhang 1: Online-Bewerbungsformular der HSF Meif3en (FH)
22 vgl. Vetter, 2016
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tet. Dadurch kann ein Betrug, der sich auf das spatere Arbeitsverhaltnis aus-
wirken kann, vermieden werden. Ein weiterer Punkt bezieht sich auf die Nach-
vollziehbarkeit bei Versto3en gegen die Haus- und Prifungsordnung. In sol-
chen Fallen sollen die Verantwortlichen bestraft werden kdnnen und gegebe-
nenfalls entstandene Schéden ersetzt werden. Eine gesteigerte Relevanz gilt
im Falle der Hochschule Meil3en fir die Hardware in den Informationstechnik-
Raumen. Da die Computerkabinette durch ein eigenes System gesichert sind,
missen auch die Ein- und Ausgange aus diesen Raumen Uberwacht werden.
Mit einem Chip, der definitiv einem bestimmten Studenten zugewiesen werden
kann, wird dies nachvollzogen. Um in einen solchen Raum oder in die Hoch-
schule bei Nacht eintreten zu kénnen, muss dieser Chip als Schlissel ver-
wendet werden. Die gesamten Bewegungen der Studenten in den nicht offizi-
ellen Zeiten (16:30 bis 7:00 Uhr) werden dabei aufgezeichnet und bei Auffal-
ligkeiten entgegengewirkt.

Die Adresse, Telefonnummer und E-Mail Adresse werden von den Studieren-
den aufgenommen, damit diese dauerhaft erreichbar sind. Die Bescheide,
welche fur die Zulassung, die nicht bestandenen Priifungen oder Verstolie
gegen die Studenten erlassen werden, missen einer Postadresse zugesandt
werden konnen. Die E-Mail und Telefonnummer sind eher im Bereich einer
schnellen Kommunikation und der Vernetzung im Studentenportal ,Antrago®
nitzlich. Hier wird es sowohl der Verwaltung und den Dozenten ermoglicht
kurzfristige Anderungen bekannt zu geben als auch den Studenten sich selbst
zlgig Informationen von selbigen einzuholen. Ebenfalls ist es den Studenten
selbst Uberlassen, welche E-Mail und Telefonnummer diese angeben, womit
auch die Mdoglichkeit einer Dienstanschrift erdffnet wird. In der heutigen Zeit
der Digitalisierung zahlen solche Daten unter die Kategorie unerlasslich, weil
sonst eine Verzogerung in Dienstwegen auftreten kann und ein gro3er Teil der
Flexibilitat wegfallt. Des Weiteren werden in den Bereichen des o6ffentlichen
und wirtschaftlichen Sektors immer Wege zur Steigerung von Effektivitat und
Effizienz gesucht, worunter vor allem die schnelle und unkomplizierte Kom-

munikation einen essentiellen Anteil bereitstellt.

In der Studentenakte befinden sich alle abgefragten Daten und werden auf
einem Stammdatenblatt®® zusammengefasst. Dieses Blatt wird am Anfang
jeden Studienjahres aktualisiert und kann auch durch den Studenten jederzeit

angepasst werden.

2 siehe Anhang 2: Stammdatenblatt aus der Studentenakte der HSF Meil3en (FH)
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4.2 Verwendung der gespeicherten Daten

An der Hochschule in Mei3en werden die erhobenen Daten auch verarbeitet
und genutzt. In meiner Bachelorarbeit gehe ich dabei nur auf die Verarbei-
tungsprozesse in der Studentenakte und der Prifungsakte ein. Weitere Be-
trachtungen an Verfahren der Bibliothek oder der Mensa lasse ich aul3en vor.
In der Handakte befinden sich erstmal alle Daten, die zu Beginn des Studi-
ums, in der Phase der Bewerbung abgefragt wurden. Diese werden dabei am
ersten Tag des Studiums erneut abgefragt und auf Aktualitat geprift, welches
selbststandig durch die Studierenden durchzufiihren ist. Alle Punkte werden
gemeinsam auf einem allgemeinen Datenblatt zu einer bestimmten Person als
Deckblatt fir die Akte abgelegt. In der Prifungsakte gibt es ebenfalls dieses
Datenblatt mit den wichtigsten Informationen zur Person, um eine eindeutige
Zuordnung garantieren zu kénnen. Im Verlauf des Studiums kommen in die
Handakte die Krankenbescheinigungen der Studenten hinzu und besondere
Antrage fur beispielsweise freie Tage, die Sommerfakultdt oder sportliche
Wettbewerbe. Im Bereich der Prifungsakte werden alle Prifungsergebnisse,
welche sich im Studium ansammeln, abgelegt und daraus am Ende das Ab-

schlusszeugnis erstellt.

Unter die wichtigsten Verwendungszwecke der personenbezogenen Daten
der Studenten, zahlt die Zuordnung von geschriebener Prifung zum jeweili-
gen Studierenden. Damit werden die Prifungsleistungen nicht verfalscht und
Verwechslungen oder sogar Betrug kann ausgeschlossen werden. Des Weite-
ren ist sichergestellt, dass die Ergebnisse nach der Auswertung richtig adres-
siert sind. Bei den bestanden Prifungen werden diese den einzelnen Perso-
nen Uber die ILIAS-Lernplattform freigeschaltet, sodass jeder nur seine eige-
nen Leistungen einsehen kann. Bei einer nicht bestandenen Prufung wird der
Student per Bescheid an seine Wohnadresse darlber informiert, dass eine
Nachprifung stattfindet. Darin befinden sich erstmal eine allgemeine Informa-
tionen fUr den Betroffenen, dass eine unzureichende Punktzahl in einer oder
mehreren Modulprifungen erlangt wurde und eine Rechtsbehelfsbelehrung. In
einem zweiten Schreiben werden die Termine mit Ort und Datum fir die
Nachprifung mitgeteilt, in der dem Studierenden die Mdglichkeit gegeben

wird, die genannten Prufungen zu wiederholen.

Ein weiterer Verwendungszweck ist die Zuordnung der Studenten mit dem

Chip, welcher Zugang zur Hochschule aulRerhalb der offiziellen Zeiten gewahrt
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und den Eintritt in die Computerraume ermoglicht. Hierbei wird auf dem Chip
vermerkt, welcher Studierende diesen ausgeteilt bekommen hat und von ihm
im Gegenzug eine Unterschrift entgegengenommen. Damit stellt die Hoch-
schule Meil3en sicher, dass Unberechtigte nicht unbeaufsichtigt in die Einrich-
tung und die IT-Raume eintreten und eventuell Schaden anrichten. Somit
dient dies dem Schutz der Institution und der darin befindlichen Gegensténde
sowie der Daten der Studenten und Dozenten.

Ebenfalls werden die Daten dazu verwendet die Profile auf ILIAS, insbesonde-
re das Studentenportal ,Antrago” fur die Studierenden einzurichten. Diese sind
fur einen modernen Unterricht unerlasslich. Es wird den Studenten die Chan-
ce eroffnet aulBerhalb des Unterrichtes und zu selbst gewéhlten Zeiten das
Selbststudium anzutreten und sich durchgéngig fortzubilden. Weiterhin wird
eine unkomplizierte Kommunikation zwischen Studenten und anderen Studen-
ten als auch den Dozenten ermdglicht. Von beiden Seiten kdnnen Inhalte,
welche dem Studium dienlich sind, bereitgestellt werden. Die Prifungsergeb-
nisse und die Auswahl der Module im funften Semester werden ebenfalls Uber
diese Portale bereitgestellt. Damit sind nach der Auswertung fur alle Studen-
ten ihre eigenen Ergebnisse einzusehen und fur die Auswahl der Wahimodule
ist es nicht notwendig an der Hochschule zu sein, sondern diese kénnen be-

guem vom heimischen Rechner abgehandelt werden.

Weitere Verwendungen sind die Bibliotheken-Karte und der Mensachip, wel-
che ebenfalls auf eine bestimmte Person zugeschnitten sind. Auf diese moch-
te ich im Folgenden nicht weiter eingehen, da diese nicht zwanglaufig mit der

Studentenakte und der Prifungsakte in Verbindung stehen.

Meine Bachelorarbeit und die damit verbundene Datenschutz-
Folgenabschatzung beziehen sich ausschlieldlich auf die Daten der Studieren-
den, damit der Rahmen eingehalten werden kann und eine genaue Betrach-
tung ermoglicht wird. Dabei lasse ich die Daten der Mitarbeiter der Hochschu-
le Meil3en (FH) aufRen vor, sowie die Daten der Dozenten, welche haupt- und
nebenamtliche Téatigkeiten verrichten. Ebenfalls lasse ich die Verarbeitungs-
vorgange, die in der Bibliothek, Mensa und weiteren Nebeneinrichtungen statt-
finden, nicht mit in meine Betrachtungen einflieRen. Alle hier aufgefiihrten Da-
ten dienen der Erfillung der eben genannten Zwecken. Daten die nicht mehr
gebraucht werden, werden ohne lange Aufbewahrungszeiten geldscht und

nicht ohne Recht einbehalten. Zum Schluss des Studiums werden alle Daten
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vernichtet, die nicht benétigt werden, um ein Zeugnis zu erstellen. Jene Infor-
mationen zur Person, die eine eindeutige ldentifizierung von Student und
Zeugnis erlauben, missen jedoch nach der § 32 Abs. 2 Sachsische Ausbil-
dungs- und Prufungsordnung allgemeiner Verwaltungsdienst und sozialwis-
senschaftlicher Dienst fir 50 Jahre aufbewahrt werden. Unter diese zahlen

der Name, der Vorname, der Geburtsort und der Geburtstag.

AulRer dem ZIT haben alle zustandigen Mitarbeiten des jeweiligen Fachberei-
ches Zugriff auf die Studentenakte und die Prifungsakte. Dies ermdglicht ein
flexibles Reagieren der Angestellten an der Hochschule und eine Vorkenntnis
von Behinderungen, welche den gegenseitigen Umgang erleichtern. Ebenfalls
kann bei Beschwerden genauer darauf geachtet werden, welche Besonderhei-
ten vorliegen. Fur die Raum- und Kursplanung, fir die das ZIT zustandig ist,
braucht es keinerlei Informationen Uber Behinderungen der Studenten. Die
Hochschule ist grof3tenteils barrierefrei errichtet und stellt Mittel und Wege zur

Verfligung mit jeglichen Behinderungen alle Raume zu erreichen.

Unter die folgenden externen Empfanger fallen nur Einrichtungen und Institu-
tionen des Freistaates Sachsen. Es sind die Einstellungsbehérden der einzel-
nen Studenten und Fachbereiche, die Aufsichtsbehorde der Hochschule Mei-
Ben, das Landesamt fir Steuer- und Staatsfinanzverwaltung und die Staats-
ministerien, jeweils fir die spezifischen Fachbereiche, Allgemeine Verwaltung,
Finanz- und Steuerverwaltung, Rechtspflege, Sozialverwaltung und Sozialver-

sicherung.

Eine Datenubermittlung in ein Drittland oder eine internationale Organisation
findet nicht statt. Jegliche Datenlbertragungen bleiben dabei im Freistaat
Sachsen und den damit verbundenen sachsischen Verwaltungsnetz. Hierbei
gelangen die Daten nicht in den 6ffentlichen Bereich und sind somit zusatzlich

geschutzt.

Die Datenldschung richtet sich fir die Studenten der Hochschule Meif3en nach
den allgemeinen Ausbildungs- und Prifungsordnungen, den Vorschriften des
Archivgesetzes und der Registraturordnungen mit Ausnahme der Daten, die
fir eine erneute Ausstellung eines Zeugnisses bendtigt werden. Die perso-
nenbezogenen Daten der betroffenen werden somit geldoscht, sobald der
Zweck der Speicherung fur die Hochschule MeiR3en entféllt. Dabei gelten diese
Regelungen fur alle Fachbereiche zu gleichen Teilen und ohne Ausnahmen.

Mit den MalRnahmen wird eine unberechtigte Speicherung von Daten vermie-
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den und dem Grundsatz der Datenminimierung entsprochen. Fiur die Daten
der Studenten bedeutet dies, dass sofort nach der Zeugnisiubergabe die
Handakten aussortiert werden. Es werden alle nicht mehr notwendigen Daten
vernichtet und geldscht. Lediglich ein kleines Datenblatt mit den Informationen
zur eindeutigen Zuordnung von Bachelor- oder Diplomarbeit zum jeweiligen

Studenten wird aufgehoben.?
4.3 Vorbereitung der DSFA

Fur meine Datenschutz-Folgenabschatzung nehme ich mir das Verfahren der
Studentenakten der Hochschulstudenten. Auf Grund des ahnlichen Aufbaues
mit der Prifungsakte und den &hnlichen Inhalten, kdnnen hier einige Punkte
zusammengefasst werden und es bietet sich eine Mdglichkeit des Verglei-
ches.

Im Folgenden muss zuerst die Frage gestellt werden, ob diese beiden Verfah-
ren Uberhaupt einer DSFA bedurfen und die gegebenen Voraussetzungen
erflllen. Alle Bedingungen, wann eine DSFA notwendig ist, finden sich im Ar-
tikel 35 EU-DSGVO. Die Hochschule MeiRen nimmt bereits bei der Bewer-
bung der Studenten deren Daten auf, worunter auch personenbezogene Da-
ten fallen und speichert diese ab, um daraus die geeignetsten Bewerber aus-
zuwahlen. Somit liegt ein Verarbeitungsprozess in Form des Profiling bzw.
eine umfangreiche Verarbeitung von personenbezogenen Daten vor, womit
zwangslaufig fur diese Prozesse eine DSFA durchzufuhren ist. Hierbei werden
die Daten in einem Online-Formular abgefragt und auf den Servern der Hoch-
schule gespeichert. Somit werden von allen, die sich an der Hochschule Mei-
3en fur ein Studium bewerben, die eben aufgefiuhrten Daten abgefragt und im
Verlauf des Bewerbungsprozesses analysiert und ausgewertet. Hinzu kom-
men die Daten aus dem Bewerbungstest, in dem allgemeine Fahigkeiten ge-
pruft werden. Zum Schluss des Bewerbungsverfahrens kommen noch die Be-
wertungen aus den Bewerbungsgespréachen. Aus allen gesammelten Informa-
tionen zu den zukinftigen Studenten werden die Besten fur die jeweiligen
Fachbereiche herausgesucht. Ebenfalls befinden sich alle diese Daten in den
Studentenakten und werden dort aufbewahrt, bis das Studium endet. Die Da-
ten der nicht angenommenen Bewerber werden sofort und unverziglich ge-
I6scht. Eine weitere Verarbeitungsform ist die Personalisierung der Chips mit

denen die Studenten Zugang zur Hochschule und den IT-Raumen bekommen.

* siehe Anhang 3: Verarbeitungstatigkeiten an der HSF MeiRen (FH)
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Dabei wird jedem einzelnen Studenten ein Chip zugewiesen, fur welchen er

die Entgegennahme per Unterschrift bestatigt.

Damit steht auBer Frage, dass flr die Verarbeitungsprozesse der Studenten-
akte eine DSFA notwendig ist. Unter den Daten, welche die Hochschule von
all ihnren Studenten speichert, sind auch personenbezogene Daten, die beson-
ders schiitzenswert sind. Im gleichen Schritt muss ein Verfahrensverzeichnis®
erstellt werden, in dem alle relevanten Informationen zum Verarbeitungspro-

zess und Teile des Datenschutzes aufgefihrt werden.

Ein weiterer Punkt der Vorbereitung der DSFA fiir die Daten der Studenten an
der Hochschule Mei3en ist es, den Anspruch an diese Datenschutz-
Folgenabschéatzung zu klaren. Im Rahmen meiner Bachelorarbeit soll diese
eine Standard-Datenschutz-Folgenabschatzung®® werden. Mit dieser soll der
EU-DSGVO und den damit verbundenen Zweck der Dokumentation und des
Nachweises nachgekommen werden. Hierbei werden die praxisrelevanten
Gefahren dargestellt und alle getroffenen MaRnahmen vom Verantwortlichen
aufgelistet, damit nachvollziehbar ist, wie viel fir den Schutz der Daten unter-
nommen wurde und welche Folgen fir die Betroffenen bei einem Verlust auf-

treten.

Zum Punkt der Teambildung, wie in Punkt 3.2 im Schritt 1 Vorbereitung ange-
sprochen, bin ich als Verfasser dieser Bachelorarbeit allein zu benennen. Ich
habe dabei Gesprache mit den jeweiligen zustandigen Mitarbeitern geflihrt
und versucht deren Wissen hier zu biindeln. Somit ist eine explizite Benen-

nung eines Teams im Rahmen der Bachelorarbeit nicht méglich.

Weiterhin sind auch die Betroffenen nicht weiter einzubeziehen, da diesen
eine umfangreiche Information zu diesem Thema durch die Hochschule zuge-
kommen ist und bei Bedarf mit den fiir den jeweiligen Fachbereich Verantwort-

lichen ein Gesprach gefihrt werden kann.

Im Bereich der rechtlichen Grundlage habe ich in meinen Recherchen eine
Licke gefunden, da es fur die Hochschule MeiRen keine explizite Erméchti-
gungsgrundlage zur Datenerhebung gibt. In allen einschlagigen Gesetzen wird
nur die Datenverarbeitung erlaubt und eingeschréankt, jedoch keine Informati-

on zur Erhebung der notwendigen Daten geliefert. Im Umkehrschluss kann

% siehe Anhang 6: Verfahrensverzeichnis fiir die Studentenakte der HSF Mei3en (FH)
%6 \gl. Bieker, et. al., 2016, S. 21
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davon ausgegangen werden, dass eine Datenerhebung gerechtfertigt ist,
wenn die Verarbeitung erlaubt wird, weil ohne vorhandene Informationen tber
die Studenten keine Verarbeitung stattfinden kann. Auf Grund dessen kann

eine implizite EGL aus den Gesetzen herausgelesen werden.
4.4 Durchfuhrung der DSFA

Nachdem die Vorbereitungen fir die Datenschutz-Folgenabschatzung abge-
schlossen sind und die bendtigten Informationen eingeholt worden, kann die
eigentliche Durchfiihrung starten. Hierbei ist es vor allem wichtig, die Einzel-
heiten genau zu differenzieren und alles zu dokumentieren, damit der Nach-
weispflicht Folge geleistet werden kann. Die komplette DSFA ware nicht sinn-
bringend, wenn diese nicht von einem Dritten im Fall eines Datenverlustes

nachvollzogen werden kann oder liickenhaft ist.

Der erste Schritt besteht in der Festlegung der Schutzziele. Fir meine Arbeit
begrenze ich mich dabei auf die Integritat, die Vertraulichkeit und die Verfug-
barkeit?” der Daten der Studenten an der Hochschule MeiRen, da diese auch
den allgemeinen Schutz in der Informationssicherheit dienen. Fur diese
Schutzziele werden im Weiteren die Wahrscheinlichkeiten fiir den Eintritt einer
Verletzung beschrieben und festgelegt. In meiner Arbeit méchte ich vier Stu-
fen fur die Wahrscheinlichkeiten prognostizieren. Diese sind in Anlehnung an
eine beispielhafte Durchfiihrung einer DSFA von ,privacy officers®, einem Ver-
ein Osterreichischer betrieblicher und behdrdlicher Datenschutzbeauftragter:

vernachlassigbar, eingeschrankt, signifikant und maximal.

2 vgl. Czernik, 2016
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Beurteilung der Eintrittswahrscheinlichkeit

Vernachldssigbar

Schwachstelle eines unterstiitzenden Wertes® auszunutzen, um eine Bedrohung

Fur die ausgewahlte Risikoquelle scheint es nicht sehr wahrscheinlich zu sein, eine

eintreten zu lassen (zum Beispiel: Diebstahl von Papierdokumenten aus einem
Raum, der durch ein Ausweislesegeradt und einen Zugangscode gesichert ist).

Eingeschrankt

Fir die ausgewadhlte Risikoquelle scheint es schwierig zu sein, eine Schwachstelle
eines unterstiitzendes Wertes auszunutzen, um eine Bedrohung eintreten zu
lassen (zum Beispiel: Diebstahl von Papierdokumenten aus einem Raum, der
durch ein Ausweislesegerét gesichert ist).

Fir die ausgewdhlte Risikogquelle scheint es mdéglich zu sein, eine Schwachstelle
eines unterstitzenden Werts auszunutzen, um eine Bedrohung eintreten zu

Signifikant
e lassen (zum Beispiel: Diebstahl von Papierdokumenten aus einem Biro, welches
nur zugdnglich ist, nachdem man einen Empfang passiert hat).
Fur die ausgewahlte Risikoquelle scheint es einfach zu sein, eine Schwachstelle
o —— eines unterstiitzenden Wertes auszunutzen, um eine Bedrohung eintreten zu

lassen (zum Beispiel: Diebstahl von Papierdokumenten aus einer 6ffentlich
zugdnglichen Lobby).

Abbildung 1: Stufen zur Beurteilung der Eintrittswahrscheinlichkeit®®

Anhand dieser Tabelle sollen die Begriffe definiert sein und eine Orientierung

bieten. Nach dem gleichen Schema werde ich auch die Auswirkungen fur die

Studenten der Hochschule einordnen. In folgender Grafik werden gleich zu

den Eintrittswahrscheinlichkeiten die Einschatzung fur die moglichen Auswir-

kungen aufgelistet und kategorisiert. Zum Schluss der Arbeit werden diese

dann in ein Verhaltnis gesetzt, um herauszustellen, welche Malinahmen ge-

troffen werden mussen. Ein groRer Fokus wird auf Gefahren mit einer hohen

Eintrittswahrscheinlichkeit und die signifikanten Auswirkungen liegen.

Einschdtzung der Auswirkungen

Vernachlassigbar

Betroffene erleiden eventuell Unannehmlichkeiten, die sie aber mit einigen
Problemen (iberwinden kdnnen.

Eingeschrankt

Betroffene erleiden eventuell signifikante Unannehmlichkeiten, die sie aber mit
einigen Schwierigkeiten tberwinden kénnen.

Signifikant

Betroffene erleiden eventuell signifikante Konsequenzen, die sie nur mit
ernsthaften Schwierigkeiten tiberwinden kénnen.

Maximal

Betroffene erleiden eventuell signifikante oder sogar unumkehrbare
Konsequenzen, die sie nicht Giberwinden kénnen.

Abbildung 2: Stufen der Beschreibung der Auswirkung?®

2

8 vgl. 0. V.: Datenschutz-Folgenabschatzung : Durchfiihrung einer DSFA am Beispiel Video-

Uberwachung, 2018, S. 12
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vgl. 0. V.: Datenschutz-Folgenabschatzung : Durchfiihrung einer DSFA am Beispiel Video-

Uberwachung, 2018, S. 13
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Nachdem die Bewertungsmalistdbe fir die moéglichen Gefahren mit deren
Auswirkungen geklart sind, folgen nun die eigentlichen Gefahren fir die Daten

der Hochschulstudenten.

Fur eine ordnungsgemafe Datenschutz-Folgenabschéatzung ist es wichtig von
vornherein zu wissen, welche Gefahren und Risiken fir die Daten der Hoch-
schulstudenten bestehen. Dabei muss darauf geachtet werden, dass die
Hochschule eine 6ffentliche Einrichtung darstellt und somit besonders zu
schitzen ist. Bei den Gefahren kdnnen verschiedene Formen auftreten. Es
gibt Gefahren, welche durch Menschen verursacht werden, wie beispielsweise
durch einen physischen Einbruch, Diebstahl von Daten bzw. Geraten oder
auch Zerstérungen. Weiterhin mussen gleichfalls Angriffe auf die Netzwerke
Beachtung finden. Gerade in der Zeit der Digitalisierung gehen physische At-
tacken immer weiter zuriick und verschieben sich in Richtung Hackerangriffe
oder Social Engineering. Bei solchen Gefahren liegt der Fokus der Angreifer
darauf, moglichst anonym und schnell so viele Daten wie moglich zu beschaf-
fen oder mit gezielten punktuellen Stichen eine spezielle Information zu be-
kommen. Daraus resultiert die dritte grof3e Gruppe der Risiken, welche bei
den Mitarbeitern selbst liegt. Jeder Beschaftigte, der mit den Daten der Stu-
denten arbeitet, muss sich immer absichern, mit wem er spricht und welche
Daten er weitergeben darf. Gerade da Mitarbeiter nicht durchgangig utber-
wacht werden, konnen durch diese auftretenden Fehler und Datenverluste
nicht sofort bemerkt und denen entgegengewirkt werden. In diesen Fallen ist
der Arbeitgeber in der Pflicht schon bei der Einstellung darauf zu achten, wen
er anstellt und wahrend der gesamten Arbeitszeit immer wieder durch Schu-
lungen und Belehrungen solchen Gefahren entgegen zu wirken. Die letzte
Gruppe der Gefahren liegt in Naturkatastrophen oder ahnlichen Gegebenhei-
ten, wie Hochwasser, Feuer oder Stromausfalle. Naturlich ist die Eintrittswahr-
scheinlichkeit fir solche speziellen Sachverhalte bedeutend geringer als fir
andere Risiken, jedoch nicht unbedeutend. Gerade der Standort Meil3en mit
seiner Nahe zur Elbe, den zahlreichen Uberschwemmungen in den letzen

Jahren und dem Klimawandel, schlief3t solche Sachverhalte nicht aus.

Fur meine Betrachtung der DSFA mit den Daten der Studenten an der HSF
Meil3en (FH) moéchte ich mich bei den Gefahren vor allem am Gefahrenkata-
log des Bundesamtes fur Sicherheit in der Informationstechnik orientieren.
Daraus werde ich die allgemeinen und wahrscheinlichsten Gefahren, sowie

einige speziell fir die Hochschule als éffentliche Einrichtung zutreffenden Ge-
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fahren heraussuchen. Dabei kann und werde ich nicht auf jedes Detail einge-
hen, da ofter ahnliche Sachverhalte mit einer einzigen MaRhahme umfasst

werden.

Bei den MalRnahmen ziehe ich den BSI—MaBnahmenkatangE‘0 heran, in dem
fur die eben genannten Gefahren Empfehlungen zum Entgegenwirken gege-
ben werden. Alle MalBhahmen, welche darin verankert sind, gelten nur als
grobe Richtlinien und sind nicht abschlieRend. In der heutigen Zeit wandeln
sich viele Faktoren sehr schnell, gerade im Bereich der Technik und der Me-
thoden der Angreifer. Damit sind alle Verantwortlichen selber in der Pflicht fur
sich passende Vorkehrungen zu treffen, sodass die Daten der Mitarbeiter,
Studenten oder Blrger sicher gestellt werden. Dennoch méchte ich im Fall der
Hochschule Meif3en darauf eingehen, inwieweit sich am BSI-Standard orien-
tiert wird und welche Mal3nahmen weitreichend sind. Gerade Punkte in denen
die Hochschule extra Arbeit leistet, mochte ich herausstellen und begriinden,

warum diese betrieben wird.

Aus diesem Katalog habe ich aus meiner Sichtweise die wichtigsten Gefahren
fir die Hochschule und die Daten der Studenten herausgesucht. Diese bei-
spielhafte Auflistung der Risiken befindet sich im Anhang 4: Gefahren und
Mafinahmen nach BSI-Katalog.

Den grof3ten Schutzbedarf haben die personenbezogenen Daten der Studen-
ten, die in beiden Formen von Akten abgespeichert werden. Ein Verlust oder
ein Diebstahl kann weitreichende Konsequenzen fiir den Betroffenen und den
Verantwortlichen nach sich ziehen. Zum einen sind die Studenten darin ge-
schadigt, dass ihre komplette Anschrift mit Telefonnummer und E-Mailadresse
an Unbefugte gerat und damit die Optionen eines Einbruches, Spamnachrich-
ten oder anderer Angriffe erdffnet wird und gleichzeitig die wichtige Informati-
onen Uber die Identitat preisgegeben sind. Gezielte Angriffe auf die betroffe-
nen Personen sind damit bedeutend einfacher durchzufihren und somit das
personliche Wohl der Studierenden gefahrdet. Noch schlimmer ist, wenn
dadurch die Familie oder andere nahe stehende Personen mit involviert wer-
den. Ebenfalls kann in manchen Féallen durch das Erlangen von persdnlichen

Informationen ein Riickschluss auf Passworter nachvollzogen werden. Sobald

0 vgl. 0. V.: IT-Grundschutz-Kataloge, Datum unbekannt, Gefahrdungs- und Malnahmenkata-

loge
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eine E-Mailadresse fir den Angreifer zuganglich ist, kdnnen darauf aufbauend
andere Accounts, wie zum Beispiel die Konten der sozialen Medien, Einkaufs-
plattformen bis hin zum Online-Banking-Account gehackt werden. Insofern der
Betroffene keine sicheren Passworter verwendet und nicht rechtzeitig darauf

reagiert, kann diesen die Existenzgrundlage geraubt werden.

Zum anderen ist bei einem Verlust der Daten der Verantwortliche in der Pflicht
dies zu melden und alles zu unternehmen, um die Daten zuriick zu bekom-
men. Hierbei drohen nach der neuen EU-DSGVO hohe Strafen, insofern nicht
alles Mdgliche unternommen wurde, damit die Daten nicht verloren gehen
bzw. schnellstmdglich die Auswirkungen eingeschrankt werden. Ebenfalls von
Bedeutung ist der Krankenverlauf, der sich in der Zeit an der Hochschule an-
sammelt. Auf Grund der Anwesenheitspflicht in dem dualen Studium sind die
Studenten dazu verpflichtet sich bei Fehlstunden oder Fehltagen abzumelden
und dies durch ein arztliches Attest bestatigen zu lassen. Diese Informationen
zur Anwesenheit kénnen ein schlechtes Licht auf die Betroffenen werfen und
mussen aus diesem Grund genauso sicher verwahrt werden. Gleiches gilt fur
den Grad der Behinderung der betreffenden Studenten. Solche personlichen
Informationen sind nicht fur die breite Offentlichkeit gedacht und dienen ledig-
lich dem Arbeitgeber zur gerechten Arbeitsplatzgestaltung und damit im Be-

werbungsverfahren eine Gleichberechtigung mdoglich ist.

Somit muss sich die Hochschule Meil3en gegen eine Vielzahl an mdglichen
Gefahren, von denen ich im Folgenden exemplarisch einige aufzahlen méch-
te, wehren. Hierunter zahlen vor allem der Diebstahl von Daten durch externe
Einflisse im Sinne von Einbriichen in die Hauser oder Angriffe auf das Netz-
werk, das Erschleichen von Daten durch sogenanntes Social Engineering, bei
dem sich Unberechtigte Gber Anrufe, E-Mails oder personliche Gesprache
Informationen einholen, die nicht fur sie bestimmt sind oder auch das Weiter-

geben von Daten durch nicht geschultes Personal an Unberechtigte.®

8 vgl. 0. V.: IT-Grundschutz-Kataloge, Datum unbekannt, Gefahrdungs- und MalRnahmenkata-

loge
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Beurteilung von Eintrittswahrscheinlichkeiten

Vernachlassigbar Zerstbrung von Servern / Akten

Eingeschrankt Einbrlche, Diebstahl, physische
Angriffe

Signifikant Hackerangriffe, Social Engineering

Maximal Spam

Abbildung 3: Beurteilung von Eintrittswahrscheinlichkeiten fir die HSF
Meil3en (FH)

Beurteilung der Auswirkung

Vernachlassigbar Verlust der Daten
Eingeschrankt Diebstahl von Namen und Adressen
Signifikant Diebstahl von E-Mailadressen und

personlichen Informationen

Maximal Diebstahl von personenbezogenen
Daten mit Abwesenheitsverlauf

Abbildung 4: Beurteilung der Auswirkung fir die HSF MeiRen (FH)

Die Einordnung der jeweiligen Eintrittswahrscheinlichkeiten und Auswirkungen
bezieht sich auf die eben genannten Mdglichkeiten zur Verwendung der ein-
zelnen Daten. Somit ist es fur die Betroffenen das schlimmste, wenn alle Da-
ten, welche die Hochschule von ihnen speichert, gestohlen werden. Damit
sind Angreifer in der Lage sehr genau diese Person nachzustellen und sich
Zutritt zu den meisten Accounts zu verschaffen. Weniger schlimm ist der reine
Verlust oder Diebstahl von Namen und Adressen, da die Angreifer nicht die
gleichen Mdglichkeiten haben der Person zu schaden. Gerade ein reiner Ver-
lust von Daten kann meist mit einer erneuten Befragung der Studenten schnell

und ohne grofRe Umstéande Uberwunden werden.

Damit liegt das Hauptaugenmerk dieser DSFA auf Angriffen von externen und

internen Quellen und wie sich die HSF Mei3en (FH) dagegen wehren kann.
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4.5 Malnahmen der HSF Meif3en (FH)

Die Hochschule Meil3en hat viele MaRBnahmen getroffen, um jegliche Form
des Verlustes von Daten der Studierenden zu vermeiden. Hierbei mdchte ich
anschliel3end die MalRBnahmen zu den Schutzzielen: Integritat, Vertraulichkeit
und Verflugbarkeit zuordnen. Da manche MaRnahmen mehrfachen Schutz
generieren, werden diese ihrem Hauptziel zugeordnet, um eine Ubersichtlich-

keit zu wahren.

AuBerdem sind zwei komplett neue Anforderungen an den Datenschutz hin-
zugefugt worden in Form von Art. 25 EU-DSGVO, der Datenschutz durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen. Unter
diesen Punkten verstehen sich die technischen und organisatorischen Maf3-
nahmen, um VerstoRen gegen die Datenschutzgrundsétze zu vermeiden. Al-
len voran steht dabei die Vermeidung von Daten, sodass nur die nétigsten
Daten erhoben und gespeichert werden. Weiterhin soll die Transparenz im

Bezug auf die Verarbeitung von Anfang an vorliegen.

Bei dem Datenschutz durch datenschutzfreundliche Voreinstellung ist das
Ziel, bereits in der Entwicklungsphase von neuen Verfahren oder Technolo-
gien darauf zu achten, dass diese allen Anforderungen des Datenschutzes
gerecht werden. Ebenfalls sollen die Voreinstellung bereits im Sinne der Si-
cherheit der Daten sein und nicht erst vom Nutzer von gering auf ausreichend

oder maximal erhoht werden.

Diesen beiden Anforderungen wird die Hochschule vor allem damit gerecht,
dass sie ein Informationsschreiben herausgegeben hat, in dem alle Ansprech-
partner fur die einzelnen Fachbereiche und auch alle MaBnhahmen ihrerseits
zum Schutz der Daten der Studenten aufgelistet sind. Mit diesem Schreiben
werden sowohl die Interessen der Hochschule genannt, als auch alle relevan-
ten Informationen hinsichtlich der Speicherung, Verarbeitung und Léschung

der Daten.

Maflinahmen zum Schutz der Verfligbarkeit sind fir den Fall, dass Systeme
ausfallen oder physisch vorliegende Akten abhanden kommen. Hierbei ist

vorab zu nennen, dass alle Daten der Studenten in zweifacher Ausfihrung
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vorliegen, zum einen als Handakte und zum anderen auf einem zentralen

Speichersystem.*

Die physisch vorliegenden Akten werden durch die Einrichtung selbst und den
sorgféaltigen Umgang der Mitarbeiter geschiitzt. Es wird ausgeschlossen, dass
Unberechtigte diese entsprechenden Raume betreten kénnen oder gar ein
Diebstahl erméglicht wird. Hierfur sind sowohl die Rdume an der Hochschule
abschlie3bar als auch die Schieber und Regale, in denen Informationen Uber
die Studenten zu finden sind. Die Hochschule verfugt Gber einen Sicherheits-
dienst, der auRerhalb der Lehrzeiten das Gebaude Uberwacht. Gleichzeitig
sind die Eingdnge mit einem Sicherheitssystem ausgestattet, welches bei ei-
nem Einbruch Alarm schlagt und sofort Polizei und gegebenenfalls Feuerwehr
informiert. Eine weitere Form der Absicherung sind die personalisierten Chips,
welche sowohl die Identitdt des Studenten enthalten, als auch seine Zugangs-
rechte. Somit ist es einem Studenten mdglich die Hochschule und IT-Raume
auch aulBerhalb der Unterrichtszeiten zu betreten, jedoch werden die Zeiten

protokolliert.

Damit auch bei einem Ausfall der Hardware kein Stillstand eintritt, werden die
Daten hardwareunabhangig gespeichert und defekte Gerate kénnen ohne
Umstande ausgetauscht werden. Ebenso werden die Daten nach dem Drei-
Generation-Prinzip gesichert. Die Daten werden in Abstdnden taglich, wo-
chentlich und monatlich auf verschiedenen Datentragern gespeichert und ge-
sichert, sodass dauerhaft alle Geréte eine gewisse Aktualitédt haben und ein
Zugriff jederzeit moglich ist.** Durch eine dauerhafte Uberwachung der Funk-
tionsfahigkeit von Hardware wird weiter die Verfigbarkeit abgesichert. Hierbei
wird der Administrator unverziglich Gber Fehler im System oder Abbriichen
beim Datenabgleich informiert und kann mit Mal3nahmen entgegenwirken. Als
letzter Punkt zahlen die Protokollierung der Verarbeitung der personenbezo-
genen Daten in der Web-Schnittstelle und die Stammdaten&nderung im Stu-
dentenportal ,Antrago” als Sicherheitsmechanismen der Hochschule. Mit Hilfe
der eben genannten Malinahmen geht die Hochschule sicher, dass die Daten

der Studenten zu jeder Zeit abgesichert und abrufbar sind.

Als nachster Aspekt soll die Integritat der Daten folgen, welches die Verande-

rung bzw. Verféalschung der Informationen verhindern soll. In diesem Punkt

3

32 vgl. 0. V.: Verfugbarkeit, 2017

% vgl. Stalla, 2016
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wird darauf Wert gelegt, dass keine unautorisierten Anderungen an den Sys-
temen vorgenommen werden konnen. Damit wird eine standige Auskunft er-

moglicht und deren Richtigkeit garantiert.®*

Dafur arbeitet die Hochschule vor allem mit einer gezielten Vergabe von
Rechten durch einen zentralen Administrator. Die Daten werden nur von be-
rechtigten und belehrten Mitarbeitern, welche die entsprechende Zustandigkeit
haben, verarbeitet und Uberwacht. Zur gleichen Zeit werden im Hintergrund
Log-Verzeichnisse geflhrt und die Transaktionen protokolliert. Damit wird
ausgeschlossen, dass eine Veranderung von Daten stattfindet, ohne eine Auf-
zeichnung davon zu haben. Ebenfalls wird das System der Hochschule durch
ein Anti-Virensystem geschutzt und befindet sich zudem im S&chsischen Ver-
waltungsnetz. Dieses Netzwerk wird zuséatzlich durch den Freistaat Sachsen
uberwacht und soll Angriffe von auBen abschirmen. Die Ubertragung von Da-
ten wird zudem SSL-verschlisselt und es erfolgt zwei Mal taglich ein Abgleich
der Daten, damit keine Verdnderungen von auf3en oder innen auftreten kon-
nen. Weiterhin werden Verdnderungen an Kontaktdaten durch die Studenten-
kanzlei tberpruft und nachvollzogen. Die physischen Handakten werden dabei
durch die raumliche Struktur geschitzt und kdnnen zu jeder Zeit mit den Da-

ten auf den Servern abgeglichen werden.

Im Punkt der Vertraulichkeit wird sichergestellt, dass Daten nur an die berech-
tigten Personen gesandt und weitergegeben werden. Die Weitergabe an Drit-
te, fur die solche Informationen nicht bestimmt sind, ist ausgeschlossen. Auch
eine Veroffentlichung ohne die Einwilligung des Betroffenen ist ausgeschlos-

sen und durch Rechtsnormen geschiitzt. *°

Um dies zu gewahrleisten hat jeder Mitarbeiter einen eigenen Account in der
er sich mit seinen personalisierten Zugriffsdaten einloggt. Damit wird eine
Nutzung von anderen unrealistisch, insofern die Sicherheitsstandards einge-
halten werden. Darunter z&hlen vor allem sichere Passworter, eine Belehrung
zum Umgang mit seinen eigenen Zugangsdaten und eine geordnete Vertre-
tungsregelung. Weiterhin sollte bei der Verarbeitung von personenbezogenen
Daten immer mit Bedacht und nicht tbereilt gehandelt werden. Gerade Spam-
oder Phishing-E-Mails sind eine grol3e Gefahr fir die Vertraulichkeit der Da-

ten. Es ist in einer Verwaltung immer notwendig zu wissen, wer ein berechtig-

% vgl. Rassek, 2017
= vgl. 0. V.: Definition: vertrauliche Daten, Datum unbekannt
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tes Interesse an solchen Daten hat und wer nicht. Ebenso wird durch die ver-
schlusselte Ubertragung ein Abhoren bzw. Auslesen von E-Mails vermieden.
Des Weiteren ist das Abrufen der Webseiten auf denen Passworter verwendet

werden Uber HTTPS weiter gesichert.

Eine Testphase der gesamten Mal3hahmen bendtigt die Hochschule MeilRen
nicht, da die meisten technischen und organisatorischen MalRBnahmen bereits
langer im Einsatz sind und groRtenteils aktualisiert worden. Die HSF MeilR3en
(FH) als eine Einrichtung des 6ffentlichen Rechts hegte bereits vor der Verof-
fentlichung der EU-DSGVO einen sicheren und geschitzten Umgang mit den
Daten der Studenten. Ein Verstol3 gegen das Bundesdatenschutzgesetz hatte
die Vorbildwirkung der Hochschule als eine Behorde des Freistaates Sachsen

geschmalert.

Mit all diesen aufgezahlten MalBhahmen schitzt sich die Hochschule gegen
Datenverluste jeglicher Art, egal ob intern oder extern, wobei auch die Infra-

struktur der Netzwerke im Freistaat Sachsen einen wichtigen Anteil leistet.
4.6 DSFA-Bericht

Zum Abschluss der Datenschutzfolgenabschéatzung muss eine ordentlich ge-
fuhrte und nachvollziehbare Dokumentation stehen, in der genau aufgelistet
ist, welche Verarbeitungsprozesse vorliegen, welche Gefahren diese ausge-
setzt sind, welche Malinahmen dagegen unternommen worden und wie das
Restrisiko ausfallt. Ohne eine solche Aufzeichnung sind alle getroffenen Abhil-
femalinahmen vergebens, wenn ein Verstol3 vor Gericht angeklagt wird. Denn
gibt die Dokumentation Anlass zum Zweifeln, dass alles in der Macht stehen-
de zumutbare unternommen wurde, um Verluste von Daten zu vermeiden,

drohen hohe Strafzahlungen.

Gleichzeitig darf dieses Schreiben niemals als endgultig angesehen werden.
Bei jeder Anderung der Gegebenheiten oder einem neuen Verfahren, miissen
Anpassungen stattfinden. Wie der Datenschutz, die Informationstechnik und
die Moglichkeit der Schwachstellenfindung, entwickelt sich die Dokumentation
weiter. Gerade falls Licken in verwendeten den Systemen oder der Software
festgestellt wird, muss gehandelt werden, damit die HSF Mei3en (FH) abgesi-
chert ist. Dieser DSFA-Bericht muss von dem Verantwortlichen gefihrt wer-
den, um der Dokumentationspflicht und Rechenschaftspflicht aus Art. 5 Abs.
2 EU-DSGVO nachzukommen.
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Um eine Aktualitdt zu garantieren, sollten direkt im Anschluss an die eigentli-
che Datenschutzfolgenabschatzung Audits geplant und regelmaRig durchge-
fuhrt werden. Ebenso sollten interessierte Parteien, wie die Aufsichtsbehdrde
oder andere betroffene Behdrden regelméfig unterrichtet werden. Durch die-
sen dauerhaften Kontakt, kann im Falle einer Anderung schneller reagiert
werden und gemeinsam eine Losung fir die bestehenden Probleme gefunden

werden.
4.7 Umgang mit Restrisiken

Als né&chster Punkt in der Abfolge einer Datenschutz-Folgenabschatzung ist
die Bewertung der Restrisiken im Bezug von Gefahren zu den getroffenen
Mafnahmen durchzufiihren. Kein System kann komplett abgesichert werden,
da in der heutigen Zeit schneller neue Angriffsmethoden entwickelt werden,
als dass sie bekampft werden kénnen. Ebenfalls sind die Mitarbeiter an der
Hochschule Menschen, denen Fehler passieren kbnnen. Somit muss sich die
HSF MeiRen (FH) diesen Restrisiken stellen und beschlieRen, wie damit um-
gegangen wird. Die Moglichkeiten flr einen Umgang mit diesen Restrisiken
liegen in der Akzeptanz, der Anderung von Verfahren bzw. zur Verfigung ste-
henden Technik oder der Untersagung der Datenverarbeitung durch die Auf-
sichtsbehdrde. Nach der Untersuchung und Feststellung, welche Gefahren
nach den getroffenen MalRnahmen noch bestehen, muss der Kontakt mit der
Aufsichtsbehorde, welche in diesem Fall das Staatsministerium des Innern ist,
fir hohe Restrisiken stattfinden. Diese kann dann eine der drei angesproche-
nen Moglichkeiten vollziehen. Im Bereich der Akzeptanz werden die Verarbei-
tungsprozesse verstarkt Gberwacht, damit im Falle des Eintretens der Gefahr
schnellstmoglich gehandelt werden kann. Steht eine Anderung des Verfahrens
an, ist die Hochschule in der Pflicht ein neues Verfahren aufzubauen, welches
das gleiche Ziel auf einem anderen Weg erfillt. Bei einer Untersagung darf
der Verantwortliche keine Daten verarbeiten, bis eine Losung gefunden wur-

de, auf eine der anderen beiden Optionen zu gelangen.

Trotz aller Vorkehrungen und AbhilfemalRnahmen kdnnen einige Risiken nicht
vollkommen ausgeschlossen werden und somit ein Umgang damit festgelegt
werden. Solche Risiken sind beispielsweise neue Schadsoftware, gut insze-

niertes Social Engineering oder Naturkatastrophen.

Im Punkt der Naturkatastrophen wirde fur die Hochschule nur ein Hochwas-

ser oder ein schwerer Sturm in Frage kommen. Erdbeben oder weitraumige
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Flachenbrande sind fur diese Region nicht typisch und werden aus diesem
Grund nicht betrachtet. Im Bezug auf ein Hochwasser ist die Position der
Hochschule so gewahlt, dass keine Gefahr fur die Akten und Technik besteht.
Aus den vergangenen Jahren ist bekannt, welche Ausmafe ein Hochwasser
der Elbe haben kann und wie damit umzugehen ist. Somit ist die Gefahr fur
die Verfiigbarkeit der Daten nur gering einzuschatzen, auch wenn die Archi-
vierung der Akten im Keller stattfindet.

Im Falle eines Sturmes hat die HSF MeiRen den Vorteil, dass um sie herum
keine grof3en Baume stehen, welche das Gebaude insofern beschadigen wur-
den, dass ein Verlust von Daten zustande kommt. Auch sind die Serverraume
und Archivraume, in denen sich die Handakten befinden im Keller. Damit ist
eine Zerstorung durch einen Sturm fast komplett ausgeschlossen und auf
Grund der Bauweise und Raumzuweisung der Einrichtung entgegengewirkt

worden.

Als nachstes gilt es das hohe Restrisiko des Social Engineering zu betrachten.
Hierbei wird der Schwachpunkt Mensch aktiv angegriffen und die Verantwort-
lichen selbst missen auf diese vertrauen. Dabei ist es wichtig, dass die Mitar-
beiter immer wieder Hinweise erhalten keine Informationen an Unberechtigte
weiterzugeben und Schulungen in diese Richtung zu erhalten. Vorteilhaft zum
Entgegenwirken ist es, wenn ein gutes und offenes Arbeitsklima herrscht, in-
dem sich die Mitarbeiter gegenseitig kennen. Hiermit wird vermieden, dass
Unberechtigte sich durch nicht Kenntnis eines Angestellten Informationen er-
schleichen kénnen. Weiterhin sollten personenbezogene Daten niemals am
Telefon besprochen werden, vor allem nicht mit Personen, die der Angestellte
nicht personlich kennt. Falls ein Student Fragen Uber seine Daten an der
Hochschule hat, kann dieser sich per E-Mail an die Verantwortlichen wenden
oder sich personlich melden, wobei er gegebenenfalls ein Ausweisdokument
vorlegen muss. Insgesamt ist es von grofdter Bedeutung nach dem Erlassen
der EU-DSGVO noch sorgsamer mit personenbezogenen Daten umzugehen.
Die Weitergabe an Unbefugte sollte definitiv vermieden werden und von den
Verantwortlichen immer wieder tberprift werden. Mitarbeiter kdnnen sich be-
vor Informationen herausgegeben werden beim Betroffenen selbst riickversi-
chern, ob wirklich er etwas abgefragt hat. Auch sollte regelmaRig tber E-Mails

oder direkte Schulungen tber das Thema aufgeklart werden.
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Als letztes hohes Restrisiko muss sich noch der Schadsoftware gestellt wer-
den. In der Zeit der Digitalisierung steigt die Zahl der neuen Schadsoftware
schneller an, als die Anti-Virenscanner dagegen vorgehen kénnen. Damit be-
steht fur alle, die ihr Netzwerk ans Internet anschlie3en, immer ein gewisses
Restrisiko. Damit ist der Verantwortliche fir die Datenverarbeitung immer ge-
fordert alles in seiner Macht stehende zu unternehmen, dass sein System
sicher und geschutzt ist. Fur die Hochschule ist ein zentraler Angriffspunkt der
E-Mail-Verkehr. Hierbei werden Spamfilter angewandt, mit Anti-
Virenprogrammen gearbeitet und die Mitarbeiter sensibilisiert Spam- und
Phishing-E-Mails zu erkennen. Aul3erdem schiitzt der Freistaat Sachsen seine
Behdrden zusatzlich mit einer Vielzahl an Virenscannern, welche das gesamte
Netzwerk Uberwachen. Dennoch bestehen Licken in  den Anti-
Virusprogrammen und zum Teil auch in den E-Mailprogrammen. Hacker ha-
ben sich darauf spezialisiert Lucken in Systemen zu finden, bevor die Herstel-

ler davon Kenntnis haben.

Dieses Risiko ist allgemein bekannt und kann nur durch regelméRige Kontrolle
und eine standige Aktualisierung der Software entgegengewirkt werden. Eine
Arbeit ohne das Internet ist heutzutage jedoch unmdglich und wirde zu einer
Arbeitsunfahigkeit der Behdrden filhren. Somit muss dieses Risiko akzeptiert
und es mussen geeignete MafRnahmen zur Risikominimierung gefunden wer-

den.

Bei allen genannten Risikofaktoren bleibt immer eine gewisse Gefahr beste-
hen und kann nicht ausgeschlossen werden. Somit mussen die Behorden
diese akzeptieren und versuchen ihnen aktiv zu begegnen. Durch Kommuni-
kation der Fihrungsebene mit den Mitarbeitern kann eine Reduzierung bezlg-

lich der menschlichen Schwachstellen gelingen.

Fur die technischen Schwachstellen ist der Staatsbetrieb Sachsische Informa-
tik Dienste in Kooperation mit der IT-Firma ,T-Systems® flir den Freistaat
Sachsen verantwortlich, sowie die einzelnen Informationssicherheitsabteilun-
gen der Behtrden. Damit werden alle Bereiche in denen Restrisiken vorhan-
den sind abgedeckt und beobachtet. Die Hochschule Meil3en kennt diese Ge-

fahren und stellt sich diesen aktiv.
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5 Fazit

Als Abschluss meiner Arbeit mdchte ich eine Bewertung der Malinahmen,
welche die Hochschule bereits unternommen hat, vornehmen und Verbesse-
rungsvorschlage unterbreiten. Ebenfalls mochte ich meine am Anfang gestell-

ten Fragen nochmals aufgreifen und zusammenfassend beantworten.

Als Erstes steht hier die Relevanz der Datenschutzfolgenabschéatzung fiir die
Hochschule Meif3en und deren Gewichtung in der EU-DSGVO. Die DSFA wird
als eines der wichtigsten Instrumente fir den modernen Datenschutz gewertet
und soll ein hdheres Niveau der Datensicherheit hervorrufen. Durch die Pflicht
der Aufsichtsbehdrden bei groRen Risiken die Datenverarbeitung zu untersa-
gen, mussen alle datenschutzrechtlichen Aspekte bestmdglich abgedeckt
werden, weil ansonsten eine Einschréankung der Arbeitsfahigkeit droht. Die
Behdrden sind damit angehalten und verpflichtet die Risiken so gering wie
mdglich zu halten und alle Vorkehrungen genau zu dokumentieren. Ohne eine
ordentlich durchgefiihrte DSFA und die dazugehdrige Dokumentation, kann es
im Falle eines VerstoRes hohe Strafzahlungen geben. Da die Verwaltungen
mit Steuergeldern arbeiten und als Vorbilder vorangehen sollten, sind solche
Strafzahlungen um jeden Preis zu verhindern. Vor allem die 6ffentlichen Ein-
richtungen, deren gesamte Arbeit auf Gesetzlichkeiten beruht, sollten keine

grofl3en Sicherheitsllicken aufweisen.

Daraus ergeben sich einige Vorteile, aber auch Nachteile fir die deutsche
Verwaltung. Zum einen ist die Erstellung des Verfahrensverzeichnisses ein
gewaltiger Aufwand und mit Kosten verbunden. Zum anderen miissen in eini-
gen Bereichen gegebene Technik, Hardware und Software, ausgetauscht
werden, welches wieder Kosten hervorruft. Weiterhin ist die DSFA kein einma-
liges Projekt, sondern muss durchgdngig weitergeftihrt werden und sténdig
auf dem aktuellen Stand sein. Ein ebenso umfangreicher Punkt sind die neuen
Meldepflichten der Verantwortlichen gegeniiber den betroffenen Personen im
Falle eines Datenverlustes oder Diebstahls. Hier missen bei Vorféllen, welche
sich definitiv auf das Leben der Betroffenen auswirken, alle Details des Ver-
lustes genannt werden und umgehend Malinahmen zum Einschranken getrof-

fen werden.

Trotz aller Nachteile eréffnet dieses Instrument neue Wege fur die Verantwort-

lichen, da sie sich besser absichern kénnen und durch eine lickenlose Doku-
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mentation vor Gericht keine Schwierigkeiten beim Nachweisen von Tatsachen
haben. Gleichzeitig bietet sich dieser Zeitpunkt an, um neue Techniken einzu-
fihren und Verarbeitungsprozesse zu aktualisieren. Dadurch kann eine Ar-
beitserleichterung fur die Mitarbeiter der Verwaltung erfolgen und die Effektivi-
tat als auch die Effizienz gesteigert werden. Gerade in der aktuellen Lage des
offentlichen Bereichs, in dem es Uberall an Arbeitskraften mangelt, sind effizi-
ente Arbeitsweisen wichtig. Zum Schluss muss die Ubersicht erwahnt werden,
die durch die DSFA nochmals gesteigert wird. Es werden alle Verarbeitungs-
prozesse, in denen personenbezogene Daten verwendet werden, aufge-
schrieben und der Aufsichtsbehorde prasentiert, woraus das Verfahrensver-

zeichnis erstellt werden kann.

Insgesamt ist ein Mehraufwand fur die Verwaltung zu verzeichnen, welcher
jedoch gerade in strittigen Fallen vor Gericht, Sicherheit schafft und das Da-

tenschutzniveau nochmals anhebt.

Die HSF MeiRRen (FH) ist wahrend der Ausarbeitung meiner Bachelorarbeit
gerade in einer Umbruchphase und somit sind noch nicht alle Aspekte der
neuen EU-DSGVO perfekt abgestimmt. Aus diesem Grund moéchte ich mit
meinen Recherchen einige Verbesserungsvorschlage ausgerichtet auf den
aktuellen Stand geben. Darunter fallt als Erstes, dass die Hochschule sich
Gedanken Uber eine explizite Erméachtigungsgrundlage zur Erhebung von Da-
ten machen sollte. In allen relevanten Gesetzen wird lediglich die Datenverar-
beitung geregelt. Die EU-DSGVO fordert jedoch eine einschlagige Rechts-
grundlage zum Erheben von personenbezogenen Daten, bei denen keine

Einwilligung vorliegt.

Weiterhin ist mir aufgefallen, dass bei der Archivierung von den Bachelor- und
Diplomarbeiten der Studenten die Adresse mit aufbewahrt wird. Dies ent-
spricht nicht dem Grundsatz der Datenvermeidung und erfillt in dieser Situati-
on keinen Zweck. Die archivierten Daten werden nicht weiter aktualisiert und
die Adresse der Studenten &ndert sich innerhalb von 50 Jahren mit Sicherheit
mindestens einmal. Somit besteht fur die Speicherung einer solchen Informa-
tion kein berechtigtes Interesse und sollte mit geléscht werden. Fur die ein-
deutige Zuordnung einer Arbeit sind wichtig: der Name, der Geburtsname, das
Geburtsdatum und der Geburtsort. Dies sind die einzigen Informationen, die

Uber diesen langen Zeitraum gespeichert werden dirfen und missen.
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Ebenfalls sollten regelméafige Schulungen des gesamten Personals im Hin-
blick auf die Mdglichkeiten von Hackern stattfinden. Vor allem bei Mitarbeitern,
die taglich im Kontakt mit personenbezogenen und vertraulichen Daten ste-
hen, sollte ein Pflichtbewusstsein dafiir hervorgerufen werden. Gerade im Be-
reich von falschen E-Mails, wie Spam und Phishing, aber auch Hardware, wie
USB-Sticks sollte auf3erste Vorsicht geboten sein. Fur eine Sensibilisierung
kénnen interne E-Mails verschickt werden, welche einen Phishing-Angriff si-
mulieren. Dabei werden Mitarbeiter, die darauf reagieren erkannt und kénnen
besonders auf solche Sachverhalte mit deren Konsequenzen hingewiesen

werden.

Zum Schluss ist die Technik, sowohl Software als auch Hardware, immer auf
dem aktuellen Stand der Technik zu halten. Dabei muss nicht immer das neu-
este Produkt verwendet werden. Wichtig ist, dass die Technik den allgemei-
nen Standards entspricht, die bendtigte Leistung erbringt und ordnungsgeman
gesichert werden kann. Die Anti-Virenprogramme sollten regelmafig aktuali-
siert werden und darauf geachtet werden, dass die Systeme sicher sind. Vor
allem beim Auftreten neuer Gefahren, mussen Informationen an alle Mitarbei-
ter weitergeleitet werden und gegebenenfalls Verarbeitungsprozesse stillge-
legt werden, insofern eine Gefahr fir die Daten der Studenten besteht.

Aus meinen Untersuchungen der Gegebenheiten an der HSF Mei3en (FH)
habe ich in Anlehnung an diese Quelle® eine eigene Checkliste fiir die Durch-

flihrung einer DSFA an der Hochschule erstellt.®’

Zusammengefasst ist zu sagen, dass die Hochschule mit den getroffenen
MalRRnahmen einen guten Sicherheitsstandard bietet und die Daten der Stu-
denten ordnungsgemal und gesetzeslegitim verwahrt werden. Einzelne Punk-
te bieten die Moéglichkeit zur Verbesserung, wie zum Beispiel die Archivierung
der Bachelor- und Diplomarbeiten oder die Erstellung einer Ermachtigungs-
grundlage zur Datenerhebung. Die Forderungen der neuen EU-DSGVO sind
jedoch erfillt und somit die HSF Meil3en (FH) in der Pflicht fur alle ihre Verar-
beitungsvorgange eine DSFA durchzufihren und ein Verfahrensverzeichnis
zu erstellen. Im Hinblick auf die Sicherheit der Daten bestehen aus meiner

Sicht wenige Bedenken.

%0, Ve Kompakte Checkliste zur Umsetzung der Datenschutz-Grundverordnung, 2017, S. 5ff.

¥ siehe Anhang 5: Checkliste fur die Durchfiihrung einer DSFA fur die HSF Meil3en (FH)

49






Thesen

1.

Die EU-DSGVO dient sowohl wirtschaftlichen Unternehmen als auch o6f-
fentlichen Einrichtungen einen hoheren Datenschutzstandard zu generie-
ren und vor allem sensible Daten von Burgern und Kunden besonders zu

schitzen.

Die Datenschutz-Folgenabschatzung ist ein Instrument, mit dem die Da-
tenverarbeiter dazu aufgefordert werden einen genauen Blick auf die Da-
tenerhebung und —verarbeitung zu werfen und somit Prozesse nochmals
nachzuvollziehen und gegebenenfalls Anpassungen zur Legitimitat des

Gesetzes vorzunehmen.

In einigen Fallen wird die DSFA dazu fuhren, dass Unternehmen und Be-
horden veraltete Techniken ersetzen, unsichere Verfahren anpassen oder
komplett neue Herangehensweisen an Verarbeitungsprozesse suchen

mussen.

Die HSF MeiRen (FH) hat bereits alle Vorkehrungen getroffen, damit sie
eine legitime Erhebung und Verarbeitung von Daten der Studenten gemaf
der Anforderungen der EU-DSGVO durchfiihren kann.

Die HSF Meif3en (FH) wird sich in nachster Zeit um einen Gesetzesentwurf
fur eine explizite Erm&chtigungsgrundlage zur Erhebung von Daten von

Studenten bemiihen, damit eine legitimierte Datenerhebung besteht.
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Anhang 1: Online-Bewerbungsformular der HSF Meil3en (FH)

22.8.2018 Online-Bewerburg Laubahngrogpe 2.1; Hochschule Meilen (FH) und Forlbildungssentnem

HWOCHSCHULE MESSEN [FH) Freistaat
e UMD FORTBILDUNGSZENTRUM SACHSEN
Prifearvne m—l
Geschiastele des AuswahlausschussesiLG 2.1_| AwsTiiilmrsine
il Zutrefiendes bitle ankreuzen bew, aushilizn!
Hochschule Mailban (FH) und O Oiese Feider missen susgedill werden.

Fartblldungszenirum

[T weaters: Informatianan und Hirwalss.

Herbert-Bihme Strafle 11 Bewerbung um die Zulassung zum
Eﬂiz MeiBen B schriftlichen Auswahlverfahren

fur Studiengdnge In der
1, Einstiegsebene der hdheren Laufbahn

Parsidnliche Angaben
Mo [Machname | vemame  |vomame |
Geburtzname |Gcburl:srmmc |

Stragsa | Hausnummer |S[[3|'§,E |

PLZ und Ort [Pz | [wonnort |

Adresszusatz (2. B, Ortsleil OT ) [onseiiadressrusat |

Geburtsdaium und ot |DOMM.LL|  |Geburtsort |

Geburlsstaat [Geburtsstaal |
Staateangalrighed [ v | |a.n|:|ere Steateangehdrigheit |
Telafarnummer |T1::Il:ﬂ:-nnu’rlml:r | Gaschlecht waiblich minnlich

E-Mai-fdresss [E-mail-Adresse |

1. leh habe die Fachhochschulraife baw. die allgemeine Hochschulreife bereits erworben,
‘Wenn nicht zutreffend, bitte weiter mit Punkt 2.

Allgermaing Hochschulreife Abschlissgahr JJJJ

Fachhochschulresds Abschlussnsia (2. 6. 1.9)

L

Abschiissnote wiedarhalen

Art dar Bldungsainichiung [ — |

Mame der Bildungseinrichiung |

HEF Maillen - fulassung Laufbahngroos 2.1 Sland: 7062018 Sabe 1 wan 3

[ ]
ol eGovernment

fleiCtsers TormHaDeskiop Online-Bawerbung. Mml 13
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22.8.5018

h eGovernment

T —

Onlina-Bewarburg Lavlbahngrogge 2.1 Hochschula Meiben (FH) und Farlblldungaeantnem

2. leh habe die Fachhochschulrelle bew. die allgemelne Hochschulrelfe noch nicht erworben,

Ieh besuche folgandan Bildungsgang | v

Nama der Bildungssinrichtung | |

Migemalne Hochachulralla Absohluna|ahe vorrmussichlioh
Min aktuslies Zwischenzeugnis (11/2 odar 12/2) walal snen
Purikta-Durchechnitt allas ven mir balglen Unsrichisticher -'u Abachlussncle (z. B. 10,08) I:I
voen (2, B, 10,85} Punkisn aus.

Abschhissnolo wiedarhalen [ |
Fachnochs il reis Abachlussjahe vorrmussiohtlch
M aktuslies Zwischenzeugnis walil alnen
Notan-Durchachll bl von e belegtan Ursrichstochar Al Avscussnote (z.8.1.0) [ ]
von{z. 8. 2.3} aus: Mnachlusanote wisderholan :

Kaln Zwlschenzaugnis warhandan (& B, sinjhhvige Fachaoberchula)

Ieh hiba noch kein aktualios Zwischenzaugnis, Cioson arhalta ich arstam (7o 1000

. Tch habe kelne ausgewlesena Fachhochschulrelie oder allgemelne Hochschulrelie,
Nur auszuftllen, wenn Punki 1 oder 2 nicht zutreffend.

leh méichla Zugang zum Sludium mil flgendim Abachlugs arlanpen; rioah 354 Zokchen
Bozaichnung des Abachlusses
4. lch bawerba mich fir nachstehands Studiengange Wahrtasheiaatnngan sl moglch!

Allgemaine Vierwallung (Bachalor of Laws)
Recmapilege (Dipom-Reantsplager (FH))
Sorlalerwaliung (Bachalor of Laws)
Sanaarvanwaliung (Diplom-Firanzwiriin (FH)

Sorlakersicherung (Bachelor of Laws)

&. lch haba zu Punkt 1 oder 2 berelis folgende Abschliisse srworban,

Laufbahnaushildung
il I
miliarer Diar Begeichiung  |Bazelchnung des Abschlusses | Abschlussjahe
gehotanar Dinnst Bundesland |Bunmalmd |

Barufsausbildung

Berulsaustllung  gonfstazaichnung [Bazeichnung des Abschlusses | Avschlussjane
Studium
Studi .
b arworbener Abschluss  |Bezeichnung des Abschiusses | Abschlussiahe
Bludiangang |$bud|angang |
HEF MaiBan - Tulassung Laidfbabngngps 2,1 Sland 27 08,2078 Gale 2 van 3

fle W Users TomHaDeskiop Online-Bewerbung, ml
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22.8.2018 Online-Bewerburg Laulbahngrugge 2.1: Hochschula Meiben (FH) und Farlbildungssentrm

6. Behindarung
schwerhehindart (nach § 2 Abe. 2 Sozialgasetzbuch X} Gired der Bahindenung (GdB ab 50} I:l
gleichgestelll (nach § 2 Abs, 3 Sozialgesetzbuch [X) Gired dar Bahinderung (GdB unter 5] :|

Gleighsirlungshescheid ausstallanda Behirde Datum | TTMM LIS

behinden ohne Glaichstalung Grad der Behinderung (GdB unter 30p [ |

Arilrag geslall - Bescheid liegl noch nich var Antrag gesiall am TT.MK. LI

Antrag auf Glaichetelung bai zustindiger Bahdme gasbalit

Antrag auf erstmalige Feststallng ainar Bahindamnng gastellt

Antrag auf Arbeitszeitverddngarung beim schedfilichan Auswahlarfabran

— Bt “Fragetagan fir Menschen mi Behinderung oder chranschen Krankhedten” per EMail an dis Geechdfssinlie das
Auswahlausschusses sanden. Er diant lsdigich dazu, lir Sie nadglichel optmale Badingungan bal dar Baarbailung des Eignungsiasis
wcriia gl Tir dis Shadenaulnahma 2u gawihiaisten

Mir ist bakannt, dass ain Anspruch auf Obermahma in ein Baamtens oder Angastalitenverhalinis nach
bastandener Laufbahnprifung nicht besteht.

Datenschutzerklirung

leh willige ein, dass meine in diessm Zulassungsantrag (einschlieflich gal. eingereichter Nachwelse) gemachten
#nlem an der Hochschule fir Gfentliche Veraaltung und Rechispllege (FH), Fortbildungszentrm des
Fraistaates Sacheen (HEF Meien) alektronisch zur Durchilihrung des Zulossungsverfahrens verarbaitet werdan,

Zudem beinhaltet meine Einwilligung im Auswahlverfahren fiir die grundstindigen Studisnginga und fur die
Ausbildung fir die Laufbahngruppe 1.2 die Ubsrmittleng der Daten an die moglichaln) kinftige(n}
Einstallungsbahirde(n). Ebansa wird main Testergabnis dac/den Einstallungsbehirde(n) bekanntgegaban.

Ich willige femes darin eln, dass maing persenenbezegenen Daten und men Tﬂ'lall:?mm fr die ndichaben belden
Einatallungstarming vararbeded und ich von der HSF Mailan Gher das jewallige Varshren infarmiert werde, leh habe das
Rechd, diesar Datarverarbalhung jederzait zu widersprachen,

Mihare Informati iiber din Worarbaktung mainar par L i 1 Datan kann lch auf der Internotsoita dor

Hachschulo untor httpy:lhwww.hst.sachsen deldatonschuts/auswahvadtahran einsshen. Dus gil ach ir de
Wil e 'U'ﬁrﬂb!lhl‘ln misner Dalen an der HSF iben Tor dan Fall dar Aulrahme das Shidiuma bew, dar ﬁuﬂ]ﬂﬂuﬂ[ﬂ.

leh widersprecha dar Verarballung mainer Datan,

Zwar bin ich micht verpllichiat, da arhabanen Anmhuﬂ zu machan, mir st jpdoch bawuss!, dass men Zulassungsantrag
ahna maina Eirsslligung in dia Viararbeitung der Datan micht bearbailal warden kann.

Wir welsen Sie daraul hin, dess fehlsrhatte Angaben zum Susschiuss pes dem Verfalren Hilren kBnnen,

Bawarbung einraichen lnnras Formular drucken Farmular leeren

HEF Muillan = Sdassung Laubahngroops 2.0 Sland IF.00.2000 Saila 3 van 1

:l eGovernment

MG s TomHaTes ktop Online-Bawedung, Mml
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Anhang 2: Stammdatenblatt aus der Studentenakte der HSF Mei-

Ren (FH)
HOCHSCHULE MEISSEN (FH) Freistaat
UND FORTBILDUNGSZENTRUM |  =Ng= SACHSEN
P Stammdatenblatt fiir die Personalnebenakte

der Studentin / des Studenten

(Diese Daten dienen nur zur fachhochschulinternen Nutzung)

Angaben zur Person:

Familienname:
Geburtsname:
Vorname:
Geburtsdatum:

Geburtsort:

Fachbereich / Fachrichtung:

Matrikelnummer:

Einstellungsbehérde:

XXXX. XXXXXXXX

XXXXXXXXXXX

XX. XX XXXX
XXXXXXXXXXXXXXXX

FS / Sozialversicherung

00000014xxxx

Deutsche Rentenversicherung Mitteldeutschland

Letzte Wohnanschrift:

Stral3e:
PLZ Wohnort:
Telefonnummer:

E-Mail-Adresse:

XXXXXXXXXXXX

XXXXXXXXXXXX

XXXXXXXXXXXXXX

XXXXXXXXXXX

Mit der Unterschrift wird bestatigt, dass

o alle Originalunterlagen, die an die Personalgrundakte filhrende Einstellungsbehérde

geschickt und

o alle in der Personalnebenakte der FHSV MeiRen befindlichen Kopien datenschutzgerecht

vernichtet wurden.

Datum: ... 11.03.2017.......

Unterschrift:

Dieses Stammdatenblatt ist der Prufungsakte der Studentin/des Studenten fur einen Zeitraum von drei
Jahren nach Nr. P 4 beizuheften und vor der endgultigen Archivierung der Prifungsakte zu vernichten!
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Anhang 4: Gefahren und MallBhahmen nach BSI-Katalog

Mogliche Gefahren

Malnahmen gegen die Gefahren

Feuer 5,6,19
Wasser 8,10
Staub/Verschmutzung 22,25
Naturkatastrophen 4,10,
Stromausfall 1,3,17
Ausfall der Netzwerkstrukturen 3,4, 10, 17
Spionage 11, 12, 18, 27
Abhoren 7,11, 20
Diebstahl von Geraten und Dokumenten | 7, 11, 18
Verlust von Geréaten und Dokumenten 14
Manipulation von Hard- und Software 15, 16, 24, 27
Manipulation von Informationen 2,11, 28
Unbefugtes Eindringen in IT-Systeme 7,11, 27
Zerstobrung von Geraten und Dokumen- | 10, 11, 27, 28
ten

Ausfall von Geréten oder Systemen 3,4,17
Fehlfunktionen von Geraten und Syste- 17, 22, 24
men

Software-Schwachstellen 25

Verstol3 gegen Gesetze und Regelungen | 1, 26
Unberechtigte Nutzung von Geraten und | 2, 28
Systemen

Fehlerhafte Nutzung von Geraten und 26

Systemen

Missbrauch von Berechtigungen 20, 28
Personalausfall 26, 28
Anschlag 7,12, 27
No6tigung/Erpressung/Korruption 27
Identitatsdiebstahl 1,9
Missbrauch personenbezogener Daten 1,20
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Schadprogramme (Viren/Trojaner/etc.) 17, 23, 27
Sabotage 2,9, 25
Social Engineering 26
Unbefugtes Eindringen in Raumlichkei- 2,7, 11
ten

Datenverlust 9, 16, 18
Integritatsverlust schitzenswerter Daten | 1, 15, 24
Unzureichende Regelungen 1,27
Unzureichenden Kenntnisse Uber Rege- | 2, 9, 28
lungen

Unzureichende Kontrolle 9, 20
Fehlende Wartung 15, 17, 22, 23
Unbefugter Zutritt zu Raumen 2,7,9, 10, 11, 20, 27
Unerlaubtes Ausiiben von Rechten 1, 2,28
Mangelnde Anpassung des IT-Systems | 22
Verfugbarkeit von Daten 15, 21, 24
Vertraulichkeitsverlust 2,11, 27
Unzureichende Test- und Produktivum- | 23
gebung

Unzureichende Dokumentation 1, 26
Unzureichende Leistungskapazitaten 15, 21, 25
Unkontrollierter Aufbau von Kommunika- | 10, 14, 15
tionsverbindungen
Datenbank-Sicherheitsmechanismen 11, 25, 28

Konzeptionelle Schwache des Netzwer-
kes

1, 2, 15, 23, 24, 28

Ungesicherte Akten- und Datentranspor- | 14
te

Ungeeignete Entsorgung von Dokumen- | 27
ten und Datentrdgern

Unzureichende Schulungen (Telearbei- 1, 27

ten)
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MalRnahmen gegen die oben genannten Gefahren mit Nummerie-
rung

1 Einhaltung einschléagiger Normen und Vorschriften
2 Regelungen flr Zutritt

3 Stromversorgung absichern

4 Blitzschutzvorrichtungen

5 Brandschutzvorschriften einhalten

6 Feuerldscher

7 Sichere Turen und Fenster

8 Selbststandige Entwasserung

9 Pfortnerdienst

10 Gefahrmeldeanlagen

11 Einbruchsschutz

12 Abgeschlossene Turen

13 Klimatisierung der Technik

14 Aufbewahrung mobiler Gerate

15 Aufbewahrung stationarer Gerate

16 Schutzschranke

17 Schutz der Netzwerkkomponenten

18 Diebstahl-Sicherung

19 Brandmeldeanlage

20 Videolberwachung

21 Geeignete Lagerung von Archivmedien

22 Erneuerung der IT-Verkabelung

23 Fachgerechte Installationen

24 Schutz des Rechenzentrums gegen Unbefugte
25 Funktionstest

26 Klimatisierung fur Menschen

27 Sicherheitskonzept

28 Zutrittskontrollsystem und Berechtigungsmanagement
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Sachsen (S&chsisches Datenschutzgesetz) i. d. F. der Bekanntma-
chung vom 25. August 2003 (SachsGVBI. 2003 Nr. 12, S. 330), zuletzt
geéandert durch Art. 46 des Gesetzes vom 26. April 2018 (SachsGVBI. S.
198)

Gesetz zur Durchfuhrung der Verordnung (EU) 2016/679 des Europai-
schen Parlaments und des Rates zum Schutz nattrlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Daten-
verkehr und zur Aufhebung der Richtlinie 95/46/EG (Sachsisches
Datenschutzdurchfiihrungsgesetz) i. d. F. der Bekanntmachung vom 26.
April 2018 (SachsGVBI. 2018 Nr. 7, S 198, 199)

Verordnung des Sachsischen Staatsministeriums des Innern und des
Sachsischen Staatsministeriums fur Soziales und Verbraucher-
schutz tuber die Ausbildung und Prifung im Vorbereitungsdienst
fur die erste Einstiegsebene der Laufbahngruppe 2 der Fachrich-
tung Allgemeine Verwaltung mit dem fachlichen Schwerpunkt all-
gemeiner Verwaltungsdienst und der Fachrichtung Gesundheit und
Soziales mit dem fachlichen Schwerpunkt sozialwissenschaftlicher
Dienst im Freistaat Sachsen (Séchsische Ausbildungs- und Priifungs-

ordnung allgemeiner Verwaltungsdienst und sozialwissenschaftlicher
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Dienst) i. d. F. der Bekanntmachung vom 19. Januar 2017 (SachsGVBI.
2017 Nr. 2, S. 20)

Verordnung des Sachsischen Staatsministeriums fir Wissenschaft und
Kunst tber die Verarbeitung personenbezogener Daten der Mitglie-
der, Angehdorigen, Studienbewerber, Prufungskandidaten, Gastho-
rer und ehemaligen Mitglieder der staatlichen Hochschulen (Sach-
sische Hochschulpersonendatenverordnung) i. d. F. der Bekanntma-
chung vom 20. Oktober 2017 (SachsGVBI. 2017 Nr. 15, S. 568)

Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates
zum Schutz natlrlicher Personen bei der Verarbeitung personen-
bezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung) i. d. F. der Be-
kanntmachung vom 27. April 2016
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