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1 Einleitung 

Ob bei Klingelschildern1 oder handgemalten, im Kindergarten ausgehängten Bildern2: 

Die Verordnung (EU) 2016/6793 (Datenschutz-Grundverordnung) beschäftigt die Me-

dien, die Gesellschaft und die Politik. Dabei folgt die Europäische Union einem hehren 

Ziel, dem Schutz der Freiheiten des Einzelnen vor der massenhaften und intransparen-

ten Verarbeitung der Daten, insbesondere durch große Konzerne bei sogenannter Big 

Data. Die Verordnung gilt ebenso für den öffentlichen Dienst und stellt die Verwaltungen 

von Bund, Ländern und Kommunen vor Herausforderungen. Insbesondere die Aufgaben 

komplexe Prüfungen durchführen zu müssen, unbestimmte Rechtsbegriffe auszulegen 

und alle Prozesse und Verfahren auf Datenschutz-Konformität hin zu betrachten erfor-

dern Personal- und Zeit in der Umsetzung. 

Die vorliegende Arbeit soll die Frage beantworten, welche Auswirkungen die Daten-

schutz-Grundverordnung für die untere Brandschutz-, Katastrophenschutz- und Ret-

tungsdienstbehörde in einem sächsischen Landkreis hat, hier speziell der Landkreis 

Bautzen. Dazu werden auf drei Teilfragen gestellt: 

1. Was sind die relevanten Änderungen im Datenschutz nach Inkrafttreten der DS-

GVO für die BRK-Behörde? 

2. Welche Auswirkungen haben die Änderungen auf den Umgang mit Daten in die-

ser Behörde? 

3. Welche voraussichtliche datenschutzrechtliche Auswirkung könnten für ein noch 

nicht eingeführtes Verfahren, den Einsatz von Kameradrohnen bestehen? 

In dieser Arbeit werden die internen Verfahren der unteren Brandschutz-, Rettungsdienst 

und Katastrophenschutzbehörde im Regelbetrieb betrachtet, in welchem die Verarbei-

tung in hohem Umfang oder mit besonderen Kategorien von personenbezogenen Daten 

stattfindet. Abweichend dazu soll Kapitel 5 einen Ausblick auf eine Verarbeitung geben, 

die zukünftig durchgeführt werden könnte. Weiterhin können im Rahmen dieser Arbeit 

nicht alle Verfahren untersucht sowie keine komplexe Datenschutz-Folgenabschätzung 

durchgeführt werden. Ebenso wird die Ausübung der Rechtsaufsicht durch die untere 

BRK-Behörde nicht betrachtet. Die integrierte Regionalleitstelle, deren Träger die Land-

kreise Bautzen und Görlitz aufgrund einer Zweckvereinbarung sind, kann aufgrund 

                                                
1 Vgl. Der Tagesspiegel, https://www.tagesspiegel.de/politik/datenschutz-was-vom-klingelschild-chaos-
uebrig-bleibt/23211416.html, Zuletzt geprüft am: 20.03.2019. 
2 Frankfurter Allgemeine Zeitung GmbH, https://www.faz.net/aktuell/gesellschaft/ueberfordert-mit-der-
dsgvo-kindergarten-schwaerzte-erinnerungsfotos-15721272.html, Zuletzt geprüft am: 25.03.2019.  
3 Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz 
natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur 
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) ABl. L 119 vom 4.5.2016, S. 1–88. 
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dieses Umstands und des Umfanges nicht untersucht werden. Letztlich wird das IT-Si-

cherheitskonzept des Landkreises nicht näher untersucht, da es auf der Grundlage der 

vom BSI vorgeschlagenen Methodik „IT-Grundschutz“4 erstellt wurde und insofern als 

regelkonform betrachtet wird. 

Um die Auswirkungen der DS-GVO auf die Verfahren innerhalb der Behörde zu betrach-

ten, wird ein Prüfprozess erstellt. Dadurch können die Voraussetzungen der Verarbei-

tung, die Risikobewertung und derzeitige sowie noch erforderliche Maßnahmen der re-

levanten Verfahren in den Sachgebieten festgestellt werden. Die Relevanz der zu unter-

suchenden Verfahren ergibt sich aus der Häufigkeit der Verarbeitung, der Art der verar-

beiteten personenbezogenen Daten und dem Umfang der Verfahren. Die Grundlage bil-

den eigene Erfahrungen aus einem dreimonatigen Praktikum in dieser Behörde und Ge-

spräche mit Beschäftigten der Sachgebiete Brand- und Katastrophenschutz sowie Ret-

tungsdienst5. Der Zugang zu Informationen und Verfahren6 wird durch die Sachgebiets-

leiter Brand- und Katastrophenschutz sowie Rettungsdienst gewährleistet. Die entstan-

denen Prüfprotokolle der relevanten Verfahren (siehe Anhänge 2, 4, 6, 8, 11, 14 und 15) 

bilden die Grundlage der Auswertungen (Kapitel 4 und 5). Letztlich schließen Empfeh-

lungen hinsichtlich fehlender Maßnahmen zu einem angemessenen Schutzniveau die 

Untersuchung des Verfahrens ab. Dieser Lösungsorientierte Ansatz wird ebenfalls be-

züglich der zukünftigen Änderungen der Verfahren, der Einführung neuer Technologien 

bzw. Vorhaben zur Aufgabenerfüllung angewandt und durch eine Risikomatrix ergänzt. 

Im Kapitel 2 wird ein Überblick über die DS-GVO und relevante Besonderheiten gege-

ben, ergänzt durch einen Überblick über die Organisationseinheiten einschließlich ihrer 

Aufgaben in Kapitel 3. Anschließend wird der derzeitige Stand des Datenschutzes in der 

zu betrachtenden Behörde wird im Kapitel 4 festgestellt. Die Teilfragen nach den rele-

vanten Änderungen und deren Auswirkungen werden je Organisationseinheit und Auf-

gabe beantwortet. Die Teilfrage 3 wird in Kapitel 5 beantwortet und gibt Aufschluss über 

die mögliche Nutzung eines neuen Verarbeitungsverfahrens. Abschließend wird das Fa-

zit in Kapitel 6 dargestellt, mit einer Risikomatrix der untersuchten Verfahren ergänzt und 

kann als Handlungsempfehlung für die untersuchte Behörde genutzt werden. Daran 

schließen sich letztlich die Kernfragen an. Zur besseren Verständlichkeit werden männ-

liche Bezeichnungen genutzt. Abbildungen und Tabellen sind eigene Darstellungen, 

wenn nicht anders angegeben.  

                                                
4 Vgl. Bundesamt für Sicherheit in der Informationstechnik, https://www.bsi.bund.de/DE/Themen/ITGrund-
schutz/ITGrundschutzAbout/itgrundschutzAbout_node.html, Zuletzt geprüft am: 30.01.2019. 
5 Aufgrund der Organisationsgliederung unterteilt sich die untere Brandschutz-, Rettungsdienst- und Kata-
strophenschutzbehörde des Landkreises Bautzen (Vgl. Kapitel 3) in die genannten Sachgebiete. 
6 Im Sinne von Prozess, wie dem System MobiKat (4.4). 
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2 Die Datenschutzgrundverordnung 

Erstmals festgehalten wurden explizite Regelungen zum Schutz von Daten in der Kon-

vention 108 des Europarates vom 28.01.1981 mit dem Titel: „Übereinkommen zum 

Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten“. 

Durch den Einsatz neuer Technologien und der elektronischen Datenverarbeitung, er-

hielt die automatisierten Verarbeitung dabei erstmals Beachtung. Dieser Vertrag hatte 

das Ziel, den Schutz der Grundfreiheiten der Bürger bei der automatisierten Verarbei-

tung von personenbezogenen Daten, die nötig sind eine Person zu identifizieren oder 

identifizierbar zu machen, zu gewährleisten. Insbesondere wurde vom Europarat dem 

„Recht auf einen Persönlichkeitsbereich“ nach Art. 1 HS.2 das Übereinkommen zum 

Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten 

vom 28.01.19817 ein hoher Wert beigemessen. Der Persönlichkeitsbereich ist hierbei, 

zum damaligen Zeitpunkt, als Ergänzung8 zum Art. 8 EMRK zu sehen: dem „Recht auf 

Achtung des Privat- und Familienlebens“. Dieser Schutz der Privatsphäre dient als Ab-

wehrrecht gegen den Staat, ähnlich dem Art. 2 Abs. 1 Grundgesetz9. Die Unterzeichner, 

Mitgliedsstaaten und Nicht-EU Mitgliedsstaaten, verpflichteten sich diesen Schutz auch 

gegenüber dem nicht-öffentlichen Bereich zu gewährleisten. Der Datenschutz wurde so-

mit als hochwertiges Gut proklamiert. Die letzte Aktualisierung durch das Änderungspro-

tokoll zu dem Übereinkommen zum Schutz des Menschen bei der automatischen Ver-

arbeitung personenbezogener Daten vom 10.10.201810 erfolgte aufgrund veränderter 

Technologie und einhergehenden neuen Herausforderungen. Aus diese Selbstverpflich-

tung zum Datenschutz ging jedoch keine Rechtsgrundlage für eine Verarbeitung hervor. 

In Deutschland maß das Bundesverfassungsgericht mit Urteil v. 15.12.1983 (sogenann-

tes Volkszählungsurteil) erstmals dem informationellen Selbstbestimmungsrecht 

eine hohe Bedeutung zu. Diese Ausprägung des „Grundrecht des Art. 2 Abs. 1 [GG] 

gewährleistet die Befugnis des Einzelnen, grundsätzlich selbst über die Preisgabe und 

Verwendung seiner persönlichen Daten zu bestimmen“11 ist Teil des ersten Leitsatzes 

und legte damit den Grundstein des heutigen Datenschutzes aus deutscher Sicht. 

                                                
7 Europarat: Übereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbe-
zogener Daten (SEV Nr. 108), v. 28.01.1981. 
8 Selmayr/Ehmann, in: Albrecht/Baumgartner/Bertermann, 2. Auflage (2018), Einführung S. 91 ff., Rn. 11. 
9 Grundgesetz für die Bundesrepublik Deutschland in der im Bundesgesetzblatt Teil III, Gliederungsnum-
mer 100-1, veröffentlichten bereinigten Fassung, das zuletzt durch Artikel 1 des Gesetzes vom 13. Juli 
2017 (BGBl. I S. 2347) geändert worden ist. 
10 Europarat: Änderungsprotokoll zu dem Übereinkommen zum Schutz des Menschen bei der automati-
schen Verarbeitung personenbezogener Daten (SEV Nr.223), v. 10.10.2018. 
11 Bundesverfassungsgericht, Urt. v.15.12.1983 – 1 BvR 209, 269, 362, 420, 440, 484/83, BVerfGE 65, 1-
71. 
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Insbesondere ist der Zweck der begrenzende Faktor für die Verarbeitung von personen-

bezogenen Daten.12 

Der Schutz dieser personenbezogenen Daten war Hauptzweck gemäß Art. 1 Richtlinie 

des Europäischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natür-

licher Personen bei der Verarbeitung personenbezogener Daten und zum freien Daten-

verkehr (DS-RL a. F.). Im Art. 1 Abs. 1 DS-RL a. F. wurde den Mitgliedsstaaten nun die 

Gewährleistung des Schutzes der personenbezogenen Daten vorgeschrieben. Einge-

schränkt wurde dies in Absatz 2 dahingehend, dass die Maßnahmen der Mitgliedsstaa-

ten zu keiner Beschränkung des freien Verkehrs von personenbezogenen Daten zwi-

schen den Mitgliedsstaaten führen dürfen. Der zu schützende, aber zu gewährleistende 

freie Verkehr von Daten sollte die Entstehung und Funktionalität des Binnenmarktes 

nicht behindern (vgl. EW 03 DS-RL a. F.). Aufgrund einer fehlenden unmittelbaren Wir-

kung bedingt die Richtlinie nach Artikel 288 Abs. 2 des Vertrages über die Arbeitsweise 

der EU (AEUV) jedoch der Umsetzung durch Mitgliedsstaaten in nationalen Gesetzen. 

Die DS-RL a. F. gab somit den Rahmen und den Zweck des Datenschutzes vor, bezüg-

lich der Mittel zur Umsetzung hatten die nationalen Gesetzgeber jedoch freie Wahl, was 

zu unterschiedlichen Ergebnissen innerhalb der EU führte. 

Im Jahr 2000 wurde die Charta der Grundrechte der Europäischen Union (GRCh) erlas-

sen, welche für EU-Organe, Einrichtungen und sonstige Stellen sowie Mitgliedsstaaten 

bei der Ausübung von EU-Recht13 gilt. Art. 8 Abs. 1 GRCh enthält die Grundlage des 

Datenschutzes: „Jede Person hat das Recht auf Schutz der sie betreffenden personen-

bezogenen Daten“. Durch diese Verankerung im europäischen Grundrechtskatalog wird 

die Bedeutung des Datenschutzes dem Primärrecht14 der Union angeglichen. Die grund-

sätzliche Ansicht der europäischen Exekutive zur Verarbeitung von personenbezogenen 

Daten wird in Art. 8 Abs. 2 S. 1 GRCh deutlich. Die Formulierung „[d]iese Daten dürfen 

nur nach Treu und Glauben für festgelegte Zwecke und mit Einwilligung der betroffenen 

Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet 

werden“ stellt die Verarbeitung unter ein Verbot mit Erlaubnisvorbehalt.15 Später wurde 

dies in den Art. 16 Abs. 1 AEUV, womit der europäische Gesetzgeber den Datenschutz 

in die Arbeitsweise und Grundsätze der Zusammenarbeit des AEUV übernahm. 

Die durch Art. 8 GRCh und Art. 16 AEUV normierten Grenzen der datenschutzrechtli-

chen Regelungen in den Mitgliedsstaaten konnten jedoch mit der Entwicklung nicht 

                                                
12 vgl. Bundesverfassungsgericht, Urt. v.15.12.1983 – 1 BvR 209, 269, 362, 420, 440, 484/83, BVerfGE 
65, 1-71, Rn. 102. 
13 Siehe Anwendungsbereich in Art. 51 Abs. 1 S. 1 Charta der Grundrechte. 
14 Das Primärrecht umfasst die Verträge der EU (EUV, AEUV), diesbezügliche Protokolle und die Charta 
der Grundrechte (vgl. Art. 51 Abs. 1 S. 1 GRCh). 
15 Vgl. Selmayr/Ehmann, in: Albrecht/Baumgartner/Bertermann, 2. Auflage (2018), Einführung S. 91 ff., 
Rn. 31. 
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standhalten. Die technische Fortentwicklung bspw. von Smartphones, verbesserter Mo-

bilfunkabdeckung, sowie die steigende Beliebtheit der sozialen Medien und des Inter-

nethandels nahmen ein Ausmaß an, das die Gesetzgeber nicht bedenken konnten.16 

Große Konzerne und Unternehmen sammelten zunehmend Daten der Bürger weltweit, 

was den Begriff „Big Data“17 etablierte. Der folglich zunehmende Datenverkehr mit per-

sonenbezogenen Daten sollte nunmehr einheitlich geregelt werden, um Differenzen für 

den Einzelnen und die Wirtschaft zwischen den Mitgliedsstaaten zu minimieren. 

Um diese und weitere Probleme, wie der unzureichenden Umsetzung18 der Vorgaben 

durch Mitgliedsstaaten wie Deutschland, sollte eine einheitlich geltende und umzuset-

zende Rechtsgrundlage geschaffen werden. Die Verordnung (EU) 2016/679 des Euro-

päischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Perso-

nen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur 

Aufhebung der Richtlinie 95/46/EG wurde daraufhin erlassen. Diese Datenschutz-

Grundverordnung (DS-GVO) gilt als Verordnung nach Artikel 288 Abs. 1 S. 1 AEUV 

mit „allgemeine Geltung“ direkt und bedarf keiner Umsetzung durch Mitgliedsstaaten, 

was im Vergleich zur DS-RL ein großer Vorteil für die Einheitlichkeit des Datenschutzes 

in der Union ist. Die Grundsätze und Schwerpunkte der DS-RL wurden dabei zum Groß-

teil in die DS-GVO übernommen. 

Der Zweck der Verordnung ist der Schutz der „Grundrechte und Grundfreiheiten natür-

licher Personen und insbesondere deren Recht auf Schutz personenbezogener Daten“ 

gem. Art. 1 Abs. 2 DS-GVO. Erwägungsgrund (EW) 1 stellt den Schutz der personenbe-

zogenen Daten als europäisches Grundrecht dar. Die Ausdehnung des Schutzes, auf-

grund dieser Formulierung, betrifft insbesondere die „Würde des Menschen“ nach Art. 1 

GRCh, die „Achtung des Privat- und Familienlebens“ nach Art. 7 GRCh und das „Eigen-

tumsrecht“ nach Art. 17 GRCh. Aus deutscher Sicht, nicht zuletzt aufgrund des Volks-

zählungsurteils, betrifft es ergänzend dazu das noch recht junge „IT- Grundrecht“. Die 

Ausprägung des „allgemeinen Persönlichkeitsrechtes“ nach Art. 2 Abs. 1 i.V.m. Art. 1 

Abs. 1 GG „umfasst das Grundrecht auf Gewährleistung der Vertraulichkeit und Integrität 

informationstechnischer Systeme.“19 Das BVerfG bezieht sich in Leitsatz 2 dieses Urteils 

auf die aktive „Infiltration eines Informationstechnischen Systems“. Zusammenfassend 

kann gesagt werden, dass die DS-GVO das Grundrecht auf Schutz der 

                                                
16 Dies ist Beispielsweise beim Verkaufsportal Ebay der Fall: das amerikanische Unternehmen stellt dieses 
Portal den Dritten als Plattform zur Verfügung, die dann mit Waren handeln. Der Verkaufsvertrag kann so-
mit bspw. zwischen chinesischem Veräußerer und deutschem Käufer, der mittels Smartphones aus dem 
EU Ausland auf das Portal zugreift, im Internet geschlossen werden.  
17 Dieser Begriff entspricht dem Profiling im Sinne des Art. 4 Nr. 4 DS-GVO, wird jedoch nicht definiert und 
eher von Medien und der Politik genutzt. 
18 EuGH - Große Kammer, Urt. v.9.03.2010 – C‑518/07 - Kommission/Deutschland, Rn. 56. 
19 Bundesverfassungsgericht, Urt. v.27.02.2008 – 1 BvR 370/07, BVerfGE 120, 274 - 350, 1–333. 
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personenbezogenen Daten sicherstellen und gewährleisten will. Dabei besteht eine 

enge Verflechtung mit anderen Grundrechten der GRCh. Die zur nationalen Gesetzge-

bung notwendige Auslegung der Verordnung kann sich dabei an Grundsätzen der nati-

onalen Rechtsordnung orientieren, wenn diese im Einklang mit dem Unionsrecht steht. 

Ein großer Kritikpunkt an der DS-GVO ist jedoch ihre beabsichtigte Regulierungsreich-

weite und Technikneutralität. Die am 26.05.2018 gemäß Artikel 99 DS-GVO nach zwei-

jähriger Übergangsfrist in Kraft gesetzte Verordnung beinhaltet zahlreiche unbestimmte 

Rechtsbegriffe. In Auslegungsfragen können die nationalen Gerichte den EuGH nach 

Art. 267 AEUV im sogenannten Vorabentscheidungsverfahren anrufen, welcher eine 

nicht verbindliche, aber zu berücksichtigende Empfehlung ausspricht. Zum Zeitpunkt der 

Erstellung dieser Arbeit lagen jedoch nur wenige Rechtsprechungen des EUGH bezüg-

lich der DS-GVO vor. 

Zu den Besonderheiten der DS-GVO zählen die verbindliche Einführung unabhängiger 

Aufsichtsbehörden nach Art. 50 DS-GVO und Erhöhung der möglichen Geldbußen auf 

bis zu 10 Millionen Euro, für Unternehmen bis 4 % des weltweiten Jahresumsatzes nach 

Art. 83 Abs. 4, 5 DS-GVO. Wichtige Rechte für natürliche Personen sind die Informati-

onsrechte gemäß Art. 13 und 14 DS-GVO, nach denen die Betroffenen über die erstma-

lige Erhebung der Daten bei einem Verantwortlichen informiert werden, auch wenn die 

Daten nicht beim Betroffenen selbst erhoben wurden. Weiterhin ermöglicht das Aus-

kunftsrecht den betroffenen Personen nach Art. 15 DS-GVO von dem Verantwortlichen 

zu erfahren ob, warum und wie die personenbezogenen Daten verarbeitet wurden und 

werden. Daran schließen sich die Rechte nach Art. 16-18 DS-GVO zur Berichtigung, 

Löschung und Sperrung der Daten beim Verantwortlichen an. Besonders ist der 

Art. 17 DS-GVO, das „Recht auf Vergessenwerden“, das jedoch in Behörden mit den 

gesetzlichen Aufbewahrungsfristen kollidiert. In Sachsen unterliegen betroffene Doku-

mente und Schriftstücke einer Anbietungspflicht gegenüber dem Sächsischen Staatsar-

chiv nach § 5 Abs. 1 S. 1 Archivgesetz für den Freistaat Sachsen20. 

Die DS-GVO enthält darüber hinaus Öffnungsklauseln, um den Mitgliedsstaaten die 

Möglichkeit zum konkretisieren (bspw. in Art. 6 Abs. 2 DS-GVO), zum ergänzen (bspw. 

Art 9 Abs. 4 DS-GVO) oder gestalten (bspw. Art 35 Abs. 6 DS-GVO) zu geben. Diese 

Möglichkeit nutzten sowohl der Bundes- als auch die Landesgesetzgeber. Trotz unmit-

telbar Wirkung für die Mitgliedsstaaten, bedurfte es der Anpassung einer Vielzahl von 

nationalen Gesetzen. Die vorhergehenden datenschutzrechtlichen Regelungen, muss-

ten zur Erfüllung der DS-GVO dahingehend angepasst werden, um weiterhin gelten zu 

                                                
20 Archivgesetz für den Freistaat Sachsen vom 17. Mai 1993 (SächsGVBl. S. 449), das zuletzt durch Arti-
kel 25 des Gesetzes vom 26. April 2018 (SächsGVBl. S. 198) geändert worden ist. 
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können. In Sachsen wurde dies mit dem Erlass des Sächsisches Datenschutzdurchfüh-

rungsgesetz vom 26. April 2018 (SächsGVBl. S. 198, 199) vollzogen. Aufgrund der Kom-

plexität, Tragweite und der Unbestimmtheit21 der DS-GVO, sind weitere Anpassungen 

der bundes- und landesrechtlichen Gesetze wahrscheinlich. Unabhängig davon findet 

gemäß Artikel 97 Abs. 1 DS-GVO eine Evaluation der Umsetzung und Wirkung der DS-

GVO bis Mai 2020, danach im 4-Jahresrhytmus statt. Der Fokus liegt dabei auf der Über-

mittlung an Drittländer oder internationale Organisationen sowie der Zusammenarbeit 

und Kohärenz der Aufsichtsbehörden und des europäischen Datenschutzausschusses.  

Beachtlich ist das nicht im GG, sondern in der Verfassung des Freistaates Sachsen22 

(SächsVerf) ein konkretes Grundrecht auf Datenschutz enthält, in das nur durch oder 

„aufgrund eines Gesetz[es] eingriffen werden“ darf. 

 Anwendungsbereich der DS-GVO 

Die Anwendung der DS-GVO setzt die Eröffnung des sachlichen, räumlichen und per-

sönlichen Anwendungsbereichs voraus. Der sachliche Anwendungsbereich ergibt 

sich aus Art. 2 Abs. 1 DS-GVO für „ganz oder teilweise automatisierte Verarbeitung per-

sonenbezogener Daten“ sowie im Falle der (beabsichtigten) Speicherung in Dateisyste-

men bei „nichtautomatisierter Verarbeitung“ eröffnet. 

Personenbezogene Daten nach Art. 4 Nr. 1 DS-GVO sind ein bewusst weit gefasster 

Begriff, der einen großen Wirkungsbereich des Datenschutzes sicherstellen soll. Die 

gleichlautende Definition in der DS-RL a. F. wurde von der Artikel 29 Datenschutz-

gruppe, als „unabhängiges EU-Beratungsgremium zu Datenschutzfragen“23 bis zum 

25.05.2018 übernommen. Die 4 betrachteten Elemente umfassen alle Informationen, mit 

Personenbezug24, einer identifizierten25 oder identifizierbaren26 natürlichen Person27. Er 

ist somit immer eröffnet, wenn durch die vorliegenden Daten eine natürliche (in Einzel-

fällen juristische) Person erkannt oder beschrieben werden kann oder könnte. 

Eine Verarbeitung ist automatisiert, wenn sie mithilfe von Informationstechnologie 

durchgeführt wird. Der sachliche Anwendungsbereich ist somit eröffnet, sobald mit per-

sonenbezogenen Daten innerhalb elektronischer Systeme oder systematisch ohne diese 

                                                
21 Hier sind vor allem die unbestimmten Rechtsbegriffe und deren zukünftige Auslegung in der Rechtspre-
chung des EuGHs zu nennen. 
22 Verfassung des Freistaates Sachsen vom 27. Mai 1992 (SächsGVBl. S. 243), die durch das Gesetz 
vom 11. Juli 2013 (SächsGVBl. S. 502) geändert worden ist. 
23 Artikel 29 Datenschutzgruppe: WP 136 - 01248/07/DE (20. Juni 2007), https://ec.europa.eu/justice/ar-
ticle-29/documentation/opinion-recommendation/files/2007/wp136_de.pdf, S. 1, Zuletzt geprüft am: 
19.02.2019. 
24 Vgl. ebd., S. 10 ff., Zuletzt geprüft am: 19.02.2019. 
25 Vgl. ebd., S. 15, Zuletzt geprüft am: 19.02.2019. 
26 Vgl. ebd., S. 15 ff., Zuletzt geprüft am: 19.02.2019. 
27 Vgl. ebd., S. 25 ff., Zuletzt geprüft am: 19.02.2019. 
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umgegangen wird. Der räumliche Anwendungsbereich nach Art. 3 DS-GVO ist in dieser 

Arbeit zweifelsfrei eröffnet. 

Ausschlussgründe für eine Anwendung enthält der Art. 2 DS-GVO: nach Abs. 2 lit. a) 

entfällt die Anwendung „im Rahmen einer Tätigkeit, die nicht in den Anwendungsbereich 

des Unionsrechts fällt“. Dieser Anwendungsbereich ergibt sich aus den Zuständigkei-

ten der Union nach Art. 3 bis 6 AEUV, welche ihr aufgrund des Prinzips der begrenzten 

Einzelermächtigung durch Verträge, zuletzt durch den Vertrag von Lissabon übertragen 

wurden. Weder die ausschließlichen, die geteilten Zuständigkeiten nach Art. 3 und 4 

AEUV noch die „Koordinierung der Wirtschaftspolitik“ nach Art. 5 AEUV sind für die vor-

liegende Arbeit einschlägig. Denkbar wären lediglich die abschließend in Art. 6 AEUV 

aufgeführten Bereiche der „Maßnahmen mit europäischer Zielsetzung“. Demnach ist die 

Union für unterstützende, koordinierende oder ergänzende Maßnahmen zuständig. 

Nicht für die nationale oder kommunale Durchführung des Katastrophenschutzes, wel-

cher für die vorliegenden Arbeit relevant ist. Der Anwendungsbereich nach 

Art. 2 Abs.2 lit. a) DS-GVO ist mangels Zuständigkeit der Union somit nicht eröffnet. 

Weiterhin findet die Verordnung nach Art. 2 Abs. 2 lit. b) -d) DS-GVO keine Anwendung 

bei Tätigkeiten der gemeinsamen Außen- und Sicherheitspolitik, im privaten Bereich und 

für die Verhütung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten bzw. die Straf-

vollstreckung. Da hier eine kommunale Behörde als öffentliche Stelle zur Abwehr von 

Gefahren handelt, sind diese Ausschlussgründe nicht einschlägig. Somit sind die Vor-

schriften zum Schutz natürlicher Personen bei der Verarbeitung der personenbezogenen 

Daten, die in der DS-GVO getroffen wurden, nicht unmittelbar anwendbar für den Be-

reich Brandschutz, Rettungsdienst und Katastrophenschutz. 

Um den Datenschutz auch in den durch Art. 2 Abs. 2 lit. a) DS-GVO ausgeschlossenen 

Anwendungsbereichen einheitlich zu gestalten, hat der Landesgesetzgeber seine dies-

bezügliche Möglichkeit zur Gesetzgebung im parlamentarischen Verfahren genutzt. Da 

die DS-GVO nicht für die Brandschutz, Rettungsdienst und Katastrophenschutz ange-

wendet wird, ergeben sich die Regelungen zum Datenschutz aus dem jeweiligen Län-

derrecht. In Sachsen gilt nunmehr das Sächsische Datenschutzdurchführungsgesetz 

vom 26. April 2018 (SächsGVBl. S. 198, 199) (SächsDSDG). Der Anwendungsbereich 

nach § 2 SächsDSDG enthält eine harmonisierende Norm: damit für „öffentliche Stellen 

[…] ein einheitlicher Rechtsrahmen gilt, werden mit Absatz 4 einzelne Regelungen der 

Verordnung (EU) 2016/679 für entsprechend anwendbar erklärt.“28 und somit gilt die DS-

GVO für die BRK-Behörde entsprechend. 

                                                
28 Sächsische Staatsregierung (Sächsische Staatsregierung: Gesetzentwurf zur Anpassung landesrechtli-
cher Vorschriften an die Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. 
April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien 
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 Grundsätze der DS-GVO 

Wichtiger Anhalt zur Anwendung und Auslegung der Normen der DS-GVO sind die 

Grundsätze. Allen voran der Grundsatz nach Art. 6 Abs. 1 DS-GVO: das Verbot mit Er-

laubnisvorbehalt. Demnach ist die Verarbeitung verboten, außer aufgrund der Einwilli-

gung von Betroffenen oder einer Rechtsgrundlage. Neben der Nachweispflicht des Ver-

antwortlichen lässt sich daraus in Verbindung mit dem Art. 7 Abs. 3 S. 1 DS-GVO, dem 

Widerrufsrecht zur Einwilligung, ein Handlungsgrundsatz für die Verwaltung ableiten: die 

Verarbeitung aufgrund von Einwilligung sollte, wenn möglich, vermieden werden. 

Die Zulässigkeit der Verarbeitung ergibt sich somit aus Art. 6 Abs. 1 DS-GVO entspre-

chend. Für die Verwaltung allgemein und für die vorliegende Arbeit im speziellen, kom-

men Art. 6 Abs. 1 lit. e) und c) DS-GVO in Betracht. 

Nach Art. 6 Abs. 1 lit. e) DS-GVO ist die Verarbeitung zulässig, wenn sie „zur Wahrneh-

mung einer Aufgabe erforderlich ist, die im öffentlichen Interesse liegt oder in Ausübung 

öffentlicher Gewalt erfolgt, die dem Verantwortlichen übertragen wurde“. Ein öffentliches 

Interesse am Brand- und Katastrophenschutz sowie Rettungsdienst liegt vor, den die 

jeweiligen Aufgaben sollen Leben, Gesundheit und Eigentum der Bevölkerung im Zu-

ständigkeitsbereich der Gebietskörperschaft zu schützen. Dies wird durch die Vorbeu-

gung sowie Bekämpfung von Schäden durch Brände, Unglücksfällen, Katastrophen und 

die medizinische Versorgung von Verletzten erreicht. „Die Ausübung öffentlicher Gewalt 

betrifft die Wahrnehmung hoheitlicher Aufgaben auf der Grundlage rechtlich festgelegter 

Aufgaben und Befugnisse“29. Eine derartige Legitimation enthält der Art. 70 Abs. 1 GG: 

wenn der Bundesgesetzgeber in bestimmten Bereichen keine Regelungen erlassen hat, 

haben die Länder die Möglichkeit zur Gesetzgebung. Der Bundesgesetzgeber hat für 

den „Schutz der Zivilbevölkerung“ die ausschließliche Gesetzgebungskompetenz nach 

Art. 73 Abs. 1 Nr. 1 GG. Nach Lesart dieses Absatzes entspricht dies aber nicht dem 

Katastrophenschutz, sondern dem nicht-militärischen Schutz30 der Bevölkerung als Er-

gänzung zur „Landesverteidigung“. Die hoheitlichen Aufgaben Brandschutz, Rettungs-

dienst und Katastrophenschutz werden somit durch die Landesgesetzgebung normiert. 

In Sachsen wurde dazu das Sächsische Gesetz über den Brandschutz, Rettungsdienst 

und Katastrophenschutz31 (SächsBRKG) erlassen. Nach § 3 Nr. 2 SächsBRKG werden 

die Landkreise (und Kreisfreien Städte) als Aufgabenträger für den überörtlichen 

                                                
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (29.09.2017), http://edas.landtag.sach-
sen.de/viewer.aspx?dok_nr=10918&dok_art=Drs&leg_per=6&pos_dok=&dok_id=241114, S. 54, Zuletzt 
geprüft am: 18.02.2019. 
29 Heberlein, in: Albrecht/Baumgartner/Bertermann, 2. Auflage (2018), Art. 6 S. 203 ff., Rn. 22. 
30 Beispielsweise die Unterhaltung von öffentlichen Schutzräumen, dem Vorhalten von Verpflegung oder 
Material (wie Betten oder Kleidung) für die Bevölkerung. 
31 Sächsisches Gesetz über den Brandschutz, Rettungsdienst und Katastrophenschutz vom 24. Juni 2004 
(SächsGVBl. S. 245, 647), das zuletzt durch das Gesetz vom 10. August 2015 (SächsGVBl. S. 466) geän-
dert worden ist. 
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Brandschutz, nach Nr. 3 als Träger des bodengebundenen Rettungsdienstes und nach 

Nr. 4 für den Katastrophenschutz festlegt. Nach § 4 Abs. 1 Nr. 3 SächsBRKG bilden sie 

die unteren Brandschutz-, Rettungsdienst- und Katastrophenschutzbehörden (untere 

BRK-Behörde). Die diesen Behörden übertragenen Aufgaben dienen somit der Aus-

übung öffentlicher Gewalt und werden vom Art. 6 Abs. 1 lit. e), Abs. 2 DS-GVO erfasst. 

Weiterhin könnte Art. 6 Abs. 1 lit. c) DS-GVO einschlägig sein, wenn: „die Verarbeitung 

[…] zur Erfüllung einer rechtlichen Verpflichtung erforderlich [ist],“. Wie bei Art. 6 Abs. 1 

lit. e) DS-GVO ist hier eine Rechtsgrundlage erforderlich, deren Ausgestaltung sich nach 

Art. 6 Abs. 2 und 3 DS-GVO richtet. Einschlägig ist dies bspw. im Arbeitsrecht oder beim 

Nachweis von Belehrungen. Hier ist eine einzelfallbezogene Abwägung sowie Nach-

weisführung nötig, insbesondere vor dem Hintergrund des Widerspruchsrechts32 nach 

Art. 21 Abs. 1 S. 1 DS-GVO, wenn die Verarbeitung nach Art. 6 Abs. 1 lit. e) erfolgt. 

Aufgrund der Öffnungsklausel in Art. 6 Abs. 2 DS-GVO sind die Mitgliedsstaaten berech-

tigt „spezifischere Bestimmungen“ bei der Verarbeitung personenbezogener Daten zu 

treffen, wenn diese nach Art. 6 Abs. 1 lit. c) oder e) DS-GVO erfolgen. Ein Beispiel dafür 

ist § 13 SächsDSDG (siehe 4.8), der die in der DS-GVO nicht erwähnte Videoüberwa-

chung reglementiert. 

Die Verarbeitung nach Art. 5 Abs. 1 lit. b) DS-GVO muss an einen „festgelegten, eindeu-

tigen und legitimen“ Zweck gebunden sein. Dieser muss so genau angegeben sein, dass 

betroffene Personen, die Aufsichtsbehörden oder Auftragsverarbeiter eine geringfügige 

Zweckänderung erkennen können.33 Die Zulässigkeit der Weiterverarbeitung ergibt sich 

u.a. aus der doppelten Verneinung des Art. 6 Abs. 4 Alt. 2 DS-GVO, wonach die beab-

sichtigten Zwecke nicht unvereinbar mit den ursprünglichen Zwecken sein dürfen. Ein 

Extrembeispiel wäre die Weiterverarbeitung von Kundendaten eines Eigenbetriebes in-

nerhalb der Kommune durch einen Regiebetrieb, wenn keine Einwilligung vorliegt. 

Der Grundsatz der Datenminimierung nach Art. 5 Abs. 1 lit. c) DS-GVO, beschränkt die 

Datenerhebung auf das „notwendige Maß“, also möglichst wenig Daten zur Zweckerfül-

lung verarbeitet werden. Dies bedeutet weiterhin die Pseudonymisierung oder Anonymi-

sierung, möglich sofern.34 Unter anderem wird aus anhand dieses Grundsatzes deutlich, 

dass eine pauschale Betrachtung der Verarbeitung personenbezogenen Daten kaum 

möglich ist und überwiegend eine Einzelfallbetrachtung erfordert. 

Der Grundsatz der Richtigkeit nach Art. 5 Abs. 1 lit. d) DS-GVO wird insbesondere im 

Hinblick auf die Umsetzung des Rechts auf Berichtigung gemäß Art. 16 der DS-GVO 

                                                
32 Vgl. Heberlein, in: Albrecht/Baumgartner/Bertermann, 2. Auflage (2018), Art. 6 S. 203 ff., Rn. 23. 
33 Zu unpräzise wäre der Zweck: Erfüllung öffentlicher Aufgaben nach SächsBRKG. 
34 Vgl. Buchholtz/Stentzel, in: Gierschmann/Schlender/Stentzel/Veil (2018), Art. 5 S. 173 ff., Rn. 38. 
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anzuwenden sein. Konkreter ist dagegen der Grundsatz der begrenzten Speicherung 

nach Art. 5 Abs. 1 lit. e) DS-GVO, nachdem die Daten nicht länger zu speichern sind, als 

zur Zweckerfüllung erforderlich. Gemäß dem Wortlaut schließt dies somit auch pseudo-

nymisierte Daten im Sinne des Art. 4 Nr. 5 DS-GVO ein. Dabei ist zu beachten, dass 

trotz Pseudonymisierung durch den Verantwortlichen dennoch eine Identifizierung mit 

zusätzlichen Informationen oder durch Dritte möglich ist. Anders bei der Anonymisie-

rung: hier ist eine Person nicht mehr identifizierbar, bspw. durch entfernen aller Daten 

außer dem Geschlecht, bei einer empirischen Untersuchung mit je 100 weiblichen und 

männlichen Teilnehmern. 

Einen praxisbezogenen Weg geht die Datenschutzkonferenz (DSK), bestehend aus den 

nationalen Aufsichtsbehörden von Bund und Ländern, mit ihrem Standard-Datenschutz-

modell (SDM)35. Sie orientieren sich an den Grundsätzen der Art. 5 und 6 DS-GVO, den 

Schutzzielen des Art. 32 DS-GVO und den Zielen der IT-Sicherheit, womit beide Bereich 

stark miteinander verknüpf werden. Informatiker können so die Gewährleistungsziele 

des SDM leichter umsetzen36. Die notwendigen Maßnahmen zur Erfüllung der Gewähr-

leistungsziele sind in separaten Maßnahmenkatalogen enthalten und bausteinartig nutz-

bar. Das SDM ist jedoch noch in der Erprobungsphase (Stand März 2019) und nur ein 

geringer Teil der Maßnahmenkataloge veröffentlicht (vgl. 2.5). Aus gesamtorganisatio-

naler Sicht ist das SDM für das Landratsamt interessant, da sich das Modell der DSK 

das IT-Sicherheitskonzept der Behörde auf BSI Standards beziehen. 

 Verantwortlicher, gemeinsam Verantwortliche und Auftragsverarbeiter 

Nach der Legaldefinition des Verantwortlichen im Art. 4 Nr. 7 DS-GVO entscheidet dieser 

über „Zweck und Mittel der Verarbeitung“. Eine gemeinsame Verantwortung liegt bei 

„gemeinsamer Entscheidung über die Zwecke und Mittel“ vor. Es kommt somit maßgeb-

lich auf die Entscheidungsbefugnis hinsichtlich der Zwecke an, wobei die Mittel weniger 

streng zu betrachten sind. Der Verantwortliche ist dabei Adressat der Rechte von Be-

troffenen nach Art. 13. ff. DS-GVO, beispielsweise beim Recht auf Löschung in Art. 17 

DS-GVO und Pflichten wie der Meldung bei Verletzung des Datenschutzes gegenüber 

der Aufsichtsbehörde nach Art. 33 Abs. 1 DS-GVO. Als Verantwortlicher nach Art. 4 Nr. 

7 der DS-GVO kommen im Rahmen dieser Arbeit nur juristische Personen, Behörden 

und andere Stellen in Betracht. Natürliche Personen als Verantwortliche sind aufgrund 

des Weisungsrechtes im Beschäftigungsverhältnis hier nicht einschlägig. 

                                                
35 UAG „Standard-Datenschutzmodell“ des AK Technik der Konferenz der unabhängigen Datenschutzbe-
hörden des Bundes und der Länder (Datenschutzkonferenz: Das Standard-Datenschutzmodell (SDM V 
1.1), https://www.datenschutzkonferenz-online.de/media/ah/201804_ah_sdm.pdf, Zuletzt geprüft am: 
20.02.2019. 
36 Vgl. ebd., S. 17, Zuletzt geprüft am: 20.02.2019. 
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Fraglich ist, wer Verantwortlicher im Sinne der Behörde ist: die Behörde des Landkreises 

oder der Sachgebietsleiter. Letzterer wäre verantwortlich, wenn der Behördenbegriff 

funktional37 auszulegen wäre. Folglich würde dies, bedingt durch die Organisationsstruk-

tur der Behörde, zu einer Vielzahl von Verantwortlichen innerhalb des Landratsamtes 

führen. Der organisatorischen38 Betrachtung folgend, ist das Landratsamt als Behörde 

Verantwortlicher, da die Sachgebietsleiter weisungsgebunden sind und auch der Daten-

schutzbeauftragte vom Verantwortlichen nach Art. 37 Abs. 1 lit. a) zu benennen ist. Bei 

funktionaler Auslegung würde es innerhalb der Kommune mehrere unabhängige Daten-

schutzbeauftragte geben. Weiterhin ist der Landrat nach § 51 Abs. 1 S.1 Sächsische 

Landkreisordnung in der Fassung der Bekanntmachung vom 9. März 2018 (SächsGVBl. 

S. 99) für „die sachgemäße Erledigung der Aufgaben und den ordnungsmäßigen Gang 

der Kreisverwaltung“ verantwortlich, mithin der Gesetzmäßigkeit der Verwaltung, worun-

ter auch die Einhaltung datenschutzrechtlicher Regelungen fällt. 

Kommunen führen Aufgaben des Bundes und der Bundesländer aus, die sich in wei-

sungsfreie Pflichtaufgaben, Aufgaben nach Weisung und freiwillige Aufgaben unter-

schieden. Insbesondere erscheint die Betrachtung der Pflichtaufgaben komplex: 

Art. 4 Abs. 7 HS 2 DS-GVO ermöglicht es der Union oder den Mitgliedsstaaten, die Be-

nennung oder die Kriterien der Benennung des Verantwortlichen. Mangels einer entspre-

chenden Norm in Sachsen ist die Abgrenzung der Verantwortlichkeit einzelfallbezogen 

durchzuführen39, anhand der faktischen Entscheidungsbefugnisse. Lediglich für die Zu-

lässigkeit bei der Übermittlung von Daten ist nach § 6 SächsDSDG die Verantwortung 

festgelegt. Demzufolge ist jeweils zu betrachten. 

Der Auftragsverarbeiter hingegen verarbeitet die personenbezogenen Daten dagegen 

lediglich im Auftrag des Verantwortlichen, ist jedoch nach Art. 82 Abs. 1 DS-GVO ebenso 

zum Schadensersatz verpflichtet und ggf. Adressat von Bußgeldern. Die datenschutz-

konforme Verarbeitung durch den Auftragsverarbeiter muss sich der Verantwortliche 

z.B. durch Garantien nachweisen lassen. Dies zeigt die Bedeutung der Abgrenzung zwi-

schen Verantwortlichen und Auftragsverarbeiter. 

 Datensicherheit bei der Verarbeitung 

Im Fokus der DS-GVO steht der Schutz der Grundrechte und Grundfreiheiten der Bür-

ger, wohingegen der Begriff Datensicherheit die organisationale Sicherheit umfasst, 

auch ohne den Einsatz von Informationstechnologie. Die Datensicherheit ist Vorausset-

zung für den Schutz der Grundfreiheiten. Die in Art. 32 Abs. 1 DS-GVO enthaltenen 8 

                                                
37 Eßer, in: Auernhammer/Eßer/Kramer/Lewinski, 4. Aufl. (2014), § 2 S. 142 ff., Rn. 6. 
38 Eßer, in: Auernhammer/Eßer/Kramer/Lewinski, 4. Aufl. (2014), § 2 S. 142 ff., Rn. 6. 
39 Hieraus kann jedoch Rechtsunsicherheit entstehen. 
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Kriterien zur Sicherheit bei der Verarbeitung, müssen bei der Wahl der Mittel berücksich-

tigt werden. 

Der unbestimmte Rechtsbegriff Stand der Technik ist ein Ausfluss der „Technikneutra-

lität“40 der DS-GVO, die hinsichtlich der zukünftigen (informations-) technischen Entwick-

lung besteht. Naturgemäß fehlende Erfahrungswerte können bei neuen Technologien 

eine erhöhte Gefahr für Fehleinschätzung von Schwachstellen, Inkompatibilitäten oder 

fehlerhafter Nutzung der Technik bedeuten. Deshalb kann nach Art. 35 Abs. 1 DS-GVO 

die „Verwendung neuer Technologien“ ein Anzeichen für ein „voraussichtlich hohes Ri-

siko“ sein. 

Die (zeitnahe) Umsetzung von technischen Maßnahmen erzeugt häufig hohe Imple-

mentierungskosten. In der Informationstechnologie ist die Schrittfolge der Entwicklun-

gen insbesondere bei Anwendungen enorm, sodass Schutzmechanismen ständig ange-

passt werden müssen. Beispielsweise kann die Implementierung verbesserter Krypto-

technologie zur besseren Verschlüsselung der Daten und somit höherem Schutzniveau 

führen. Die Kosten dafür müssten im Verhältnis zu dem benötigten Schutz der perso-

nenbezogenen Daten angemessen sein. 

In der Art der Verarbeitung wird unterschieden zwischen den Mitteln der Verarbeitung 

und der Verarbeitung bestimmter Typen von Daten.41 Im Gegensatz zum „Profiling“ nach 

Art. 4 Nr. 4 DS-GVO, ist das Monitoring in der DS-GVO nicht definiert. Hierbei wird das 

Verhalten einer natürlichen Person beobachtet oder überwacht und ausgewertet (vgl. 

4.7 und 5). Bestimmte Typen sind die Kategorien besonderer personenbezogener Daten 

nach Art. 9 Abs. 1 DS-GVO, die besonders schutzwürdig sind. 

Der Umfang der Verarbeitung ist nicht eindeutig abgrenzbar und bezieht sich situati-

onsabhängig sowohl auf qualitative als auch auf quantitative Aspekte. Bei der Verarbei-

tung von Gesundheitsdaten einer Person kann ein hohes Risiko auftreten, ebenso bei 

der Verarbeitung von Online-Kennungen vieler Personen42. In beiden Fällen kann das 

angemessene Schutzniveau ähnlich oder sogar gleich sein. 

Bei der Betrachtung der Zwecke der Verarbeitung, ist sowohl das beabsichtigte Ergeb-

nis aus Sicht des Verantwortlichen als auch der Schutz der Rechte der Betroffenen zu 

berücksichtigen.43 So wiegt z.B. der angestrebte Erfolg beim Monitoring von Katastro-

phenschutzhelfern bei Großschadensereignissen (vgl. Kapitel 5) schwerer als der 

Schutz des Rechts des Einzelnen durch Übermittlung von Standortdaten. Diese kontext-

bezogenen Umstände der Verarbeitung sind gleichfalls zu berücksichtigen. 

                                                
40 Jergl, in: Gierschmann/Schlender/Stentzel/Veil (2018), Art. 32 S. 847 ff., Rn. 14. 
41 Veil, in: Gierschmann/Schlender/Stentzel/Veil (2018), Art. 24 S. 691 ff., Rn. 81. 
42 Vgl. Veil, in: Gierschmann/Schlender/Stentzel/Veil (2018), Art. 24 S. 691 ff., Rn. 87 ff. 
43 Vgl. Veil, in: Gierschmann/Schlender/Stentzel/Veil (2018), Art. 24 S. 691 ff., Rn. 103. 
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Beispielsweise darf der Schutz darf der Schutz der Rechte und Freiheiten bei der Verar-

beitung personenbezogener Daten in Unglücksfällen oder Katastrophen nicht dazu füh-

ren, dass die Behörde ihre Aufgaben zum Schutz des Lebens, der Gesundheit und des 

Eigentums der Bevölkerung nur noch eingeschränkt wahrnehmen kann. (Siehe Kapitel 

5) 

 Die Bedeutung des Risikos in der DS-GVO 

Die DS-GVO folgt bezüglich der Maßnahmen zum Schutz einem risikobasierten Ansatz, 

was in EW 75, 76, 89, 91 und 94 DS-GVO deutlich wird. Die Betrachtung der Risiken 

soll, ungeachtet der Organisationsgröße, eine Angleichung zwischen der Erfüllung be-

hördlicher Aufgaben, der wirtschaftlichen Betätigung im Binnenmarkt und den Rechten 

der natürlichen Personen vor allem nach Art. 8 Abs. 1 GRCh sowie Art. 16 Abs. 1 AEUV. 

„Ein ‚Risiko‘ ist ein Szenario mit einem Ereignis und dessen Konsequenzen, das bezüg-

lich seiner Schwere und seiner Eintrittswahrscheinlichkeit beurteilt wird.“44 Anhand des 

Risikos für die Rechte und Freiheiten der natürlichen Personen ist die Angemessenheit 

der technischen und organisatorischen Maßnahmen nach Art. 24, 32 und 35 DS-GVO 

zu bewerten. Ausgangspunkt der Betrachtung sind die zu erwartenden physischen, ma-

teriellen oder immateriellen Schäden (EW 75) für die natürliche Person, die aus der Ver-

arbeitung hervorgehen können. Körperliche Schäden könnten infolge von Handlungen 

auf der Grundlage offengelegter Daten eintreten, bspw. der Offenlegung von Privatan-

schriften der Beschäftigten, welche Opfer von Stalking sind.45 

Dabei gibt die Eintrittswahrscheinlichkeit die Wahrscheinlichkeit des Eintrittes und der 

Folgeschäden an.46 Sie ergibt sich aus der Häufigkeit und dem Umfang der Verarbei-

tung. Die Schwere des Risikos muss in Bezug auf die Grundrechte der natürlichen Per-

son objektiv47 beurteilt werden. Die Betrachtung dieser beiden Merkmale führt zur Ein-

schätzung des voraussichtlichen Risikos. 

Durch die beispielhafte Aufführung von Risiken in der DS-GVO, wollte der Gesetzgeber 

einen möglichst weit zu fassenden Risikobegriff etablieren, was jedoch zu einem hohen 

Aufwand bei der Ermittlung der Risiken führt. In der Literatur werden unterschiedliche 

Verfahren zur Ermittlung angewandt. So differenziert Veil48 nach Drackert anhand von 

Risikokategorien und gibt eine abschließende Aufzählung, die anhand einer 

                                                
44 Artikel 29 Datenschutzgruppe: WP 248 Rev. 01 (2017), https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=611236, S. 6, Zuletzt geprüft am: 04.03.2019. 
45 Datenschutzkonferenz: Kurzpapier Nr. 18 - Risiko für die Rechte und Freiheiten natürlicher Personen, 
https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf, S. 3, Zuletzt geprüft am: 
15.02.2019. 
46 ebd., S. 6, Zuletzt geprüft am: 15.02.2019. 
47 EW 76; Veil, in: Gierschmann/Schlender/Stentzel/Veil (2018), Art. 24 S. 691 ff., Rn. 114. 
48 Veil, in: Gierschmann/Schlender/Stentzel/Veil (2018), Art. 24 S. 691 ff., Rn. 126 ff. 
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Untersuchung von Schutzgutverletzungen stattfand. Im SDM49 und nach Hladjek50 wird 

die Risikoermittlung anhand einer Schutzbedarfsfeststellung durchgeführt, die sich am 

BSI Standard 100-351 orientiert. Mit Blick auf die gesamte Institution des Landratsamtes 

ist das SDM in Zukunft zu priorisieren, da bereits ein IT-Sicherheitskonzept für das Land-

ratsamt erarbeitet und implementiert wurde. 

 Datenschutz-Folgenabschätzung 

Ein voraussichtlich hohes Risiko für die Rechte und Freiheiten von natürlichen Personen 

bei der Verarbeitung personenbezogener Daten, erfordert nach Art. 35 Abs.1 DS-GVO 

die Abschätzung der Folgen der Verarbeitungsvorgänge. Dies ist nach den verbindlichen 

Listen von Verarbeitungsvorgängen der Aufsichtsbehörden gemäß Art. 35 Abs. 4 DS-

GVO (der DSK folgend als „Muss-Liste“ bezeichnet) ebenso durchzuführen. Das Instru-

ment dafür ist die Datenschutz-Folgeabschätzung (DSFA), deren Inhalt sich aus Art. 35 

Abs. 7 DS-GVO ergibt. Mindestens sind dabei die Notwendigkeit der Verarbeitung, die 

Analyse der Risiken52 und die geplanten Abhilfemaßnahmen zu nennen. 

Die DSK empfiehlt die Durchführung in „einem interdisziplinären Team, das Kompeten-

zen im Bereich Datenschutz, Risikoanalyse und Fachprozesse mitbringt.“ 53 Umfang und 

Aufwand können durch gemeinsame Prüfungen ähnlicher Verfahren und Risiken redu-

ziert werden. Letztlich ist die DSFA nicht bei jedem hohen Risiko durchzuführen, bspw. 

kann diese bei nicht systematischer und permanenter Videoüberwachung öffentlicher 

Räume54 nicht erforderlich sein (siehe 4.7).  

                                                
49 UAG „Standard-Datenschutzmodell“ des AK Technik der Konferenz der unabhängigen Datenschutzbe-
hörden des Bundes und der Länder (Datenschutzkonferenz: Das Standard-Datenschutzmodell (SDM V 
1.1), https://www.datenschutzkonferenz-online.de/media/ah/201804_ah_sdm.pdf, S. 31, Zuletzt geprüft 
am: 20.02.2019. 
50 Hladjk, in: Albrecht/Baumgartner/Bertermann, 2. Auflage (2018), Art. 32 S. 515 ff., Rn. 11. 
51 Siehe Bundesamt für Sicherheit in der Informationstechnik, https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Publikationen/ITGrundschutzstandards/BSI-Standard_1003.pdf?__blob=publication-
File&v=1, Zuletzt geprüft am: 28.02.2019. 
52 Aufgrund des hohen Risikos, sollte hier keine Bewertung, sondern eine Analyse der Risiken erfolgen. 
(Vgl. Datenschutzkonferenz: Kurzpapier Nr. 5 - Datenschutz-Folgenabschätzung nach Art. 35 DS-GVO, 
https://www.saechsdsb.de/images/stories/sdb_inhalt/behoerde/oea/DSK_KPNr_5_Datenschutz-Folgenab-
schaetzung.pdf, Zuletzt geprüft am: 08.02.2019.) 
53 ebd., S. 2, Zuletzt geprüft am: 08.02.2019. 
54 Baumgartner, in: Albrecht/Baumgartner/Bertermann, 2. Auflage (2018), Art. 35 S. 523 ff., Rn. 42. 
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3 Brandschutz-, Rettungsdienst- und Katastrophenschutz 

Nach vorherigen Einzelgesetzen hat der Gesetzgeber des Freistaates Sachsen mit dem 

SächsBRKG einheitliche Regelungen zur Durchführung dieser Aufgaben im öffentlichen 

Interesse getroffen. Nach § 1 Abs. S. 1 SächsBRKG ist der Regelungszweck der wirk-

same „Schutz der Bevölkerung vor Bränden, Unglücksfallen, öffentlichen Notständen 

und Katastrophen“. 

Die sachliche Zuständigkeit der unteren BRK-Behörde ergibt sich aus § 7 Abs. 1 Sächs-

BRKG, wobei die einzelnen Sachgebiete oft die gleichen Mittel einsetzen. So wird bspw. 

die Fachanwendung DISMA für Großschadensereignisse der Feuerwehr, aber auch für 

die Erstellung von Katastrophenschutzplänen genutzt. Wie in der Einleitung dargestellt, 

werden die untersuchten Prozesse in hohem Umfang (bspw. das Ausbildungsportal für 

den gesamten Landkreis) oder mit bestimmten Arten von Daten (bspw. Videoaufnah-

men) durchgeführt. 

 Brandschutz 

Die Aufgabe der unteren Brandschutzbehörde ist der überörtliche Brandschutz nach 

§ 3 Nr. 2 SächsBRKG. Brandschutz umfasst nach § 2 Abs. 1 SächsBRKG den „vorbeu-

genden Brandschutz und die Brandbekämpfung als abwehrenden Brandschutz sowie 

die technische Hilfe.“ Im Folgenden wird nur auf den vorbeugenden Brandschutz einge-

gangen, der als weisungsfreie Pflichtaufgabe55 gemäß § 5 Abs. 1 S. 1 SächsBRKG er-

füllt wird. Dies umfasst unter anderem Brandverhütungsschauen in baulichen Anlagen 

oder das Bewilligen von Zuwendung zur Beschaffung von Ausrüstung. Personenbezug 

ist hier vor allem im Bereich des Beschäftigtendatenschutzes der überwiegend ehren-

amtlich Tätigen gegeben. 

Eine Zuständigkeit nach § 7 Abs. 1 Nr.1 SächsBRKG ist die „Beratung und Unterstüt-

zung der kreisangehörigen Gemeinden bei der Erfüllung ihrer Aufgaben im örtlichen 

Brandschutz. Dazu wird den Gemeinden vom Landkreis die Fachanwendung „Mobi-

Kat“56 zur Verfügung gestellt, welche durch das Fraunhofer-Institut für Verkehrs- und 

Infrastruktursysteme IVI (Fraunhofer IVI) entwickelt wurde und betrieben wird. Eine der 

Komponenten ist das Stammdatenportal, welches die Verwaltung personenbezogener 

Fachdaten im Feuerwehrdienst ermöglicht. Weiterhin hat der Landkreis bei der Aus-

zeichnung der ehrenamtlich Tätigen die Aufgabe, personenbezogene Daten der Auszu-

zeichnenden und Berechtigten zu empfangen und diese an die Landesdirektion Sachsen 

(LDS) zu übermitteln. Ehrenamtlich im Rettungsdienst und Katastrophenschutz Tätige 

                                                
55 Vgl. § 2 II SächsLKrO. 
56 Fraunhofer-Gesellschaft, Siehe, https://www.mobikat.net/, Zuletzt geprüft am: 21.02.2019. 
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können ebenso ausgezeichnet werden, stellen jedoch nur einen kleinen Teil der Ge-

samtzahl dar (vgl. 4.2). 

Die untere BRK-Behörde ist zudem die Rechtsaufsichtsbehörde nach § 5 Abs. 2 Nr. 3 

i.V.m. Abs. 3 Nr. 3 SächsBRKG für kreisangehörige örtliche Brandschutzbehörden, die 

sogenannten Gemeindefeuerwehren. Dies wird in der Arbeit nicht untersucht, da noch 

keine Zuständigkeitsabgrenzung zwischen Rechtsaufsicht nach SächsLKrO57 und Da-

tenschutzaufsicht nach DS-GVO58 stattgefunden hat. 

 Katastrophenschutz 

Der Landkreis ist Aufgabenträger des Katastrophenschutzes59, welcher nach 

§ 2 Abs. 3 SächsBRKG „die Vorbereitung der Bekämpfung von Katastrophen, die Be-

kämpfung von Katastrophen und die Mitwirkung bei der dringlichen vorläufigen Beseiti-

gung von Katastrophenschäden“ umfasst. In der vorliegenden Arbeit wird auf die vorbe-

reitenden Tätigkeiten eingegangen, da dies dem Regelbetrieb entspricht (vgl. Kapitel 1). 

Die Aufgaben des Katastrophenschutzes erfüllt die untere BRK-Behörde als weisungs-

gebundene Pflichtaufgabe nach § 5 Abs. 1 S. 2 SächsBRKG. 

Von den sachlichen Zuständigkeiten der unteren BRK-Behörde zeigt sich die „Vorberei-

tung der Bekämpfung von Katastrophen“ nach § 7 Abs. 1 Nr. 13 SächsBRKG als rele-

vant für diese Aufgabe. Die in § 36 SächsBRKG normierten Tätigkeiten eröffnen ein 

weites Aufgabenfeld, wovon das von der LDS nach § 36 Abs. 1 Nr. 10 BRKG bereitzu-

stellende Informationsprogramm zum Katastrophenmanagement (siehe 4.6) untersucht 

wird. Aufgrund der Größe des Landkreises ist die Überwachung der Pegelstände von 

mehreren Flüssen nicht ohne weiteres möglich. Zur Überwachung werden fünf auf den 

öffentlichen Raum gerichtete Videokameras60 eingesetzt. Abrufbar sind diese Bilder über 

das öffentlich nutzbare Geoportal des Landkreises Bautzen, damit u.a. auch Gemeinde-

feuerwehren diese nutzen können. 

 Rettungsdienst 

Die Zuständigkeit umfasst nach § 7 Abs. 3 Nr. 1 SächsBRKG die „Sicherstellung einer 

bedarfsgerechten Versorgung der Bevölkerung mit Leistungen der Notfallrettung und 

des Krankentransportes“, ausgenommen die Versorgung von Verletzten durch Not-

ärzte61. Die untere BRK-Behörde hat die Verantwortung für Fahrzeuge, Gebäude und 

Material des Rettungsdienstes, während die Notfallrettung und der Krankentransport 

                                                
57 § 65 Abs. 2 SächsLKrO i.V.m § 111 Abs. 1 Sächsische Gemeindeordnung 
58 Art. 51 Abs. 1 DS-GVO. 
59 Siehe § 3 Nr. 4 SächsBRKG. 
60 Diese nehmen alle 180 Sekunden Standbilder auf. 
61 Siehe § 28 Abs 2 Satz 1 SächsBRKG: Verantwortlich dafür sind „die Krankenkassen und ihre Verbände 
und die Verbände der Ersatzkassen“. 
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aufgrund öffentlich-rechtlicher Verträge nach § 31 Abs. 1 S. 1 SächsBRKG von geeig-

neten Unternehmen und Organisationen durchgeführt wird. Diese Leistungserbringer 

stellen nach erfolgreicher Teilnahme am Ausschreibungsverfahren das Personal für die 

Rettungsdienstleistungen. Im Jahr 2017 betrug die Gesamtsumme der Rettungsdienst-

leistung in allen 5 Losbereichen des Landkreises 142 Millionen Euro über einen verga-

bezeitraum von 5 bzw. 7 Jahren6263. Besonders ist hier, dass die Kosten nicht wie im 

Brandschutz und Katastrophenschutz in erster Linie durch die Kommunen sowie den 

Bund und Länder getragen werden, sondern von den gesetzlichen Krankenkassen, ihren 

Verbänden und den privaten Krankenkassen. Diese Kostenträger sind in Landes- sowie 

Bezirksbeiräten64 vertreten, im Benehmen an der Festlegung der Rettungsdienstberei-

che in Sachsen beteiligt65 und im Einvernehmen an den kostenrelevanten Unterlagen 

des Ausschreibungsverfahrens nach § 31 Abs. 2 SächsBRKG zu beteiligen. 

Der Rettungsdienst ist zwar eine Weisungsaufgabe, nach § 5 Abs. 1 Satz 3 SächsBRKG 

ist dies jedoch beschränkt auf Verfahren nach § 31 SächsBRKG ein, mithin der Vergabe 

von Rettungsdienstleistungen nach dem Vergaberecht. 

 Personenbezogene Daten in der BRK-Behörde 

Generell werden in der unteren BRK-Behörde quantitativ und qualitativ wenig personen-

bezogene Daten von natürlichen Personen verarbeitet, im Falle der Verarbeitung liegt 

der Schwerpunkt bei Beschäftigtendaten im Sinne des Art. 88 DS-GVO. Ausnahme da-

von ist die Verarbeitung von personenbezogenen Daten zur Abrechnung von Transport-

leistungen im Rettungsdienst gegenüber den Krankenkassen. Bürger haben in der Regel 

wenig direkte Berührungspunkte der Behörde, sondern mit den Städten und Gemeinden 

als örtliche Brandschutzbehörden. Dort erfolgen bspw. die per Gemeindesatzung gefor-

derten Anmeldungen für Feuerwerke oder größere Lagerfeuer. Auch die Abrechnung 

von Rettungsdienstleistungen findet in der Regel ohne Zutun der Betroffenen statt. 

  

                                                
62 Landratsamt Bautzen: Jahresbericht 2017 (Dezember 2017), http://www.landkreis-bautzen.de/down-
load/buergerservice/JB_2017_web.pdf, S. 61 erster Absatz, Zuletzt geprüft am: 24.02.2019. Der nicht er-
wähnte 5. Losbereich ist von der Berufsfeuerwehr Hoyerswerda übernommen worden. 
63 Diese Summe ergibt sich u.a. aus vergangenen Fallzahlen und zu erwartenden Kosten des Rettungs-
dienstes bspw. für Personal, Weiterbildungen und Fahrzeuge. 
64 Im Landesbeirat für Brandschutz, Rettungsdienst und Katastrophenschutz nach § 9 Abs. 1 SächsBRKG 
sowie im Bereichsbeirat nach § 25 Abs. 3 SächsBRKG. 
65 Nach § 25 Abs. 1 SächsBRKG. 
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4 Untersuchung der Auswirkungen auf die Behörde 

Anhand der nachfolgend dargestellten Methodik werden die Auswirkungen der DS-GVO 

auf die relevanten Prozesse in der unteren Brandschutz-, Rettungsdienst- und Katastro-

phenschutzschutzbehörde des Landkreises Bautzen untersucht. Wie in der Einleitung 

erwähnt, ist eine ganzheitliche Betrachtung aller Aufgaben. in denen personenbezogene 

Daten verarbeitet werden, aufgrund des Umfangs der Arbeit nicht möglich. Die Untersu-

chungen sind dabei je Sachgebiet alphabetisch geordnet. 

 Methodik der Untersuchungen 

Ausgangspunkt der Methodik war das Kapitel IV der DS-GVO, was zu einer Betrachtung 

aus Sicht des Verantwortlichen führte. Schwerpunkt bildet der Art. 24 DS-GVO, in dem 

die Verantwortung des Verantwortlichen allgemein beschrieben wird. Weitere Pflichten 

sind die Verzeichnisse der Verarbeitungstätigkeiten nach Art. 30 Abs. 1 DS-GVO, der 

Datenschutz durch Technikgestaltung nach Art. 25. DS-GVO und die Sicherheit der Ver-

arbeitung nach Art. 32 DS-GVO. Die Durchführung der DSFA (siehe 2.6) und die Rege-

lungen zum Datenschutzbeauftragten nach Art. 37 ff. DS-GVO, welcher von den Orga-

nen des Landratsamtes ernannt wird, sind für die vorliegende Arbeit nicht relevant. Kern 

der Untersuchung bilden die Risikobewertung (Tabelle A1-3) und die angemessenen 

Maßnahmen zum Schutz der Daten (Tabelle A2-5). 

Im Rahmen der Untersuchung wird zuerst die Aufgabe und der Zweck des Verfahrens 

oder Vorganges in dem jeweiligen Kapitel beschrieben66. Es wurden freiwillige Aufgaben, 

Pflichtaufgaben nach Weisung und Weisungsaufgaben betrachtet. Vor allem für die Ab-

grenzung der Verantwortlichkeit und den daraus folgenden Pflichten ist dies entschei-

dend. Nach dieser Feststellung wird das Verfahren anhand des Prüfprozesses (siehe 

jeweilige Anhänge) auf Besonderheiten und bevorstehende Änderungen hin untersucht. 

Grundlage dieses Prüfprozesses waren die Kurzpapiere Nr. 1, 5, 16 und 18, die Hin-

weise der DSK zum Verzeichnis der Verarbeitungstätigkeiten67 und die Stellungnahmen 

der Art. 29 Datenschutzgruppe. Da es (noch) keinen anerkannten Standard zur Durch-

führung dieser Prüfung gibt, musste im Hinblick auf die Besonderheiten der BRK-Be-

hörde eine konkrete Vorgehensweise erarbeitet werden. 

Dazu werden zuerst die Voraussetzungen der Verarbeitung ermittelt, beginnend mit dem 

sachlichen Anwendungsbereich nach § 2 Abs. 4 SächsDSDG, Art. 2 Abs. 1 DS-GVO. 

Dabei wurden die personenbezogenen Daten auf vier Elemente hin untersucht (vgl. 

                                                
66 Aus Gründen der Verständlichkeit fließen zu Beginn des jeweiligen Unterkapitels bereits Erkenntnisse 
zum Zweck in die Beschreibung ein, obwohl dies erst der Prüfungspunkt 3 im Prüfprozess ist. 
67 Vgl. Datenschutzkonferenz: Hinweise zum Verzeichnis von Verarbeitungstätigkeiten, Art. 30 DS-GVO, 
https://www.datenschutzkonferenz-online.de/media/ah/201802_ah_verzeichnis_verarbeitungstaetigkei-
ten.pdf, Zuletzt geprüft am: 23.02.2019. 
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2.1). Die Differenzierung in Inhalt,- Zweck- und Ereigniselement ist geeignet, alle perso-

nenbezogenen Daten zu erfassen und gegebenenfalls Maßnahmen konkret auf den 

Schutz dieser Daten zu beziehen. 

Anschließend wird vorbereitend auf die Risikobewertung die Art, der Umfang, die Um-

stände der Verarbeitung sowie die Empfänger aufgeführt. Besonders ist dabei, dass 

alle Verfahren der Abwehr von Gefahren für die Öffentlichkeit durch Brände, Unglücks-

fälle, Katastrophen oder der Sicherstellung der medizinischen Versorgung in Notfällen 

dienen, weshalb ein hohes öffentliches Interesse an der Aufgabenerfüllung angenom-

men wird. Dies wirkt sich im Ergebnis auf die Angemessenheit des Schutzniveaus aus. 

Um die Rechtmäßigkeit nachzuweisen werden in Prüfungspunkt Nr. 3 die Zwecke der 

Verarbeitung entsprechend Art. 6 Abs. 1 DS-GVO mit der jeweiligen Rechtsgrundlage 

erfasst. Eine fehlende Rechtsgrundlage setzt eine Einwilligung zur Verarbeitung voraus, 

da Art. 6 Abs. 1 lit. b), d) DS-GVO hier nicht einschlägig sind (siehe 2.2). Da Einwilligun-

gen grundsätzlich widerrufen werden können, ist als Ermächtigungsgrundlage eine ent-

sprechende Rechtsnorm bei der Verarbeitung zu priorisieren. Eine freiwillige Einwilli-

gung zur Verarbeitung nach Art. 6 Abs. 1 lit. a) DS-GVO kann dennoch angebracht sein. 

Dies ist bspw. bei der Erfassung der Eigentümer von speziellen Großbaugeräten, welche 

im Katastrophenfall in Anspruch genommen werden dürften. Hier wären u.a. Ein-Mann-

GmbHs als juristische Personen im Baugewerbe betroffen68. 

Grundlegend ist ebenso die Frage, ob es sich um einen Verantwortlichen oder gemein-

sam Verantwortliche handelt. Daraus folgend müssten mit den anderen Verantwortlichen 

Vereinbarungen getroffen werden zur Gewährleistung der Rechte von Betroffenen und 

organisatorischer Angelegenheiten. Für Letzteres würden die Fragen nach der Zustän-

digkeit für die Bearbeitung von Anfragen oder die Meldungen gegenüber der Aufsichts-

behörde nach Art. 33 Abs. 1 S. 1 DS-GVO lauten. Diese Vereinbarung entfällt nach Art. 

26 Abs. 1 Alt. 2 DS-GVO, wenn mehrere Behörden Aufgaben im öffentlichen Interesse 

erfüllen und die Verarbeitung rechtlich festgelegt ist. Wenn die Verarbeitung nicht als 

Verantwortlicher durchgeführt wird, sind die zum Teil abweichenden Regelungen für den 

Auftragsverarbeiter zu beachten, bspw. einer weniger umfangreichen Risikobewertung 

und der Beibringung von Garantien zur Datensicherheit. 

Prüfungspunkt 6 dient der Vereinfachung: ein vorhandenes Verfahrensverzeichnis nach 

§§ 9 Sächsischen Datenschutzgesetz69 (a. F.) kann zur Erstellung der Risiko-bewertung 

                                                
68 Dieser Fall ist sicherlich selten, jedoch möglich: nach § 55 Abs. 1 SächsBRKG sind Eigentümer zur Dul-
dung der Inanspruchnahme von Eigentum durch die untere BRK-Behörde im Krisenfall verpflichtet. Eine 
freiwillige Einwilligung in die Erfassung der Kontaktdaten könnte im Ernstfall Zeit sparen, da dies jedoch 
offensichtlich zu einem Nachteil des Betroffenen führt wird eine Einwilligung selten sein. 
69 Sächsischen Datenschutzgesetz vom 25. August 2003 (SächsGVBl. S. 330), das zuletzt durch Artikel 
46 des Gesetzes vom 26. April 2018 (SächsGVBl. S. 198) geändert worden ist. 



Seite 26 
 

genutzt werden. Das Bundesdatenschutzgesetz70 (BDSG a. F.) setzte die DS-RL in na-

tionales Recht um und die DS-RL a. F. ging überwiegend in der DS-GVO auf (vgl. Kapitel 

2.). Die vormals erfassten Aspekte der Revisionsfähigkeit gehen in die Grundsätze der 

Transparenz, Authentizität und Rechenschaftspflicht des Art. 5 DS-GVO auf. Für zwei 

Verfahren (Siehe 4.2 und 4.6) war ein solches Verzeichnis bereits vorhanden und wurde 

übernommen. 

Bevor die derzeitigen Maßnahmen erfasst werden, wird eine Risikobewertung (Tabelle 

A1-3) für die Rechte und Freiheiten der Betroffenen durchgeführt. Diese risikoorientierte 

Betrachtung hat mehrere Gründe: Erstens wird die Risikobewertung unabhängig von 

den derzeitigen Maßnahmen durchgeführt, was eine ganzheitliche Betrachtung von allen 

möglichen Risiken gewährleisten soll. Zweitens ergibt sich der Verlauf aus Art. 24 Abs. 

1 DS-GVO selbst: „unter Berücksichtigung […] der Risiken […] geeignete technische 

und organisatorische Maßnahmen“. Drittens ist die Reihenfolge gleich dem BSI-Stan-

dard, bei dem zuerst der Schutzbedarf (somit Risiko) ermittelt und dann die Maßnahmen 

darauf abgestimmt werden. Auf den ermittelten Informationen aufbauend, könnte die 

Einführung des SDM erleichtert werden. Die Risikobewertung orientiert sich an dem 

Kurzpapier Nr. 18 der DSK71, da die in der DSK vertretenen Aufsichtsbehörden die Pub-

likationen zur Durchführung der Aufsicht nutzen. Weitere Grundlage sind der EW 75 DS-

GVO, der Schäden in physische, materielle und immaterielle unterteilt und der um Bei-

spiele aus der DS-GVO zur Erfassung erweitert wurde. Jedem Schaden liegt ein auslö-

sendes Ereignis zu Grunde: dies können Unachtsamkeit der Mitarbeiter oder technische 

Fehler sein. Dahingehende Überlegungen können die nachfolgend geprüften Auslöser 

des Ereignisses (bzw. Risikoquellen) eingrenzen. Aufgrund situativer Unterschiede, 

nicht zuletzt aufgrund des Vorhandenseins besonderer Umstände, drängt sich eine dif-

ferenzierte Betrachtung der Eintrittswahrscheinlichkeiten und Schwere der Schäden an 

(nachfolgende Tabelle 4.1-1). 

Tabelle 4.1-1: Einteilung der Ausprägungen 

Einteilung der Eintrittswahrscheinlichkeit 

Ausprägung Beschreibung: Die Verarbeitung erfolgt … 

gering einmal im Quartal und in kleinem Umfang. 

moderat mehrmals im Quartal und in kleinem Umfang. 

erhöht einmal im Quartal und im großen Umfang. 

                                                
70 Bundesdatenschutzgesetz (BDSG) der Fassung der Bekanntmachung vom 14.01.2003 (BGBl. I S. 66) 
zuletzt geändert durch Gesetz vom 30.10.2017 (BGBl. I S. 3618) m.W.v. 09.11.2017. 
71 Datenschutzkonferenz: Kurzpapier Nr. 18 - Risiko für die Rechte und Freiheiten natürlicher Personen, 
https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf, S. 2 f., Zuletzt geprüft am: 
15.02.2019. 
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hoch mehrmals im Quartal und in hohem Umfang. 

Einteilung der Schwere des Schadens 

Ausprägung Beschreibung: Der Schaden wirkt sich auf die betroffene Person … 

geringfügig nicht über den Rahmen des allgemeinen Lebensrisiko72 hinaus aus. 

überschaubar über den Rahmen des allgemeinen Lebensrisiko, aber nicht  

erheblich aus.73 

substanziell in erheblicher Weise74 aus. 

groß  in außergewöhnlichem Maße, ggf. sogar existenzbedrohend aus.75 

Die Ausprägung des voraussichtlichen Risikos (normal, gesteigert oder hohes) ist der 

Ausgangspunkt für die zu treffenden Maßnahmen, um ein „angemessenes Schutzni-

veau“ nach Art. 32 Abs. 1 DS-GVO zu erreichen. An das Ergebnis können verschiedene 

Rechtsfolgen gekoppelt sein, bspw. nach Art. 35 DS-GVO (siehe 2.6).76 

Anschließend werden die Maßnahmen zur Sicherheit der Verarbeitung im Sinne des 

Art. 32 DS-GVO erfasst, dem Ansatz des SDM wurde hier jedoch nicht gefolgt (vgl. 2.5). 

Die Erfassung der bisherigen Maßnahmen orientiert sich an dem Muster des Verarbei-

tungsverzeichnisses nach §§ 9 BDSG a. F. und wurde um Abfragen zu Maßnahmen 

ergänzt, die die Grundsätze der DS-GVO erfüllen sollen. Daran schließt sich, auf Grund-

lage der bisher erhobenen Informationen, die Beurteilung eines angemessenen 

Schutzniveaus an. Ist das Schutzniveau dem Risiko nicht angemessen, werden Maß-

nahmen empfohlen, die sich vornehmlich aus Art. 35 Abs. 1 lit. a) - d) DS-GVO und den 

Hinweisen zum Verzeichnis der Verarbeitungstätigkeiten der DSK ergeben. 

Letztlich ist zu prüfen, ob die Übermittlung an Auftragsverarbeiter stattfinden soll bzw. 

stattfindet. Mangels gesetzlicher Regelung im Fachrecht, müssten vorhandene Verträge 

oder Vereinbarungen an die geltende Rechtslage angepasst oder neu verfasst werden. 

 Ehrenauszeichnungen und Jubiläumszuwendungen 

Der Brandschutz in Deutschland wäre ohne die Tätigkeit der Ehrenamtlichen nicht durch-

führbar. Von den 44.451 Mitgliedern der Feuerwehr in Sachsen im Jahr 2016 waren le-

diglich 1.747 in der Berufsfeuerwehr und 42.704 aktiv in den Freiwilligen Feuerwehren 

                                                
72 Bspw. kann der Eintrag im Telefonbuch zu ungewollter Telefonwerbung führen. 
73 Bspw. können unberechtigte Abbuchungen von Konten (finanzieller Verlust) innerhalb einer Frist durch 
den Kontoinhaber storniert werden. 
74 Dazu können die Folgen eines Identitätsdiebstahles wie ungewollter Vertragsabschluss zählen. 
75 Ein fiktives Beispiel wäre die Veröffentlichung der Aktivitäten eines Familienministers auf einem Seiten-
sprungportal im Internet, da dies zum Rücktritt vom politischen Amt führen könnte. 
76 In der Literatur wird teilweise die Ansicht vertreten, dass die DS-GVO implizit auch ein geringes Risiko 
kennt (Vgl. Veil, in: Gierschmann/Schlender/Stentzel/Veil (2018), Art. 24 S. 691 ff., Rn. 157 ff.) Diese Ein-
schätzung könnte aber zur Überbewertung des bestehenden Schutzniveaus führen. 



Seite 28 
 

im Freistaat77. Dieses Engagement soll besonders gewürdigt werden, indem langjähriger 

aktiver Dienst ausgezeichnet und honoriert wird. Diese Würdigung ist drüber hinaus auch 

im Katastrophenschutz und Rettungsdienst möglich. Die „staatliche Anerkennung“ um-

fasst diesbezüglich ein „Ehrenzeichen am Band“ nach Ziffer I der VwV Feuerwehr-Hel-

fer-Ehrenzeichen78 (VwV Fw-HEZ). Für “besondere Verdienste […] sowie für besonders 

mutiges und entschlossenes Verhalten im Einsatz“ wird die Auszeichnung als Steck-

kreuz nach Ziffer IV. Nr. 1 VwV Fw-HEZ verliehen werden. Weiterhin kann als „Ausdruck 

der besonderen Anerkennung“ eine Jubiläumszuwendung nach § 1 Abs. 1 S. 2 Sächsi-

sche BRK-Jubiläumszuwendungsverordnung79 (SächsBRKJubZVO) gewährt werden. 

Jubiläumszuwendungen werden für 10, 25, 40 und 50 Jahre aktive ehrenamtliche 

Dienstzeit ausgezahlt und Ehrenzeichen für dieselben Zeiträume in Bronze, Silber, Gold 

und Gold als Sonderstufe verliehen. 

Im Vorschlagsverfahren werden durch Gemeinden und Organisationen jeweils bis zum 

Ende des Jahres die nötigen personenbezogenen Daten anhand vorgegebenen Formu-

lars und Vorschlagslisten an die untere BRK-Behörde übermittelt. Nach Ziffer III. Nr. 3 S. 

2 und 3 VwV Fw-HEZ bestätigt der Landkreis die Kenntnisnahme der Vorschläge für die 

Ehrenzeichen und leitet diese zur Entscheidung an die LDS nach Ziffer III. Nr. 4 VwV 

Fw-HEZ weiter80. Eine sinngemäß gleiche Regelung gilt für die Dienstjubiläen nach 

§ 4 Abs. 2 S. 4 SächsBRKJubZVO. 

Im Rahmen der Untersuchung des Verfahrens war die Übermittlung der Kontodaten am 

auffälligsten (Tabelle A2-4.), da die Auszahlung der Zuwendung bargeldlos nach 

§ 6 Abs. 3 SächsBRKJubZVO zu erfolgen hat. Weiterhin werden über ein Formular die 

Begründung des Kreisbrandmeisters und Stellungnahmen von 3 weiteren Stellen zu den 

Ehrenzeichen als Steckkreuz erfasst. Diese werden genutzt zur „Beurteilung der Per-

sönlichkeit“ und entsprechen somit Profiling nach Art. 4 Nr. 4 DS-GVO. Aufgrund des 

Vorschlagsverfahrens und unter Berücksichtigung der Ausführungen in Abschnitt 2.2, 

wird hier von einer gemeinsamen Verantwortung zwischen Gemeinden, Landkreis, LDS 

und SMI ausgegangen. Regelungen zu Melde- und Informationspflichten betreffen somit 

jede Stelle im Rahmen ihrer Verarbeitung gleich. Beachtlich ist die Schwere des Scha-

dens des Risikos zu 1. i.V.m. 2. Sie ist substanziell, da Kriminelle mit den vorliegenden 

                                                
77 Staatsministerium des Innern (SMI), http://www.feuerwehr.sachsen.de/20212.htm, Zuletzt geprüft am: 
17.02.2019. 
78 VwV Feuerwehr-Helfer-Ehrenzeichen vom 8. April 2014 (SächsABl. S. 578), die zuletzt durch die Ver-
waltungsvorschrift vom 12. September 2018 (SächsABl. S. 1210) geändert worden ist, zuletzt enthalten in 
der Verwaltungsvorschrift vom 4. Dezember 2017 (SächsABl.SDr. S. S 352). 
79 Sächsische BRK-Jubiläumszuwendungsverordnung vom 16. März 2011 (SächsGVBl. S. 55), die zuletzt 
durch die Verordnung vom 5. Juni 2018 (SächsGVBl. S. 412) geändert worden ist. 
80 Das SMI als oberste Brandschutzbehörde entscheidet nur bei dem Ehrenzeichen als Steckkreuz über 
die Vorschläge, stellt jedoch der LDS nach Bedarf die Zuwendungen und Ehrenzeichen am Band bereit. 



Seite 29 
 

Daten Identitätsdiebstahl betreiben können und sich durch Bankinformationen ggf. auch 

gegenüber Dritten validieren können. 

In der Gesamtbetrachtung liegt ein normales Risiko für die Rechte und Freiheiten der 

Betroffenen vor. Der kritischste Punkt ist die namentliche Meldung der Kontoverbindung, 

gefordert per Email in Tabellenform an die LDS. Spätestens durch die untere BRK-Be-

hörde sollte eine Verschlüsselung der Daten erfolgen. Zweckmäßig wäre auch eine Än-

derung des Verfahrens durch die LDS. Hierbei kann die Pseudonymisierung bereits von 

der vorschlagenden Gemeinde eingesetzt werden, beispielsweise durch eine laufende 

Nummer oder der Dienstnummer anstatt dem Namen der Jubilare. 

Die Kommunikation zwischen Landratsamt Bautzen und LDS sowie SMI findet über das 

Datennetz Sächsische Verwaltungsnetz (kurz SVN) 2.081 statt, welches vom öffentlichen 

Internet entkoppelt ist. Durch verschiedene technische Lösungen wird dieses Datennetz 

zentral verwaltet, überwacht und gegen Angriffe von Cyberkriminellen geschützt82. 

Zusammenfassend kann gesagt werden, dass das Landratsamt die Entscheidungsbe-

fugnis hinsichtlich Zwecks und Mittel der Verarbeitung nicht hat und Änderungen (Siehe 

Anhang 2 Nr. 9 a. E.) am Verfahren durch die LDS durchgeführt werden müssten. Mit 

Blick auf die Risiken insbesondere zu den Kontoinformationen ist die empfehlenswert. 

 MobiKat 

Die vom Fraunhofer Institut für Verkehrsforschung und Infrastruktur (Fraunhofer IVI) ent-

wickelte modulare Fachanwendung MobiKat dient zur Lagedarstellung, sowie zur Füh-

rung von Kräften im Einsatz und in der Übung. Auf den interaktiven Karten kann die 

Position von Einsatzkräften mittels GPS Signal in Echtzeit dargestellt werden. Es erlaubt 

die Verwaltung von Material und Fahrzeugen, bspw. die Überwachung von technischen 

Kontrollfristen wie dem TÜV. Im Stammdatenportal des MobiKat kann neben dem jewei-

ligen Leitungspersonal der Gemeinde- und Ortswehren auch das Funktionspersonal 

(bspw. aufgrund spezieller Ausbildung wie Tauchbefähigungen) verwaltet werden. Die 

untere BRK-Behörde nutzt das MobiKat zur Erstellung von Einsatzplänen, zur Berech-

nung von Fahrzeiten für im Rahmen der Brandschutzbedarfsplanung und somit zur Pla-

nung und Optimierung der Anfahrtszeiten der Feuerwehren. Weiterhin stellt der Land-

kreis den Gemeinde- und Ortswehren da MobiKat zur Aufgabenerfüllung zur Verfügung. 

Diese nutzen das Stammdatenportal und haben in Zukunft die Möglichkeiten damit all 

ihre ehrenamtlich in der Feuerwehr Tätigen zu verwalten. Die in Anhang 16 befindlichen 

Abbildung A16-1 bis 3 zeigen die Aufnahmen von 3 der 5 Kameras. 

                                                
81 Vgl. Sächsisches E-Government, abrufbar über https://www.egovernment.sachsen.de/svn.html. 
82 Ein Teil des SVN ist das virtuelle Kommunale Datennetz, in dem der Landkreis Bautzen angebunden ist. 

https://www.egovernment.sachsen.de/svn.html
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Besonders war bei der Untersuchung, dass mit MobiKat aufgrund eines einmaligen Da-

tenimports aus dem Einwohnermelderegister ausschließlich die Anzahl der in einem Ge-

bäude gemeldeten Bewohner ermittelt werden kann. Dies dient dem operativen Einsatz 

und der Planung bspw. von Evakuierungsmaßnahmen. Weiterhin liegt eine gemeinsame 

Verantwortung des Landratsamtes sowohl mit dem Fraunhofer Institut in horizontaler 

Ebene als auch mit den örtlichen Brandschutzbehörden in vertikaler Ebene vor. Der 

Zweck der Verarbeitung wird einerseits vom Fraunhofer IVI durch die zur Verfügung ge-

stellte Funktionalität des MobiKat (als Mittel) und vom Landratsamt durch die Nutzung 

dieser Funktionalität zur Aufgabenerfüllung definiert. Anhand der Referenzen (Tabelle 

A4-2) ist von einer datenschutzkonformen Administration auszugehen. Die konkrete Ver-

arbeitung beschränkt sich für das Fraunhofer IVI auf die Speicherung von Daten und im 

Falle von Servicemaßnahmen auf das Auslesen nach Art. 4 Abs. 2 DS-GVO, § 2 Abs. 4 

SächsDSDG. Die Nutzung der Fachanwendung durch die Gemeinden begründet 

ebenso eine gemeinsame Verantwortung zwischen dem Landratsamt Bautzen und den 

jeweiligen Gemeinden. Die Verantwortung der unteren BRK-Behörde ist in diesem Fall 

vornehmlich für die Datensicherheit durch Technikgestaltung und den datenschutzkon-

formen Betrieb zu sehen, welchen das Fraunhofer IVI sicherstellt. Die untere BRK-Be-

hörde hat nur Leserechte für die Kontaktinformationen des Funktions- und Schlüsselper-

sonales. Nach § 26 Abs. 1 S. 2 HS. 2 DS-GVO, § 2 Abs. 4 SächsDSDG kann eine Ver-

einbarung zur Verarbeitung entfallen. 

In der Betrachtung des Risikos wiegt der mögliche Identitätsdiebstahl am schwersten, 

ist aufgrund der Zugriffsbeschränkungen durch ein Rechtemanagement und verschlüs-

selter Speicherung durch das Fraunhofer IVI jedoch unwahrscheinlich. Somit liegt ein 

normales Risiko für die Rechte und Freiheiten der Betroffenen vor. 

Zusammenfassend gesagt, ist das Schutzniveau in horizontaler und in vertikaler Ebene 

dem Risiko angemessen, weshalb keine weiteren Maßnahmen erforderlich sind. Das 

bestehende Rechtemanagement sollte jedoch beibehalten und nicht ausgeweitet wer-

den. Die Leserechte für die untere BRK-Behörde sind im Hinblick auf den Zweck in die-

sem Verfahren ausreichend. Das MobiKat wird auch in Zukunft im Rahmen der Rechts-

aufsicht genutzt, um den Ausbildungsstand und die Einsatzfähigkeit der Gemeinde- oder 

Ortswehr zu überwachen, nicht jedoch bezogen auf die einzelne Person.83 

 Unterhaltung der Infrastruktur des Alarmierungsnetzes im Landkreis 

Die Zuständigkeit der unteren BRK-Behörde umfasst weiterhin die „Unterhaltung des 

gemeindeübergreifenden Alarmierungs- und Nachrichtenübermittlungssystem“ nach 

                                                
83 Einige Befähigungen, wie bei Atemschutzgeräteträgern erfordern regelmäßige Weiterbildungen und 
ärztliche Untersuchungen. 
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§ 7 Abs. 1 Nr. 2 SächsBRKG. Durch dieses System können die Kräfte von Feuerwehr 

und Katastrophenschutz alarmiert werden.84 Die nachfolgende Darstellung soll einen 

schemaartigen Überblick ermöglichen. 

Abbildung 4.1-1: Informationsfluss im Alarmierungs- und Nachrichtenübermitt-
lungssystem 

Notruf über

112

Legende

abgesetzter 

Arbeitsplatz der 

Leitstelle im LRA

Leitstelle

Übertragungseinrichtung des Landkreises (gerichteter Funk, VPN, oder BOS -Datenfunk)

verschlüsselte Übermittlung über gerichteten Funk, VPN, oder BOS -Datenfunk

Unverschlüsselte Übermittlung über öffentliches Telefonnetz

Meldeempfänger

von A (Alarm)

Alarmfax

Gemeindewehr AGemeindewehr B

Meldeempfänger

von C (kein Alarm)

Gemeindewehr C

Meldeempfänger

von B (kein Alarm)

verschlüsselte Übermittlung über Funk

 

Zur Alarmierung erhält jeder Ehrenamtliche von der jeweiligen Gemeinde beschaffte di-

gitalen Meldeempfänger85, die kurze Textnachrichten empfangen können (sog. 

POCSAG86). Nach dem Eingang des Notrufes wählt die Leitstelle die nächstgelegene 

Feuer- oder Rettungswache aus und übermittelt die Alarmierung per gerichtetem Funk87, 

VPN und im BOS-Netz mit einem vorangestellten speziellen Code. Durch diesen Code 

werden nur die Meldeempfänger mit dem zugehörigen Code aktiviert (Siehe Abbildung 

4.1-1: Meldeempfänger von B und C). Daraufhin verlegen88 die Ehrenamtlichen zur Feu-

erwache und rücken aus. Die der Leitstelle vorliegenden Informationen werden zeit-

gleich, unverschlüsselt über das öffentliche Telekommunikationsnetz, in einem Alarmfax 

an die Feuerwache übermittelt und wird zur Lagebewertung durch den taktischen Führer 

der Einsatzkräfte mitgeführt. Weiterhin nutzten die unteren BRK-Behörden der 

                                                
84 Die Alarmierung per Sirenensignal wird nach wie vor genutzt, hier jedoch nicht untersucht. 
85 Gemäß § 8 Sächsische Feuerwehrverordnung vom 21. Oktober 2005 (SächsGVBl. S. 291), die zuletzt 
durch die Verordnung vom 20. August 2012 (SächsGVBl. S. 458) geändert worden ist. 
86 Dies ist ein internationaler Funkstandard. 
87 Diese Funktechnik bündelt die Funkwellen und richtet sie in eine bestimmte Richtung, ähnlich dem Licht 
einer Taschenlampe. Anders als bei kreisförmig gesendeten Funkwellen wird der Kreis der Empfänger be-
stimmbar. 
88 Vorausgesetzt sie sind dazu in der Lage: bspw. darf die Aufsichtspflicht gegenüber Kindern nicht verletzt 
werden. 
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Landkreise die abgesetzten Arbeitsplätze der Leitstellen in ihren Räumen. An diesen 

kann mit einem im Umfang reduzierten Datensatz, das Lagebild des Landkreises aktuell 

gehalten werden. 

Entgegen der Abgrenzung in der Einleitung muss zumindest auszugsweise die Verar-

beitung in der Leitstelle betrachtet werden, um die Übermittlung über das vom Landkreis 

betriebene System zu untersuchen. Besonders sind in dieser Untersuchung die Um-

stände der Verarbeitung und die Verantwortlichkeit. Die personenbezogenen Daten 

(Siehe Tabelle A6-1) werden benötigt, um Leben zu schützen bzw. Gefahren von Eigen-

tum abzuwehren. Betreffende Schutzgüter finden sich in Art. 16 Abs. 1 S. 1, Art. 31 Abs. 

1 SächsVerf und sind gegenüber dem Art. 33 SächsVerf, dem Grundrecht auf Daten-

schutz, als höherwertig anzusehen. Der Landkreis Bautzen betreibt das Alarmierungs-

system nach § 7 Abs. 1 Nr. 2 SächsBRKG, übermittelt jedoch keine Daten. Der Stellung-

nahme der Art. 29 Datenschutzgruppe folgend89, ist er somit kein Verantwortlicher. Dies 

ist die Stadt Hoyerswerda als Betreiberin der Leitstelle aufgrund des Betreibervertrages90 

vom 18.11.2014, die nach § 8 die „Verfahrensweise zur Übermittlung von einsatzrele-

vanten Daten“ festlegt. Das Benehmen des Landkreis Bautzen im Leitstellenbeirat führt 

zu keinem entscheidenden Einfluss auf den Zweck, obwohl ihm nach § 11 Abs. 1 S. 2, 

3 SächsBRKG die „Unterhaltung“ von Leitstellen obliegt. Letztlich ist der Landkreis je-

doch ein Empfänger nach Art. 4 Nr. 9 DS-GVO durch die Nutzung der abgesetzten Ar-

beitsplätze der Leitstelle zur ständigen Lagebeurteilung (Anhang 3 Nr. 4.2.3 der Sächsi-

sche Landesrettungsdienstplanverordnung91. Da eine massenhafte Übermittlung an die 

untere BRK-Behörde stattfindet, ist weiterhin der EW 31 DS-GVO nicht einschlägig. 

Die Pflichten eines Empfängers beschränken sich auf die Transparenz im Sinne des Art 

5 Abs. 1 DS-GVO und betreffen die Rechte nach Art. 16 bis 19 DS-GVO: der Verant-

wortlichen unterrichten den Empfänger über die Anträge der betroffenen Person. Die 

dabei ggf. zu treffenden Maßnahmen des Empfängers sind im vorliegenden Fall nicht 

einschlägig, da die untere BRK-Behörde in Echtzeit auf reduzierte Datensätze der Leit-

stelle zugreift und Änderungen an den Datensätzen unmittelbare Wirkung haben 92. 

Zusammenfassend kann gesagt werden, dass ein dem geringen Risiko angemessenes 

Schutzniveau besteht und der Landkreis als Empfänger keine Maßnahmen treffen muss. 

                                                
89 Vgl. Artikel 29 Datenschutzgruppe: WP 169 - 00264/10/DE (16. Februar 2010), https://ec.europa.eu/jus-
tice/article-29/documentation/opinion-recommendation/files/2010/wp169_de.pdf, 13-14 (Nr. 2), Zuletzt ge-
prüft am: 03.03.2019. 
90 Landkreis Bautzen, Landkreis Görlitz, Stadt Hoyerswerda: Betreibervertrag IRLS-OSN ab 2015 
(18.11.2014), https://webservice.landkreis-baut-
zen.de/bi/___tmp/tmp/45081036461674372/461674372/00030717/17-Anlagen/01/2014-11-18Betreiber-
vertragIRLS-OSNab2015.pdf, Zuletzt geprüft am: 09.03.2019. 
91 Sächsische Landesrettungsdienstplanverordnung vom 5. Dezember 2006 (SächsGVBl. S. 532), die zu-
letzt durch die Verordnung vom 18. Dezember 2014 (SächsGVBl. 2015 S. 3). 
92 Weiterhin sind die Einschränkungen der §§ 8,9 SächsDSDG hier nicht einschlägig. 
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 Verordnung einer Krankenbeförderung 

Der Landkreis bedient sich bei der Erfüllung der „Sicherstellung einer bedarfsgerechten 

Versorgung der Bevölkerung mit Leistungen der Notfallrettung und des Krankentrans-

portes“ nach § 7 Abs. 3 Nr. 1 SächsBRKG geeigneter Unternehmen oder Organisationen 

als Leistungserbringer. Im Landkreis Bautzen sind dies: ASG Ambulanz Leipzig GmbH, 

DRK Kreisverband Bautzen e.V., DRK Rettungsdienst Radeberg-Pulsnitz gGmbH und 

Malteser Hilfsdienst. Um die Personalkosten tragen zu können, wird ein fester monatli-

cher Erstattungsbetrag durch den Landkreis ausgezahlt. Dieser weist gegenüber den 

Kostenträgern (Krankenkassen) die Einsätze durch die Verordnung einer Krankenbeför-

derung nach („Muster 4“ Abbildung A10-11 und 2). Die Kostenträger erstatten daraufhin 

die erbrachten Leistungen nach Entgeltvereinbarung oder Satzung93 des Landkreises 

Bautzen. Der Landkreis ist somit für die Rettungsdienstleistungen in Vorkasse getreten 

und bei einem Gesamtausschreibungswert von 142 Millionen Euro, im Vergabezeitraum 

von 5 Jahren94, auf die Weitergabe der Kosten an die Kostenträger angewiesen. Die 

folgende Abbildung 4.5-2soll den Informationsfluss ab 01.04.2019 darstellen. 

Abbildung 4.5-2: Informationsfluss bei Abrechnung eines Krankentransports 

Landratsamt
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Anhand des eingehenden Notrufes wählt die Leistelle noch während des Gespräches 

die nächstgelegene Rettungswache aus. Dabei wird ein Datensatz mit den Informati-

                                                
93 Landkreis Bautzen: Satzung des Landkreises Bautzen über die Erhebung von Gebühren für die Inan-
spruchnahme von Leistungen der Notfallrettung und des Krankentransportes, v. 08.12.2008. v. 
01.01.2009, zuletzt geändert durch 7. Änderungssatzung v. 01.07.2017. 
94 Landratsamt Bautzen: Jahresbericht 2017 (Dezember 2017), http://www.landkreis-bautzen.de/down-
load/buergerservice/JB_2017_web.pdf, S. 61, Zuletzt geprüft am: 24.02.2019. 
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onen anhand des Notrufes erstellt, der verschlüsselt an den Server im Landratsamt95 

übermittelt wird. Die mobilen Endgeräte auf den ausgewählten Rettungswagen erhalten 

über eine VPN Datenleitung96 im öffentlichen Internet den Datensatz automatisch. Der 

nun entschlüsselte Datensatz kann durch auslesen der Versichertenkarte der gesetzli-

chen Krankenkassen aktualisiert werden. Unrichtigkeiten im Datensatz, bspw. „Schmitt“ 

statt „Schmidt“, werden korrigiert, fehlendes hinzugefügt, wie die Versichertennummer97 

und in Echtzeit auf dem Server des Landratsamtes aktualisiert. Zusätzlich muss immer 

die Verordnung eines Krankentransportes nach Muster 4 erstellt werden und an die Ret-

tungsdienstbehörde übergeben werden. Diese prüft die Verordnung formelrechtlich, bei 

Auffälligkeiten auch materiellrechtlich98 und versendet diese anschließend an den jewei-

ligen Kostenträger. Der Datensatz hingegen wird per Schnittstelle an die Fachanwen-

dung COBRA der ISE übermittelt. In der Fachanwendung wird der Datensatz verarbeitet: 

nach einer formel-, ggf. materiellrechtlichen Prüfung werden die Gebühren und Entgelte 

gemäß Satzung oder Benutzungsentgeltvereinbarung berechnet. Im 2-wöchigen Rhyth-

mus werden die Datensätze nach dem verschlüsseln mit der Fachanwendung 

„DAKOTA“ des Unternehmens ITSG an die von den Kostenträgern benannte Verarbei-

tungsstelle übermittelt. Anders bei Selbstzahlern: diese sind entweder privat versichert 

oder erfüllen die Voraussetzungen des § 60 SGB V nicht und erhalten einen Gebühren-

bescheid durch den Träger des bodengebundenen Rettungsdienstes. Während Privat-

versicherte die erhobenen Kosten eines Transportes ggf. von ihrer Versicherung erstat-

tet bekommen, erhalten bspw. alle Patienten, die eine medizinisch notwendige Rettungs-

fahrt ins Krankenhaus ablehnen99 einen Gebührenbescheid. 

Im Rahmen der Untersuchung wurden Besonderheiten bei den personenbezogenen 

Daten und der Verantwortlichkeit festgestellt. In dem Verfahren werden besondere Ka-

tegorien personenbezogene Daten nach Art. 9 Abs. 1 DS-GVO, § 2 Abs. 4 SächsDSDG 

verarbeitet: Gesundheitsdaten. Es handelt sich um Namen der Krankenkasse und Ver-

sichertennummer; Ort, Datum und Art der Hauptleistung sowie Angaben über medizi-

nisch-fachliche Betreuung oder benötigte Hilfsmittel, mithin Daten zur „Verwaltung der 

Dienste“ des Gesundheitsbereiches (vgl. EW 53 S.1). Das Verbot der Verarbeitung die-

ser Daten wird durch § 2 Abs. 4 SächsDSDG, Art. 9 Abs. 2 lit h) DS-GVO durchbrochen. 

                                                
95 Siehe Anhang 8. 
96 Vgl. Bundesamt für Sicherheit in der Informationstechnik, Was genau ist eigentlich ein VPN?, 
https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/VPN/VPN_Virtual_Private_Network.html, Zuletzt 
geprüft am: 05.03.2019. 
97 Dies ist technisch bedingt nur bei Chipkarten von Versicherten der gesetzlichen Krankenkassen mög-
lich, da diese bundeseinheitlich genormt sind. 
98 In diesem seltenen Fall prüft ein als ärztlicher Leiter eingesetzter Arzt materiellrechtlich auch anhand der 
medizinischen Daten im Notarztprotokoll. 
99 § 60 Abs. 2 Nr. 2 im Umkehrschluss, Das Fünfte Buch Sozialgesetzbuch - Gesetzliche Krankenversi-
cherung - (Artikel 1 des Gesetzes vom 20. Dezember 1988, BGBl. I S. 2477, 2482), das zuletzt durch Arti-
kel 7 des Gesetzes vom 11. Dezember 2018 (BGBl. I S. 2394) geändert worden ist 
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Die Verarbeitung der Daten erfolgt entweder durch zur Verschwiegenheit verpflichtete 

Mitarbeiter im Rettungsdienst/ Krankentransport oder durch Mitarbeiter der unteren 

BRK-Behörde, welche durch Arbeitsvertrag zur Geheimhaltung verpflichtet sind. 

Die Leitstelle (erfasst die Daten anhand des Notrufes, vgl. 4.4), das Landratsamt und die 

Kostenträger sind hierbei gemeinsam Verantwortliche für die Verarbeitung der perso-

nenbezogenen Daten. Der Zweck ist die Nachweisführung über Art des Transportes, 

Start- und Zielort, verwendete Hilfsmittel und eingesetzte Rettungsdienstfahrzeuge, um 

die Fahrtkosten gegenüber den Kostenträgern nachweisen. Hierbei wird der Art. 29 Da-

tenschutzgruppe gefolgt: Verantwortung aufgrund ausdrücklicher rechtlicher Zuständig-

keit100. Beiden wurden Aufgaben als Träger des bodengebundenen Rettungsdienstes 

und Kostenträger zugewiesen. Zum gleichen Ergebnis führt eine Betrachtung gemäß der 

DSK101: zwar verfolgen beide unterschiedliche Zwecke bei der Abrechnung von Ret-

tungsdienstleistungen, den Erhalt der Erstattung von Kosten oder die Auszahlung der 

Erstattung. Es besteht jedoch ein bestimmender Einfluss auf die Zwecke, da beide Or-

ganisationen ohne die Verarbeitung der personenbezogenen Daten keine ihrer Zwecke 

verfolgen können. 

Die Leistungserbringer sind dagegen Auftragsverarbeiter gem. § 2 Abs. 4 

SächsDSDG, Art. 4 Nr. 8 DS-GVO, da die Verarbeitung und Dokumentation vertraglich 

geregelt sind und das Landratsamt als Träger Weisungsbefugt ist, fehlt es den Leis-

tungserbringern an Einfluss. Vorgegebenes Mittel ist die Erfassung mit mobilen Endge-

räten oder das Muster 4. Weitere Auftragsverarbeiter sind die Unternehmen tech2go 

(mobile Erfassung), ISE (Fachanwendung COBRA) und ITSG (Fachanwendung 

DAKOTA). Der Zweck der Verarbeitung der personenbezogenen Daten zur Abwicklung 

der erbrachten Leistungen wird durch die Rettungsdienstbehörde klar vorgegeben, 

ebenso wie die Mittel. 

Es besteht ein hohes Risiko für die Rechte der betroffenen Personen, insbesondere 

durch die Verflechtungen und Abläufe (Abbildung 4.5-2), dem Umfang und die substan-

ziellen Schäden (Anhang 8 Nr. 2, 7, 8). Dies führt nach Art. 35 Abs. 3 lit. c) DS-GVO zur 

Erforderlichkeit einer Datenschutz-Folgenabschätzung. 

Zusammenfassend kann gesagt werden, dass aufgrund der Angemessenheit des 

Schutzniveaus keine weiteren Maßnahmen erforderlich sind, jedoch wird eine engma-

schige Prüfung der Abläufe und Prozesse empfohlen. Es gilt bei der hohen Fallzahl, 

                                                
100 Vgl. Artikel 29 Datenschutzgruppe: WP 169 - 00264/10/DE (16. Februar 2010), https://ec.eu-
ropa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_de.pdf, S. 12, Zuletzt 
geprüft am: 03.03.2019. 
101 Vgl. Datenschutzkonferenz: Kurzpapier Nr. 16 - GemeinsameVerantwortliche, https://www.datenschutz-
konferenz-online.de/media/kp/dsk_kpnr_16.pdf, 2 (a.E.), Zuletzt geprüft am: 04.03.2019. 
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keine Lücken im Schutz der personenbezogenen Daten entstehen zu lassen, da dies 

innerhalb kürzester Zeit einen großen Personenkreis betreffen kann. 

 Disaster Management - DISMA 

Gemäß § 7 der Sächsische Katastrophenschutzverordnung102 haben die unteren Kata-

strophenschutzbehörden das bereitgestellte Informationsprogramm zu nutzen. Das „DI-

Saster MAnagement[sic]“ kurz DISMA 103, wird von der obersten Katastrophenschutzbe-

hörde, dem SMI, insbesondere zur Verwaltung der Fachdaten nach Nr. 1 und für die 

Lagedarstellung in der Behörde nach Nr. 4 vorgegeben104. Das Landratsamt Bautzen 

nutzt das DISMA auch auf zwei Einsatzleitwagen, die als mobile Lagezentralen für die 

Leitung der Feuerwehr bzw. des Katastrophenschutzes am Einsatzort sind. Die Fachan-

wendung erlaubt die Nutzung interaktiver Karten, die Berechnung von Gefahrenberei-

chen bei Unfällen mit Gefahrgütern (bspw. freiwerdenden industriellen Gasen) und Ein-

tragungen zu Einrichtungen sowie Organisationen. Dabei werden auch Kontaktinforma-

tionen der Ansprechpartner von Einrichtungen, Unternehmen und Organisationen wer-

den erfasst. 

Neben Behördenleitern, kommunalen Entscheidungsträgern der Gemeinde- oder Orts-

wehren, Ärzte und Apothekern auch Hausmeister sowie Schlüsselpersonal wie Bereit-

schaftsdiensthabende. Weiterhin werden die dienstlichen Kontaktdaten des eigenen und 

anderer Verwaltungsstäbe der Landkreise erfasst. Zusätzlich sind im DISMA auch Daten 

von Unternehmen verarbeitet, die Anlagen oder Grundstücke mit Gefährdungswirkung 

betreiben oder besitzen. Im Falle einer Ein-Mann-GmbH oder eines Einzelkaufmannes 

(bspw. der fiktive „Gasflaschenhandel Müller“) sind dies personenbezogene Daten. Eine 

Meldepflicht gegenüber der BRK-Behörde ergibt sich aus § 42 S.1 SächsBRKG. 

Besonderheit bei den Daten sind hier die wenigen Unternehmen, die spezielle Bauge-

räte, wie mobile Kräne mit hoher Hebekraft besitzen. Nach § 55 Abs. 1 S. 2 SächsBRKG 

sind diese verpflichtet die Inanspruchnahme durch die Katastrophenschutzbehörde zu 

dulden, wenn dies zur Gefahrenabwehr notwendig ist. 

Rechtsgrundlage für die Verarbeitung ist auch hier § 72 Abs. 1 SächsBRKG. Im Brand- 

oder Katastrophenfall, sowie bei den Tätigkeiten des Verwaltungsstabes ist ein schneller 

Zugriff auf Kontaktinformation zur Kommunikation notwendig. Somit ist die Vorhaltung 

                                                
102 Sächsische Katastrophenschutzverordnung vom 19. Dezember 2005 (SächsGVBl. S. 324), die zuletzt 
durch Artikel 1 der Verordnung vom 19. April 2013 (SächsGVBl. S. 239) geändert worden ist. 
103 T.Ü.V. Rheinland AG, https://www.tuv.com/germany/de/disma-disaster-management.html, Zuletzt ge-
prüft am: 13.02.2019. 
104 Der Vorteil für das SMI ist eindeutig: bei überregionalen Ereignissen nutzen alle zuständigen Behörden 
dieselbe Fachanwendung, was den Informationsfluss beschleunigen und vereinfachen kann. 
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von Kontaktinformationen zur Auftragserfüllung der Gefahrenabwehr erforderlich, vor al-

lem beim Einsatz vor Ort. 

Verantwortlich für diese Gefahrenabwehr ist der jeweilige Landkreis, wie in Abschnitt 3.1 

und 3.2 dargestellt. Der Katastrophenschutz per se ist in Sachsen eine weisungsgebun-

dene Pflichtaufgabe und das Mittel, die Fachanwendung DISMA wird der unteren BRK-

Behörde vorgegeben. Jedoch obliegt die Verarbeitung von Kontaktdaten der behördli-

chen Entscheidungsträger, Ärzte usw. der Entscheidungsbefugnis den unteren und obe-

ren BRK-Behörden, womit eine gemeinsame Verantwortung vorliegt. Eine Nutzung der 

Fachanwendung ohne diese Daten ist möglich, jedoch nicht zielführend. 

Das nach § 10 SächsDSG -alt- erstellte Verfahrensverzeichnis (siehe Anhang 12) er-

gänzt den Prüfprozess. Wie auch in den anderen Verfahren ist die Risikoermittlung bis 

zum Inkrafttreten der DS-GVO mangels Erforderlichkeit nicht durchgeführt worden. An-

hand der Risikoermittlung (Tabelle A11-4) wurden drei mögliche Schäden für die Rechte 

natürlicher Personen gefunden. 

Besonders ist in diesem Fall die höhere Diebstahlmöglichkeit der mobilen Geräte im 

Vergleich zu den Bildschirmarbeitsplätzen des Landratsamtes. Die tragbaren Geräte 

sind zwar in Fahrzeugen des Katastrophenschutzes verbaut, naturgemäß stehen die 

Fahrzeuge jedoch unverschlossen in den Hallen der Berufsfeuerwehren. Die Eintritts-

wahrscheinlichkeit ist im Durchschnitt gering, da nur wenige Informationen zu Betroffe-

nen erfasst werden und die Daten in der Regel nach der Erfassung mittelfristig gespei-

chert werden. Die Schwere der Schäden wird durchgehend als geringfügig beurteilt, da 

kein Schaden für die Betroffenen zu einem rechtlichen Nachteil, einer Behinderung der 

Ausübung von Rechten der natürlichen Personen führen würde. Demzufolge ist von ei-

nem geringen Risiko für die Betroffenen auszugehen. 

Im Rahmen der Untersuchung wurden die derzeit getroffenen Maßnahmen betrachtet. 

Die Desktopanwendung, aber auch die mobilen Anwendungen werden mit IT-Geräten 

des Landratsamtes genutzt und unterliegen somit der IT-Sicherheit der Kommune. Dem-

zufolge ist der Zugang zu den Systemen per Passwort geschützt. Eine Entfernung der 

Passwortabfrage wäre nur durch die Administratoren möglich, verstieße aber gegen die 

IT-Sicherheitsleitlinie. Der physische Zugang zu den Systemen ist begrenzt, da die Fach-

anwendung auf PC-Arbeitsplätzen der zuständigen Sachbearbeiter installiert wird, zu 

welchen nur diese Sachbearbeiter und der Sachgebietsleiter Zugang haben. 

Zusammenfassend kann gesagt werden, dass die Untersuchung im Ergebnis zu einem 

angemessenen Schutzniveau der personenbezogenen Daten kommt. Insbesondere die 

überwiegend öffentlichen zugänglichen personenbezogenen Daten, wie Kontaktinforma-

tionen der Ärzte oder Bürgermeister, der Nutzen zur Gefahrenabwehr sowie der 
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Umstand der Pflicht zur Nutzung von DISMA tragen zu dieser Einschätzung bei. Somit 

sind keine weiteren organisatorischen oder technischen Maßnahmen zum Schutz der 

personenbezogenen Daten erforderlich. 

 Überwachung der Pegelstände an kritischen Bereichen 

Eine Aufgabe der unteren Katastrophenschutzbehörde ist nach § 36 Abs. 1 Nr. 2 Sächs-

BRKG „zu untersuchen, welche Katastrophengefahren drohen“, unter anderem sind dies 

Gefahren durch Hochwasser. Während des Hochwassers im Juni 2013 entstanden in 

Sachsen 70 Millionen Euro Schäden105. Um der grenzüberschreitenden Gefahr der 

Hochwasser zu begegnen, wurde im Jahr 2013106 das von der Europäischen Union fi-

nanzierte Projekt „CIFAD“ gestartet. In der ersten Projektphase wurden von den betei-

ligten Landkreisen Bautzen, Görlitz und dem tschechischen Landkreis Liberec miteinan-

der verbundene Informationssysteme implementiert, die der Gefahrenabwehr und ins-

besondere dem vorbeugenden Hochwasserschutz dienen. Ein Teilbereich des Projektes 

ist die grenzüberschreitende Bereitstellung von Informationen und Warnungen, indem 

Kameraaufnahmen von Gewässern in Überschwemmungsgebieten auf Webportalen be-

reitgestellt werden. Realisiert wird dies durch das Fraunhofer Institut IVI, welche auch 

die Übertragung in das System MobiKat (Siehe 4.24) sicherstellen.  

An 5 Standorten ist je eine Videokamera auf Bäche oder Flüsse ausgerichtet107, mit Fo-

kus auf Referenzpunkte oder die sog. Pegellatte zum Ablesen der Pegelstände. Neben 

der Beurteilung der Hochwassergefahrenlagedurch die untere BRK-Behörde, dient dies 

der Information der Bevölkerung. Die erzeugten Standbildaufnahmen der fließenden Ge-

wässer werden nach 180 Sekunden überschrieben. Das Fraunhofer Institut IVI kann auf 

Weisung der unteren BRK- Behörde die Aufnahmen für bis zu 48 Stunden speichern, 

damit die Entwicklung in Hochwasserlagen nachvollzogen werden kann. Aufgrund ver-

schiedener örtlicher Gegebenheiten und den Eigentumsverhältnissen der Grundstücke 

und Gebäude an den Bächen und Flüssen, können nicht alle Kameras ausschließlich 

auf die Gewässer ausgerichtet sein. Zum Teil sind die Uferbereiche, Überführungen oder 

Brücken, Teile der angrenzenden Grundstücke und geringfügig die öffentlichen Ver-

kehrswege auf den Standbildern zu erkennen, und es könnten Aufnahmen von Personen 

                                                
105 Siehe Landratsamt Bautzen: Jahresbericht 2013 (Dezember 2013), http://www.landkreis-baut-
zen.de/download/presse/Jahresbericht_2013.pdf, S. 51, Zuletzt geprüft am: 14.03.2019. 
106 Landkreis Görlitz, https://www.kreis-goerlitz.de/city_info/webaccessibility/index.cfm?i-
tem_id=852706&waid=394&modul_id=33&record_id=57949, Zuletzt geprüft am: 15.03.2019. 
107 Die Standorte sind (Gewässer - Gemeinde): Schwarze Elster - Kamenz/ Wiesa; Haselbach – Möhrsdorf 
sowie Wesenitz - Neukirch. Zum Zeitpunkt der Untersuchung waren Wesenitz - Ringenhain und Löbauer 
Wasser - Weissenberg/ Nostitz nicht in Betrieb 
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entstehen. Der Landkreises Bautzen veröffentlicht diese Kameraaufnahmen in einem 

öffentlich zugänglichen Geoportal108. 

Die Entscheidung über den Zweck der Überwachung obliegt dem Landkreis als Verant-

wortlicher nach Art. 4 Nr. 7 DS-GVO, insbesondere da das Fraunhofer Institut IVI auf-

grund vertraglicher Regelungen weisungsgebunden ist. Letzteres ist Auftragsverarbeiter 

nach Art. 4 Nr. 8 DS-GVO (Anhang 14 Nr. 5). 

Die Besonderheiten in diesem Verfahren sind die Risiken, die Rechtsgrundlage und die 

Veröffentlichung über das Geoportal. Zur Verdeutlichung der Risiken werden diese zu-

erst beschrieben. 

Die Verarbeitung der Videoaufnahmen erzeugt trotz ihrer geringen Dauer Risiken (Ta-

belle A14-4). Durch die Verarbeitung und Übermittelung wird das Beobachten der Ar-

beitsleistung (Risiko 1) von Personen im Sichtfeld der Kamera und bei entsprechender 

Tätigkeit109 möglich, insbesondere bei der Gewässerunterhaltung nach §§ 39, 40 Abs. 4 

und § 42 Wasserhaushaltsgesetz110, § 31 Sächsisches Wassergesetz111. Solch ein Ein-

griff in das Recht auf informationelle Selbstbestimmung ähnelt in seiner Art dem Monito-

ring nach Art. 35 Abs. 3 lit. c) DS-GVO, von der umfangreichen Verarbeitung abgesehen. 

Auch die Verhaltensbewertung von Passanten durch Zuordnung von besonderen Merk-

malen (spezieller Rollstuhl oder Schuhe) und anschließender Verhaltensprognose (ähn-

lich dem Profiling nach Art. 4 Nr. 4 DS-GVO) wäre zumindest abstrakt denkbar (Risiko 

2). Letztlich besteht ein Risiko, dass das informationelle Selbstbestimmungsrecht von 

Kindern verletzt werden würde (Risiko 3). 

Die Zulässigkeit der Verarbeitung könnte sich vordergründig aus dem SächsDSDG er-

geben, da die untersuchte Aufgabe nach Art. 2 Abs. 2 lit. a) DS-GVO nicht im Anwen-

dungsbereich der Verordnung liegt. Gemäß § 2 Abs. 4 SächsDSDG ist der § 13 Abs. 1 

SächsDSDG „[in]soweit“ Lex specialis. Die „Erhebung personenbezogener Daten mit 

Hilfe von optisch-elektronischen Einrichtungen“ wäre § 13 Abs. 1 SächsDSDG zulässig, 

wenn bestimmte Tatbestandsvoraussetzung erfüllt sind. Unter „Erhebung“ wird jede 

Form der Speicherung, vorliegend für 3 Minuten oder 48 Stunden, sowie sonstigen Ver-

arbeitung, mithin der Veröffentlichung verstanden. Die technikneutrale und somit weit-

gefasste Bezeichnung „optisch-elektronische […] Einrichtungen“ trifft zweifelsfrei auf die 

Videokameras zur Erzeugung der Standbilder zu und würde darüber hinaus auch 

                                                
108 Siehe unter "Natur und Umwelt" i.V.m. "Kameras an Bächen und Flüssen" in Landkreis Bautzen, 
https://cardomap.idu.de/lrabz/, Zuletzt geprüft am: 13.03.2019.  
109 Bauarbeiten, Grünpflege, statische Untersuchungen von Brücken und Übergängen oder Gewässer-
schauen nach § 93 WHG. 
110 Wasserhaushaltsgesetz vom 31. Juli 2009 (BGBl. I S. 2585), das zuletzt durch Artikel 2 des Gesetzes 
vom 4. Dezember 2018 (BGBl. I S. 2254) geändert worden ist (WHG) 
111 Sächsische Wassergesetz vom 12. Juli 2013 (SächsGVBl. S. 503), das zuletzt durch Artikel 2 des Ge-
setzes vom 8. Juli 2016 (SächsGVBl. S. 287) geändert worden ist (SächsWG) 
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sogenannte Webcams112 erfassen. Desweitern bezieht sich § 13 SächsDSDG nur auf 

öffentlich zugängliche Räume. Dies sind „Bereiche innerhalb oder außerhalb von Ge-

bäuden, die nach dem erkennbaren Willen des Berechtigten (z.B. des Grundstücksei-

gentümers) von Jedermann genutzt oder betreten werden dürfen“113. Die Entschei-

dungsbefugnis über die Nutzung Gewässern obliegt der unteren Wasserbehörde, im 

Sinne von Berechtigter. Insbesondere in diesem konkreten Fall begründet sich dies da-

mit, dass die Nutzung des Gewässers durch Jedermann nur im Rahmen des Gemein-

gebrauchs nach §§ 25 WHG, 16 SächsWG möglich ist. Der Gemeingebrauch umfasst 

insbesondere das „Baden, Tränken, Schöpfen mit Handgefäßen, den Eissport und das 

Befahren mit kleinen Wasserfahrzeugen ohne maschinellen Antrieb“. Er kann nach § 16 

Abs. 4 SächsWG durch die Wasserbehörde zum „Wohl der Allgemeinheit, insbesondere 

[…] zum Hochwasserschutz“ eingeschränkt oder untersagt werden. Die zuständige 

Wasserbehörde kann hier Nutzungsverbote aussprechen, welche durch entsprechende 

Hinweisschilder, Geländer, Zäune und ähnliches kenntlich gemacht werden kann. Somit 

handelt es sich bei den betreffenden Gewässern um öffentlich zugängliche Räume. 

Die Verarbeitung ist nach § 13 Abs. 1 Alt. 1 SächsDSDG zulässig, wenn die Erhebung 

„[zur] Wahrnehmung einer im öffentlichen Interesse liegenden Aufgabe […] erforderlich 

ist“. Die Erhebung personenbezogener Daten ist zur Hochwasserüberwachung sowie 

Information der breiten Bevölkerung über Pegelstände jedoch in keiner denkbaren Kons-

tellation erforderlich. 

Nach § 13 Abs. 1 Alt. 2 SächsDSDG ist die Verarbeitung zulässig zur „Ausübung des 

Hausrechts“. Das Hausrecht ergibt aus §§ 858 ff., 903, 1004 Bürgerliches Gesetz-

buch114. Demnach ist der Eigentümer oder Besitzer berechtigt, andere von der Nutzung 

und vom Betreten seines Grundstückes oder befriedetem Besitztum auszuschließen. 

Unter Verweis auf die oben aufgeführte Argumentation zu öffentlich zugänglichen Räu-

men, kann nicht von einem Hausrecht der unteren BRK-Behörde bezüglich der beobach-

teten Gewässer ausgegangen werden, weshalb auch § 13 Abs. 1 Alt. 2. SächsDSDG 

nicht einschlägig ist. 

Letztlich dürften bei beiden Alternativen nach § 13 Abs. 1 SächsDSDG keine Anhalts-

punkte bestehen, dass der Schutz der personenbezogenen Daten schwerer wiegt, als 

die Überwachung der Pegelstände. Zwar besteht hohes öffentliches Interesse an der 

                                                
112 Diese kleinen Videokameras sind speziell für die Aufnahme von Bild und Ton mit anschließender Über-
mittlung über das Internet konstruiert. 
113 Vgl. Düsseldorfer Kreis (Der Landesbeauftragte für den Datenschutz Baden-Württemberg: Orientie-
rungshilfe „Videoüberwachung durch nicht-öffentliche Stellen“, https://www.datenschutzkonferenz-on-
line.de/media/oh/20140219_oh_videoueberwachung.pdf, S. 6, Zuletzt geprüft am: 14.03.2019., sowie 
Baumgartner, in: Albrecht/Baumgartner/Bertermann, 2. Auflage (2018), Art. 35 S. 523 ff., Rn. 40. 
114 Bürgerliches Gesetzbuch in der Fassung der Bekanntmachung vom 2. Januar 2002 (BGBl. I S. 42, 
2909; 2003 I S. 738), das zuletzt durch Artikel 7 des Gesetzes vom 31. Januar 2019 (BGBl. I S. 54) geän-
dert worden ist. 
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Überwachung, aufgrund der hohen Bebauungsdichte in den Überschwemmungsgebie-

ten sowie einem schnellen Informationsfluss zur Hochwasserbekämpfung. Dem gegen-

über stehen weniger invasive Messmethoden der Pegel und die mitunter großen Zeitab-

stände zwischen Hochwassern. Das Ergebnis dieser Abwägung kann jedoch dahinge-

stellt bleiben, da beide Alternativen bereits negativ geprüft wurden. 

Folglich sind die drei Tatbestandsvoraussetzungen des § 13 Abs. 1 SächsDSDG nicht 

erfüllt: Die Verarbeitung von personenbezogenen Daten ist hier nicht zulässig. 

Vorbehaltlich einer Gesetzesänderung des SächsDSDG, wären die Erlaubnistatbe-

stände des Art. 6 Abs. 1 lit. c), e) und f) DS-GVO mangels Erforderlichkeit der Verarbei-

tung nicht einschlägig. Aufgrund fehlender vertraglicher Aspekte gilt dies auch für Art. 6 

Abs. 1 lit. b) DS-GVO. Letztlich wäre, mangels Erforderlichkeit, Art. 6 Abs. 1 lit. a) DS-

GVO als Rechtsgrundlage möglich, praktisch jedoch kaum durchführbar.  

Die Überwachung der Pegelstände kann dennoch erfolgen, wenn keine personenbe-

zogenen Daten verarbeitet werden, was durch die nachfolgend aufgeführten Maßnah-

men gewährleistet werden soll. Vorrangig empfiehlt es sich die Veröffentlichung über 

das Geoportal des Landkreises Bautzen zu beenden. Damit die Aufnahmen nicht mehr 

jedem Nutzer des Geoportales, sondern nur noch den Nutzern des MobiKat in Wahrneh-

mung einer öffentlichen Aufgabe bereitstehen. Vor allem die mögliche Überwachung von 

an Gewässern Tätigen durch Dritte ist in diesem Fall kritisch zu betrachten. Da das au-

tomatisierte Speichern der Kameraaufnahmen ohne Aufwand möglich ist, kann die Ge-

fahr einer systematischen Verarbeitung durch Dritte so abgewendet werden. 

Des Weiteren sollten die nicht benötigten Uferbereiche durch den Einsatz digitaler Filter 

unkenntlich gemacht werden, die über das vor der Übertragung über das Kamerabild 

gelegt werden. Als Alternative wäre das sog. Pixeln dieser Bereiche, indem die Auflö-

sung der Kamera in den jeweils nicht benötigten Bereichen des Bildes stark verringert 

wird, sodass nur das Gewässer erkennbar ist.  

Die Nutzung von Gewässern kann aufgrund Erlaubnis oder Bewilligung, als Gemeinge-

brauch oder durch Anlieger bzw. Eigentümer beschränkt oder untersagt werden. Eine 

Nutzung nach §§ 8, 9 WHG, § 5 SächsWG erfordert die Erlaubnis der zuständigen Was-

serbehörde, mithin der Landkreis als für den Vollzug zuständige untere Wasserbehörde 

nach §§ 109 Abs. 1 Nr. 3, 110 Abs. 1 SächsWG. Der Eigentümer- und Anliegergebrauch 

nach § 26 Abs. 1 und 2 WHG ist erlaubt, „wenn dadurch andere nicht beeinträchtigt 

werden“. Durch den Gebrauch würde die untere Katastrophenschutzbehörde und ggf. 

die untere Wasserbehörde in ihrer Aufgabenerfüllung (mit potenziell hohem öffentlichem 

und berechtigtem Interesse am Hochwasserschutz) behindert werden. 
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Des Weiteren könnte bezüglich der geplanten Tätigkeiten im Bereich der Kamerasicht-

felder ein Verfahren zur Informationsweiterleitung implementiert werden. Die Unterhal-

tungsmaßnahmen an Gewässern obliegen nach § 40 Abs. 1 WHG, § 32 Abs. 1 bis 3 

SächsWG entweder dem Freistaat Sachsen oder der jeweiligen Gemeinde. Durch das 

in Kenntnissetzen der unteren Katastrophenschutzbehörde oder des Fraunhofer Institu-

tes IVI, könnten während der Durchführung der Maßnahmen die Kameras deaktiviert 

werden, damit keinerlei Personenbezogene Daten der dort Tätigen erfasst werden. 

„Eine intransparente Videoüberwachung steht nicht im Einklang mit der DS-GVO 

(Artikel 5 und 13 DS-GVO).“115 Der Hinweis des Landesbeauftragten für den Daten-

schutz Niedersachsen ist im vorliegenden Verfahren grundsätzlich ebenso anwend-

bar, obwohl die vorgeschlagenen Maßnahmen darauf abzielen, eben keine perso-

nenbezogenen Daten zu verarbeiten. Aufgrund der Lage der Kameras können die 

Durchführenden der Gewässerunterhaltung, Grünpflege und ähnlichen ggf. nicht er-

kennen, dass sie von ihnen Bildaufnahmen erstellt und diese übermittelt werden. Die 

Transparenzpflichten des Art. 5 Abs. 1 DS-GVO die Informationspflichten nach Art. 13 

Abs. 1, 2 DS-GVO müssen jedoch gewahrt bleiben. Das Hinweisschild nach Art. 13 

DS-GVO kann, bei „gestufte[r] Informationserteilung“116 nach EW 58 durch ein aus-

führliches Informationsblatt ergänzt werden. Letzteres muss für den Betroffenen zu-

gänglich gemacht werden, bspw. durch einen Link ins Internet. 

Zusammenfassend muss gesagt werden, dass aufgrund des Risikos Maßnahmen ergrif-

fen werden müssen, die dem Schutz der personenbezogenen Daten der ggf. betroffenen 

Personen dienen. Insbesondere ist die öffentliche Übertragung der Aufnahmen kritisch 

zu betrachten und sollte umgehend beendet werden. Ebenso sollten Hinweisschilder 

angebracht und nicht nötige Bereiche in den Aufnahmen unkenntlich gemacht werden. 

Begünstigend ist diesbezüglich jedoch der Umstand, dass die einzelnen Aufnahmen le-

diglich 3 Minuten abrufbar sind und keine bewegten Bilder zeigen. Mangels Rechtspre-

chungen im Bereich der Videoüberwachung von öffentlichen und nichtöffentlichen Räu-

men im Rahmen der DS-GVO und des SächsDSDG, ist dieser im Randbereich angesie-

delte Fall nicht abschließend beurteilbar. 

                                                
115 Die Landesbeauftragte für den Datenschutz Niedersachsen: Transparenzanforderungen und Hinweis-
beschilderung bei einer Videoüberwachung nach der DS-GVO | Die Landesbeauftragte für den Daten-
schutz Niedersachsen (16.07.2018), https://www.lfd.niedersachsen.de/startseite/dsgvo/transparenzanfor-
derungen-und-hinweisbeschilderung-bei-einer-videoueberwachung-nach-der-ds-gvo-158959.html, 2 a. E., 
Zuletzt geprüft am: 15.03.2019. 
116 Düsseldorfer Kreis (Der Landesbeauftragte für den Datenschutz Baden-Württemberg: Orientierungs-
hilfe „Videoüberwachung durch nicht-öffentliche Stellen“, https://www.datenschutzkonferenz-online.de/me-
dia/oh/20140219_oh_videoueberwachung.pdf, S. 1, Zuletzt geprüft am: 14.03.2019. 
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5 Ausblick auf ein zukünftiges Verfahren: 
Einsatz von Drohnen 

Drohnen sind von nach unten gerichteten Rotoren angetriebene, ferngesteuerte Flugge-

räte, die mehr als 5 kg wiegen können und bereits in das Blickfeld der Aufsichtsbehörden 

geraten117. Während die kleineren Drohnen als Freizeitbeschäftigung benutzt werden, 

ergeben sich für die mit Kameras oder Wärmebildgeräten ausstattbaren größeren Flug-

geräte mögliche Einsatzszenarien im Brand- oder Katastrophenschutz. Hierbei ist vor 

allem der Erkundung118 in unübersichtlichem Terrain, das Aufspüren von Brandherden 

oder die Vermisstensuche denkbar. Bei letzterem kann es gezielt zur Verarbeitung von 

personenbezogenen Daten kommen. Über drahtlose Datenverbindungen können die er-

zeugten Videobilder auf einen Monitor an der Fernsteuerung des Piloten, respektive an 

ein Speichermedium übertragen werden. Weiterführend können die Videobilder dann in 

Echtzeit per Datenverbindung in eine mobile Leitstelle oder in die vom Einsatzort ent-

fernte besondere Führungseinrichtung einer BRK-Behörde übertragen werden. Der Ein-

satz von Drohnen wird überwiegend durch die Berufs-, Gemeinde- oder Ortswehren 

durchgeführt werden, es sind darüber hinaus jedoch auch Einsätze unter Weisung des 

Kreisbrandmeisters119 nach § 29 Abs. 2 S. 4 SächsBRKG oder der Technischen Einsatz-

leitung120 nach § 50 SächsBRKG denkbar. Somit ist der Einsatz von Drohnen nicht nur 

im Rahmen der Rechtsaufsicht zu beurteilen. 

Die Zulässigkeit des Drohneneinsatzes könnte sich aus § 13 Abs. 1 Alt. 1 SächsDSDG: 

„Erhebung personenbezogener Daten mit Hilfe optisch-elektronischen Einrichtungen“ er-

geben. Da entsprechende Erlaubnistatbestände nicht im § 72 Abs. 1 SächsBRKG zu 

finden sind, könnte die Verarbeitung „soweit dies […] zur Wahrnehmung einer im öffent-

lichen Interesse liegenden Aufgabe“, mithin dem Brand- und Katastrophenschutz ge-

rechtfertigt sein121. Denkbar sind die in § 16 Abs. 1 und 2 SächsBRKG genannten Pflich-

ten der Feuerwehr. Bei der Verarbeitung von personenbezogenen Daten beim Einsatz 

von Drohnen muss die mögliche Rechtsgrundlage hinsichtlich des Einsatzzwecks diffe-

renziert betrachtet werden. Vor allem für den Einsatz in unübersichtlichem Gelände 

                                                
117 Sächsischer Landtag: 18. Tätigkeitsbericht des Sächsischen Datenschutzbeauftragten, 
https://www.saechsdsb.de/images/stories/sdb_inhalt/oeb/taetigkeitsberichte/18-Ttigkeitsbericht-Version-5-
Endfassung.pdf, S. 63 f., Zuletzt geprüft am: 06.03.2019. 
118 Dies wird in der Feuerwehrdienstvorschrift 100 (vgl. Sächsisches Staatsministerium des Innern: Feuer-
wehr-Dienstvorschrift 100: Führung und Leitung im Einsatz (Stand 1999), v. 10.03.1999. als „[…] das 
Sammeln und Aufbereiten der erreichbaren Informationen über Art und Umfang der Gefahrenlage bezie-
hungsweise des Schadenereignisses sowie über die Dringlichkeit und die Möglichkeit einer Abwehr und 
Beseitigung vorhandener Gefahren und Schäden“ definiert. 
119 Dieser ist nach § 24 Abs. 1, 2 SächsBRKG vom Landkreis hauptamtlich zu bestellen und unterstützt 
unter anderem „die überörtliche Zusammenarbeit“. 
120 Gemäß § 50 S.3,4 i.V.m. § 49 Abs. 1 Nr. 1, 2 SächsBRKG führt die Technische Einsatzleitung ggf. 
nach Weisung der unteren BRK-Behörde die Einsatzkräfte und wählt Einsatzmittel (bspw. Drohnen) aus. 
121 Die Verarbeitung in Ausübung des Hausrecht nach § 13 Abs. 1 2. Alt. SächsDSDG wird in den seltens-
ten Fällen einschlägig sein, da es beim Drohneneinsatz nicht um die Durchsetzung von Eigentums- oder 
Besitzrechten, wie der Verhinderung des unerlaubten Betretens geht. 
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könnte die Nutzung vorhandener Drohnen erforderlich sein. Die Lageerkundung der 

Feuerwehr ist nach § 16 Abs. 1 SächsBRKG eine Voraussetzung zur Bekämpfung der 

Gefahr oder Verhinderung weiterer unmittelbar drohender Gefahren. Gemäß § 16 Abs. 

2 SächsBRKG haben die Feuerwehr die Pflicht zur Bekämpfung von Katastrophen, im 

Rahmen des Rettungsdienstes und technische Hilfe bei der Beseitigung von Umweltge-

fahren. Gerade bei Katastrophen und Umweltgefahren ist der Einsatz von Kameradroh-

nen denkbar und situationsabhängig erforderlich. Denkbar wäre auch die Erforderlichkeit 

des Einsatzes bei der Vermisstensuche im Rahmen von Amtshilfe (technische Hilfe) 

nach § 16 Abs. 2 S.1 SächsBRKG, wobei die Verantwortung hierfür bei dem Polizeivoll-

zug liegt. Weiterhin bestimmt die Einsatzleitung bzw. die technische Einsatzleitung die 

einzusetzenden Einsatzmittel122, was auch verfügbare Drohnen einschließt. 

Der Zweck der Lageerkundung erfordert zwar keine Verarbeitung personenbezogener 

Daten. Jedoch kann in Anlehnung an Art. 6 Abs. 1 lit. d) DS-GVO argumentiert werden, 

dass die Lageerkundung neben den geografischen und situativen Gegebenheiten, auch 

die Feststellung (möglicher) Gefahren für Personen einschließen kann. 

Allen Zwecken bzw. Aufgaben ist gemein, dass lediglich Information über Standort und 

ggf. Gesundheitsdaten wie bspw. Bewusstlosigkeit erfasst werden. Die Identifizierung 

der Personen zur Zweckerfüllung ist jedoch nur bei Suche nach bestimmten Personen 

erforderlich ist. § 11 SächsDSDG ist somit situativ anwendbar, weshalb der Verantwort-

liche keine zusätzlichen Daten aufbewahren muss, um die identifizierbaren Personen 

auch tatsächlich zu identifizieren. Dies könnte, anhand der Einsatzdokumentation der 

Einsatzkräfte, im Nachhinein durchgeführt werden. 

Aufgrund der möglichen Verarbeitung von Gesundheitsdaten, den mittleren Eintritts-

wahrscheinlichkeiten und der Vielzahl an technischen Optionen zur Gestaltung der Da-

tensicherheit wurde ein potenziell gesteigertes Risiko ermittelt. Durch entsprechende 

Maßnahmen kann das Risiko gesenkt werden. 

Zusammengefasst ist der Datenschutz beim Einsatz von Drohnen grundsätzlich daten-

schutzrechtlich möglich. Der Einsatz von Drohnen, die mit Kameras oder Wärmebildka-

meras ausgestattet sind, dient hier vorrangig dem Schutz des Lebens und der Gesund-

heit und ist gegenüber dem informationellen Selbstbestimmungsrecht als höherwertig 

anzusehen ist. Zur Beantwortung der Teilfrage 3 kann gesagt werden, dass die DS-GVO 

den Einsatz von Kameradrohnen nicht verbietet, aber verfahrenstechnisch beeinflusst:  

  

                                                
122 Sächsisches Staatsministerium des Innern: Feuerwehr-Dienstvorschrift 100: Führung und Leitung im 
Einsatz (Stand 1999), v. 10.03.1999. 
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6 Auswirkung der DS-GVO 

Die Teilfrage 1 kann dahingehend beantwortet werden, dass wenige Änderungen statt-

gefunden haben. Wichtigste Neuerung für die untere BRK-Behörde ist dabei die DSFA, 

die komplexer als ihr Vorgänger in der DS-RL a. F. ist. Weiterhin können, wie im Verfah-

ren der Verordnungen einer Krankenbeförderung, die Erfüllungstatstände der Daten-

schutz-Folgenabschätzung nach Art 35 DS-GVO erfüllt sein, was zu einer Mehrbelas-

tung führt. Dadurch kann jedoch der Datenschutz in der Behörde verbessert werden. 

Bezüglich der Teilfrage 2 ist anzumerken, dass der Datenschutz stärker ins Bewusstsein 

der Verwaltung gerückt ist. Die hohen Sanktionen sind jedoch kein Grund dafür: § 19 

Abs. 3 SächsDSDG schließt dies gegenüber der Verwaltung, vor allem der unteren BRK-

Behörde aus.  

Die Ergebnisse der Risikobewertungen werden in folgender Risikomatrix dargestellt. Da-

bei wurde die Platzierung anhand der qualitativen und quantitativen Ausprägungen ge-

wählt. Bspw. wurden die Risiken bei der Überwachung der Pegelstände (Eintrittswahr-

scheinlichkeit: dreimal gering; Schwere der Schäden: zweimal substanziell, einmal ge-

ringfügig) betrachtet. Dies ergibt eine Platzierung in der unteren Mitte: überschaubarer 

bis substanziellen Schaden bei geringer Eintrittswahrscheinlichkeit. 

Abbildung 4.8-3: Risikomatrix 
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Kernsätze 

1. Die Vorschriften zum Schutz natürlicher Personen bei der Verarbeitung der perso-

nenbezogenen Daten, die in der DS-GVO getroffen wurden, sind nicht unmittelbar 

anwendbar für den Bereich Brandschutz, Rettungsdienst und Katastrophenschutz. 

2. Nach § 2 Abs. 4 SächsDSDG kann der überwiegende Teil der DS-GVO durch die 

untere Brandschutz-, Rettungsdienst- und Katastrophenschutzbehörde entspre-

chend angewendet werden. 

3. Die Prüfung des Zwecks und der Rechtsgrundlage der Verarbeitung ist in diesen 

datenschutzrechtlichen Randbereichen nicht eindeutig, jedoch zwingend erforder-

lich. 

4. Verzeichnisse der Verarbeitungstätigkeiten nach Art 30 DS-GVO müssen in allen, 

außer einem Verfahren erstellt werden, im verbleibenden empfiehlt es sich keine 

personenbezogenen Daten mehr zu verarbeiten. 

5. Bei der Überwachung der Pegelstände empfiehlt es sich, die Veröffentlichung im In-

ternet umgehend zu beenden. 

6. Da derzeitige Verfahren der Ehrenauszeichnungen und Dienstjubiläen birgt beson-

dere Risiken, jedoch können Änderungen nicht durch das Landratsamt, sondern nur 

durch die LDS durchgeführt werden: diesbezügliche Anträge und Vorschläge sind 

empfehlenswert. 

7. Die Risikoeinschätzung des Verfahrens zur Verordnung von Krankenbeförderungen 

im Sachgebiet Rettungsdienst resultiert aus Komplexität sowie Anzahl der Beteilig-

ten und der Übermittlungen: engmaschige Überprüfungen des gesamten Prozesses 

sind empfehlenswert. 

8. Im Verfahren der Verordnungen einer Krankenbeförderung sind die Erfüllungstatbe-

stände der Datenschutz-Folgenabschätzung nach Art 35 DS-GVO erfüllt. 

9. Dabei zeigen sich für das Sachgebiet Brand- und Katastrophenschutz in den Verfah-

ren Ehrenauszeichnung/ Jubiläen und Überwachung der Pegelstände Verbesse-

rungsmöglichkeiten. 

10. Der zukünftige Einsatz von Drohnen mit Kamera, auch Wärmebild, ist datenschutz-

rechtlich möglich. 
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Anhang 1: Prüfprozess 

Prüfprozess zur Datenschutzgrundverordnung -in der unteren BRK-Behörde 

1. Sollen personenbezogene Daten in dem Prozess verarbeitet123 werden?124 
Tabelle A1-1: Muster der Prüffrage 1 – personenbezogene Daten 

Informationen mit Personenbezug aufgrund (Kategorien personenbezogener Daten): 

Inhaltselemente  

Zweckelemente125  

Ereigniselemente  

a. Natürliche Person (Kategorien Betroffener Personen) 

b. Identifizierung bzw. Identifizierbarkeit (insbesondere anhand der Merkmale aus 
Art 4 Nr. 1 und Art. 9 Abs. 1 DS-GVO) 

 
2. Was sind Art, Umfang und Umstände der Verarbeitung? 
Tabelle A1-2: Muster der Prüffrage 2 – personenbezogene Daten 

Art (zusätzlich zu 1. a) und b): Mittel wie Monitoring) 

Umfang (qualitative und quantitative Betrachtung der Verarbeitung) 

Umstände (kontextbezogene Betrachtung) 

Empfänger 

 
3. Was sind die Zwecke und deren Rechtsgrundlage? 

DS-GVO -> Spezialgesetz -> SächsDSG 
Wenn keine zulässige freiwillige Aufgabe vorliegt oder keine Rechtsgrundlage für 
eine Pflichtaufgabe besteht, muss eine Einwilligung zur Verarbeitung vorliegen 
(siehe 4). Ausnahmen dazu nach Art. 6 Abs. 1 lit. b) und d) DS-GVO (in Behörden 
selten). 

 
4. Setzt die Rechtslage Einwilligungserklärungen voraus? 

Bspw. im Beschäftigtendatenschutz nach § 26 Abs. 2 DS-GVO. 
Im Sinne der Nachweisführung sollte dies schriftlich sowie in verständlicher und 
leicht zugänglicher Form sein (Art. 7 DS-GVO). 
Wenn 4. negativ geprüft wurde und keine Einwilligung vorliegt, ist die Verarbeitung 
nicht zulässig. 

 
5. Wie ist die Verantwortlichkeit? 

weisungsfreie Pflichtaufgaben und Weisungsaufgaben: Einzelfallprüfung, wer die 
faktische Entscheidungsbefugnis über den Zweck und (weniger strikt) die Mittel hat. 

 
6. Ist ein Verfahrensverzeichnis bereits vorhanden? 

 

                                                
123 Verarbeitung ist abschließend in Art. 4 Nr. 2 DS-GVO definiert und die Tätigkeiten sind weitgefasst aus-
zulegen. 
124 Vgl. Artikel 29 Datenschutzgruppe: WP 136 - 01248/07/DE (20. Juni 2007), https://ec.europa.eu/jus-
tice/article-29/documentation/opinion-recommendation/files/2007/wp136_de.pdf, S. 7 ff., Zuletzt geprüft 
am: 19.02.2019. 
125 ebd., S. 11 f., Zuletzt geprüft am: 19.02.2019. 

Zweck der Verarbeitung Rechtsgrundlage (Art. 6 Abs.1 
lit. e) (oder c) DS-GVO i.V.m. … 
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7. Risikoermittlung zum angemessenen Schutzniveau innerhalb Prüfprozess 
Das angemessene Schutzniveau und die dafür notwendigen Maßnahmen bemessen 
sich an den Risiken für die Rechte und Freiheiten der natürlichen Person. Es ergibt 
sich folgende Prüfreihenfolge126: 

Tabelle A1-3: Muster der Prüffrage 7 - Risikoermittlung 

Gliederung Bezeichnung 

1, 2, 3, … Ermittlung des Risikos (mögliche Schutzgutverletzungen bzw. Schä-
den) 

alle denkbaren physischen, materiellen und immateriellen Schäden des Betroffenen, 
insbesondere aufgrund der Verarbeitung (EW 75) 

Zu 1, 2, … a) Auslösendes Ereignis127 

• Insbesondere unbefugte oder unrechtmäßige Verarbeitung, 

• Verarbeitung wieder Treu und Glauben oder nicht vorgesehener Daten, 

• Verarbeitung nicht richtiger Daten oder über die Speicherfrist hinaus, 

• intransparente Verarbeitung / Verwendung zu inkompatiblen Zwecken oder 

• Unbeabsichtigter Verlust, Zerstörung oder Schädigung von Daten 

• weiterhin nach Art. 32 Abs. 2 DS-GVO 

Zu 1, 2, … b) Auslöser des Ereignisses128 

• Aktionen von Cyberkriminellen, technische Fehlfunktionen 

• Einbruch / Diebstahl, nicht ausreichender physischer Schutz der Systeme 

• unrechtmäßige Veränderung oder sorgloser Umgang durch Mitarbeiter 

Zu 1, 2, … Eintrittswahrscheinlichkeit 129 

Zu 1, 2, … Schwere des Schadens130 

1+2+3… Ergebnis: voraussichtlich normales, gesteigertes oder hohes Risiko 

 
8. Liegt ein voraussichtlich hohes Risiko oder bestimmte Vorgänge vor? 

• gemäß Art. 35 Abs. 2, 3 DS-GVO oder Muss-Liste der DSK, insbesondere bei 
Verwendung neuer Technologien (dann voraussichtlich hohes Risiko) 

• Kurzpapier Nr. 5: „spezielles „Instrument zur Beschreibung, Bewertung und Ein-
dämmung von Risiken“131 

• großer Umfang und hohe Komplexität: Erstellung im Team empfohlen132 

• „hohes Risiko“ als Ergebnis der DSFA: Konsultationspflicht gegenüber der Auf-
sichtsbehörde 

 

                                                
126 Vgl. Datenschutzkonferenz: Kurzpapier Nr. 18 - Risiko für die Rechte und Freiheiten natürlicher Perso-
nen, https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf, S. 2, Zuletzt geprüft am: 
15.02.2019. 
127 ebd., S. 3, Zuletzt geprüft am: 15.02.2019. 
128 ebd., S. 4, Zuletzt geprüft am: 15.02.2019. 
129 Veil, in: Gierschmann/Schlender/Stentzel/Veil (2018), Art. 24 S. 691 ff., Art. 24, Rn. 146. 
130 Bspw. ist bei Verarbeitung zum Schutz von Leben und Gesundheit, ein höherwertiges Schutzgut als 
Datenschutz betroffen. Es sind nur dem Verantwortlichen bereits bekannte Informationen zu verwenden. 
131 Datenschutzkonferenz: Kurzpapier Nr. 5 - Datenschutz-Folgenabschätzung nach Art. 35 DS-GVO, 
https://www.saechsdsb.de/images/stories/sdb_inhalt/behoerde/oea/DSK_KPNr_5_Datenschutz-Folgenab-
schaetzung.pdf, S. 1, Zuletzt geprüft am: 08.02.2019. 
132 ebd., S. 2, Zuletzt geprüft am: 08.02.2019. 
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9. Ist das Schutzniveau dem Risiko angemessen? (ermitteltes Risiko aus 7. oder 8.) 
derzeitige technisch-organisatorische Maßnahmen 

 
Abgleich des Schutzniveau mit Risiko 

1. Art, Umfang, Umstände und Zweck der Verarbeitung (siehe 2. und 3.) 
2. Voraussichtliches Risiko (Siehe 7.) 
3. Stand der Technik und Implementierungskosten 
Ergebnis: die derzeitigen Maßnahmen sind dem Risiko (nicht) angemessen, (Be-
gründung) 

 
Minimierung der festgestellten Differenz bzw. angemessene Erhöhung des Schutz-
niveaus anhand: 

• Anhalt: beispielhafte Maßnahmen nach Art. 32 Abs. 1 lit. a) -d) DS-GVO133 

• Maßnahmen im Sinne der DS-GVO zur Gewährleistung: 

• der Zweckbindung (Nichtverkettung) - Art. 5 Abs. 1 lit. b) DS-GVO“134 

• der Transparenz für Betroffene, Verantwortliche und Kontrollinstanzen - Art. 5 
Abs. 1 lit. a) DS-GVO“135 

• Der Betroffenenrechte – Art. 13 ff. DS-GVO (Intervenierbarkeit)“136 

• des Zugriffs ausschließlich für befugte Beschäftigte auf Weisung (außer bei 
bestehenden gesetzlichen Verpflichtungen) - Art. 29 DS-GVO 

 
Abgleich des Schutzniveau mit Risiko: Angemessenheit (Art. 32 Abs. 1 DS-GVO): 

1. Art, Umfang, Umstände und Zwecke der Verarbeitung (Nr. 2 und 3) 

2. Eintrittswahrscheinlichkeit und Schwere der Risiken (Nr. 7) 

3. dem Stand der Technik sowie Implementierungskosten 

Minimierung der festgestellten Differenz bzw. angemessene Erhöhung des Schutz-
niveaus 

 
10. Ist bei Übermittlung an nichtöffentliche Auftragsverarbeiter ein datenschutzrechtli-

cher Vertrag vorhanden? 
Formulierungshilfe für einen Auftragsdatenverarbeitungsvertrag des SächsDSB137 

  

                                                
133 Dies entspricht einem Mindestmaß der Betrachtung. 
134 Datenschutzkonferenz: Hinweise zum Verzeichnis von Verarbeitungstätigkeiten, Art. 30 DS-GVO, 
https://www.datenschutzkonferenz-online.de/media/ah/201802_ah_verzeichnis_verarbeitungstaetigkei-
ten.pdf, Zuletzt geprüft am: 23.02.2019. 
135 ebd., S. 12, Zuletzt geprüft am: 23.02.2019. 
136 ebd., Zuletzt geprüft am: 23.02.2019. 
137 Sächsischer Datenschutzbeauftragter, https://www.saechsdsb.de/images/stories/sdb_inhalt/beho-
erde/oea/Formulierungshilfe_ADV_Sachsen.docx, Zuletzt geprüft am: 23.02.2019. 
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Anhang 2: Prüfung der Ehrenauszeichnung und Jubiläumszuwendungen 

Prüfprozess zur Datenschutzgrundverordnung - Ehrenauszeichnungen 

1. Sollen personenbezogene Daten in dem Prozess verarbeitet werden? 

Tabelle A2-1: personenbezogene Daten - Ehrenauszeichnungen 

Informationen mit Personenbezug aufgrund (Kategorien personenbezogener Daten): 

Inhaltselemente Name, Anschrift (dienstl./ privat), Geburtsdatum, Dienstherr, 
Dienstbeginn, ggf. Dauer und Grund der Unterbrechungen des 
Dienstes  

Zweckelemente Kontoinformationen (wenn Zuwendung bewilligt) 

Ereigniselemente Bewertung besonderer Leistungen im Einzelnen oder über lan-
gen Zeitraum 

a. Natürliche Person (Kategorien betroffener Personen) 

Beschäftigte der untergeordneten Behörden im Landkreis 

Ehrenamtliche Helfer des Landkreises 

b. Identifizierung bzw. Identifizierbarkeit 

Zweifelsfrei durch Namen gegeben, Verbund der Daten führt ebenfalls zur Identifizier-
barkeit 

 
2. Was sind Art, Umfang und Umstände der Verarbeitung? 

Tabelle A2-2: Art, Umfang, Umstände und Empfänger - Ehrenauszeichnungen 

Art 

Keine besondere Kategorie von personenbezogenen Daten oder besondere Mittel 

Umfang 

Mehrere hundert Ehrungen je Jahr zum 10, 25, 40 und 50-jährigen Jubiläum 
(371 Ehrenzeichen am Band in der ersten von zwei Veranstaltungen in 2017138) 

Umstände 

Erhebung durch öffentlichen Dienst, keine Fallbezogenen Datenpannen139 bekannt, 
Nutzen für Allgemeinheit hoch (Förderung Ehrenamt, Daseinsvorsorge) 

Empfänger 

LDS, SMI 

 
3. Was sind die Zwecke und deren Rechtsgrundlage? 

Tabelle A2-3: Zwecke und Rechtsgrundlage - Ehrenauszeichnungen 

                                                
138 Landratsamt Bautzen: Jahresbericht 2017 (Dezember 2017), http://www.landkreis-bautzen.de/down-
load/buergerservice/JB_2017_web.pdf, S. 63, Zuletzt geprüft am: 24.02.2019. 
139 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 

Zweck der Verarbeitung Rechtsgrundlage: § 2 Abs. 4 SächsDSDG, Art. 6 
Abs.1 lit. e) DS-GVO, i.V.m.  

Auszeichnung und Ehrung von langjähriger aktiver Ehrenamtlichen Tätigkeit 

Ehrenauszeichnungen am Band 

• Verarbeitung Ziffer III Nr. 3 Satz 2 bis 4 i.V.m. Ziffer III Nr.1 VwV Fw-HEZ 

• Übermittlung Ziffer III Nr. 3 Satz 3, 4 i.V.m. Ziffer III Nr.1 VwV Fw-HEZ 

als Steckkreuz 

• Verarbeitung Ziffer IV Nr.3 Buchst. a) Satz 3,4 i.V.m. Ziffer IV Nr.1 VwV 
Fw-HEZ 

• Übermittlung Ziffer IV Nr.3 Buchst. a) Satz 3 i.V.m. Ziffer IV Nr. 1 VwV 
Fw-HEZ 
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4. Setzt die Rechtslage Einwilligungserklärungen voraus? 

Nein. 

 
5. Wie ist die Verantwortlichkeit? 

Aufgrund fehlender Bestimmungen zur Verantwortung der Verarbeitung, wird in 
diesem Fall von einer Auftragsverarbeitung ausgegangen. Der Zweck wird durch 
die LDS (im Falle des Steckkreuzes das SMI als bewilligende Stelle) vorgegeben, 
die auch die Mittel der Verarbeitung (Formulare und somit implizit die Kategorien 
personenbezogener Daten) vorgegeben. 

Nach § 6 Abs. 1 SächsDSDG liegt bei der Übermittlung die Verantwortung bezüg-
lich Zulässigkeit bei der abfragenden Stelle. 

 
6. Ist ein Verfahrensverzeichnis bereits vorhanden? 

Nein. 

 
7. Risikoermittlung zum angemessenen Schutzniveau innerhalb Prüfprozess 

Tabelle A2-4: Risikoermittlung - Ehrenauszeichnung 

 Bezeichnung 

I.  Ermittlung des Risikos 

1 Identitätsdiebstahl 

2 Finanzielle Verluste durch Identitätsdiebstahl 

3 Finanzielle Verluste durch unbefugte Nutzung der Kontoinformationen 

4 Belästigung durch gezielte, ungewollte Werbung (für Diensthaftpflicht, Ausrüs-
tung etc.) 

1.  Auslösendes Ereignis 

Zu 1 von der betroffenen Person nicht beabsichtigtes Veröffentlichen des Namens, 
Anschrift, Geburtsdatum, Dienstort 

Zu 2 von der betroffenen Person nicht beabsichtigtes Veröffentlichen des Namens, 
Geburtsdatum 

Zu 3 von der betroffenen Person nicht beabsichtigtes Veröffentlichen des Namens, 
Geburtsdatum, Kontoinformationen 

Zu 4 von der betroffenen Person nicht beabsichtigtes Veröffentlichen des Namens, 
Anschrift, Dienstort 

2.  Auslöser des Ereignisses 

Zu 1 Erfolgreicher Angriff auf IT-System von außen, unberechtigte Veröffentlichung 
durch Mitarbeiter, Verwendung der Daten zu anderem Zweck, sorgloser Um-
gang der Beschäftigten 

Zu 2 Wie Zu 1 

Zu 3 Wie Zu 1 

Zu 4 Wie Zu 1 

II.  Eintrittswahrscheinlichkeit 

Zuwendungen 

• Verarbeitung § 4 Abs. 2 Satz 2 i.V.m. § 3 Abs. 1 SächsBRKJubZVO 

• Übermittlung § 4 Abs. 2 Satz 3 i.V.m. § 3 Abs. 1 SächsBRKJubZVO 

Antrag einschl. Stel-
lungnahmen der Vorge-
setzten zu besonderen 
Leistungen (Steck-
kreuz) 

Ziffer IV Nr.3 Buchst. a) VwV Fw-HEZ 
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Zu 1 moderat, zwar nur einmal im Jahr, aber mehrere Hundert Betroffene des jewei-
ligen Jubiläums 

Zu 2 gesteigert, zwar nur einmal im Jahr, aber hoher Nutzen für Schädiger, somit 
potenziell viel Energie zur Beschaffung 

Zu 3 gesteigert, zwar nur einmal im Jahr, aber hoher Nutzen für Schädiger, somit 
potenziell viel Energie zur Beschaffung 

Zu 4 gering, da nur einmal im Jahr und andere Informationen lohnender 

III.  Schwere des Schadens 

Zu 1 überschaubar, da allgemeine Widerrufsrechte nach BGB gelten 

Zu 2 substanziell, da vermutlich längere Zeit unbemerkt, Nachweisführung für be-
troffene Person schwierig und Folgekosten z.B. für Dienstleistungen von An-
wälten entstehen können 

Zu 3 überschaubar, Rückbuchungen durch Bank möglich, jedoch Folgekosten von 
fehlender Liquidität möglich 

Zu 4 Geringfügig, da kein hoher Schaden absehbar 

IV.  Ergebnis 

 voraussichtlich gesteigertes Risiko, Schwerpunkt Kontoinformationen 

 
8. Liegt ein voraussichtlich hohes Risiko oder bestimmte Vorgänge vor? 

Keine Tatbestandsmerkmale des Art. 35 Abs. 2, 3 DS-GVO oder gemäß Muss-Liste 
der DSK. 

 
9. Ist das Schutzniveau dem Risiko angemessen? (ermitteltes Risiko: 7. oder 8.) 

derzeitige technisch-organisatorische Maßnahmen 
IT-Sicherheitsleitlinie und Sicherheitskonzept des LRA nach BSI Standard, dabei 
Konzepte, Testläufe und Evaluierungen zu Ausfällen, Redundanzen und der Da-
tensicherungen (Backups) 

Wie ist sichergestellt, dass: 

Tabelle A2-5: derzeitige toMs - Ehrenauszeichnungen 

1. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten voll-
ständig, aktuell und in einer Weise dokumentiert sind, dass sie in zumutbarer 
Zeit nachvollzogen werden können (Transparenz)? 

Wird die betroffene Person unterrichtet, welche Daten über ihn im Fachverfahren er-
fasst werden? 

Durch untere BRK-Behörde nicht, da Verarbeitung durch unterstellte örtliche Brand-
schutzbehörden. 
Bei Helfern im Katastrophenschutz und Rettungsdienst erfolgt keine Information der 
Übermittlung.140 

Ist es jederzeit möglich, einer betroffenen Person Auskunft zu geben, welche Daten 
im Fachverfahren über ihn gespeichert sind? 

Ja. 

2. die Bindung an Zweck der Verarbeitung gegeben ist (Zweckbindung) und im 
Umfang dem Zweck der Verarbeitung angemessen ist (Datenminimierung)? 

Werden Verarbeitungen im Vier-Augen Prinzip durchgeführt (z.B. Bestätigung durch 
Vorgesetzten)? 

Nein. 

Wie können neue Kategorien von Daten hinzugefügt werden und wer veranlasst das? 

Die Verarbeitung erfolgt in Formularen und Vordrucken, die von der LDS vorgegeben 
werden. 

3. verarbeitete Daten richtig sind und einen aktuellen Stand aufweisen? (Rich-
tigkeit) 

                                                
140 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 
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Die Daten der ehrenamtlichen Feuerwehrangehörigen werden durch die zuständigen 
örtlichen Brandschutzbehörden übermittelt, weswegen von der grundsätzlichen Rich-
tigkeit der Daten auszugehen ist. 

Ist es jederzeit möglich, auf Antrag einer betroffenen Person, die Daten zu ändern 
bzw. zu berichtigen? 

Ja. 

4. die Daten nur so lange gespeichert werden, wie zur Zweckerfüllung erforder-
lich? (Speicherbegrenzung) 

Die Speicherung der Emails (Übermittlung) erfolgt manuelle oder zeitlich begrenzt 
durch automatisierte Datensicherungen. 
Die Speicherung der Daten erfolgt manuell im Regisafe DMS. 

Ist es auf Antrag einer betroffenen Person und nach Ablauf eventueller Fristen mög-
lich, die Daten vollständig aus dem System zu entfernen, alternativ zu sperren oder 
zu vernichten? 

Nur bedingt, da die Daten vor der Vernichtung durch die Registratur dem Staatsarchiv 
angeboten werden müssen, welches über die Archivwürdigkeit entscheidet. 

personenbezogene Daten während der Verarbeitung unversehrt, vollständig 
und aktuell bleiben (Integrität), 

Die Verarbeitung erfolgt durch zwei Beschäftigte, die jeweils einen Stellvertreter ha-
ben. 

und nur Befugte personenbezogene Daten zur Kenntnis nehmen können (Ver-
traulichkeit), 

Physischer Zugang zu Systemen nur in Dienstzimmern, zu denen die jeweiligen Mit-
arbeiter die Zimmerschlüssel haben. Zugang zum IT-System bzw. Netzwerk durch 
Passwort geschützt (monatliche Änderung). 

5. jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden kön-
nen (Authentizität), 

Wird im Verfahren protokolliert, welcher Anwender Daten eingegeben hat? 

Ja, durch RegiSafe. 

Werden im Verfahren Schriftstücke (z. B. Bescheide) erzeugt, welche über ein Logfile, 
ein Zertifikat oder eine elektronische Signatur einem Urheber zugeordnet werden kön-
nen? 

Nein. 

Werden im Verfahren Anordnungen (z. B. Auszahlungsanordnung) getroffen, welche 
über ein Logfile, ein Zertifikat oder eine elektronische Signatur einem Urheber zuge-
ordnet werden können? 

Nein 

Sofern Zertifikate verwendet werden, sind diese: 

Eine elektronische Signatur wird nicht verwendet.141 

6. festgestellt werden kann, wer wann welche personenbezogenen Daten in 
welcher Weise verarbeitet hat (Revisionsfähigkeit), 

Benutzt das Verfahren grundsätzlich Protokolldateien, welche die Datenerfassung, 
Datenverarbeitung/-änderung oder Datenlöschung nachvollziehbar macht? 

Bei Speicherung im Regisafe ja, im Mailprogramm Nein. 

Was wird genau inhaltlich protokolliert? 

Letzter Zugriff auf Datei. 

Wie lange werden diese Protokolldateien aufbewahrt bzw. in welchem Turnus erfolgt 
ein eventuelles Überschreiben? 

Die Protokollierung ist bis zur nächsten Änderung des Datensatzes sichtbar.142 

Wer hat die Möglichkeit diese Protokolldateien einzusehen? 

                                                
141 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 
142 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 
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Der Sachbearbeiter in seinem Mailprogramm sowie jeder Nutzer mit Leserechten für 
die entsprechenden Speicherbereiche im Regisafe.143 

Gibt es hierzu ggf. gesonderte Vereinbarungen (z. B. mit dem Personalrat)? 

Nein. 

Werden die Protokolldateien ausgewertet? 

Nein, nur im Falle technischer Probleme des IT-Systems. 

Im LRA gilt eine IT-Sicherheitsleitlinie und Sicherheitskonzept nach BSI Standard, dabei 
Konzepte, Testläufe und Evaluierungen zu Ausfällen, Redundanzen und der Datensi-
cherungen (Backups). 

Landratsamt und LDS übermitteln im SVN 2.0 Netz (bzw. im KVN als Teilnetz des SVN 
2.0), jedoch sind nicht alle Gemeinden im KVN Netz. 

 
Abgleich des Schutzniveau mit Risiko 
1. Art, Umfang, Umstände und Zweck der Verarbeitung (siehe 2. und 3.) 
2. Voraussichtliches Risiko (Siehe 7.) 
3. Stand der Technik und Implementierungskosten 

Die derzeitigen IT-Maßnahmen orientieren sich am BSI Standard. Die neuen Maß-
nahmen sind ohne hohe Implementierungskosten mit marktüblichen bzw. vorhan-
denen Mitteln durchführbar. 

Ergebnis: die derzeitigen Maßnahmen sind nicht angemessen, das Schutzniveau kann 
jedoch durch das Landratsamt nicht allein und ohne erheblichen Aufwand verbessert 
werden. 

 
Minimierung der festgestellten Differenz bzw. angemessene Erhöhung des 
Schutzniveaus anhand: 

• Pseudonymisierung:  
o durch die meldenden Gemeinden: Name sowie Anschrift durch eine Kombi-

nation aus Gemeindekennziffer und laufender Nummer ersetzen 
o vorhandene Verschlüsselungsmethoden konsequent nutzen (im Idealfall 

durch die obere BRK-Behörde vorgegeben) 

• Ende zu Ende Verschlüsselung Gemeinde und Landratsamt, sowie Landratsamt 
zu LDS 

• Antrag auf Einrichtung einer datenbankähnlichen Struktur (Datenformat nach For-
mular der LDS), damit einzelne Meldungen der Gemeinden in diese eingetragen 
werden können 

• Anweisungen zur Sicherung der übermittelten pseudonymisierten Daten im DMS 
„Regisafe“ anstatt Outlook 

• Zuweisung der Verarbeitung an einen Bearbeiter (mit 2 Verhinderungsstellvertre-
tern) 

 
10. Ist bei Übermittlung an nichtöffentliche Auftragsverarbeiter ein datenschutzrechtli-

cher Vertrag vorhanden? 

Es erfolgt keine Übermittlung an Auftragsverarbeiter. 
 
 
  

                                                
143 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 
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Anhang 3: Gedächtnisprotokoll des Gespräches vom 19.02.2019 

Abbildung A3-4: Gedächtnisprotokoll vom 19.02.2019 
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Anhang 4: Prüfung des MobiKat 

Prüfprozess zur Datenschutzgrundverordnung - MobiKat 

 Sollen personenbezogene Daten in dem Prozess verarbeitet werden? 

Tabelle A4-1: personenbezogene Daten –MobiKat 

Informationen mit Personenbezug aufgrund (Kategorien personenbezogener Daten): 

Inhaltsele-
mente 

• Name, Geschlecht, Geburtsdatum, private Anschrift, private Email 

• privaten Telefon und Mobilfunknummer 

• dienstliche Erreichbarkeit per Telefon, Email, Mobilfunknummer und 
Fax 

Zweckele-
mente 

• Funktion in der örtlichen Brandschutzbehörde 

• Wirkungsbereich des ehrenamtlich Tätigen im feuerwehrfachlichen 
Sinn (In welchen Ortschaften ist der Feuerwehrangehörige im Brand-
fall außerhalb der regulären Arbeitszeit verfügbar?)144 

Ereignise-
lemente 

Operative Nutzung der Fachanwendung durch die Feuerwehren im 
Brandfall, v.a. zur Anzeige der Anzahl der Bewohner je Haus (vorausge-
setzt eine Eintragung im Melderegister ist erfolgt)145 

a. Natürliche Person (Kategorien betroffener Personen) 

Beschäftigte der untergeordneten Behörden im Landkreis 

Kommunale Entscheidungsträger (Ober- bzw. Bürgermeister sowie Stellvertreter) 

Funktions- und Schlüsselpersonal der örtlichen Brandschutzbehörden (Gemeinde o-
der Ortswehrleiter, besondere Funktionen wie ABC-Schutzzugführer) 

Bewohner von Häuser (im Brandfall) 

b. Identifizierung bzw. Identifizierbarkeit 

Zweifelsfrei durch Namen gegeben 

Bewohner identifizierbar, wenn diese einzige Mietpartei sind bzw. angehören oder es 
sich um ein Einfamilienhaus handelt 

 
 Was sind Art, Umfang und Umstände der Verarbeitung? 

Tabelle A4-2: Art, Umfang, Umstände und Empfänger - MobiKat 

Art 

• Eintragung des Wirkungsbereiches beinhaltet lediglich den aktuellen Wirkungsbe-
reich und keine Historie, demzufolge kein Profiling möglich. 

• Keine besondere Kategorie von personenbezogenen Daten gem. Art. 9 DS-GVO. 

Umfang 

• Verarbeitung beschränkt sich auf die Feuerwehren in 58 Gemeinden (incl. 15) 
Städte im Landkreis146, sowie die Helfer im Katastrophenschutz des Landkreises. 

• Abfrage der Anzahl der Bewohner eines Gebäudes beinhaltet keine weiteren In-
formationen (ohne Namen, andere Kennzeichen oder Merkmale). 

Umstände 

• Erhebung durch öffentlichen Dienst 

• Daten im operativen Einsatz der Feuerwehren erforderlich zur schnellen Bestim-
mung der Anzahl gefährdeter Personen 

                                                
144 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 
145 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 
146 Landratsamt Bautzen: Jahresbericht 2017 (Dezember 2017), http://www.landkreis-bautzen.de/down-
load/buergerservice/JB_2017_web.pdf, S. 92, Zuletzt geprüft am: 24.02.2019. 
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• hohes öffentliches Interesse an effektiver und schneller Rettung von gefährdeten 
Personen sowie Brandbekämpfung (individuelles Interesse wird angenommen) 

• keine Fallbezogenen Datenpannen bekannt147 

• scharfe Trennung der Nutzung in den Sachgebieten nicht möglich: die untere BRK-
Behörde nutzt sowohl MobiKat als auch DISMA zur Erfüllung ihrer Brandschutz- 
und Katastrophenschutzaufgaben, dies wird durch Schnittstellen zwischen den 
Anwendungen möglich 

• Fachanwendung wurde vom Fraunhofer-Institut für Verkehrs- und Infrastruktursys-
teme IVI entwickelt und wird von diesem administrativ betrieben, Nutzer sind 
u.a.148: 

o Rettungsleitstellen Pirna und Dippoldiswalde 
o Landratsamt Sächsische Schweiz-Osterzgebirge – Abteilung Katastro-

phenschutz und Rettungswesen 
o Einsatzleitwagen ELW 2+ Sachsen  
o Analysen und Konzepte zur Brandschutzbedarfsplanung Dresden, Land-

kreis Sächsische Schweiz-Osterzgebirge, Landkreis Meißen, Leipzig, 
Pirna 

Aufgrund der Referenzen ist grundsätzlich von einer datenschutzgerechten 
Administration auszugehen. 

Empfänger 

Beschäftigte der unteren BRK-Behörde und Zugangsberechtigte der Gemeinden 

 
 Was sind die Zwecke und deren Rechtsgrundlage? 

Tabelle A4-3: Art, Umfang, Umstände und Empfänger - MobiKat 

                                                
147 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 
148 Siehe Fraunhofer-Gesellschaft, https://www.mobikat.net/de/referenzen.html, Zuletzt geprüft am: 
25.02.2019. 

Zweck der Verarbeitung (in der unteren BRK-Behörde) Rechtsgrundlage: § 2 Abs. 4 
SächsDSDG, Art. 6 Abs.1 
lit. e) DS-GVO, i.V.m. 

Erhebung von personenbezogenen Daten kommunaler 
Entscheidungsträger, insbesondere zur Erstellung von 
Einsatzunterlagen, Alarm- und Einsatzplänen, 
Katastrophenschutzplänen 

§ 37 SächsBRKG 

Organisation Katatstrophenschutzeinheiten 
(Kontaktdaten des Funktionspersonal) 

§ 72 Abs. 
1 Nr.2 SächsBRKG 

Vorhalten der Kontaktdaten und Funktionen des 
Schlüssel- und Funktionspersonal mithilfe des 
Stammdatenportal 

§ 36 Abs. 1 Nr. 7 Sächs-
BRKG 

Leitung der besonderen Führungseinrichtung bei 
Großschadensereignissen, Lageführung und 
Einsatzpläne (Kontaktdaten des Funktionspersonal) 

§ 36 Abs. 1 Nr. 1 Sächs-
BRKG 

Zweck der Verarbeitung (in der örtlichen BRK-Behörde) 

Abfrage der Anzahl der Bewohner von Gebäuden wäh-
rend des Einsatzes der Feuerwehr 

§ 3 Abs. 1 SächsDSDG 

(geplant) Verwaltung der Beschäftigtendaten von allen 
ehrenamtlich in den Feuerwehren Tätigen der Gemein-
den (nicht nur Funktions- und Schlüsselpersonal) über 
das Stammdatenportal  

§ 6 Abs. Nr. 1 SächsBRKG 
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 Setzt die Rechtslage Einwilligungserklärungen voraus? 

Nein. 

 
 Wie ist die Verantwortlichkeit? 

Es besteht gemeinsame Verantwortung. Die Zwecke der Verarbeitung sind durch 
den Landkreis (als Gesamtverantwortlichen für den Datenschutz in der Behörde) und 
das Fraunhofer Institut für Verkehrsforschung und Infrastruktur (Fraunhofer IVI) als 
Betreiber der Anwendung (aufgrund der zur Verfügung gestellten Funktionen) fest-
gelegt worden. Das eingesetzte Mittel ist dabei die Fachanwendung MobiKat, u.a. 
mit ihrem Modul Stammdatenportal. Die konkrete Verarbeitung durch das Fraunhofer 
IVI ist hierbei die „Speicherung“ nach Art. 4 Abs. 2 DS-GVO entsprechend und im 
Falle von Servicemaßnahmen auch das „Auslesen“150. Der Dienstleistungsvertrag 
zwischen dem Landkreis und dem Fraunhofer IVI enthält diesbezügliche Geheimhal-
tungspflichten. 
Durch das zur Verfügung stellen der Fachanwendung für die örtlichen Brandschutz-
behörden besteht hier ebenfalls eine gemeinsame Verantwortung von Landkreis und 
Gemeinde. Nach Art. 26 Abs. 1 Satz 2 HS 2 DS-GVO entsprechend kann hier jedoch 
eine Vereinbarung entfallen, da die Aufgaben der Behörden im SächsBRKG festge-
legt sind. 

 
 Ist ein Verfahrensverzeichnis bereits vorhanden? 

Ja. 

 
 Risikoanalyse zum angemessenen Schutzniveau innerhalb Prüfprozess 

Tabelle A4-4: Risikoermittlung - MobiKat 

 Bezeichnung (MobiKat Betrieb im Landratsamt (LKr)/ Bereitstellung für Gemein-
den (Gem) 

I.  Ermittlung des Risikos 

1 Belästigung oder Betrug durch ungewollte Anrufe bis hin zu Spam Calls oder 
Support Calls 

2 Identitätsdiebstahl 

3 Verletzung des Rechts auf informationelle Selbstbestimmung (Veröffentlichung 
der Standortdaten) 

a)  Auslösendes Ereignis 

Zu 1 unbeabsichtigte Veröffentlichung der dienstlich genutzten privaten Email Adres-
sen sowie Telefon bzw. Mobilfunknummer des Funktionspersonals 

Zu 2 Unbeabsichtigte Veröffentlichung des Namens, Geburtsdatum und Kontaktin-
formationen 

Zu 3 unbeabsichtigte Veröffentlichung der Dienstzeiten 

b)  Auslöser des Ereignisses 

Zu 1 Erfolgreicher Angriff auf IT-System von außen, unberechtigte Veröffentlichung 
durch Mitarbeiter, Verwendung der Daten zu anderem Zweck, sorgloser Um-
gang der Beschäftigten, Diebstahl Datenträger bzw. Mobile Endgeräte der un-
teren BRK-Behörde 

                                                
149 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 
150 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 

(geplant) Nutzung zur Dienstplanung (z.B. Ausbil-
dungsdienst an Wochenenden) über das Stammdaten-
portal149 

§ 11 Abs. 1 SächsDSDG 
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Zu 2 Wie zu 1 

Zu 3 Wie zu 1 

II.  Eintrittswahrscheinlichkeit 

Zu 1 
LKr 

gering, da Verarbeitung der Daten von lediglich 58 Gemeinden, beim Funktions- 
und Schlüsselpersonal i.d.R. kaum Personalwechsel stattfinden und für Angrei-
fer auf das IT-System der diesbezügliche Aufwand (Zugang verschaffen zu LRA 
oder Fraunhofer Servertechnik) hoch ist 

Zu 1 
Gem. 

vorbehaltlich einer ausreichenden IT-Sicherheit der Gemeinden: 
gering (derzeit), da Informationssicherheit der Fachanwendung MobiKat wie in 
unterer BRK-Behörde  
mittel bei geplanter Nutzung zur Verwaltung aller ehrenamtlich Tätigen, dies ist 
abhängig von Anzahl der Ehrenamtlichen und der Zugriffsberechtigten in den 
Gemeinden151 

Zu 2  
LKr 

gering, siehe zu 1 

Zu 2  
Gem. 

vorbehaltlich einer ausreichenden IT-Sicherheit der Gemeinden: 
gering, siehe zu 1  

Zu 3 
LKr 

gering, da Sachbearbeiter in der Regel keine diesbezüglichen Zugriffsrechte 
haben 

Zu 3 
Gem. 

vorbehaltlich einer ausreichenden IT-Sicherheit der Gemeinden: 
gering, da häufiger Wechsel der Daten stattfindet und somit Daten oft bereits 
eine Woche später nicht mehr zutreffend sind 

III.  Schwere des Schadens 

Zu 1 geringfügig, da Schaden nach dem allgemeinen Lebensrisiko 

Zu 2 substanziell, da vermutlich längere Zeit unbemerkt, Nachweisführung für die be-
troffene Person schwierig und Folgekosten ggf. hoch (z.B. Rechtliche Vertre-
tung) 

Zu 3 geringfügig, da Informationen durch Dritte auch auf anderen Wegen beschafft 
werden können (z.B. Veröffentlichungen durch die natürlichen Personen) 

IV.  Ergebnis: 

 voraussichtlich normales Risiko 

 
 Liegt ein voraussichtlich hohes Risiko oder bestimmte Vorgänge vor? 

Keine Tatbestandsmerkmale des Art. 35 Abs. 2, 3 DS-GVO oder gemäß Muss-Liste 
der DSK. 

 
 Ist das Schutzniveau dem Risiko angemessen? (ermitteltes Risiko aus 7. oder 8.) 

derzeitige technisch-organisatorische Maßnahmen der unteren BRK-Behörde 
IT-Sicherheitsleitlinie und Sicherheitskonzept des LRA nach BSI Standard, dabei 
Konzepte, Testläufe und Evaluierungen zu Ausfällen, Redundanzen und der Daten-
sicherungen (Datensicherungen) 
Verfahrensverzeichnis: siehe Anhang 5. 

Zusätzlich zum Verfahrensverzeichnis - alt: 

• physischer Zugang zu Systemen in Dienstzimmern, zu denen die jeweiligen Mit-
arbeiter die Zimmerschlüssel haben und über die zwei mobilen Geräte in den 
Einsatzfahrzeugen der Feuerwehren Bautzen und Hoyerswerda152 

• Zugang zum IT-System bzw. Netzwerk durch Passwort geschützt (monatliche 
Änderung) 

• Bearbeitung durch mehrere Beschäftigte, die jeweils einen Stellvertreter haben 

                                                
151 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 
152 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 
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• neue Kategorien von Daten können durch den zuständigen Sachbearbeiter auf 
Weisung des Vorgesetzten hinzugefügt werden. 

• Jeder Nutzer kann, die seine Zuständigkeit betreffenden Protokolldateien sehen 
(Rechtevergabe im Regisafe) 

Zu beachten im Hinblick auf die Bereitstellung des MobiKat: 
Die Gemeinden, genauer die ehrenamtlich Tätigen der Orts- und Gemeindefeuer-
wehren und die Beschäftigten (z.B. Verwaltungsstab, technische Einsatzleitung) 
werden in naher Zukunft die Möglichkeit haben, das MobiKat mit mobilen Endgeräten 
im operativen Einsatz zu nutzen153. Hierbei sollte beachtet werden, das mobile Ge-
räte zum Teil mit Fingerabdruckscannern ausgestattet sind, die eine Anmeldung mit 
biometrischen Daten ermöglicht, dies sind besondere Kategorien von personenbe-
zogenen Daten nach Art. 9 DS-GVO. Gemäß Art. 35 Abs. 3 lit. b) DS-GVO erfordert 
die systematische und umfangreiche Verarbeitung dieser Daten eine Datenschutz-
folgenabschätzung. Systematisch ist die Speicherung der Fingerabrücke der Be-
rechtigten, wenn daran verschiedene Zugriffsrechte gekoppelt sind und umfangreich 
(zumindest strittig) da potenziell alle ehrenamtlichen er jeweiligen Wehr Zugang er-
halten könnten. Die Nutzung dieser Authentifizierungstechnologie (bzw. die Nutzung 
von Geräten mit dieser Technologie) wird hier nicht empfohlen. 

 
Abgleich des Schutzniveau mit Risiko 

1. Art, Umfang, Umstände und Zweck der Verarbeitung (siehe 2. und 3.) 
2. Voraussichtliche normales Risiko (Siehe 7.) 
3. Stand der Technik und Implementierungskosten 

Die derzeitigen IT-Maßnahmen im Landratsamt orientieren sich am BSI Stan-
dard, für welchen bereits eine Sicherheitsleitlinie und ein Sicherheitskonzept 
implementiert wurde. 

Die Referenzen der Fachanwendung MobiKat zeugen von Vertrauen mehre-
rer Behörden und Organisationen. (siehe 2.) 

Ergebnis: die derzeitigen Maßnahmen sind dem Risiko angemessen. Das beste-
hende Rechtemanagemnet in der unteren BRK-Behörde sollte beibehalten wer-
den, trotz eventueller Vorteile einer Erweiterung des Stammdatenportales. 

 
Minimierung der festgestellten Differenz bzw. angemessene Erhöhung des 
Schutzniveaus anhand: 
Keine Maßnahmen erforderlich. 

 
 Ist bei Übermittlung an nichtöffentliche Auftragsverarbeiter ein datenschutzrechtli-
cher Vertrag vorhanden? 

Es besteht Gemeinsame Verantwortung aufgrund gesetzlicher Regelungen. 
 
  

                                                
153 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 
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Anhang 5: Verfahrensverzeichnis nach § 10 SächsDSG a. F. – MobiKat 

Abbildung A5-5: Verfahrensverzeichnis MobiKat a. F Seite 1 
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Abbildung A5-6: Verfahrensverzeichnis MobiKat a. F Seite 2 
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Abbildung A5-7: Verfahrensverzeichnis MobiKat a. F Seite 3 
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Abbildung A5-8: Verfahrensverzeichnis MobiKat a. F Seite 4 
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Anhang 6: Prüfung der Unterhaltung des Alarmierungsnetzes 

Prüfprozess zur Datenschutzgrundverordnung – Unterhaltung des Alarmierungs- 
und Nachrichtenübermittlungssystems  
1. Sollen personenbezogene Daten in dem Prozess verarbeitet werden? 

Tabelle A6-1: personenbezogene Daten - Alarmierungsnetz 

Informationen mit Personenbezug aufgrund (Kategorien personenbezogener Daten): 

Inhaltselemente ggf. wenn Informationen vorliegen: Name, ungefähres Gewicht 
(bei Schwergewichtigen), Alter, Vorliegen einer Behinderung 
(geistig oder körperlich) 

Zweckelemente Adresse 

Ereigniselemente Art des Notfalls, der Verletzung oder Gefahr 

a. Natürliche Person (Kategorien Betroffener Personen) 

Alle natürlichen Personen und bestimmte juristische Personen, die in Gefahr sind oder 
denen eine Gefahr droht. Ggf. werden Namen von Anrufern oder Ansprechpartner vor 
Ort übermittelt. 

b. Identifizierung bzw. Identifizierbarkeit 

Die Identifizierung ist über den Namen möglich 

 
2. Was sind Art, Umfang und Umstände der Verarbeitung? 

Tabelle A6-2: Art, Umfang, Umstände und Empfänger - Alarmierungsnetz 

Art 

Keine besondere Kategorie personenbezogener Daten 

Umfang 

Die Zahl der Alarmierung im Rettungsdienst liegt bei ca. 40.000 im Jahr154. Die Zahl 
der Alarmierungen von Feuerwehren und Katastrophenschutz im Landkreis betrug ca. 
5100 im Jahr 2018155. Die Alarmierung beinhaltet nur wenige personenbezogene Da-
ten, die jedoch erforderlich für die Auftragserfüllung sind. 

Umstände 

Die Verarbeitung erfolgt im Rahmen der Gefahrenabwehr. Ziel ist der Schutz der Per-
sonen vor körperlichen und sächlichen Schäden, was die Schutzgüter nach Art. 2 Abs. 
2 S. 1, 14 Abs. 1 S. 1 GG berührt und im Zweifel schwerer wiegt, als der Schutz der 
personenbezogenen Daten.  
Die Nutzung der abgesetzten Arbeitsplätze ist zur Auftragserfüllung erforderlich, da 
ansonsten nicht auf eine sich abzeichnende Veränderung der Gefahrenlage im Land-
kreis reagiert werden kann (bspw. bei Extremwetterlagen156) 

Empfänger der Übermittlungen 

Ehrenamtliche von Gemeinden und unterer BRK-Behörde des Landkreises Bautzen 

 
3. Was sind die Zwecke und deren Rechtsgrundlage? 

Tabelle A6-3: Zwecke und Rechtsgrundlage - Alarmierungsnetz 

                                                
154 Vgl. Zahl der Einsätze von Notfallrettung und Notarzt im Landratsamt Bautzen: Jahresbericht 2017 (De-
zember 2017), http://www.landkreis-bautzen.de/download/buergerservice/JB_2017_web.pdf, S. 62, Zuletzt 
geprüft am: 24.02.2019. 
155 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 12.03.2019, Kamenz (Anhang 7). 
156 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 12.03.2019, Kamenz (Anhang 7). 

Zweck der Verarbeitung Rechtsgrundlage: 
§ 2 Abs. 4 SächsDSDG, 
Art. 6 Abs.1 lit. e) DS-GVO i.V.m. 
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4. Setzt die Rechtslage Einwilligungserklärungen voraus? 

Nein. 

 
5. Wie ist die Verantwortlichkeit? 

Der Landkreis ist verantwortlich für die „Einrichtung und Unterhaltung von gemein-
deübergreifenden Alarmierungs- und Nachrichtenübermittlungssystemen“ nach § 7 
Abs. 1 Nr. 2 SächsBRKG. In diesem System werden ggf. personenbezogene Daten 
von der Leitstelle an die Meldeempfänger der zu alarmierenden Feuerwehr-, Kata-
strophenschutz- und Rettungsdienstangehörigen versendet. Der Stellungnahme der 
Art 29 Datenschutzgruppe folgend157, ist für die Übermittlung der personenbezoge-
nen Daten innerhalb des Netzwerkes, nicht der Landkreis, sondern die Leitstelle Ver-
antwortlicher i.S.v. § 4 Abs. 1 Nr. 7 DS-GVO. 
Ergänzend dazu ist der Landkreis nach § 11 Abs. 1 S. 2, 3 SächsBRKG zur „Unter-
haltung“ von Leitstellen verpflichtet. Dies geschah durch eine Öffentlich-rechtliche 
Vereinbarung über die Integrierte Regionalleitstelle Ostsachsen vom 17.03.2009 mit 
dem Landkreis Görlitz und der Stadt Hoyerswerda. Zuletzt wurde am 18.11.2014 
zwischen den drei Gebietskörperschaften ein Betreibervertrag geschlossen. In die-
sem übertragen die Landkreise Bautzen und Görlitz in § 8 der Stadt Hoyerswerda 
den Betrieb der IRLS-OSN und die „Verfahrensweise zur Übermittlung von einsatz-
relevanten Daten zwischen den Trägern, der Betreiberin und den an Einsätzen Be-
teiligten (z.B. Feuerwehren, Leistungserbringer im Rettungsdienst)“. Es fehlt dem 
Landkreis Bautzen hierbei an entscheidendem Einfluss für die Verarbeitung, womit 
er weder Verantwortlicher noch Auftragsverarbeiter ist. 
Letztlich ist der Landkreis jedoch ein Empfänger nach Art. 4 Nr.9 DS-GVO durch die 
Nutzung der abgesetzten Arbeitsplätze der Leitstelle zur ständigen Lagebeurteilung 
(Anlage 3 Nr. 4.2.3 der Sächsische Landesrettungsdienstplanverordnung158). Dage-
gen spricht auch nicht der EW 31 DS-GVO, da eine massenhafte Übermittlung an 
die untere BRK-Behörde stattfindet. 

 
6. Ist ein Verfahrensverzeichnis bereits vorhanden? 

Nein, nicht nötig als Empfänger. 

 
7. Risikoermittlung zum angemessenen Schutzniveau innerhalb Prüfprozess 

Tabelle A6-4: Risikoermittlung - Alarmierungsnetz 

 Bezeichnung 

I.  Ermittlung des Risikos 

1 Vertrauensverlust in die, fast ausschließlich, hoch angesehene Feuerwehr o-
der den Rettungsdienst 

a)  Auslösendes Ereignis 

Zu 1 Ungewollte Veröffentlichung von personenbezogenen Daten im Rahmen des 
Einsatzes an den abgesetzten Arbeitsplätzen der Leitstelle im Landratsamt o-
der Bekanntwerden der Kryptoschlüssel 

b)  Auslöser des Ereignisses 

                                                
157 Vgl. ebd., 13-14 (Nr. 2), Zuletzt geprüft am: 03.03.2019. 
158 Sächsische Landesrettungsdienstplanverordnung vom 5. Dezember 2006 (SächsGVBl. S. 532), die zu-
letzt durch die Verordnung vom 18. Dezember 2014 (SächsGVBl. 2015 S. 3) geändert worden ist. 

Erfassen und Verarbeiten der Informationen zum 
Einsatzort im Rahmen der Alarmierung durch die 
Leitstelle (Rettungsdienst) 

§ 72 Abs. 1 Nr. 3 SächsBRKG 

Erfassen und Verarbeiten der Informationen zum 
Einsatzort im Rahmen der Alarmierung durch die 
Leitstelle (Feuerwehr und Katastrophenschutz) 

§ 3 Abs.1 Alt. 2 SächsDSDG 
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Zu 1 Nicht berechtigte Personen nehmen Kenntnis der Daten an abgesetzten Ar-
beitsplätzen 

II.  Eintrittswahrscheinlichkeit 

Zu 1 gering, zwar sind die Arbeitsplätze permanent verbunden, jedoch haben nur 
Berechtigte Personen (Beschäftigte, Fachberater, Sachverständige, Adminis-
tratoren) Zugang zu dem Raum 

III.  Schwere des Schadens 

Zu 1 geringfügig, der Vertrauensverlust wiegt bei diesen wenigen personenbezoge-
nen Daten nicht schwer, da es sich um erforderliche Daten zur Auftragserfül-
lung handelt 

IV.  Ergebnis: 

 voraussichtlich normales Risiko 

 
8. Liegt ein voraussichtlich hohes Risiko oder bestimmte Vorgänge vor? 

Keine Tatbestandsmerkmale des Art. 35 Abs. 2 DS-GVO oder gemäß Muss-Liste 
der DSK. In Hinsicht auf Art. 35 Abs. 3 DS-GVO findet hierbei keine qualitativ um-
fassende Verarbeitung nach lit. b) statt und somit besteht keine Erforderlichkeit ei-
ner DSFA. 

 
9. Ist das Schutzniveau dem Risiko angemessen? (ermitteltes Risiko aus 7. oder 8.) 

derzeitige technisch-organisatorische Maßnahmen 
Wie ist sichergestellt, dass: 

Tabelle A6-5: derzeitige toMs - Alarmierungsnetz 

1. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten voll-
ständig, aktuell und in einer Weise dokumentiert sind, dass sie in zumutbarer 
Zeit nachvollzogen werden können (Transparenz)? 

Wie und durch wen wird die betroffene Person unterrichtet, welche Daten über sie im 
Fachverfahren erfasst werden? 

Die betroffene Person wird nicht unterrichtet. 

Ist es jederzeit möglich, einer betroffenen Person Auskunft zu geben, welche Daten 
im Fachverfahren über sie gespeichert sind? 

Ja, durch die Leitstelle. 

 

2. die Bindung an Zweck der Verarbeitung gegeben ist (Zweckbindung) und im 
Umfang dem Zweck der Verarbeitung angemessen ist (Datenminimierung)? 

Werden Verarbeitungen im Vier-Augen Prinzip durchgeführt (z.B. Bestätigung durch 
Vorgesetzten)? 

Nein. 

Wie können neue Kategorien von Daten hinzugefügt werden und wer veranlasst das? 

Dies veranlasst die Leitstelle, wenn es nach SächsLRettDPVO erforderlich ist. 

 

verarbeitete Daten richtig sind und einen aktuellen Stand aufweisen? (Rich-
tigkeit) 

Nach Abschluss des Einsatzes werden die Daten von den Einsatzkräften auf Richtig-
keit geprüft. Dies erfolgt im Rahmen derer Dokumentationspflichten. Der Datensatz 
der Leitstelle wird im Nachgang aktualisiert.159 

Ist es jederzeit möglich, auf Antrag einer betroffenen Person, die Daten zu ändern 
bzw. zu berichtigen? 

Die abgesetzten Arbeitsplätze greifen auf die Datensätze der Leitstelle zu. Siehe 4. 

 

                                                
159 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 12.03.2019, Kamenz (Anhang 7). 
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3. die Daten nur so lange gespeichert werden, wie zur Zweckerfüllung erforder-
lich? (Speicherbegrenzung) 

Leitstelle: § 72 Abs. 4 SächsBRKG (4 Jahre) 

Ist es auf Antrag einer betroffenen Person und nach Ablauf eventueller Fristen mög-
lich, die Daten vollständig aus dem System zu entfernen, alternativ zu sperren oder 
zu vernichten? 

Ja, unter Beachtung der Anbietungspflicht. 

 

4. personenbezogene Daten während der Verarbeitung unversehrt, vollständig 
und aktuell bleiben (Integrität), 

Die Verarbeitung innerhalb der Leitstelle wird protokolliert und eine Aktualisierung er-
folgt durch die Einsatzkräfte im Nachgang per Protokoll.160 

 

nur Befugte personenbezogene Daten zur Kenntnis nehmen können (Ver-
traulichkeit), 

Unbefugte könnten von den Funkmeldeempfängern ablesen,  
Innerhalb der Leitstelle hat jeder Disponenten Einblick in die Daten, damit bei Ausfall 
schnell übernommen werden kann und nachträgliche Notrufe zugeordnet werden kön-
nen. An den abgesetzten Arbeitsplätzen ist dies eingeschränkt auf die Einsatzdaten 
Adresse und ggf. Name, Gewicht sowie Verletzung, nach möglich.161 

 

5. jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden kön-
nen (Authentizität), 

Wird im Verfahren protokolliert, welcher Anwender Daten eingegeben hat? 

Die Verarbeitung der Daten bei der Übermittlung und innerhalb des Systems der Leit-
stelle werden umfassend protokolliert (Anlage 3 zu SächsLRettDPVO)162 

Werden im Verfahren Schriftstücke (z. B. Bescheide) erzeugt, welche über ein Logfile, 
ein Zertifikat oder eine elektronische Signatur einem Urheber zugeordnet werden kön-
nen? 

Nicht für die untere BRK-Behörde einsehbar. 

Werden im Verfahren Anordnungen (z. B. Auszahlungsanordnung) getroffen, welche 
über ein Logfile, ein Zertifikat oder eine elektronische Signatur einem Urheber zuge-
ordnet werden können? 

Nein. 

Sofern Zertifikate verwendet werden, sind diese: 

Es werden keine Zertifikate verwendet. 

 

6. festgestellt werden kann, wer wann welche personenbezogenen Daten in 
welcher Weise verarbeitet hat (bisher Revisionsfähigkeit; jetzt u.a. Transpa-
renz, Intervenierbarkeit), 

Benutzt das Verfahren grundsätzlich Protokolldateien, welche die Datenerfassung, 
Datenverarbeitung/-änderung oder Datenlöschung nachvollziehbar macht? 

Die Verarbeitung der Daten bei der Übermittlung und innerhalb des Systems der Leit-
stelle werden umfassend protokolliert (Anlage 3 zu SächsLRettDPVO).163 

Was wird genau inhaltlich protokolliert? 

Jeder Zugriff auf Daten in der Leitstelle und jede Übermittlung.164 

Wie lange werden diese Protokolldateien aufbewahrt bzw. in welchem Turnus erfolgt 
ein eventuelles Überschreiben? 

§ 72 Abs. 4 SächsBRKG 

Wer hat die Möglichkeit diese Protokolldateien einzusehen? 

                                                
160 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 12.03.2019, Kamenz (Anhang 7). 
161 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 12.03.2019, Kamenz (Anhang 7). 
162 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 12.03.2019, Kamenz (Anhang 7). 
163 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 12.03.2019, Kamenz (Anhang 7). 
164 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 12.03.2019, Kamenz (Anhang 7). 
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(Fach-)Administratoren und Datenpfleger der Leitstelle.165 

Gibt es hierzu ggf. gesonderte Vereinbarungen (z. B. mit dem Personalrat)? 

Nein. 

Werden die Protokolldateien ausgewertet? 

Zur Qualitätsverbesserung und ggf. Nachweisführung in Gerichtsverfahren. 

 
Abgleich des Schutzniveau mit Risiko 

1. Art, Umfang, Umstände und Zweck der Verarbeitung (siehe 2. und 3.) 
2. Voraussichtliche normales Risiko (Siehe 7.) 
3. Stand der Technik und Implementierungskosten 

Die Übertragung findet digital über ein vom Landkreis betriebenen Funkkreis 
statt. In der Vergangenheit wurden die Daten in diesem Funkkreis bereits auf das 
Mindestmaß reduziert, dennoch kann die Art des Vorfalles und ggf. die Adresse 
vom Bildschirm des Meldeempfängers abgelesen werden. Abhörsicher wäre da-
gegen eine digital verschlüsselte Alarmierung über das BOS-Digitalfunknetz, was 
für den Landkreis und die Gemeinden jedoch eine erhebliche finanzielle Belas-
tung darstellen würde. Jeder Ehrenamtliche Feuerwehrangehöriger müsste einen 
mit einer BOS-Sicherheitskarte166 ausgestattet, digitalen Meldeempfänger erhal-
ten, der dann auch entsprechend programmiert und verwaltet werden müsste. 

Die Übermittlung des Alarmfaxes erfolgt ungeschützt über das öffentliche Tele-
fonnetz, ist jedoch als zweiter Kommunikationsweg (Redundanz des BOS-Digi-
talfunk) derzeit noch vorgeschrieben. 

Zukünftig soll ein Datenaustauschserver das Alarmfax ersetzen. Die untere BRK-
Behörde wäre im Rahmen der Rechtsaufsicht und in der Funktion im Leitstellen-
beirat zu datenschutzrechtlichen Prüfungen und Maßnahmen gezwungen. Letz-
teres v.a. im Hinblick auf die Alarm Dispatcher Apps. 

Ergebnis: die derzeitigen Maßnahmen sind dem Risiko angemessen.

 
Minimierung der festgestellten Differenz bzw. angemessene Erhöhung des 
Schutzniveaus anhand: 
Folgende Maßnahmen erforderlich:  
Bei Vorliegen einer Behinderung sollte die Leitstelle keine zusätzlichen Informatio-
nen in der Alarmierung an die Meldeempfänger übermitteln. Erst durch den Namen 
des behinderten Menschen kommt es zu einem Personenbezug. Grundsätzlich ist 
die Übermittlung des Namens nur ausnahmsweise anzustreben, da bei der Alarmie-
rung keine Namen von betroffenen Notwendig sind. Darauf sollte die untere BRK-
Behörde des Landkreises Bautzen im Leitstellenbeirat hinarbeiten. 
Weiterhin wird der Raum in denen die abgesetzten Arbeitsplätze sind, auch für Be-
sprechungen mit Sachkundigen oder Ansprechpartnern und für die besondere Füh-
rungseinrichtung des Landkreises genutzt. Dabei kann es zu einer ungewollten, aber 
vermeidbaren Kenntnisnahme von reduzierten Datensätzen der Leitstelle kommen. 
Vor allem neue Beschäftigte sind dahingehend zu sensibilisieren. 

 
10. Ist bei Übermittlung an nichtöffentliche Auftragsverarbeiter ein datenschutzrechtli-

cher Vertrag vorhanden? 

Das Landratsamt ist hier Empfänger. 
 
  

                                                
165 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 12.03.2019, Kamenz (Anhang 7). 
166 Diese sind ähnlich einer Sim-Karte für Mobiltelefone, jedoch vom Bundesamt für Sicherheit in der Infor-
mationstechnik verwaltet und erlauben das Entschlüsseln des BOS-Digitalfunk. 
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Anhang 7: Gedächtnisprotokoll des Gespräches vom 12.03.2019 

Abbildung A7-9: Gedächtnisprotokoll vom 12.03.2019 
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Anhang 8: Prüfung der Verordnung einer Krankenbeförderung 

Prüfprozess zur Datenschutzgrundverordnung  

Verordnung einer Krankenbeförderung 

1. Sollen personenbezogene Daten in dem Prozess verarbeitet werden? 

Tabelle A8-1: personenbezogene Daten - Krankenbeförderung 

Informationen mit Personenbezug aufgrund (Kategorien personenbezogener Daten): 

Inhaltselemente • Betroffenendaten: Name, Geburtsdatum und Anschrift des Ver-
sicherten, ggf. Gewicht bei schwergewichtigen Patienten 

• Versichertendaten: Krankenkasse oder Kostenträger, Versi-
chertennummer, (Versicherten) Status 

• Name des verordnenden Artes (Not-, Vertrags-, oder aufneh-
mender Arzt)167 

Zweckelemente • Transportdaten: Beförderungsmittel (Nr. 2), Beförderungsstar-
tort und Behandlungseinrichtung als Zielort 

Ereignis- 
elemente 

• Verletzungs- bzw. Schadensarten: Unfallart, Schadensart,  

• Behandlungsdaten168: Ort, Datum und Art der Hauptleistung 
(Behandlung); Angaben über medizinisch-fachliche Betreuung 
(Begleitung durch Fachpersonal) oder Hilfsmittel 

a. Natürliche Person (Kategorien betroffener Personen) 

Naturgemäß sind ausschließlich natürliche Personen von dem Verfahren betroffen. 

b. Identifizierung bzw. Identifizierbarkeit 

• Identifizierung durch Namen und Geburtsdaten zweifelsfrei möglich 

• eine Identifizierung nach Anonymisierung (Entfernen des Namens, Geburtsdatum 
und Versichertennummer) ist aufgrund der hohen Anzahl von Einsätzen (ca. 
85.000 je Jahr169) mit vertretbarem Aufwand nicht mehr möglich 

Empfänger der Übermittlungen 

Kostenträger des Rettungsdienstes (gesetzliche Krankenkassen und ihre Verbände, 
Ersatzkrankenkassen), Selbstzahler (die betroffene Person selbst) 

 
2. Was sind Art, Umfang und Umstände der Verarbeitung? 

Tabelle A8-2: Art, Umfang, Umstände und Empfänger - Krankenbeförderung 

Art 

Besondre Kategorie Personenbezogener Daten:  
Versichertendaten: Krankenkasse oder Kostenträger, Versichertennummer170 
Alle Behandlungsdaten aus 1.a 

Umfang 

Bei ca. 85.000 Rettungseinsätzen und Krankentransporten im Landkreis Bautzen liegt 
eine umfangreiche Verarbeitung personenbezogener Daten vor.  

Umstände 

                                                
167 Scheffel, Gedächtnisprotokoll, persönliches Gespräch v. 04.03.2019, Kamenz (Anhang 9). 
168 Medizinische Daten über verabreichte Medikamente, Diagnostik, eingesetzte Mittel wie Defibrillatoren, 
finden sich im Notarztprotokoll, welches separat und unabhängig von den Verordnungen verarbeitet wird. 
Siehe Scheffel, Gedächtnisprotokoll, persönliches Gespräch v. 04.03.2019, Kamenz (Anhang 9). 
169 Landratsamt Bautzen: Jahresbericht 2017 (Dezember 2017), http://www.landkreis-bautzen.de/down-
load/buergerservice/JB_2017_web.pdf, S. 62, Zuletzt geprüft am: 24.02.2019. 
170 Dies sind Gesundheitsdaten im Sinne von EW 53 zur Verwaltung innerhalb des Gesundheitssystems. 



Seite 73 
 

Grundsätzlich besteht ein hohes öffentliches Interesse an der Verarbeitung der perso-
nenbezogenen Daten, da die Kosten des Rettungsdienstes von den Krankenkassen 
übernommen werden. Eine fehlende Verarbeitung würde zu einer Schätzung der Kos-
ten führen, die im Zweifel höher als die tatsächlichen Kosten läge. Infolgedessen 
würde es zu einem Anstieg der Krankenversicherungsprämien führen und alle Versi-
cherten finanziell mehr belasten. 
Bewusstlose Patienten werden durch die Einsatzkräfte im Vertrauen auf den Wunsch 
auf Behandlung transportiert und behandelt, wobei fehlende Daten im Nachgang 
(bspw. im Krankenhaus oder durch den Träger des Rettungsdienstes) erhoben wer-
den. Weiterhin kann die Behandlung durch den Patienten abgelehnt werden. Die Wei-
gerung der Herausgabe von Namen, Geburtsdatum und Anschrift kann eine Identi-
tätsprüfung durch die Polizeivollzugsbehörden zur Folge haben kann. Die betroffene 
Person wird in diesem Fall Adressat des Gebührenbescheides über die Kosten des 
Rettungseinsatzes (§ 1 Abs. 1 Gebührensatzung Rettungsdienst). 

 

3. Was sind die Zwecke und deren Rechtsgrundlage? 

Tabelle A8-3: Zwecke und Rechtsgrundlage - Krankenbeförderung 

 
4. Setzt die Rechtslage Einwilligungserklärungen voraus? 

Nein (zusätzlich: siehe 2.: Umstände, 2. Absatz). 

 
5. Wie ist die Verantwortlichkeit? 

Die Leistungserbringer sind Auftragsverarbeiter für die Verarbeitung (hier Erfassung 
und Übermittlung), da es an einem maßgeblichen Einfluss auf die Verarbeitung fehlt. 
Sie erfüllen gemäß § 294 SGB V und dem öffentlich-rechtlichen Vertrag über die 
Rettungsdienstleistung eine Dokumentationspflicht mithilfe der vorgegebenen Mittel 
(Muster 4, siehe Anhang 10).173 

                                                
171 Vgl. Korge, in: Gierschmann/Schlender/Stentzel/Veil (2018), Art. 9 S. 322 ff., Rn. 20. 
172 Das bedeutet: es ist uneindeutig, wenn der Patient dem Personal die Versichertenkarte wortlos über-
gibt. 
173 Vgl. Artikel 29 Datenschutzgruppe: WP 169 - 00264/10/DE (16. Februar 2010), https://ec.eu-
ropa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_de.pdf, S. 25, Zuletzt 
geprüft am: 03.03.2019. Beispiel 9 

Zweck der Verarbeitung Rechtsgrundlage: § 2 Abs. 4 
SächsDSDG, Art. 6 Abs.1 lit. e) DS-
GVO, i.V.m.  

Durchführung eines Einsatzes des Rettungs-
dienstes und den Nachweis der ordnungsgemä-
ßen Durchführung eines Einsatzes 

§ 72 Abs. 1 Nr. 3 SächsBRKG 

für die unmittelbar anschließende Versorgung 
von Notfallpatienten, evakuierten Personen und 
anderen Betroffenen 

§ 72 Abs. 1 Nr. 4 SächsBRKG 

für die Abwicklung eines Beförderungsauftrages 
des Rettungsdienstes, insbesondere die Ab-
rechnung der erbrachten Leistungen 

§ 72 Abs. 1 Nr. 6 SächsBRKG 

Da in allen 3 Zwecken Daten nach Art. 9 DS-GVO verarbeitet werden, stützen sich 
diese anstatt Art. 6 auf Art. 9 Abs. 2 DS-GVO in den 2 Optionen: 

Freiwillige Einwilligung (nicht konkludent,  
sondern eindeutig171)172 

Art. 9 Abs. 2 lit. a) DS-GVO 

Schutz lebenswichtiger Interessen (Person ist 
körperlich oder rechtlich außerstande eine Ein-
willigung zu geben) 

Art. 9 Abs. 2 lit. c) DS-GVO 
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Gemeinsam Verantwortliche sind der Landkreis und die Krankenkassen sowie deren 
Verbände als Kostenträger. Diese verfolgen zwar unterschiedliche Ziele (Abrech-
nung zur Einnahme und Auszahlung der Kostenerstattung), haben jedoch maßgeb-
lichen Einfluss auf den Zweck, da ohne die Verarbeitung beide ihre Zwecke nicht 
erfüllen können.174 

Es besteht jeweils ein Auftragsverarbeitungsverhältnis zwischen dem Landkreis und 
den Unternehmen Tech2go Mobile Systems GmbH175, ISE GmbH176 und der Infor-
mationstechnische Servicestelle der Gesetzlichen Krankenversicherung GmbH (kurz 
ITSG). Ersteres betreibt die Hard- und Software der mobilen Datenerfassung ein-
schließlich dem auslesen der Versichertenkarte und Übermittlung auf den Server des 
Landratsamtes177. Die Fachanwendung COBRA der ISE GmbH wird zur Verwaltung, 
Abrechnung und Speicherung der Einsätze und ihrer zugehörigen Datensätze ge-
nutzt.178 Die ITSG betreibt die Fachanwendung DAKOTA zur Verschlüsselung und 
Übermittlung der Datensätze an die einzelnen Kostenträger (mit Ausnahme der 
Selbstzahler).179 Allen 3 Unternehmen ist gemein, das sie dem Landkreis vertraglich 
festgehaltene Dienstleistungen zur Erfassung, Verarbeitung und Übermittlung der 
personenbezogenen Daten zur Verfügung stellen. Auch hier fehlt es an einem maß-
geblichen Einfluss und Entscheidungsbefugnisse hinsichtlich des Zweckes der Ver-
arbeitung. 

 
6. Ist ein Verfahrensverzeichnis bereits vorhanden? 

Nein. 

 
7. Risikoermittlung zum angemessenen Schutzniveau innerhalb Prüfprozess 

Tabelle A8-4: Risikoermittlung - Krankenbeförderung 

 Bezeichnung 

I.  Ermittlung des Risikos 

1 Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden perso-
nenbezogenen Daten (Ärztliche Schweigepflicht) 

2 Identitätsdiebstahl sowie -betrug (in der Folge: finanzielle Verluste oder recht-
liche Nachteile, ggf. Nachweisführung der betroffenen Person nötig) 

3 Diskriminierung aufgrund des Bekanntwerdens von Behinderungen (v.a. geis-
tige), der Pflegestufe, Gewicht, speziellen Erkrankungen (bspw. Transport von 
Tuberkulosepatienten erfordert spezielle Schutzmaßnahmen, welche vermerkt 
sind und Rückschlüsse zulassen) 

a)  Auslösendes Ereignis 

zu 1.  Verlust der Verordnung, Verlust der Kontrolle über Datensatz 

zu 2.  Veröffentlichung von Gesundheitsdaten der betroffenen Person 

zu 3.  Verlust der Verordnung, Verlust der Kontrolle oder ungewollte Veröffentlichung 
des Datensatzes 

b)  Auslöser des Ereignisses 

                                                
174 Vgl. Datenschutzkonferenz: Kurzpapier Nr. 16 - GemeinsameVerantwortliche, https://www.datenschutz-
konferenz-online.de/media/kp/dsk_kpnr_16.pdf, 2 a.E., Zuletzt geprüft am: 04.03.2019. 
175 Referenzen siehe: Tech2go Mobile Systems GmbH, https://www.tech2go.de/, Zuletzt geprüft am: 
09.03.2019. 
176 Referenzen siehe: ISE Informatikgesellschaft für Software-Entwicklung mbH, https://ise-hosting.de/in-
dex.php/gesamtliste/, Zuletzt geprüft am: 09.03.2019. 
177 Scheffel, Gedächtnisprotokoll, persönliches Gespräch v. 04.03.2019, Kamenz (Anhang 9). 
178 Scheffel, Gedächtnisprotokoll, persönliches Gespräch v. 04.03.2019, Kamenz (Anhang 9). 
179 Scheffel, Gedächtnisprotokoll, persönliches Gespräch v. 04.03.2019, Kamenz (Anhang 9). 
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zu 1.  Unsachgemäßer Umgang der Mitarbeiter, technische Fehler in oder Angriffe 
auf Verarbeitungs-, Übertragungs- oder Kommunikationssysteme, Verlust im 
Rahmen des Postversands (bei Muster 4), Probleme bei einem Wechsel der 
Verfahren zur Erfassung (bspw. ungültige Versichertenkarte erfordert nach-
trägliche Verordnung in Papierform) 

zu 2.  wie zu 1. 

zu 3.  wie zu 1. 

II.  Eintrittswahrscheinlichkeit 

zu 1.  moderat, da hohe Anzahl an Verarbeitungen der sensiblen Daten im Jahr 

zu 2.  gesteigert, v.a. Versichertennummer könnte zur Validierung der gestohlenen 
Identität dienen (demzufolge hoher Nutzer und entsprechender Aufwand der 
Schädiger) 

zu 3.  moderat, bei Behinderungen ist oftmals nur eine geringe Ausprägung nicht of-
fensichtlich 

III.  Schwere des Schadens 

zu 1.  substanziell, da das Vertrauen in das Gesundheitswesen zu einer Weigerung 
der Behandlung von Krankheiten führen kann, schlimmstenfalls in Fällen von 
meldepflichtigen Erkrankungen 

zu 2.  substanziell, da vermutlich längere Zeit unbemerkt, Nachweisführung für die 
betroffene Person schwierig und Folgekosten (Dienstleistungen von Anwälten) 
entstehen können 

zu 3.  überschaubar, je Krankheits-, Verletzungsbild, Behinderung oder Pflegestufe 

IV.  Ergebnis: 

 Aufgrund des Umfanges der Verarbeitung, sowie der:  

• Verarbeitung besonderer Kategorien in erheblichem Umfang 

• allgemein hohes Vertrauen der Menschen in den Rettungsdienst und 
deren Vertraulichkeit 

• Einschätzung der Schäden als substanziell 

besteht ein voraussichtlich hohes Risiko 

 
8. Liegt ein voraussichtlich hohes Risiko oder bestimmte Vorgänge vor? 

Tatbestandsmerkmale des Art. 35 Abs. 3 lit. c) DS-GVO: „Umfangreiche Verarbei-
tung“ ist zwar nicht zahlenmäßig bestimmt, angesichts des Umfanges von ca. 85.000 
Verarbeitungen im Jahr ist dies jedoch anzunehmen. Im Sinne des EW 91 der DS-
GVO betrifft die Verarbeitung eine Vielzahl von Personen und wird von mehr als ei-
nem Arzt sowie Angehörigen von Gesundheitsberufen durchgeführt. Eine Daten-
schutzfolgenabschätzung nach Art. 35 Abs. 2 DS-GVO ist erforderlich. 

Wohingegen eine Einordnung in die Liste des SächsDSB nicht eindeutig ist. Denkbar 
wäre, dass die erfassten Daten in ihrer Gesamtheit dem Arbeitgeber die Ausübung 
einer Sportart indizieren könnten nach Nr. 5. Zu Problemen führt dies, wenn die be-
troffene Person arbeitsunfähig ist und die Ausübung von Sport der Genesung scha-
den würde. Bspw. wäre während einer Arbeitsunfähigkeit die Krankenfahrt vom Fuß-
ballplatz zum Krankenhaus ggf. mit arbeitsrechtlichen Folgen verbunden, dies jedoch 
aufgrund einer zum Genesungszweck konträren Handlung. Dieser, durchaus stritti-
gen, Einschätzung nach ist die Nr. 5 nicht einschlägig. 

 
9. Ist das Schutzniveau dem Risiko angemessen? (ermitteltes Risiko: 7. oder 8.) 

derzeitige technisch-organisatorische Maßnahmen 
Wie ist sichergestellt, dass: 
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Tabelle A8-5: derzeitige toMs - Krankenbeförderung 

1. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten voll-
ständig, aktuell und in einer Weise dokumentiert sind, dass sie in zumutbarer 
Zeit nachvollzogen werden können (Transparenz)? 

Wie und durch wen wird eine betroffene Person unterrichtet, welche Daten über sie 
im Fachverfahren erfasst werden? 

Die betroffene Person wird nicht unterrichtet. Durch den Datenschutzbeauftragten wird 
zum Zeitpunkt der Untersuchung ein Datenschutzhinweis für die betroffenen Personen 
erarbeitet. 

Ist es jederzeit möglich, einer betroffene Person Auskunft zu geben, welche Daten im 
Fachverfahren über sie gespeichert sind? 

Ja, ausgenommen der medizinischen Daten (dies ggf. durch Ärztlicher Leiter) 

 

2. die Bindung an Zweck der Verarbeitung gegeben ist (Zweckbindung) und im 
Umfang dem Zweck der Verarbeitung angemessen ist (Datenminimierung)? 

Werden Verarbeitungen im Vier-Augen Prinzip durchgeführt (z.B. Bestätigung durch 
Vorgesetzten)? 

Die Erfassung der Daten erfolgt in der Regel nur durch eine Einsatzkraft. In der weite-
ren Verarbeitung: Nein. 

Wie können neue Kategorien von Daten hinzugefügt werden und wer veranlasst das? 

Die Verordnungen sind nach bundeseinheitlichem Vordruck (Muster 4) zu erstellen. 
Dem Datensatz kann lediglich durch einen Fachadministrator neue Kategorien hinzu-
gefügt werden. 

 

3. verarbeitete Daten richtig sind und einen aktuellen Stand aufweisen? (Rich-
tigkeit) 

Verordnung: Der Arzt (Notarzt, Vertrags- bzw. Facharzt oder der aufnehmende Arzt 
im Krankenhaus) bestätigen die erfassten Daten nach augenscheinlicher Prüfung, im 
Übrigen im Vertrauen auf die Erfassung durch Einsatzkräfte. 
Datensatz: Nach dem Einlesen der Versichertenkarte durch die Einsatzkräfte entspre-
chen die Daten dem Stand der Versichertenkarte. Die Richtigkeit der Daten entspricht 
dann dem jeweiligen Datenbestand der Krankenkasse. 

Ist es jederzeit möglich, auf Antrag einer betroffenen Person, die Daten zu ändern 
bzw. zu berichtigen? 

Ja, jedoch erst nach Prüfung der Sachlage durch den Träger des bodengebundenen 
Rettungsdienstes. 

 

4. die Daten nur so lange gespeichert werden, wie zur Zweckerfüllung erforder-
lich? (Speicherbegrenzung) 

Im Falle der Selbstzahler kann die Behörde bis zum Ablauf des 4 Jahres, welches auf 
das Kalenderjahr der Inanspruchnahme der Leistung einen Gebührenbescheid folgt.  

Ist es auf Antrag einer betroffenen Person und nach Ablauf eventueller Fristen mög-
lich, die Daten vollständig aus dem System zu entfernen, alternativ zu sperren oder 
zu vernichten? 

Mangels anderslautender Regelungen in DS-GVO, Bundes- und Landesrecht gilt die 
Anbietungspflicht nach § 5 Abs. 2 SächsArchivG. Nach § 630f Abs. 3 BGB müssen 
Patientenakten und die hier die Datensätze 10 Jahre aufbewahrt werden. 

 

5. personenbezogene Daten während der Verarbeitung unversehrt, vollständig 
und aktuell bleiben (Integrität), 

Die Verordnungen können mit dem von der Leitstelle übermittelten Notfalldatensätzen 
nachträglich überprüft werden. 
Die über die Versichertenkarte aktualisierten Datensätze sind verschlüsselt. Eine Än-
derung an der verschlüsselten Datei hat ohne den zugehörigen Schlüssel zerstörende 
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Wirkung. Dieser ist nur den zuständigen Sachbearbeitern in ihrem Zuständigkeitsbe-
reich zugänglich. 

 

nur Befugte personenbezogene Daten zur Kenntnis nehmen können (Ver-
traulichkeit), 

§ 72 Abs. 2 SächsBRKG verbietet dem Träger des bodengebundenen Rettungsdiens-
tes die Offenbarung von personenbezogenen Daten abseits der Erforderlichkeit zur 
Auftragserfüllung. 
Die Zugriffsrechte auf die Datensätze sind auf einen kleinen Kreis Beschäftigter be-
schränkt. Das Unternehmen tech2go hat überdies keine Zugriffsrechte auf die ver-
schlüsselten Datensätze. 
Die Leistungserbringer reichen die Verordnungen (Muster 4) in wöchentlichen oder 
monatlichen Abständen beim Träger des bodengebundenen Rettungsdienstes ein. 

 

jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden kön-
nen (Authentizität), 

Wird im Verfahren protokolliert, welcher Anwender Daten eingegeben hat? 

Verordnung: Der Arzt (Notarzt, Vertrags- bzw. Facharzt oder der aufnehmende Arzt 
im Krankenhaus) bestätigen die erfassten Daten. Der Versand an die Abrechnungs-
stelle der Kostenträger wird nicht protokolliert. 
Datensatz: jeder, auch ausschließlich lesende, Zugriff auf die Daten wird protokol-
liert180.  

Werden im Verfahren Schriftstücke (z. B. Bescheide) erzeugt, welche über ein Logfile, 
ein Zertifikat oder eine elektronische Signatur einem Urheber zugeordnet werden kön-
nen? 

Ja, Gebührenbescheide bei Selbstzahlern.181 

Werden im Verfahren Anordnungen (z. B. Auszahlungsanordnung) getroffen, welche 
über ein Logfile, ein Zertifikat oder eine elektronische Signatur einem Urheber zuge-
ordnet werden können? 

Nein. 

Sofern Zertifikate verwendet werden, sind diese: 

Es werden keine Zertifikate zum Signieren verwendet.182 

 

6. festgestellt werden kann, wer wann welche personenbezogenen Daten in 
welcher Weise verarbeitet hat (bisher Revisionsfähigkeit; jetzt u.a. Transpa-
renz, Intervenierbarkeit), 

Benutzt das Verfahren grundsätzlich Protokolldateien, welche die Datenerfassung, 
Datenverarbeitung/-änderung oder Datenlöschung nachvollziehbar macht? 

Verordnung: Nein. Datensatz: Ja183 

Was wird genau inhaltlich protokolliert? 

Datensatz: Jede Form von Zugriff wird protokolliert.184 

Wie lange werden diese Protokolldateien aufbewahrt bzw. in welchem Turnus erfolgt 
ein eventuelles Überschreiben? 

Die Protokollierung befindet sich in den Metadaten des Datensatzes. Die Aufbewah-
rungsfrist beträgt nach § 630f Bürgerliches Gesetzbuch 10 Jahre.185 

                                                
180 Scheffel, Gedächtnisprotokoll, persönliches Gespräch v. 04.03.2019, Kamenz (Anhang 9). 
181 Scheffel, Gedächtnisprotokoll, persönliches Gespräch v. 04.03.2019, Kamenz (Anhang 9). 
182 Scheffel, Gedächtnisprotokoll, persönliches Gespräch v. 04.03.2019, Kamenz (Anhang 9). 
183 Scheffel, Gedächtnisprotokoll, persönliches Gespräch v. 04.03.2019, Kamenz (Anhang 9). 
184 Dies erfolgt in den Metadaten. Scheffel, Gedächtnisprotokoll, persönliches Gespräch v. 04.03.2019, 
Kamenz (Anhang 9). 
185 Scheffel, Gedächtnisprotokoll, persönliches Gespräch v. 04.03.2019, Kamenz (Anhang 9). 
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Die Verordnungen (und Notfallprotokolle) werden in der Behörde nicht aufbewahrt, für 
sie gilt eine i.d.R. 10-jährige Aufbewahrungsfrist186 nach § 10 Abs. 3 der Berufsord-
nung der Sächsischen Landesärztekammer. 

Wer hat die Möglichkeit diese Protokolldateien einzusehen? 

Datensatz: Nur Fachadministration. 

Gibt es hierzu ggf. gesonderte Vereinbarungen (z. B. mit dem Personalrat)? 

Nein. 

Werden die Protokolldateien ausgewertet? 

Nein. Ausnahme: einzelfallbezogene Unstimmigkeiten. 

Weiterhin: 

Es finden Schulungsmaßnahmen aller Einsatzkräfte anlässlich der Einführung der 
mobilen Endgeräte im Rettungsdienst und Krankentarnsport durch das bereitstel-
lende Unternehmen (tech2go) statt187. Die dabei ausgebildeten Multiplikatoren188 stel-
len den stetig zu haltendem Ausbildungsstand sicher. Grundlegende Änderungen an 
Soft- und Hardware sowie die Einführung neuer Funktionalitäten führen zu einer er-
neuten Schulung aller Einsatzkräfte durch das Unternehmen.189 

Die IT-Sicherheitsleitlinie und das IT-Sicherheitskonzept des Landratsamtes Bautzen 
ist nach BSI Standard erstellt worden. Unter dieses Sicherheitskonzept fällt auch die 
Administration des Servers, auf welchem die Datensätze verarbeitet werden. 

 
Abgleich des Schutzniveau mit Risiko 

1. Art, Umfang, Umstände und Zweck der Verarbeitung (siehe 2. und 3.) 
2. Voraussichtliche hohes Risiko (Siehe 7.) 
3. Stand der Technik und Implementierungskosten 

Datensatz: die Art der Verarbeitung der Datensätze ist gängige Praxis und 
auch die mobile Erfassung wird deutschlandweit angewendet. Die Übertra-
gung der Datensätze ist jedoch durch den Einsatz von VPN Netzwerktechno-
logie verschlüsselt und entspricht dem Stand der Technik. 

Ergebnis: die ab 01.04.2019 implementierten Maßnahmen sind dem Risiko angemes-
sen. Insbesondere der Stand der Technik ist gegeben. Jedoch ist die mobile Daten-
erfassung unter Nutzung der Server des Landratsamtes neu und die fehlende Erfah-
rung der Behörde sowie der Einsatzkräfte könnten sich auf die Sicherheit durch Be-
dienfehler auswirken. Es sollte in kurzen Abständen auf die Einhaltung und Funktio-
nalität der Maßnahmen geachtet werden. 

 
Minimierung der festgestellten Differenz bzw. angemessene Erhöhung des 
Schutzniveaus anhand: 
Folgende Maßnahmen erforderlich: Nach derzeitigem Stand sind keine weiteren 
Maßnahmen erforderlich, jedoch ist im Rahmen der Datenschutzfolgenabschätzung 
ein geeignetes Verfahren zur regelmäßigen Überprüfung und Evaluation zu entwi-
ckeln und in die Prozesse der Rettungsdienstbehörde zu integrieren. 

 
10. Ist bei Übermittlung an nichtöffentliche Auftragsverarbeiter ein datenschutzrechtli-

cher Vertrag vorhanden? 

Auftragsverarbeitung durch Leistungserbringer: in den Verträgen muss insbeson-
dere die Dokumentation nach § 31 Abs. 6 Nr. 8 SächsBRKG (somit die Erfassung, 
Speicherung und Übermittlung der Daten zum Nachweis der Leistung) geregelt sein. 
Auftragsverarbeitung durch das Unternehmen tech2go, ITSG und ISE konnten nicht 
anhand der Verträge geprüft werden.  

                                                
186 Scheffel, Gedächtnisprotokoll, persönliches Gespräch v. 04.03.2019, Kamenz (Anhang 9). 
187 Scheffel, Gedächtnisprotokoll, persönliches Gespräch v. 04.03.2019, Kamenz (Anhang 9). 
188 Scheffel, Gedächtnisprotokoll, persönliches Gespräch v. 04.03.2019, Kamenz (Anhang 9). 
189 Scheffel, Gedächtnisprotokoll, persönliches Gespräch v. 04.03.2019, Kamenz (Anhang 9). 



Seite 79 
 

Anhang 9: Gedächtnisprotokoll des Gespräches vom 04.03.2019 

Abbildung A9-10: Gedächtnisprotokoll des Gespräches vom 04.03.2019 
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Anhang 10: Muster 4 - Verordnung einer Krankenbeförderung 

Abbildung A10-11: Vorderseite – Muster 4 

 

Abbildung A10-12: Rückseite - Muster 4 

 
Dies sind die von der Bundesärztekammer vorgegebenen amtliche Vordrucke. 
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Anhang 11: Prüfung des DISaster MAnagement (DISMA) 

Prüfprozess zur Datenschutzgrundverordnung - DISMA 

1. Sollen personenbezogene Daten in dem Prozess verarbeitet werden? 

Tabelle A11-1: personenbezogene Daten - DISMA 

Informationen mit Personenbezug aufgrund (siehe Anhang 12): 

Inhaltselemente • Name, berufliche bzw. dienstliche Anschrift, Funktion 

• Erreichbarkeiten per dienstlichem Telefon 

• Erreichbarkeiten per Mobilfunknummer bei Funktions- und 
Schlüsselpersonal 

• dienstliche bzw. dienstlich genutzte private Email Adresse 

Zweckelemente / 

Ereigniselemente / 

a. Natürliche Person (Kategorien betroffener Personen) (Siehe Anhang 12) 

Beschäftigte der untergeordneten Behörden im Landkreis 

Kommunale Entscheidungsträger (Ober- bzw. Bürgermeister sowie Stellvertreter) 

Funktions- und Schlüsselpersonal der örtlichen Brandschutzbehörden (Gemeinde o-
der Ortswehrleiter, Besondere Funktionen wie ABC-Schutzzugführer) 

Ansprechpartner in Schulen und Betrieben sowie Einrichtungen 

Ärzte und Apotheker 

b. Identifizierung bzw. Identifizierbarkeit 

Zweifelsfrei durch Namen gegeben 

 
2. Was sind Art, Umfang und Umstände der Verarbeitung? 

Tabelle A11-2: Art, Umfang, Umstände und Empfänger - DISMA 

Art 

Keine besondere Kategorie von personenbezogenen Daten oder besondere Mittel 

Umfang 

58 Gemeinden (incl. 15) Städte im Landkreis190 

Umstände 

Erhebung durch öffentlichen Dienst, Nutzung der Fachanwendung durch SMI vorge-
geben (keine grundlegenden Änderungen an Anwendung möglich, nur Vorschläge 
durch Benutzer)191, keine Fallbezogenen Datenpannen bekannt192, Daten überwie-
gend öffentlich zugänglich (außer Erreichbarkeiten und Email des Schlüssel- und 
Funktionspersonal) 

Empfänger 

LDS 

 
3. Was sind die Zwecke und deren Rechtsgrundlage? 

Tabelle A11-3: Zwecke und Rechtsgrundlage - DISMA 

                                                
190 ebd., S. 92, Zuletzt geprüft am: 24.02.2019. 
191 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 
192 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 

Zweck der Verarbeitung (Siehe Anhang 12) Rechtsgrundlage: § 2 Abs. 4 
SächsDSDG, Art. 6 Abs.1 lit. e) DS-
GVO i.V.m. … 

Verwaltung von Fachdaten, die für den 
Katastrophenschutz erforderlich sind 

§ 72 Abs. 1 Nr. 1, 2, 7 SächsBRKG 
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4. Setzt die Rechtslage Einwilligungserklärungen voraus? 

Nein. 

 
5. Wie ist die Verantwortlichkeit? 

Katastrophenschutz in Sachsen ist eine weisungsgebundene Pflichtaufgabe und das 
Mittel, die Fachanwendung DISMA wird der unteren BRK-Behörde vorgegeben. Je-
doch obliegt die Verarbeitung von Kontaktdaten der behördlichen Entscheidungsträ-
ger, Ärzte usw. der Entscheidungsbefugnis der unteren und oberen BRK-Behörden, 
womit eine gemeinsame Verantwortung vorliegt. Eine Nutzung der Fachanwendung 
ohne diese Daten möglich, jedoch nicht zielführend. 

 
6. Ist ein Verfahrensverzeichnis bereits vorhanden? 

Ja (Siehe Anhang 12). 

 
7. Risikoermittlung zum angemessenen Schutzniveau innerhalb des Prüfprozesses 

Tabelle A11-4: Risikoermittlung - DISMA 

 Bezeichnung 

I. Ermittlung des Risikos 

1 Belästigung oder Betrug durch ungewollte Anrufe bis hin zu Spam Calls oder 
Support Calls 

2 Verletzung des Rechts auf informationelle Selbstbestimmung (Veröffentlichung 
der Beruflichen Tätigkeit und dadurch des ungefähren Einkommens sowie im-
plizit: finanzielle Möglichkeiten) 

3 Verletzung des Rechts auf informationelle Selbstbestimmung (Veröffentlichung 
von beruflichen Weiterbildungen und den Zielen in der beruflichen Aktivität) 

a)  Auslösendes Ereignis 

Zu 1 Veröffentlichung der Bereitschaftsrufnummer der Ansprechpartner 

Zu 2 Veröffentlichung der beruflichen Tätigkeit ohne eigenes Zutun  

Zu 3 Veröffentlichung von (noch nicht oder nicht erreichten) Qualifikationen, Funkti-
onen bzw. Bemerkungen, v.a. von Ärzten 

b)  c) Auslöser des Ereignisses 

Zu 1 Erfolgreicher Angriff auf IT-System von außen, unberechtigte Veröffentlichung 
durch Mitarbeiter, Verwendung der Daten zu anderem Zweck, sorgloser Um-
gang der Beschäftigten, Diebstahl Datenträger bzw. Mobile Endgeräte 

Zu 2 Wie zu 1 

Zu 3 Wie zu 1 

II.  Eintrittswahrscheinlichkeit 

Zu 1 gering, da Aufwand zur Beschaffung der Rufnummern hoch im Vergleich zum 
Nutzen der Schädigenden 

Zu 2 gering, da Verarbeitung i.d.R. einmalig und Umfang der gering 

Zu 3 gering, da eingetragene, noch nicht vorhandene Qualifikationen bereits in der 
Endphase der Fortbildung sind bzw. formale Voraussetzungen noch nicht er-
füllt sind 

III. Schwere des Schadens 

Zu 1 geringfügig, da ähnlich dem Schaden im Rahmen des allgemeinen Lebensrisi-
kos 

Erarbeitung von Katastrophenschutz- und 
besonderen Alarm- und Einsatzplänen sowie 
externen Notfallplänen 

§ 7 Sächsische 
Katastrophenschutzverordnung 

Alarmierung von Ansprechpartnern im Übungs- 
und Alarmfall 

§ 72 Abs. 1 Nr. 2, 7 SächsBRKG 
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Zu 2 geringfügig, da hochdotierte Tätigkeiten bereits öffentlich bekannt sind (z.B. 
Arzt) 

Zu 3 geringfügig, da Informationen durch Dritte auch auf anderen Wegen beschafft 
werden können (z.B. Veröffentlichungen durch die natürlichen Personen) 

IV.  Ergebnis: 

 voraussichtlich normales Risiko 

 
8. Liegt ein voraussichtlich hohes Risiko oder bestimmte Vorgänge vor? 

Keine Tatbestandsmerkmale des Art. 35 Abs. 2, 3 DS-GVO oder gemäß Muss-Liste 
der DSK. 

 
9. Ist das Schutzniveau dem Risiko angemessen? (ermitteltes Risiko: 7. oder 8.) 

derzeitige technisch-organisatorische Maßnahmen 
IT-Sicherheitsleitlinie und Sicherheitskonzept des LRA nach BSI Standard, dabei 
Konzepte, Testläufe und Evaluierungen zu Ausfällen, Redundanzen und der Daten-
sicherungen (Datensicherung) 
Verfahrensverzeichnis alt: siehe Anhang 12 

Zusätzlich zum Verfahrensverzeichnis - alt: 

• physischer Zugang zu Systemen in Dienstzimmern, zu denen die jeweiligen Mit-
arbeiter die Zimmerschlüssel haben und über die zwei mobilen Geräte193 in den 
Einsatzfahrzeugen der Feuerwehren Bautzen und Hoyerswerda 

• Zugang zum IT-System bzw. Netzwerk durch Passwort geschützt (monatliche 
Änderung) 

• Bearbeitung durch mehrere Beschäftigte, die jeweils einen Stellvertreter haben 

• Verarbeitungen werden nicht im Vier-Augen-Prinzip durchgeführt 

• Neue Kategorien von Daten können durch den zuständigen Sachbearbeiter auf 
Weisung des Vorgesetzten hinzugefügt werden 

 
Abgleich des Schutzniveau mit Risiko 

1. Art, Umfang, Umstände und Zweck der Verarbeitung (siehe 2. und 3.) 
2. Voraussichtliches Risiko (Siehe 7.) 
3. Stand der Technik und Implementierungskosten 
Ergebnis: die derzeitigen Maßnahmen sind dem Risiko angemessen, v.a. da die 
Fachanwendung der unteren BRK-Behörde vorgegeben ist und die Daten im zeitkri-
tischen Katastrophenfall oder bei Großschadensereignissen notwendig zur effekti-
ven Schadensabwehr sind. 

 
Minimierung der festgestellten Differenz bzw. angemessene Erhöhung des 
Schutzniveaus anhand: 
Keine Maßnahmen erforderlich 

 
10. Ist bei Übermittlung an nichtöffentliche Auftragsverarbeiter ein datenschutzrechtli-

cher Vertrag vorhanden? 

Es besteht Gemeinsame Verantwortung aufgrund gesetzlicher Regelungen. 
 
  

                                                
193 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 
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Anhang 12: Verfahrensverzeichnis nach §§ 9, 10 SächsDSG a. F. – DISMA 

Abbildung A12-13: Verfahrensverzeichnis a. F. – DISMA Seite 1 
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Abbildung A12-14: Verfahrensverzeichnis a. F. – DISMA Seite 2 
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Abbildung A12-15: Verfahrensverzeichnis a. F. – DISMA Seite 3 
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Abbildung A12-16: Verfahrensverzeichnis a. F. – DISMA Seite 4 
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Anhang 13: Gedächtnisprotokoll des Gespräches vom 26.02.2019 

Abbildung A13-17: Gedächtnisprotokoll des Gespräches vom 26.02.2019 
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Anhang 14: Prüfung der Überwachung der Pegelstände 

Prüfprozess zur Datenschutzgrundverordnung  

Überwachung der Pegelstände an kritischen Bereichen 

1. Sollen personenbezogene Daten in dem Prozess verarbeitet werden? 

Tabelle A14-1: personenbezogene Daten – Überwachung 

Informationen mit Personenbezug aufgrund (Kategorien personenbezogener Daten): 

Inhaltselemente Bilder von natürlichen Personen 

Zweckelemente - 

Ereigniselemente ggf. Standortdaten (ausführlich: Nr.7) 

a. Natürliche Person (Kategorien betroffener Personen) 

Es sind potenziell alle natürlichen Personen im Blickfeld der fest installierten Kamera 
betroffen. 

b. Identifizierung bzw. Identifizierbarkeit 

Die Identifizierbarkeit ist ggf. bei Aufnahmen des Gesichts durch Bilder gegeben. 

 
2. Was sind Art, Umfang und Umstände der Verarbeitung? 

Tabelle A14-2: Art, Umfang, Umstände und Empfänger - Überwachung 

Art 

Keine besondere Kategorie von personenbezogenen Daten nach Art. 9 Abs.1 DS-
GVO. 

Umfang 

Im Landkreis sind 5 Kameras installiert und in Betrieb. Die erzeugten Standbildauf-
nahmen werden nach 180 Sekunden überschrieben194. In Hochwasserlagen kann, 
nach Weisung des Landratsamtes an das Fraunhofer Institut IVI, eine Verlängerung 
der Speicherzeit auf maximal 48 Stunden erfolgen, um die Entwicklung des Hochwas-
sers nachzuvollziehen.195 

Umstände 

Gegenüber Pegelmeldungen in metrischen Einheiten besteht der Vorteil darin, dass 
ggf. Treibgut (Äste, Bäume, etc.) erkannt und Maßnahmen ergriffen werden können, 
bevor es zur Stauung von Wasser kommt. 

 
3. Was sind die Zwecke und deren Rechtsgrundlage? 

Tabelle A14-3: Zwecke und Rechtsgrundlage - Überwachung 

 
4. Setzt die Rechtslage Einwilligungserklärungen voraus? 

Nein. Somit ist die Verarbeitung unzulässig 

 
5. Wie ist die Verantwortlichkeit? 

                                                
194 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 26.02.2019, Kamenz (Anhang 13). 
195 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 26.02.2019, Kamenz (Anhang 13). 

Zweck der Verarbeitung Rechtsgrundlage:  

Überwachung der Pegelstände von Flüssen zur 
Beurteilung der Hochwassergefahrenlage im 
Landkreis durch Standbild mit nicht steuerbaren 
Videokameras 

Keine Rechtsgrundlage für die Ver-
arbeitung von Personenbezogenen 
Daten in diesem Fall. 
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Die Beobachtung der Pegelstände erfolgt mithilfe „optisch-elektronischen Einrichtun-
gen (Videoüberwachung)“. Die Entscheidungsbefugnis über den Zweck der Überwa-
chung liegt, mangels fachrechtlicher Bestimmungen im SächsBRKG, allein beim 
Landratsamt Bautzen aufgrund der Zuständigkeit für die „Ermittlung gemeindeüber-
greifender Gefahrenpotenziale“ nach § 7 Abs. 1 Nr. 6 SächsBRKG. Die Ermittlung 
des gemeindeübergreifenden Gefahrenpotenziales „Hochwasser“ findet hier perma-
nent mit dem Mittel der Videoüberwachung mithilfe Standbilder statt. Somit ist der 
Landkreis Bautzen der Verantwortliche für die Verarbeitung nach Art.4 Nr. 7 DS-
GVO. 
Die Bereitstellung der Bilder im Geoportal wird durch das Fraunhofer IVI im Auftrag 
des Landkreises realisiert. Mangels Entscheidungsbefugnis bezüglich des Zwecks 
der Verarbeitung nach Art. 4 Nr. 8 DS-GVO ist das Fraunhofer IVI somit Auftragsver-
arbeiter. 

 
6. Ist ein Verfahrensverzeichnis bereits vorhanden? 

Nein. 

 
7. Risikoermittlung zum angemessenen Schutzniveau innerhalb des Prüfprozesses 

Tabelle A14-4: Risikoermittlung - Überwachung 

 Bezeichnung 

I.  Ermittlung des Risikos (mögliche Schutzgutverletzungen bzw. Schäden) 

1 Verletzung des Rechts auf informationelle Selbstbestimmung (Monitoring nach 
Art. 35 Abs. 3 lit. c) DS-GVO, jedoch nur eingeschränkt möglich) einschließlich 
Schädigung des Vertrauensverhältnisses zwischen Arbeitgeber und Arbeitneh-
mer unter Nutzung der Mittel des Landkreises durch Überwachung und Bewer-
tung der Arbeitsleistung  
Hier jedoch kaum Beschäftigte des Landkreises, sondern anderer Behörden 
oder von Unternehmen. 

2 Verletzung des Rechts am eigenen Bild § 22 Kunsturhebergesetz (Zuordnung 
von besonderen Merkmalen (spezieller Rollstuhl oder Schuhe)) 

3 Verletzung des Rechts auf am eigenen Bild § 22 Kunsturhebergesetz (be-
obachten von Kindern bei der Gewässernutzung (Baden) in Sommern 

a)  Auslösendes Ereignis 

Zu 1 überwachen des Arbeitsverhalten von Beschäftigten, wenn Pflege der Grünflä-
chen (Wiesen, Uferböschungen) bzw. Bauarbeiten im Sichtfeld der Kamera 
durchgeführt werden, oder bei Tätigkeiten der Wasserwehr in den Gemeinden 

Zu 2 Erstellen eines Bewegungsprofiles bspw. Schul-, Spazier- oder Arbeitsweg 
(theoretisch) 

Zu 3 Beobachtung von Kindern durch Mittel des Landkreises 

b)  Auslöser des Ereignisses 

Zu 1 Nutzung der frei verfügbaren Aufnahme für andere Zwecke 

Zu 2 wie Zu 1 

Zu 3 wie Zu 1 

II.  Eintrittswahrscheinlichkeit 

Zu 1 gering, da zwar eine Beurteilung von Tätigkeiten in diesem speziellen Fall mög-
lich wäre, jedoch wird Grünpflege, Bauarbeiten und Tätigkeiten der Wasser-
wehr unregelmäßig und in wenigen Fällen je Jahr durchgeführt 

Zu 2 gering, Kameras sind auf Flussbetten gerichtet, deshalb sind Ganzkörperauf-
nahmen unwahrscheinlich, zudem setzt dies Identifizierbarkeit anhand der 
Bildaufnahme voraus 
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Weiterhin kann der Zeitraum von 3 Minuten zwischen den Aufnahmen nicht 
beobachtet werden können 

Zu 3 Gering, die betroffenen Kinder müssten sich genau im Blickfeld der Kamera 
befinden, diese Bereiche sind jedoch schwerer zugänglich durch Ufermauern 
und Geländer. Weiterhin führen gerade im Sommer diese Gewässer eher we-
nig Wasser, sodass andere Badeorte bevorzugt werden würden. 

III.  Schwere des Schadens 

Zu 1 Substanziell, da unbewusster, schwerer Eingriff in das Persönlichkeitsrecht, 
Schädigung des Vertrauensverhältnisses zwischen Arbeitgeber und Arbeitneh-
mer 

Zu 2 gering, da es sich lediglich um Teilaufnahmen der Personen handelt (womög-
lich nur bis zur Kniehöhe von Erwachsenen) und die Bilder nicht hochauflösend 
sind  

Zu 3 Substanziell, da die Kinder ggf. keine Kenntnis von den Kameras haben und 
reduzierte Gefahrenempfindung, somit unbewusster und schwerer Eingriff in 
das Persönlichkeitsrecht 

IV.  Ergebnis: 

 voraussichtlich hohes Risiko 

 
8. Liegt ein voraussichtlich hohes Risiko oder bestimmte Vorgänge vor? 

Keine Tatbestandsmerkmale des Art. 35 Abs. 2 und 3 DS-GVO erfüllt, insbesondere 
da keine umfangreiche Verarbeitung der teilweise öffentlich zugänglichen Bereiche 
durchgeführt wird. Ähnliches gilt für die von der DSK erstellten Liste der Verarbei-
tungstätigkeiten, für die eine DSFA durchzuführen ist: es findet keine umfangreiche 
Verarbeitung statt und die Daten stammen aus einer Quelle, womit keine der aufge-
führten Verarbeitungstätigkeiten einschlägig ist. 

 
9. Ist das Schutzniveau dem Risiko angemessen? (ermitteltes Risiko aus 7. oder 8.) 

derzeitige technisch-organisatorische Maßnahmen 
Wie ist sichergestellt, dass: 

Tabelle A14-5: derzeitige toMs - Überwachung 

1. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten voll-
ständig, aktuell und in einer Weise dokumentiert sind, dass sie in zumutbarer 
Zeit nachvollzogen werden können (Transparenz)? 

Wie und durch wen wird die betroffene Person unterrichtet, welche Daten über sie im 
Fachverfahren erfasst werden? 

Zur Zweckerfüllung ist eine Information der identifizierten Personen nicht nötig gemäß 
Art. 11 Abs. 1 DS-GVO. Eine Aufbewahrung der Informationen zur Identifizierung im 
Sinne des Art. 11 Abs. 2 DS-GVO wurde im Hinblick auf den Grundsatz der Speicher-
begrenzung kontraproduktiv wirken. Insbesondere da alle 3 Minuten jede Aufnahme 
auf das Vorhandensein von Informationen mit Personenbezug geprüft werden müsste. 

Ist es jederzeit möglich, einer betroffene Person Auskunft zu geben, welche Daten im 
Fachverfahren über sie gespeichert sind? 

Siehe vorhergehende Frage. 

 

2. die Bindung an Zweck der Verarbeitung gegeben ist (Zweckbindung) und im 
Umfang dem Zweck der Verarbeitung angemessen ist (Datenminimierung)? 

Werden Verarbeitungen im Vier-Augen Prinzip durchgeführt (z.B. Bestätigung durch 
Vorgesetzten)? 

Nein. 

Wie können neue Kategorien von Daten hinzugefügt werden und wer veranlasst das? 
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Änderungen der Verarbeitung müssten aufgrund der vertraglichen Bindung, nach Wei-
sung des Landratsamtes an das Fraunhofer IVI erfolgen. 

 

3. verarbeitete Daten richtig sind und einen aktuellen Stand aufweisen? (Rich-
tigkeit) 

Die Verarbeitung personenbezogener Daten entspricht nicht dem Zweck. 

Ist es jederzeit möglich, auf Antrag einer betroffenen Person, die Daten zu ändern 
bzw. zu berichtigen? 

Durch Speicherdauer von 180 Sekunden begrenzt. 

 

4. die Daten nur so lange gespeichert werden, wie zur Zweckerfüllung erforder-
lich? (Speicherbegrenzung) 

Durch Speicherdauer von 180 Sekunden gegeben. 

Ist es auf Antrag einer betroffenen Person und nach Ablauf eventueller Fristen mög-
lich, die Daten vollständig aus dem System zu entfernen, alternativ zu sperren oder 
zu vernichten? 

Siehe vorhergehende Frage. 

 

personenbezogene Daten während der Verarbeitung unversehrt, vollständig 
und aktuell bleiben (Integrität), 

Siehe vorhergehende Frage. 

 

nur Befugte personenbezogene Daten zur Kenntnis nehmen können (Ver-
traulichkeit), 

Dies ist durch die Veröffentlichung der Aufnahmen nicht gegeben. 

 

5. jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden kön-
nen (Authentizität), 

Wird im Verfahren protokolliert, welcher Anwender Daten eingegeben hat? 

Nein. 

Werden im Verfahren Schriftstücke (z. B. Bescheide) erzeugt, welche über ein Logfile, 
ein Zertifikat oder eine elektronische Signatur einem Urheber zugeordnet werden kön-
nen? 

Nein. 

Werden im Verfahren Anordnungen (z. B. Auszahlungsanordnung) getroffen, welche 
über ein Logfile, ein Zertifikat oder eine elektronische Signatur einem Urheber zuge-
ordnet werden können? 

Nein. 

Sofern Zertifikate verwendet werden, sind diese: 

Nein. 

 

6. festgestellt werden kann, wer wann welche personenbezogenen Daten in 
welcher Weise verarbeitet hat, 

Benutzt das Verfahren grundsätzlich Protokolldateien, welche die Datenerfassung, 
Datenverarbeitung/-änderung oder Datenlöschung nachvollziehbar macht? 

Diesbezüglich lagen zur Untersuchung keine vertraglichen Regelungen vor. 

Was wird genau inhaltlich protokolliert? 

Diesbezüglich lagen zur Untersuchung keine vertraglichen Regelungen vor. 

Wie lange werden diese Protokolldateien aufbewahrt bzw. in welchem Turnus erfolgt 
ein eventuelles Überschreiben? 

Siehe vorhergehende Frage. 
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Wer hat die Möglichkeit diese Protokolldateien einzusehen? 

Diesbezüglich lagen zur Untersuchung keine vertraglichen Regelungen vor. 

Gibt es hierzu ggf. gesonderte Vereinbarungen (z. B. mit dem Personalrat)? 

Nein. 

Werden die Protokolldateien ausgewertet? 

Nein. 

 
Abgleich des Schutzniveau mit Risiko 

1. Art, Umfang, Umstände und Zweck der Verarbeitung (siehe 2. und 3.) 
2. Voraussichtlich gesteigertes Risiko (Siehe 7.) 
3. Stand der Technik und Implementierungskosten 

Die eingesetzten Mittel entsprechen dem Stand der Technik, möglich wäre je-
doch eine Zugriffsbeschränkung zur Nutzung der Aufnahmen. Dies würde jedoch 
eine umfassendes Rechtemanagement von Seiten des Landkreises erfordern. 

Ergebnis: die derzeitigen Maßnahmen sind dem Risiko nicht angemessen. Zwar er-
folgt die Verarbeitung, der Standbilder, nicht umfangreich lediglich an 5 Standorten 
mit Fokus aus das Gewässerbett. In bestimmten Fallkonstellationen (siehe Risiko-
analyse) ist dennoch eine Verarbeitung von personenbezogenen Daten möglich. 

 
Minimierung der festgestellten Differenz bzw. angemessene Erhöhung des 
Schutzniveaus anhand: 
Folgende Maßnahmen erforderlich: Anbringen von Hinweisschildern bezüglich der Vi-
deoüberwachung an den betreffenden Orten, zweckdienlich mit dem Hinweis auf den 
Hochwasserschutz. Weiterhin ist eine Prüfung der Vertraglichen Regelungen zum Da-
tenschutz bei der Videoüberwachung nötig. 

Darüber hinaus kann die Wahrscheinlichkeit der zufälligen Verarbeitung von personen-
bezogenen Daten reduziert werden, wenn die Stellen des Kamerabildes unkenntlich 
gemacht werden, die Wiesen, Wege und Uferböschungen zeigen. Dies könnte durch 
einen softwareseitigen Filter erfolgen, der alle Bereiche des Bildes überdeckt, die nicht 
das Gewässerbett zeigen. Für den Fall eines Hochwassers würde jedoch das gesamte 
Bild und die längerfristige Speicherung von bis zu 48 Stunden für die Beurteilung der 
Hochwasserlage zweckmäßig sein, vor allem könnte die Überspülung von Wegen er-
kennbar werden. Eine automatische Deaktivierung des Filters könnte an die Weisung 
längerfristigen Speicherung gekoppelt werden, was vertraglich festgelegt werden 
müsste. 

Die Veröffentlichung der Aufnahmen sollte unverzüglich beendet werden. 

 
10. Ist bei Übermittlung an nichtöffentliche Auftragsverarbeiter ein datenschutzrechtli-

cher Vertrag vorhanden? 

Es besteht bisher keine konkrete Regelung zum Datenschutz für die Videoüberwa-
chung in diesem Verfahren. 
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Anhang 15: Prüfung des Einsatzes von Drohnen 

Prüfprozess zur Datenschutzgrundverordnung – Drohneneinsatz (Land-

kreis) 

Derzeit sind keine Drohnen im Einsatz, es handelt sich im Folgenden um Empfehlungen 
für einen möglichen zukünftigen Einsatz. 
1. Sollen personenbezogene Daten in dem Prozess verarbeitet werden? 

Tabelle A15-1: personenbezogene Daten - Drohneneinsatz 

Informationen mit Personenbezug aufgrund (Kategorien personenbezogener Daten): 

Inhaltselemente Bilder von natürlichen Personen 

Zweckelemente Gesundheitsdaten - Bewusstlosigkeit, ggf. Verletzungen oder 
auch Körpertemperatur 

Ereigniselemente ggf. Standortdaten von Beschäftigten und betroffenen Personen 
(ausführlich: Nr.7) 

a. Natürliche Person (Kategorien betroffener Personen) 

Es sind potenziell alle natürlichen Personen im Blickfeld der Drohnenkamera betroffen. 

b. Identifizierung bzw. Identifizierbarkeit 

Die Identifizierbarkeit ist ggf. bei Aufnahmen des Gesichts oder anhand von besonde-
ren Merkmalen gegeben. Nachträglich könnte eine Identifizierung anhand der für den 
Einsatz zu erstellenden Einsatzprotokolle sein. 

 
2. Was sind Art, Umfang und Umstände der Verarbeitung sowie Empfänger der Da-

ten? 

Tabelle A15-2: Art, Umfang, Umstände und Empfänger - Drohneneinsatz 

Art 

Ggf. eine besondere Kategorie von personenbezogenen Daten nach Art. 9 Abs.1 DS-
GVO: Gesundheitsdaten 

Umfang 

Es werden bereits partiell Drohnen durch die Einsatzkräfte von Feuerwehr und Kata-
strophenschutz in Deutschland genutzt, jedoch nicht im Landkreis Bautzen. Aufgrund 
der Kosten für Anschaffung und ggf. Ausbildung der Piloten ist nicht mit einer flächen-
deckenden Ausstattung der Einsatzkräfte im Landkreis zu rechnen. Die erzeugten Auf-
nahmen können: a) nur auf dem Monitor des Piloten oder b) an mobile Leitstände oder 
besondere Führungseinrichtungen übertragen werden. 

Umstände 

Der Einsatz von Drohnen wird potenziell eher bei Großschadensereignissen stattfin-
den, bei denen eine erhöhte Gefahr für Leben und Gesundheit besteht. Der Einsatz 
bei niedrigschwelligen Gefahrenlagen, bspw. der Brand einer Mülltonne oder einem 
bei der technischen Hilfe in Verkehrsunfällen erscheint nicht sinnvoll. Ebenso wäre der 
Einsatz zur Gefahrenabwehr für Sachwerte möglich. Es gilt weiterhin zu beachten, 
dass die untere BRK-Behörde von dieser Verarbeitung nur betroffen ist, wenn: 

• Der Kreisbrandmeister die Einsatzleitung übernimmt, 

• die untere BRK-Behörde die technische Einsatzleitung bestimmt und ihr Weisun-
gen erteilt oder 

• der Einsatz im Rahmen der Rechtsaufsicht beurteilt wird 

Empfänger 

Einsatzleitung, technische Einsatzleitung, Beschäftigte in der unteren BRK-Behörde 
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3. Was sind die Zwecke und deren Rechtsgrundlage? 

Tabelle A15-3: Zwecke und Rechtsgrundlage - Drohneneinsatz 

 
4. Setzt die Rechtslage Einwilligungserklärungen voraus? 

Nein. 

 
5. Wie ist die Verantwortlichkeit? 

Verantwortlich ist die Einsatzleitung nach § 49 SächsBRKG, oder die technische Ein-
satzleitung nach § 50 SächsBRKG, da diese über den Zweck der Verarbeitung ent-
scheiden: Suche von Vermissten, Lagefeststellung, etc. Dies gilt auch wenn keine 
personenbezogenen Daten durch die Drohne erfasst werden. Es wird ebenso das 
Mittel (Drohne mit Kamera oder Wärmebildkamera) festgelegt und der Pilot angewie-
sen, wie dieses eingesetzt werden soll (Flugroute, Höhe, Verweildauer an Orten und 
Beobachtungsschwerpunkte des Piloten). Dem steht ein Arbeitsauftrag an den Pilo-
ten gleich, welchen dieser selbstständig ausführt. Weisungen der unteren BRK-Be-
hörde an die technische Einsatzleitung nach § 50 S. 3 SächsBRKG sind ebenso 
denkbar, wodurch die Verantwortlichkeit auf die untere BRK-Behörde übergeht. 
Der Drohnenpilot ist Auftragsverarbeiter, da es an Entscheidungsbefugnissen über 
den Einsatz der Drohne fehlt. Dies gilt auch bei selbstständiger Auftragserfüllung. 

 
6. Ist ein Verfahrensverzeichnis bereits vorhanden? 

Nein, diese Prüfung ist lediglich vorbereitend. 

 
7. Risikoermittlung zum angemessenen Schutzniveau innerhalb des Prüfprozesses 

Tabelle A15-4: Risikoermittlung - Drohneneinsatz 

 Bezeichnung 

I.  Ermittlung des Risikos (mögliche Schutzgutverletzungen bzw. Schäden) 

1 Verletzung des Rechts auf informationelle Selbstbestimmung der Beschäftig-
ten (Monitoring (eingeschränkt) nach Art. 35 Abs. 3 lit. c) DS-GVO - ehrenamt-
lich Tätige der unterstellten Brandschutzbehörden oder Beschäftigte der unte-
ren BRK-Behörde) 

2 Verletzung des Rechts auf informationelle Selbstbestimmung, der Personen 
die nicht Einsatzkräfte sind 

3 Verletzung des Rechts am eigenen Bild (§ 22 Kunsturhebergesetz) 

a)  Auslösendes Ereignis 

Zu 1 Überwachen des Arbeitsverhaltens, der Gesundheitsdaten respektive 
Standortdaten von Beschäftigten (ggf. der unterstellten Behörden)  

Zu 2 Verarbeitung von personenbezogenen Daten zum Standort oder Gesundheits-
daten oder durch Videoaufnahmen  

Zweck der Verarbeitung Rechtsgrundlage: § 2 Abs. 4 
SächsDSDG, Art. 6 Abs.1 lit. e), d) 
DS-GVO i.V.m. … 

Lageerkundung als Vorraussetzung zur 
Bekämpfung der Gefahr oder Verhinderung 
weiterer unmittelbar drohender Gefahren 

§ 16 Abs. 1 SächsBRKG  

Bekämpfung von Katastrophen, im Rahmen des 
Rettungsdienstes und technische Hilfe bei der 
Beseitigung von Umweltgefahren. 

§ 16 Abs. 2 SächsBRKG 

bei der Vermisstensuche ggf. Amtshilfe, da 
Verantwortung bei Polizeivollzug (technische 
Hilfe) 

§ 16 Abs. 2 S.1 SächsBRKG  

Zulässigkeit nach § 13 Abs. 1 1.Alt. SächsDSDG 
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Zu 3 Videoaufnahmen durch Drohneneinsatz 

b)  Auslöser des Ereignisses 

Zu 1 • Nutzung der Aufnahme für andere Zwecke 

• Veröffentlichung, wenn diese nicht pseudonymisiert (verpixelt) wurden 
(Auswertung des Einsatzes, Ausbildung oder Schulung, Werbevideos) 

• Nicht ausreichend geschützte Datenverbindung bei der Übermittlung 

• Verlust der Drohne, des Speichermediums der Kamera oder der verwen-
deten Datenträger 

• Veröffentlichung der personenbezogenen Daten 

Zu 2 wie Zu 1 

Zu 3 wie Zu 1 

II.  Eintrittswahrscheinlichkeit (= Häufigkeit * Umfang der Verarbeitung) 

Zu 1 gering, i.d.R. mehrere gleichartig ausgerüstete und bekleidete Einsatzkräfte 
(mit Helm) an einem Ort und für niedrigschwellige und häufige Einsätze er-
scheint der Drohneneinsatz nicht sinnvoll 

Zu 2 moderat, da auslösendes Ereignis das Ziel der anlassbezogenen Verarbeitung 
ist und dem Schutz des Lebens und der Gesundheit dient 

Zu 3 wie Zu 2 

III.  Schwere des Schadens 

Zu 1 geringfügig, da zwar Eingriff in das Persönlichkeitsrecht, dies dient jedoch dem 
Schutz der Einsatzkräfte oder der optimierten Aufgabenerfüllung 

Zu 2 wie Zu 1 

Zu 3 wie Zu 1 

IV.  Ergebnis: 

 voraussichtlich normales Risiko 

 
8. Liegt ein voraussichtlich hohes Risiko oder bestimmte Vorgänge vor? 

Keine Tatbestandsmerkmale des Art. 35 Abs. 2 und 3 DS-GVO erfüllt, insbesondere 
da keine umfangreiche Verarbeitung durchgeführt wird. Ähnliches gilt für die von der 
DSK vorgebundenen Liste der Verarbeitungstätigkeiten, für die eine DSFA durchzu-
führen ist: es findet keine umfangreiche Verarbeitung statt und die Daten stammen 
aus einer Quelle, womit keine aufgeführte Verarbeitungstätigkeit einschlägig ist. 

 
9. Ist das Schutzniveau dem Risiko angemessen? (ermitteltes Risiko aus 7. oder 8.) 

empfohlene technisch-organisatorische Maßnahmen 
Wie ist sichergestellt, dass: 

Tabelle A15-5: empfohlene toMs - Drohnen 

1. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten voll-
ständig, aktuell und in einer Weise dokumentiert sind, dass sie in zumutbarer 
Zeit nachvollzogen werden können (Transparenz)? 

Wie und durch wen wird die betroffene Person unterrichtet, welche Daten über sie im 
Fachverfahren erfasst werden? 

Die betroffene Person sollte nach Identifizierung informiert werden. 

Ist es jederzeit möglich, einer betroffenen Person Auskunft zu geben, welche Daten 
im Fachverfahren über sie gespeichert sind? 

Grundsätzlich eingeschränkt durch Art. 11 DS-GVO. Identifizierung möglicherweise 
erst durch Auswertung der Videoaufnahme und des Einsatzprotokolls. 

 

2. die Bindung an Zweck der Verarbeitung gegeben ist (Zweckbindung) und im 
Umfang dem Zweck der Verarbeitung angemessen ist (Datenminimierung)? 

Werden Verarbeitungen im Vier-Augen Prinzip durchgeführt (z.B. Bestätigung durch 
Vorgesetzten)? 
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Keine Bestätigung, aber Pilot (Auftragsverarbeiter) führt den Flug (dabei erfolgt die 
Erfassung) i.d.R. auf Weisung des Verantwortlichen durch. 

Wie können neue Kategorien von Daten hinzugefügt werden und wer veranlasst das? 

Nur Bildaufnahmen möglich, somit Kategorien auf optische Auswertung beschränkt. 

 

3. verarbeitete Daten richtig sind und einen aktuellen Stand aufweisen? (Rich-
tigkeit) 

Ist es jederzeit möglich, auf Antrag einer betroffenen Person, die Daten zu ändern 
bzw. zu berichtigen? 

Änderung nur in Bezug auf Pseudonymisierung möglich.  

 

4. die Daten nur so lange gespeichert werden, wie zur Zweckerfüllung erforder-
lich? (Speicherbegrenzung) 

Die Daten sollten gelöscht, für Ausbildungsmaßnahmen pseudonymisiert werden. 

Ist es auf Antrag einer betroffenen Person und nach Ablauf eventueller Fristen mög-
lich, die Daten vollständig aus dem System zu entfernen, alternativ zu sperren oder 
zu vernichten? 

Ja, es gilt jedoch die Anbietungspflicht an das Sächsische Staatsarchiv.  

personenbezogene Daten während der Verarbeitung unversehrt, vollständig 
und aktuell bleiben (Integrität), 

- 

 

nur Befugte personenbezogene Daten zur Kenntnis nehmen können (Ver-
traulichkeit), 

Der Zugriff zu Verarbeitungssystemen, ggf. Fachanwendungen, Dateien und die Über-
mittlungen sollten geschützt werden durch Verschlüsselung. 

 

5. jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden kön-
nen (Authentizität), 

Wird im Verfahren protokolliert, welcher Anwender Daten eingegeben hat? 

Dies sollte erfolgen. 

Werden im Verfahren Schriftstücke (z. B. Bescheide) erzeugt, welche über ein Logfile, 
ein Zertifikat oder eine elektronische Signatur einem Urheber zugeordnet werden kön-
nen? 

Möglich über die Metadaten der Videodateien. 

Werden im Verfahren Anordnungen (z. B. Auszahlungsanordnung) getroffen, welche 
über ein Logfile, ein Zertifikat oder eine elektronische Signatur einem Urheber zuge-
ordnet werden können? 

Nein. 

Sofern Zertifikate verwendet werden, sind diese: 

- 

 

6. festgestellt werden kann, wer wann welche personenbezogenen Daten in 
welcher Weise verarbeitet hat, 

Benutzt das Verfahren grundsätzlich Protokolldateien, welche die Datenerfassung, 
Datenverarbeitung/-änderung oder Datenlöschung nachvollziehbar macht? 

Systemabhängig, aber sollte erfolgen. 

Was wird genau inhaltlich protokolliert? 

Es sollte: Bediener, Uhrzeit, Datum, Dauer der Zugriffe protokolliert werden. 

Wie lange werden diese Protokolldateien aufbewahrt bzw. in welchem Turnus erfolgt 
ein eventuelles Überschreiben? 

- 

Wer hat die Möglichkeit diese Protokolldateien einzusehen? 
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Dies sollte der Gemeindewehrleiter und die untere BRK-Behörde in Ausübung der 
Rechtsaufsicht dürfen. 

Gibt es hierzu ggf. gesonderte Vereinbarungen (z. B. mit dem Personalrat)? 

Dies sollte vorsorglich erfolgen. 

Werden die Protokolldateien ausgewertet? 

Dies sollte durch die Rechtsaufsicht erfolgen. 

 
Abgleich des Schutzniveau mit Risiko 

1. Art, Umfang, Umstände und Zweck der Verarbeitung (siehe 2. und 3.) 
2. Voraussichtlich gesteigertes Risiko (Siehe 7.) 
3. Stand der Technik und Implementierungskosten 

Die eingesetzten Mittel sollten dem Stand der Technik entsprechen: Zugriffsbe-
schränkung und Verschlüsselung der Videoaufnahmen, gesicherte Übermittlun-
gen, prüfen der Aufnahmen auf erfolgreiche Anonymisierung durch die Rechts-
aufsicht. 

Ergebnis: Der Einsatz von Drohnen ist unter Beachtung der datenschutzrechtlichen 
Vorgaben und hier vorgestellten Empfehlungen möglich. 

10. Ist bei Übermittlung an nicht-öffentliche Auftragsverarbeiter ein datenschutzrechtli-
cher Vertrag vorhanden? 

Eine Notwendigkeit der Übermittlung an nicht-öffentliche Auftragsverarbeiter ist 
nicht ersichtlich. 
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Anhang 16: Kamerabilder von MobiKat 

Abbildung A16-1: Kamera Schwarze Elster 

196  
Abbildung A16-2: Kamera Haselbach 

197  

  

                                                
196 Landkreis Bautzen, https://kamera.mobikat.net/ge-
tImage/f873151ac4926a50f99ce3a5a719a8b882e09952b34b7a36063de9a3da3b9b59da6a09fec0e4225d
828ca389435507318acca2cec51623bfd8748c88a6c6438e761943bd36d6b20a3103c559ac5cf4fc?CARDO
MAP_TH_TITLE=Kameras+an+B%C3%A4chen+%26+Fl%C3%BCssen&CARDO-
MAP_TH_ID=22.399&CARDOMAP_L_ID=L315, Zuletzt geprüft am: 13.03.2019. 
197 Landkreis Bautzen, https://kamera.mobikat.net/ge-
tImage/3671435a1f4fa1a81b38b6a81aa2fa3182e09952b34b7a36063de9a3da3b9b59da6a09fec0e4225d8
28ca389435507318acca2cec51623bfd8748c88a6c6438e761943bd36d6b20a3103c559ac5cf4fc?CARDO-
MAP_TH_TITLE=Kameras+an+B%C3%A4chen+%26+Fl%C3%BCssen&CARDO-
MAP_TH_ID=22.399&CARDOMAP_L_ID=L315, Zuletzt geprüft am: 13.03.2019. 
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Abbildung A16-3: Kamera Wesenitz 

198

  

                                                
198 Landkreis Bautzen, https://kamera.mobikat.net/ge-
tImage/306337ffef499108b406b2234ee57cd082e09952b34b7a36063de9a3da3b9b59da6a09fec0e4225d8
28ca389435507318acca2cec51623bfd8748c88a6c6438e761943bd36d6b20a3103c559ac5cf4fc?CARDO-
MAP_TH_TITLE=Kameras+an+B%C3%A4chen+%26+Fl%C3%BCssen&CARDO-
MAP_TH_ID=22.399&CARDOMAP_L_ID=L315, Zuletzt geprüft am: 13.03.2019. 
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