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Anhang 1: Prüfprozess 

Prüfprozess zur Datenschutzgrundverordnung -in der unteren BRK-Behörde 

1. Sollen personenbezogene Daten in dem Prozess verarbeitet107 werden?108 

Tabelle A1-1: Prüffrage 1 des Prüfprozesses 

a. Informationen mit Personenbezug aufgrund (Kategorien personenbezogener 
Daten): 
Inhaltselemente  

Zweckelemente109  

Ereigniselemente  

b. Natürliche Person (Kategorien Betroffener Personen) 

c. Identifizierung bzw. Identifizierbarkeit (insbesondere anhand der Merkmale 
aus Art 4 Nr. 1 und Art. 9 Abs. 1 DS-GVO) 

 
2. Was sind Art, Umfang und Umstände der Verarbeitung? 

Tabelle A1-2: Prüffrage 2 des Prüfprozesses 

Art (zusätzlich zu 1. a) und b): Mittel wie Monitoring) 

Umfang (qualitative und quantitative Betrachtung der Verarbeitung) 
Umstände (kontextbezogene Betrachtung) 
Empfänger 

 
3. Was sind die Zwecke und deren Rechtsgrundlage? 

DS-GVO -> Spezialgesetz -> SächsDSG 
Wenn keine zulässige freiwillige Aufgabe vorliegt oder keine Rechtsgrundlage für 
eine Pflichtaufgabe besteht, muss eine Einwilligung zur Verarbeitung vorliegen 
(siehe 4). Ausnahmen dazu nach Art. 6 Abs. 1 lit. b) und d) DS-GVO (in Behörden 
selten). 

 
4. Setzt die Rechtslage Einwilligungserklärungen voraus? 

Bspw. im Beschäftigtendatenschutz nach § 26 Abs. 2 DS-GVO. 
Im Sinne der Nachweisführung sollte dies schriftlich sowie in verständlicher und 
leicht zugänglicher Form sein (Art. 7 DS-GVO). 
Wenn 4. negativ geprüft wurde und keine Einwilligung vorliegt, ist die Verarbeitung 
nicht zulässig. 

 
5. Wie ist die Verantwortlichkeit? 

weisungsfreie Pflichtaufgaben und Weisungsaufgaben: Einzelfallprüfung, wer die 
faktische Entscheidungsbefugnis über den Zweck und (weniger strikt) die Mittel hat. 

 
6. Ist ein Verfahrensverzeichnis bereits vorhanden? 

 
                                                
107 Verarbeitung ist abschließend in Art. 4 Nr. 2 DS-GVO definiert und die Tätigkeiten sind weitgefasst aus-
zulegen. 
108 Vgl. Artikel 29 Datenschutzgruppe (Artikel 29 Datenschutzgruppe der EU: WP136 - 01248/07/DE (20. 
Juni 2007), https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/fi-
les/2007/wp136_de.pdf, S. 7 ff., Zuletzt geprüft am: 19.02.2019. 
109 ebd., S. 11 f., Zuletzt geprüft am: 19.02.2019. 

Zweck der Verarbeitung Rechtsgrundlage (Art. 6 Abs.1 
lit. e) (oder c) DS-GVO i.V.m. … 
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7. Risikoermittlung zum angemessenen Schutzniveau innerhalb Prüfprozess 

Das angemessene Schutzniveau und die dafür notwendigen Maßnahmen bemes-
sen sich an den Risiken für die Rechte und Freiheiten der natürlichen Person. Es 
ergibt sich folgende Prüfreihenfolge110: 

Tabelle A1-3: Prüffrage 7 des Prüfprozesses 

Gliederung Bezeichnung 

1, 2, 3, … Ermittlung des Risikos (mögliche Schutzgutverletzungen bzw. 
Schäden) 

alle denkbaren physischen, materiellen und immateriellen Schäden des Betroffe-
nen, insbesondere aufgrund der Verarbeitung (EW 75) 
Zu 1, 2, … a) Auslösendes Ereignis111 

 Insbesondere unbefugte oder unrechtmäßige Verarbeitung, 

 Verarbeitung wieder Treu und Glauben oder nicht vorgesehener Daten, 

 Verarbeitung nicht richtiger Daten oder über die Speicherfrist hinaus, 

 intransparente Verarbeitung / Verwendung zu inkompatiblen Zwecken oder 

 Unbeabsichtigter Verlust, Zerstörung oder Schädigung von Daten 

 weiterhin nach Art. 32 Abs. 2 DS-GVO 

Zu 1, 2, … b) Auslöser des Ereignisses112 

 Aktionen von Cyberkriminellen, technische Fehlfunktionen 

 Einbruch / Diebstahl, nicht ausreichender physischer Schutz der Systeme 

 unrechtmäßige Veränderung oder sorgloser Umgang durch Mitarbeiter 

Zu 1, 2, … Eintrittswahrscheinlichkeit 113 

Zu 1, 2, … Schwere des Schadens114 

1+2+3… Ergebnis: voraussichtlich normales, gesteigertes oder hohes Ri-
siko 

 
8. Liegt ein voraussichtlich hohes Risiko oder bestimmte Vorgänge vor? 

 gemäß Art. 35 Abs. 2, 3 DS-GVO oder Muss-Liste der DSK, insbesondere bei 
Verwendung neuer Technologien (dann voraussichtlich hohes Risiko) 

 Kurzpapier Nr. 5: „spezielles „Instrument zur Beschreibung, Bewertung und Ein-
dämmung von Risiken“115 

 großer Umfang und hohe Komplexität: Erstellung im Team empfohlen116 

 „hohes Risiko“ als Ergebnis der DSFA: Konsultationspflicht gegenüber der Auf-
sichtsbehörde 

                                                
110 Vgl. Datenschutzkonferenz: Kurzpapier Nr. 18 - Risiko für die Rechte und Freiheiten natürlicher Perso-
nen, https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf, S. 2, Zuletzt geprüft am: 
15.02.2019. 
111 ebd., S. 3, Zuletzt geprüft am: 15.02.2019. 
112 ebd., S. 4, Zuletzt geprüft am: 15.02.2019. 
113 Veil, in: Gierschmann/Schlender/Stentzel/Veil (2018), Art. 24 S. 691 ff., Art. 24, Rn. 146. 
114 Bspw. ist bei Verarbeitung zum Schutz von Leben und Gesundheit, ein höherwertiges Schutzgut als 
Datenschutz betroffen. Es sind nur dem Verantwortlichen bereits bekannte Informationen zu verwenden. 
115 Datenschutzkonferenz: Kurzpapier Nr. 5, https://www.saechsdsb.de/images/stories/sdb_inhalt/beho-
erde/oea/DSK_KPNr_5_Datenschutz-Folgenabschaetzung.pdf, S. 1, Zuletzt geprüft am: 08.02.2019. 
116 ebd., S. 2, Zuletzt geprüft am: 08.02.2019. 
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9. Ist das Schutzniveau dem Risiko angemessen? (ermitteltes Risiko aus 7. oder 8.) 

derzeitige technisch-organisatorische Maßnahmen 
 

Abgleich des Schutzniveau mit Risiko 

1. Art, Umfang, Umstände und Zweck der Verarbeitung (siehe 2. und 3.) 

2. Voraussichtliches Risiko (Siehe 7.) 

3. Stand der Technik und Implementierungskosten 

Ergebnis: die derzeitigen Maßnahmen sind dem Risiko (nicht) angemessen, 
(Begründung) 

 
Minimierung der festgestellten Differenz bzw. angemessene Erhöhung des 
Schutzniveaus anhand: 
 Anhalt: beispielhafte Maßnahmen nach Art. 32 Abs. 1 lit. a) -d) DS-GVO117 

 Maßnahmen im Sinne der DS-GVO zur Gewährleistung: 

 der Zweckbindung (Nichtverkettung) - Art. 5 Abs. 1 lit. b) DS-GVO“118 

 der Transparenz für Betroffene, Verantwortliche und Kontrollinstanzen - Art. 5 
Abs. 1 lit. a) DS-GVO“119 

 Der Betroffenenrechte – Art. 13 ff. DS-GVO (Intervenierbarkeit)“120 

 des Zugriffs ausschließlich für befugte Beschäftigte auf Weisung (außer bei 
bestehenden gesetzlichen Verpflichtungen) - Art. 29 DS-GVO 

 
Abgleich des Schutzniveau mit Risiko: Angemessenheit (Art. 32 Abs. 1 DS-GVO): 

1. Art, Umfang, Umstände und Zwecke der Verarbeitung (Nr. 2 und 3) 

2. Eintrittswahrscheinlichkeit und Schwere der Risiken (Nr. 7) 

3. dem Stand der Technik sowie Implementierungskosten 

Minimierung der festgestellten Differenz bzw. angemessene Erhöhung des Schutz-
niveaus 

 
10. Ist bei Übermittlung an nichtöffentliche Auftragsverarbeiter ein datenschutzrechtli-

cher Vertrag vorhanden? 
Formulierungshilfe für einen Auftragsdatenverarbeitungsvertrag des SächsDSB121 

  

                                                
117 Dies entspricht einem Mindestmaß der Betrachtung. 
118 Datenschutzkonferenz: Hinweise zum Verzeichnis von Verarbeitungstätigkeiten, Art. 30 DS-GVO, 
https://www.datenschutzkonferenz-online.de/media/ah/201802_ah_verzeichnis_verarbeitungstaetigkei-
ten.pdf, Zuletzt geprüft am: 23.02.2019. 
119 ebd., S. 12, Zuletzt geprüft am: 23.02.2019. 
120 ebd., Zuletzt geprüft am: 23.02.2019. 
121 Sächsischer Datenschutzbeauftragter: Formulierungshilfe für einen Auftragsdatenverarbeitungsvertrag 
nach Art. 28 Abs. 3 DS-GVO, https://www.saechsdsb.de/images/stories/sdb_inhalt/behoerde/oea/Formu-
lierungshilfe_ADV_Sachsen.docx, Zuletzt geprüft am: 23.02.2019. 


