Prifprozess zur Datenschutzgrundverordnung - DISMA

1. Sollen personenbezogene Daten in dem Prozess verarbeitet werden?

Informationen mit Personenbezug aufgrund (siehe Anhang 12):

Inhaltselemente e Name, berufliche bzw. dienstliche Anschrift, Funktion

e Erreichbarkeiten per dienstlichem Telefon

e Erreichbarkeiten per Mobilfunknummer bei Funktions- und
SchlUsselpersonal

o dienstliche bzw. dienstlich genutzte private Email Adresse

Zweckelemente /

Ereigniselemente | /

a. Naturliche Person (Kategorien betroffener Personen) (Siehe Anhang 12)

Beschaftigte der untergeordneten Behorden im Landkreis

Kommunale Entscheidungstrager (Ober- bzw. Burgermeister sowie Stellvertreter)

Funktions- und Schlusselpersonal der drtlichen Brandschutzbehérden (Gemeinde o-
der Ortswehrleiter, Besondere Funktionen wie ABC-Schutzzugfiihrer)

Ansprechpartner in Schulen und Betrieben sowie Einrichtungen

Arzte und Apotheker

b. Identifizierung bzw. Identifizierbarkeit

Zweifelsfrei durch Namen gegeben

2. Was sind Art, Umfang und Umstéande der Verarbeitung?

Art

Keine besondere Kategorie von personenbezogenen Daten oder besondere Mittel

Umfang

58 Gemeinden (incl. 15) Stadte im Landkreis?!

Umstande

Erhebung durch 6ffentlichen Dienst, Nutzung der Fachanwendung durch SMI vorge-
geben (keine grundlegenden Anderungen an Anwendung maglich, nur Vorschlage
durch Benutzer)?, keine Fallbezogenen Datenpannen bekannt®, Daten Uberwiegend
offentlich zuganglich (auf3er Erreichbarkeiten und Email des Schliissel- und Funkti-
onspersonal)

Empfénger

LDS

3. Was sind die Zwecke und deren Rechtsgrundlage?

Zweck der Verarbeitung (Siehe Anhang 12) Rechtsgrundlage: 8§ 2 Abs. 4
SachsDSDG, Art. 6 Abs.1 lit. €) DS-
GVOi.V.m. ...

Verwaltung von Fachdaten, die fir den | 872 Abs. 1Nr. 1, 2, 7 Sa&chsBRKG
Katastrophenschutz erforderlich sind

Erarbeitung von Katastrophenschutz- und | 8 7 Séchsische
besonderen Alarm- und Einsatzplanen sowie | Katastrophenschutzverordnung
externen Notfallpl&nen

Alarmierung von Ansprechpartnern im Ubungs- | § 72 Abs. 1 Nr. 2, 7 S4chsBRKG
und Alarmfall

4. Setzt die Rechtslage Einwilligungserklarungen voraus?
Nein.

1 Landratsamt Bautzen: Jahresbericht 2017 (Dezember 2017), http://www.landkreis-bautzen.de/down-
load/buergerservice/JB_2017_web.pdf, S. 92, Zuletzt gepriift am: 24.02.2019.

2 Meier, Gedéachtnisprotokoll, personliches Gesprach v. 19.02.2019, Kamenz (Anhang 3).

3 Meier, Gedéachtnisprotokoll, personliches Gesprach v. 19.02.2019, Kamenz (Anhang 3).
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6.

7

. Wie ist die Verantwortlichkeit?
Katastrophenschutz in Sachsen ist eine weisungsgebundene Pflichtaufgabe und das
Mittel, die Fachanwendung DISMA wird der unteren BRK-Behdrde vorgegeben. Je-
doch obliegt die Verarbeitung von Kontaktdaten der behérdlichen Entscheidungstra-
ger, Arzte usw. der Entscheidungsbefugnis der unteren und oberen BRK-Behorden,
womit eine gemeinsame Verantwortung vorliegt. Eine Nutzung der Fachanwendung
ohne diese Daten mdglich, jedoch nicht zielfiihrend.

Ist ein Verfahrensverzeichnis bereits vorhanden?
Ja (Siehe Anhang 12).

. Risikoermittlung zum angemessenen Schutzniveau innerhalb des Prifprozesses

Bezeichnung

I. | Ermittlung des Risikos

1 Belastigung oder Betrug durch ungewollte Anrufe bis hin zu Spam Calls oder
Support Calls

2 | Verletzung des Rechts auf informationelle Selbstbestimmung (Verdéffentlichung
der Beruflichen Tatigkeit und dadurch des ungefahren Einkommens sowie im-
plizit: finanzielle Méglichkeiten)

3 | Verletzung des Rechts auf informationelle Selbstbestimmung (Veréffentlichung
von beruflichen Weiterbildungen und den Zielen in der beruflichen Aktivitét)

a) Auslésendes Ereignis

Zu 1 | Veroffentlichung der Bereitschaftsrufnummer der Ansprechpartner

Zu 2 | Veroéffentlichung der beruflichen Téatigkeit ohne eigenes Zutun

Zu 3 | Veroffentlichung von (noch nicht oder nicht erreichten) Qualifikationen, Funkti-
onen bzw. Bemerkungen, v.a. von Arzten

b) a) Ausloser des Ereignisses

Zu 1 | Erfolgreicher Angriff auf IT-System von aul3en, unberechtigte Veréffentlichung
durch Mitarbeiter, Verwendung der Daten zu anderem Zweck, sorgloser Um-
gang der Beschéftigten, Diebstahl Datentréger bzw. Mobile Endgeréte

Zu?2 | Wiezul

Zu3 | Wiezul

Il. | Eintrittswahrscheinlichkeit

Zu 1 | gering, da Aufwand zur Beschaffung der Rufnummern hoch im Vergleich zum
Nutzen der Schadigenden

Zu 2 | gering, da Verarbeitung i.d.R. einmalig und Umfang der gering

Zu 3 | gering, da eingetragene, noch nicht vorhandene Qualifikationen bereits in der
Endphase der Fortbildung sind bzw. formale Voraussetzungen noch nicht er-
fullt sind

I1l. | Schwere des Schadens

Zu 1 | geringfugig, da @dhnlich dem Schaden im Rahmen des allgemeinen Lebensrisi-
kos

Zu 2 | geringfugig, da hochdotierte Tatigkeiten bereits 6ffentlich bekannt sind (z.B.
Arzt)

Zu 3 | geringfugig, da Informationen durch Dritte auch auf anderen Wegen beschafft
werden kénnen (z.B. Verdffentlichungen durch die natirlichen Personen)

IV. | Ergebnis:

voraussichtlich normales Risiko
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9.

. Liegt ein voraussichtlich hohes Risiko oder bestimmte Vorgéange vor?

Keine Tatbestandsmerkmale des Art. 35 Abs. 2, 3 DS-GVO oder gemal Muss-Liste
der DSK.

Ist das Schutzniveau dem Risiko angemessen? (ermitteltes Risiko: 7. oder 8.)

derzeitige technisch-organisatorische MalBhahmen



10.

IT-Sicherheitsleitlinie und Sicherheitskonzept des LRA nach BSI Standard, dabei
Konzepte, Testlaufe und Evaluierungen zu Ausfallen, Redundanzen und der Daten-
sicherungen (Datensicherung)

Verfahrensverzeichnis alt: siehe Anhang 12

Zusatzlich zum Verfahrensverzeichnis - alt:

e physischer Zugang zu Systemen in Dienstzimmern, zu denen die jeweiligen Mit-
arbeiter die Zimmerschliissel haben und tber die zwei mobilen Gerate* in den
Einsatzfahrzeugen der Feuerwehren Bautzen und Hoyerswerda

e Zugang zum IT-System bzw. Netzwerk durch Passwort geschiitzt (monatliche
Anderung)

e Bearbeitung durch mehrere Beschéftigte, die jeweils einen Stellvertreter haben

e Verarbeitungen werden nicht im Vier-Augen-Prinzip durchgefuhrt

¢ Neue Kategorien von Daten kdnnen durch den zustandigen Sachbearbeiter auf
Weisung des Vorgesetzten hinzugefiigt werden

Abgleich des Schutzniveau mit Risiko
1. Art, Umfang, Umstande und Zweck der Verarbeitung (siehe 2. und 3.)
2. Voraussichtliches Risiko (Siehe 7.)
3. Stand der Technik und Implementierungskosten
Ergebnis: die derzeitigen MalRnahmen sind dem Risiko angemessen, v.a. da die
Fachanwendung der unteren BRK-Behdrde vorgegeben ist und die Daten im zeitkri-
tischen Katastrophenfall oder bei Gro3schadensereignissen notwendig zur effekiti-
ven Schadensabwehr sind.

Minimierung der festgestellten Differenz bzw. angemessene Erhohung des
Schutzniveaus anhand:
Keine MalRnahmen erforderlich

Ist bei Ubermittlung an nichtoéffentliche Auftragsverarbeiter ein datenschutzrechtli-
cher Vertrag vorhanden?
Es besteht Gemeinsame Verantwortung aufgrund gesetzlicher Regelungen.

4 Meier, Gedachtnisprotokoll, personliches Gesprach v. 19.02.2019, Kamenz (Anhang 3).
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