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Prüfprozess zur Datenschutzgrundverordnung  

Überwachung der Pegelstände an kritischen Bereichen 

1. Sollen personenbezogene Daten in dem Prozess verarbeitet werden? 

Informationen mit Personenbezug aufgrund (Kategorien personenbezogener Daten): 

Inhaltselemente Bilder von natürlichen Personen 

Zweckelemente - 

Ereigniselemente ggf. Standortdaten (ausführlich: Nr.7) 

a. Natürliche Person (Kategorien betroffener Personen) 

Es sind potenziell alle natürlichen Personen im Blickfeld der fest installierten Kamera 
betroffen. 

b. Identifizierung bzw. Identifizierbarkeit 

Die Identifizierbarkeit ist ggf. bei Aufnahmen des Gesichts durch Bilder gegeben. 

 

2. Was sind Art, Umfang und Umstände der Verarbeitung? 

Art 

Keine besondere Kategorie von personenbezogenen Daten nach Art. 9 Abs.1 DS-
GVO. 

Umfang 

Im Landkreis sind 5 Kameras installiert und in Betrieb. Die erzeugten Standbildauf-
nahmen werden nach 180 Sekunden überschrieben1. In Hochwasserlagen kann, nach 
Weisung des Landratsamtes an das Fraunhofer Institut IVI, eine Verlängerung der 
Speicherzeit auf maximal 48 Stunden erfolgen, um die Entwicklung des Hochwassers 
nachzuvollziehen.2 

Umstände 

Gegenüber Pegelmeldungen in metrischen Einheiten besteht der Vorteil darin, dass 
ggf. Treibgut (Äste, Bäume, etc.) erkannt und Maßnahmen ergriffen werden können, 
bevor es zur Stauung von Wasser kommt. 

 

3. Was sind die Zwecke und deren Rechtsgrundlage? 

 
4. Setzt die Rechtslage Einwilligungserklärungen voraus? 

Nein. Somit ist die Verarbeitung unzulässig 

 
5. Wie ist die Verantwortlichkeit? 

Die Beobachtung der Pegelstände erfolgt mithilfe „optisch-elektronischen Einrichtun-
gen (Videoüberwachung)“. Die Entscheidungsbefugnis über den Zweck der Überwa-
chung liegt, mangels fachrechtlicher Bestimmungen im SächsBRKG, allein beim 
Landratsamt Bautzen aufgrund der Zuständigkeit für die „Ermittlung 

                                                           
1 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 26.02.2019, Kamenz (Anhang 13). 
2 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 26.02.2019, Kamenz (Anhang 13). 

Zweck der Verarbeitung Rechtsgrundlage:  

Überwachung der Pegelstände von Flüssen zur 
Beurteilung der Hochwassergefahrenlage im 
Landkreis durch Standbild mit nicht steuerbaren 
Videokameras 

Keine Rechtsgrundlage für die Ver-
arbeitung von Personenbezogenen 
Daten in diesem Fall. 
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gemeindeübergreifender Gefahrenpotenziale“ nach § 7 Abs. 1 Nr. 6 SächsBRKG. 
Die Ermittlung des gemeindeübergreifenden Gefahrenpotenziales „Hochwasser“ fin-
det hier permanent mit dem Mittel der Videoüberwachung mithilfe Standbilder statt. 
Somit ist der Landkreis Bautzen der Verantwortliche für die Verarbeitung nach Art.4 
Nr. 7 DS-GVO. 
Die Bereitstellung der Bilder im Geoportal wird durch das Fraunhofer IVI im Auftrag 
des Landkreises realisiert. Mangels Entscheidungsbefugnis bezüglich des Zwecks 
der Verarbeitung nach Art. 4 Nr. 8 DS-GVO ist das Fraunhofer IVI somit Auftragsver-
arbeiter. 

 

6. Ist ein Verfahrensverzeichnis bereits vorhanden? 
Nein. 

 
7. Risikoermittlung zum angemessenen Schutzniveau innerhalb des Prüfprozesses 

 Bezeichnung 

I.  Ermittlung des Risikos (mögliche Schutzgutverletzungen bzw. Schäden) 

1 Verletzung des Rechts auf informationelle Selbstbestimmung (Monitoring nach 
Art. 35 Abs. 3 lit. c) DS-GVO, jedoch nur eingeschränkt möglich) einschließlich 
Schädigung des Vertrauensverhältnisses zwischen Arbeitgeber und Arbeitneh-
mer unter Nutzung der Mittel des Landkreises durch Überwachung und Bewer-
tung der Arbeitsleistung  

Hier jedoch kaum Beschäftigte des Landkreises, sondern anderer Behörden 
oder von Unternehmen. 

2 Verletzung des Rechts am eigenen Bild § 22 Kunsturhebergesetz (Zuordnung 
von besonderen Merkmalen (spezieller Rollstuhl oder Schuhe)) 

3 Verletzung des Rechts am eigenen Bild § 22 Kunsturhebergesetz (beobachten 
von Kindern bei der Gewässernutzung (Baden) in Sommern 

a)  Auslösendes Ereignis 

Zu 1 überwachen des Arbeitsverhalten von Beschäftigten, wenn Pflege der Grünflä-
chen (Wiesen, Uferböschungen) bzw. Bauarbeiten im Sichtfeld der Kamera 
durchgeführt werden, oder bei Tätigkeiten der Wasserwehr in den Gemeinden 

Zu 2 Erstellen eines Bewegungsprofiles bspw. Schul-, Spazier- oder Arbeitsweg 
(theoretisch) 

Zu 3 Beobachtung von Kindern durch Mittel des Landkreises 

b)  Auslöser des Ereignisses 

Zu 1 Nutzung der frei verfügbaren Aufnahme für andere Zwecke 

Zu 2 wie Zu 1 

Zu 3 wie Zu 1 

II.  Eintrittswahrscheinlichkeit 

Zu 1 gering, da zwar eine Beurteilung von Tätigkeiten in diesem speziellen Fall mög-
lich wäre, jedoch wird Grünpflege, Bauarbeiten und Tätigkeiten der Wasser-
wehr unregelmäßig und in wenigen Fällen je Jahr durchgeführt 

Zu 2 gering, Kameras sind auf Flussbetten gerichtet, deshalb sind Ganzkörperauf-
nahmen unwahrscheinlich, zudem setzt dies Identifizierbarkeit anhand der 
Bildaufnahme voraus 

Weiterhin kann der Zeitraum von 3 Minuten zwischen den Aufnahmen nicht 
beobachtet werden können 
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Zu 3 gering, die betroffenen Kinder müssten sich genau im Blickfeld der Kamera 
befinden, diese Bereiche sind jedoch schwerer zugänglich durch Ufermauern 
und Geländer. Weiterhin führen gerade im Sommer diese Gewässer eher we-
nig Wasser, sodass andere Badeorte bevorzugt werden würden. 

III.  Schwere des Schadens 

Zu 1 substanziell, da unbewusster, schwerer Eingriff in das Persönlichkeitsrecht, 
Schädigung des Vertrauensverhältnisses zwischen Arbeitgeber und Arbeitneh-
mer 

Zu 2 geringfügig, da es sich lediglich um Teilaufnahmen der Personen handelt (wo-
möglich nur bis zur Kniehöhe von Erwachsenen) und die Bilder nicht hochauf-
lösend sind  

Zu 3 substanziell, da die Kinder ggf. keine Kenntnis von den Kameras haben und 
reduzierte Gefahrenempfindung, somit unbewusster und schwerer Eingriff in 
das Persönlichkeitsrecht 

IV.  Ergebnis: 

 voraussichtlich gesteigertes Risiko, da unbewusste Aufnahme 

 
8. Liegt ein voraussichtlich hohes Risiko oder bestimmte Vorgänge vor? 

Keine Tatbestandsmerkmale des Art. 35 Abs. 2 und 3 DS-GVO erfüllt, insbesondere 
da keine umfangreiche Verarbeitung der teilweise öffentlich zugänglichen Bereiche 
durchgeführt wird. Ähnliches gilt für die von der DSK erstellten Liste der Verarbei-
tungstätigkeiten, für die eine DSFA durchzuführen ist: es findet keine umfangreiche 
Verarbeitung statt und die Daten stammen aus einer Quelle, womit keine der aufge-
führten Verarbeitungstätigkeiten einschlägig ist. 

 
9. Ist das Schutzniveau dem Risiko angemessen? (ermitteltes Risiko aus 7. oder 8.) 

derzeitige technisch-organisatorische Maßnahmen 

Wie ist sichergestellt, dass: 

1. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten voll-
ständig, aktuell und in einer Weise dokumentiert sind, dass sie in zumutbarer 
Zeit nachvollzogen werden können (Transparenz)? 

Wie und durch wen wird die betroffene Person unterrichtet, welche Daten über sie im 
Fachverfahren erfasst werden? 

Zur Zweckerfüllung ist eine Information der identifizierten Personen nicht nötig gemäß 
Art. 11 Abs. 1 DS-GVO. Eine Aufbewahrung der Informationen zur Identifizierung im 
Sinne des Art. 11 Abs. 2 DS-GVO wurde im Hinblick auf den Grundsatz der Speicher-
begrenzung kontraproduktiv wirken. Insbesondere da alle 3 Minuten jede Aufnahme 
auf das Vorhandensein von Informationen mit Personenbezug geprüft werden müsste. 

Ist es jederzeit möglich, einer betroffene Person Auskunft zu geben, welche Daten im 
Fachverfahren über sie gespeichert sind? 

Siehe vorhergehende Frage. 

 

2. die Bindung an Zweck der Verarbeitung gegeben ist (Zweckbindung) und im 
Umfang dem Zweck der Verarbeitung angemessen ist (Datenminimierung)? 

Werden Verarbeitungen im Vier-Augen Prinzip durchgeführt (z.B. Bestätigung durch 
Vorgesetzten)? 

Nein. 

Wie können neue Kategorien von Daten hinzugefügt werden und wer veranlasst das? 
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Änderungen der Verarbeitung müssten aufgrund der vertraglichen Bindung, nach Wei-
sung des Landratsamtes an das Fraunhofer IVI erfolgen. 

 

3. verarbeitete Daten richtig sind und einen aktuellen Stand aufweisen? (Rich-
tigkeit) 

Die Verarbeitung personenbezogener Daten entspricht nicht dem Zweck. 

Ist es jederzeit möglich, auf Antrag einer betroffenen Person, die Daten zu ändern 
bzw. zu berichtigen? 

Durch Speicherdauer von 180 Sekunden begrenzt. 

 

4. die Daten nur so lange gespeichert werden, wie zur Zweckerfüllung erforder-
lich? (Speicherbegrenzung) 

Durch Speicherdauer von 180 Sekunden gegeben. 

Ist es auf Antrag einer betroffenen Person und nach Ablauf eventueller Fristen mög-
lich, die Daten vollständig aus dem System zu entfernen, alternativ zu sperren oder 
zu vernichten? 

Siehe vorhergehende Frage. 

 

5. personenbezogene Daten während der Verarbeitung unversehrt, vollständig 
und aktuell bleiben (Integrität), 

Siehe vorhergehende Frage. 

 

6. nur Befugte personenbezogene Daten zur Kenntnis nehmen können (Ver-
traulichkeit), 

Dies ist durch die Veröffentlichung der Aufnahmen nicht gegeben. 

 

7. jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden kön-
nen (Authentizität), 

Wird im Verfahren protokolliert, welcher Anwender Daten eingegeben hat? 

Nein. 

Werden im Verfahren Schriftstücke (z. B. Bescheide) erzeugt, welche über ein Logfile, 
ein Zertifikat oder eine elektronische Signatur einem Urheber zugeordnet werden kön-
nen? 

Nein. 

Werden im Verfahren Anordnungen (z. B. Auszahlungsanordnung) getroffen, welche 
über ein Logfile, ein Zertifikat oder eine elektronische Signatur einem Urheber zuge-
ordnet werden können? 

Nein. 

Sofern Zertifikate verwendet werden, sind diese: 

Nein. 

 

8. festgestellt werden kann, wer wann welche personenbezogenen Daten in 
welcher Weise verarbeitet hat, 

Benutzt das Verfahren grundsätzlich Protokolldateien, welche die Datenerfassung, 
Datenverarbeitung/-änderung oder Datenlöschung nachvollziehbar macht? 

Diesbezüglich lagen zur Untersuchung keine vertraglichen Regelungen vor. 

Was wird genau inhaltlich protokolliert? 

Diesbezüglich lagen zur Untersuchung keine vertraglichen Regelungen vor. 
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Wie lange werden diese Protokolldateien aufbewahrt bzw. in welchem Turnus erfolgt 
ein eventuelles Überschreiben? 

Siehe vorhergehende Frage. 

Wer hat die Möglichkeit diese Protokolldateien einzusehen? 

Diesbezüglich lagen zur Untersuchung keine vertraglichen Regelungen vor. 

Gibt es hierzu ggf. gesonderte Vereinbarungen (z. B. mit dem Personalrat)? 

Nein. 

Werden die Protokolldateien ausgewertet? 

Nein. 

 
Abgleich des Schutzniveau mit Risiko 

1. Art, Umfang, Umstände und Zweck der Verarbeitung (siehe 2. und 3.) 
2. Voraussichtlich gesteigertes Risiko (Siehe 7.) 
3. Stand der Technik und Implementierungskosten 

Die eingesetzten Mittel entsprechen dem Stand der Technik, möglich wäre je-
doch eine Zugriffsbeschränkung zur Nutzung der Aufnahmen. Dies würde jedoch 
eine umfassendes Rechtemanagement von Seiten des Landkreises erfordern. 

Ergebnis: die derzeitigen Maßnahmen sind dem Risiko nicht angemessen. Zwar er-
folgt die Verarbeitung, der Standbilder, nicht umfangreich lediglich an 5 Standorten 
mit Fokus aus das Gewässerbett. In bestimmten Fallkonstellationen (siehe Risiko-
analyse) ist dennoch eine Verarbeitung von personenbezogenen Daten möglich. 

 
Minimierung der festgestellten Differenz bzw. angemessene Erhöhung des 
Schutzniveaus anhand: 
Folgende Maßnahmen erforderlich: Anbringen von Hinweisschildern bezüglich der Vi-
deoüberwachung an den betreffenden Orten, zweckdienlich mit dem Hinweis auf den 
Hochwasserschutz. Weiterhin ist eine Prüfung der Vertraglichen Regelungen zum Da-
tenschutz bei der Videoüberwachung nötig. 

Darüber hinaus kann die Wahrscheinlichkeit der zufälligen Verarbeitung von personen-
bezogenen Daten reduziert werden, wenn die Stellen des Kamerabildes unkenntlich 
gemacht werden, die Wiesen, Wege und Uferböschungen zeigen. Dies könnte durch 
einen softwareseitigen Filter erfolgen, der alle Bereiche des Bildes überdeckt, die nicht 
das Gewässerbett zeigen. Für den Fall eines Hochwassers würde jedoch das gesamte 
Bild und die längerfristige Speicherung von bis zu 48 Stunden für die Beurteilung der 
Hochwasserlage zweckmäßig sein, vor allem könnte die Überspülung von Wegen er-
kennbar werden. Eine automatische Deaktivierung des Filters könnte an die Weisung 
längerfristigen Speicherung gekoppelt werden, was vertraglich festgelegt werden 
müsste. 

Die Veröffentlichung der Aufnahmen sollte unverzüglich beendet werden. 

 
10. Ist bei Übermittlung an nichtöffentliche Auftragsverarbeiter ein datenschutzrechtli-

cher Vertrag vorhanden? 

Es besteht bisher keine konkrete Regelung zum Datenschutz für die Videoüberwa-
chung in diesem Verfahren. 


