Prifprozess zur Datenschutzgrundverordnung — Drohneneinsatz (Landkreis)

Derzeit sind keine Drohnen im Einsatz, es handelt sich im Folgenden um Empfehlungen
fur einen moglichen zukinftigen Einsatz.

1. Sollen personenbezogene Daten in dem Prozess verarbeitet werden?
Informationen mit Personenbezug aufgrund (Kategorien personenbezogener Daten):
Inhaltselemente Bilder von natirlichen Personen
Zweckelemente Gesundheitsdaten - Bewusstlosigkeit, ggf. Verletzungen oder

auch Kérpertemperatur

Ereigniselemente | ggf. Standortdaten von Beschéftigten und betroffenen Personen

(ausflhrlich: Nr.7)

a. Naturliche Person (Kategorien betroffener Personen)

Es sind potenziell alle natirlichen Personen im Blickfeld der Drohnenkamera betroffen.

b. Identifizierung bzw. ldentifizierbarkeit

Die Identifizierbarkeit ist ggf. bei Aufnahmen des Gesichts oder anhand von besonde-
ren Merkmalen gegeben. Nachtraglich kbnnte eine Identifizierung anhand der fiir den
Einsatz zu erstellenden Einsatzprotokolle sein.

2. Was sind Art, Umfang und Umsténde der Verarbeitung sowie Empfanger der Daten?

Art

Ggf. eine besondere Kategorie von personenbezogenen Daten nach Art. 9 Abs.1 DS-

GVO: Gesundheitsdaten

Umfang

Es werden bereits partiell Drohnen durch die Einsatzkrafte von Feuerwehr und Kata-

strophenschutz in Deutschland genutzt, jedoch nicht im Landkreis Bautzen. Aufgrund

der Kosten fur Anschaffung und ggf. Ausbildung der Piloten ist nicht mit einer flachen-

deckenden Ausstattung der Einsatzkréfte im Landkreis zu rechnen. Die erzeugten Auf-

nahmen kdénnen: a) nur auf dem Monitor des Piloten oder b) an mobile Leitstande oder

besondere Fihrungseinrichtungen Ubertragen werden.

Umsténde

Der Einsatz von Drohnen wird potenziell eher bei Grol3schadensereignissen stattfin-

den, bei denen eine erhdhte Gefahr fir Leben und Gesundheit besteht. Der Einsatz

bei niedrigschwelligen Gefahrenlagen, bspw. der Brand einer Miilltonne oder einem

bei der technischen Hilfe in Verkehrsunfallen erscheint nicht sinnvoll. Ebenso wére der

Einsatz zur Gefahrenabwehr fir Sachwerte méglich. Es gilt weiterhin zu beachten,

dass die untere BRK-Behdrde von dieser Verarbeitung nur betroffen ist, wenn:

e Der Kreisbrandmeister die Einsatzleitung tbernimmt,

¢ die untere BRK-Behorde die technische Einsatzleitung bestimmt und ihr Weisun-
gen erteilt oder

o der Einsatz im Rahmen der Rechtsaufsicht beurteilt wird

Empfanger

Einsatzleitung, technische Einsatzleitung, Beschaftigte in der unteren BRK-Behdrde

3. Was sind die Zwecke und deren Rechtsgrundlage?

Zweck der Verarbeitung Rechtsgrundlage: 8 2 Abs. 4
SachsDSDG, Art. 6 Abs.1 lit. €), d)
DS-GVOi.V.m. ...

Lageerkundung als Vorraussetzung zur | 8 16 Abs. 1 S4&chsBRKG
Bekdmpfung der Gefahr oder Verhinderung
weiterer unmittelbar drohender Gefahren
Bekampfung von Katastrophen, im Rahmen des | 8 16 Abs. 2 S&chsBRKG
Rettungsdienstes und technische Hilfe bei der
Beseitigung von Umweltgefahren.




bei der Vermisstensuche ggf. Amtshilfe, da | § 16 Abs. 2 S.1 SachsBRKG
Verantwortung bei Polizeivollzug (technische
Hilfe)

Zulassigkeit nach § 13 Abs. 1 1.Alt. SachsDSDG

4. Setzt die Rechtslage Einwilligungserklarungen voraus?

Nein.

5. Wie ist die Verantwortlichkeit?

Verantwortlich ist die Einsatzleitung nach § 49 SachsBRKG, oder die technische Ein-
satzleitung nach § 50 SachsBRKG, da diese tber den Zweck der Verarbeitung ent-
scheiden: Suche von Vermissten, Lagefeststellung, etc. Dies gilt auch wenn keine
personenbezogenen Daten durch die Drohne erfasst werden. Es wird ebenso das
Mittel (Drohne mit Kamera oder Warmebildkamera) festgelegt und der Pilot angewie-
sen, wie dieses eingesetzt werden soll (Flugroute, H6he, Verweildauer an Orten und
Beobachtungsschwerpunkte des Piloten). Dem steht ein Arbeitsauftrag an den Pilo-
ten gleich, welchen dieser selbststandig ausfihrt. Weisungen der unteren BRK-Be-
horde an die technische Einsatzleitung nach § 50 S. 3 SachsBRKG sind ebenso

denkbar, wodurch die Verantwortlichkeit auf die untere BRK-Behorde libergeht.

Der Drohnenpilot ist Auftragsverarbeiter, da es an Entscheidungsbefugnissen tber

den Einsatz der Drohne fehlt. Dies gilt auch bei selbststandiger Auftragserfillung.

6. Ist ein Verfahrensverzeichnis bereits vorhanden?
Nein, diese Prifung ist lediglich vorbereitend.

7. Risikoermittlung zum angemessenen Schutzniveau innerhalb des Prifprozesses

Bezeichnung

l. Ermittlung des Risikos

1 | Verletzung des Rechts auf informationelle Selbstbestimmung der Beschaftig-
ten (Monitoring (eingeschrénkt) nach Art. 35 Abs. 3 lit. ¢) DS-GVO - ehrenamt-
lich Tatige der unterstellten Brandschutzbehdrden oder Beschéftigte der unte-
ren BRK-Behérde)

2 | Verletzung des Rechts auf informationelle Selbstbestimmung, der Personen
die nicht Einsatzkréafte sind

3 | Verletzung des Rechts am eigenen Bild (§ 22 Kunsturhebergesetz)

a) Auslésendes Ereignis

Zu 1l | Uberwachen des Arbeitsverhaltens, der Gesundheitsdaten respektive
Standortdaten von Beschéftigten (ggf. der unterstellten Behdrden)

Zu 2 | Verarbeitung von personenbezogenen Daten zum Standort oder Gesundheits-
daten oder durch Videoaufnahmen

Zu 3 | Videoaufnahmen durch Drohneneinsatz

b) Ausléser des Ereignisses

Zul | ¢ Nutzung der Aufnahme fiir andere Zwecke

o Vertffentlichung, wenn diese nicht pseudonymisiert (verpixelt) wurden
(Auswertung des Einsatzes, Ausbildung oder Schulung, Werbevideos)

e Nicht ausreichend geschiitzte Datenverbindung bei der Ubermittlung

e Verlust der Drohne, des Speichermediums der Kamera oder der verwen-
deten Datentrager

o Veréffentlichung der personenbezogenen Daten

Zu?2 |wieZul

Zu3 |wieZul

I1. Eintrittswahrscheinlichkeit




Zu 1l | gering, i.d.R. mehrere gleichartig ausgertstete und bekleidete Einsatzkrafte
(mit Helm) an einem Ort und fur niedrigschwellige und héufige Einsatze er-
scheint der Drohneneinsatz nicht sinnvoll
Zu 2 | moderat, da auslosendes Ereignis das Ziel der anlassbezogenen Verarbeitung
ist und dem Schutz des Lebens und der Gesundheit dient
Zu 3 | wie Zu 2

lll. | Schwere des Schadens
Zu 1 | geringfugig, da zwar Eingriff in das Personlichkeitsrecht, dies dient jedoch dem
Schutz der Einsatzkrafte oder der optimierten Aufgabenerfillung
Zu2 |wieZul
Zu3 |wieZul

IV. | Ergebnis:
voraussichtlich normales Risiko

8. Liegt ein voraussichtlich hohes Risiko oder bestimmte VVorgange vor?

Keine Tatbestandsmerkmale des Art. 35 Abs. 2 und 3 DS-GVO erfiillt, insbesondere
da keine umfangreiche Verarbeitung durchgefiihrt wird. Ahnliches gilt fur die von der
DSK vorgebundenen Liste der Verarbeitungstatigkeiten, fur die eine DSFA durchzu-
fuhren ist: es findet keine umfangreiche Verarbeitung statt und die Daten stammen
aus einer Quelle, womit keine aufgefihrte Verarbeitungstatigkeit einschlagig ist.

9. Ist das Schutzniveau dem Risiko angemessen? (ermitteltes Risiko aus 7. oder 8.)

derzeitige technisch-organisatorische MaRnahmen
Wie ist sichergestellt, dass:

1. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten voll-
standig, aktuell und in einer Weise dokumentiert sind, dass sie in zumutbarer
Zeit nachvollzogen werden kénnen (Transparenz)?

Wie und durch wen wird die betroffene Person unterrichtet, welche Daten lber sie im

Fachverfahren erfasst werden?

Die betroffene Person sollte nach Identifizierung informiert werden.

Ist es jederzeit moglich, einer betroffenen Person Auskunft zu geben, welche Daten

im Fachverfahren Uber sie gespeichert sind?

Grundsatzlich eingeschrankt durch Art. 11 DS-GVO. ldentifizierung moglicherweise

erst durch Auswertung der Videoaufnahme und des Einsatzprotokolls.

2. die Bindung an Zweck der Verarbeitung gegeben ist (Zweckbindung) und im
Umfang dem Zweck der Verarbeitung angemessen ist (Datenminimierung)?

Werden Verarbeitungen im Vier-Augen Prinzip durchgefihrt (z.B. Bestatigung durch

Vorgesetzten)?

Keine Bestatigung, aber Pilot (Auftragsverarbeiter) fihrt den Flug (dabei erfolgt die

Erfassung) i.d.R. auf Weisung des Verantwortlichen durch.

Wie kénnen neue Kategorien von Daten hinzugefligt werden und wer veranlasst das?

Nur Bildaufnahmen mdglich, somit Kategorien auf optische Auswertung beschranki.

3. verarbeitete Daten richtig sind und einen aktuellen Stand aufweisen? (Rich-
tigkeit)

Ist es jederzeit mdoglich, auf Antrag einer betroffenen Person, die Daten zu andern

bzw. zu berichtigen?

Anderung nur in Bezug auf Pseudonymisierung moglich.

4. die Daten nur so lange gespeichert werden, wie zur Zweckerfullung erforder-
lich? (Speicherbegrenzung)

Die Daten sollten geléscht, fir Ausbildungsmalnahmen pseudonymisiert werden.

Ist es auf Antrag einer betroffenen Person und nach Ablauf eventueller Fristen mog-

lich, die Daten vollstdndig aus dem System zu entfernen, alternativ zu sperren oder

zu vernichten?




Ja, es gilt jedoch die Anbietungspflicht an das Sachsische Staatsarchiv.
5. personenbezogene Daten wahrend der Verarbeitung unversehrt, vollstandig
und aktuell bleiben (Integritat),

6. nur Befugte personenbezogene Daten zur Kenntnis nehmen kénnen (Ver-
traulichkeit),

Der Zugriff zu Verarbeitungssystemen, ggf. Fachanwendungen, Dateien und die Uber-

mittlungen sollten geschiitzt werden durch Verschlisselung.

7. jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden kon-
nen (Authentizitat),

Wird im Verfahren protokolliert, welcher Anwender Daten eingegeben hat?

Dies sollte erfolgen.

Werden im Verfahren Schriftstiicke (z. B. Bescheide) erzeugt, welche tber ein Logfile,

ein Zertifikat oder eine elektronische Signatur einem Urheber zugeordnet werden kén-

nen?

Mdoglich Gber die Metadaten der Videodateien.

Werden im Verfahren Anordnungen (z. B. Auszahlungsanordnung) getroffen, welche

Uber ein Lodfile, ein Zertifikat oder eine elektronische Signatur einem Urheber zuge-

ordnet werden kdnnen?

Nein.

Sofern Zertifikate verwendet werden, sind diese:

8. festgestellt werden kann, wer wann welche personenbezogenen Daten in
welcher Weise verarbeitet hat,

Benutzt das Verfahren grundséatzlich Protokolldateien, welche die Datenerfassung,

Datenverarbeitung/-dnderung oder Datenléschung nachvollziehbar macht?

Systemabhdangig, aber sollte erfolgen.

Was wird genau inhaltlich protokolliert?

Es sollte: Bediener, Uhrzeit, Datum, Dauer der Zugriffe protokolliert werden.

Wie lange werden diese Protokolldateien aufbewahrt bzw. in welchem Turnus erfolgt

ein eventuelles Uberschreiben?

Wer hat die Méglichkeit diese Protokolldateien einzusehen?

Dies sollte der Gemeindewehrleiter und die untere BRK-Behdrde in Austibung der
Rechtsaufsicht durfen.

Gibt es hierzu ggf. gesonderte Vereinbarungen (z. B. mit dem Personalrat)?

Dies sollte vorsorglich erfolgen.

Werden die Protokolldateien ausgewertet?

Dies sollte durch die Rechtsaufsicht erfolgen.

Abgleich des Schutzniveau mit Risiko

1. Art, Umfang, Umstande und Zweck der Verarbeitung (siehe 2. und 3.)

2. Voraussichtlich gesteigertes Risiko (Siehe 7.)

3. Stand der Technik und Implementierungskosten
Die eingesetzten Mittel sollten dem Stand der Technik entsprechen: Zugriffsbe-
schrankung und Verschliisselung der Videoaufnahmen, gesicherte Ubermittlun-
gen, prufen der Aufnahmen auf erfolgreiche Anonymisierung durch die Rechts-
aufsicht.

Ergebnis: Der Einsatz von Drohnen ist unter Beachtung der datenschutzrechtlichen

Vorgaben und hier vorgestellten Empfehlungen maglich.

10. Ist bei Ubermittlung an nicht-offentliche Auftragsverarbeiter ein datenschutzrechtli-
cher Vertrag vorhanden?

Eine Notwendigkeit der Ubermittlung an nicht-6ffentliche Auftragsverarbeiter ist
nicht ersichtlich.




