
 

 

Prüfprozess zur Datenschutzgrundverordnung - Ehrenauszeichnungen 

 Sollen personenbezogene Daten in dem Prozess verarbeitet werden? 

Informationen mit Personenbezug aufgrund (Kategorien personenbezogener Daten): 

Inhaltselemente Name, Anschrift (dienstl./ privat), Geburtsdatum, Dienstherr, 
Dienstbeginn, ggf. Dauer und Grund der Unterbrechungen des 
Dienstes  

Zweckelemente Kontoinformationen (wenn Zuwendung bewilligt) 

Ereigniselemente Bewertung besonderer Leistungen im Einzelnen oder über 
langen Zeitraum 

a. Natürliche Person (Kategorien betroffener Personen) 

Beschäftigte der untergeordneten Behörden im Landkreis 

Ehrenamtliche Helfer des Landkreises 

b. Identifizierung bzw. Identifizierbarkeit 

Zweifelsfrei durch Namen gegeben, Verbund der Daten führt ebenfalls zur 
Identifizierbarkeit 

 
 Was sind Art, Umfang und Umstände der Verarbeitung? 

Art 

Keine besondere Kategorie von personenbezogenen Daten oder besondere Mittel 

Umfang 

Mehrere hundert Ehrungen je Jahr zum 10, 25, 40 und 50-jährigen Jubiläum 
(371 Ehrenzeichen am Band in der ersten von zwei Veranstaltungen in 20171) 

Umstände 

Erhebung durch öffentlichen Dienst, keine Fallbezogenen Datenpannen2 bekannt, 
Nutzen für Allgemeinheit hoch (Förderung Ehrenamt, Daseinsvorsorge) 

Empfänger 

LDS, SMI 

 
 Was sind die Zwecke und deren Rechtsgrundlage? 

                                                
1 Landratsamt Bautzen: Jahresbericht 2017 (Dezember 2017), http://www.landkreis-
bautzen.de/download/buergerservice/JB_2017_web.pdf, S. 63, Zuletzt geprüft am: 24.02.2019. 
2 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 

Zweck der Verarbeitung Rechtsgrundlage: § 2 Abs. 4 SächsDSDG, Art. 6 
Abs.1 lit. e) DS-GVO, i.V.m.  

Auszeichnung und Ehrung von langjähriger aktiver Ehrenamtlichen Tätigkeit 

Ehrenauszeichnungen am Band 

• Verarbeitung Ziffer III Nr. 3 Satz 2 bis 4 i.V.m. Ziffer III Nr.1 VwV Fw-HEZ 

• Übermittlung Ziffer III Nr. 3 Satz 3, 4 i.V.m. Ziffer III Nr.1 VwV Fw-HEZ 

als Steckkreuz 

• Verarbeitung Ziffer IV Nr.3 Buchst. a) Satz 3,4 i.V.m. Ziffer IV Nr.1 VwV 
Fw-HEZ 

• Übermittlung Ziffer IV Nr.3 Buchst. a) Satz 3 i.V.m. Ziffer IV Nr. 1 VwV 
Fw-HEZ 

Zuwendungen 

• Verarbeitung § 4 Abs. 2 Satz 2 i.V.m. § 3 Abs. 1 SächsBRKJubZVO 

• Übermittlung § 4 Abs. 2 Satz 3 i.V.m. § 3 Abs. 1 SächsBRKJubZVO 

Antrag einschl. 
Stellungnahmen der 
Vorgesetzten zu 
besonderen Leistungen 
(Steckkreuz) 

Ziffer IV Nr.3 Buchst. a) VwV Fw-HEZ 



 

 

 
 Setzt die Rechtslage Einwilligungserklärungen voraus? 

Nein. 

 
 Wie ist die Verantwortlichkeit? 

Aufgrund fehlender Bestimmungen zur Verantwortung der Verarbeitung, wird in 
diesem Fall von einer Auftragsverarbeitung ausgegangen. Der Zweck wird durch 
die LDS (im Falle des Steckkreuzes das SMI als bewilligende Stelle) vorgegeben, 
die auch die Mittel der Verarbeitung (Formulare und somit implizit die Kategorien 
personenbezogener Daten) vorgegeben. 

Nach § 6 Abs. 1 SächsDSDG liegt bei der Übermittlung die Verantwortung 
bezüglich Zulässigkeit bei der abfragenden Stelle. 

 
 Ist ein Verfahrensverzeichnis bereits vorhanden? 

Nein. 

 
 Risikoermittlung zum angemessenen Schutzniveau innerhalb Prüfprozess 

 Bezeichnung 

I.  Ermittlung des Risikos 

1 Identitätsdiebstahl 

2 Finanzielle Verluste durch Identitätsdiebstahl 

3 Finanzielle Verluste durch unbefugte Nutzung der Kontoinformationen 

4 Belästigung durch gezielte, ungewollte Werbung (für Diensthaftpflicht, 
Ausrüstung etc.) 

1.  Auslösendes Ereignis 

Zu 1 von der betroffenen Person nicht beabsichtigtes Veröffentlichen des Namens, 
Anschrift, Geburtsdatum, Dienstort 

Zu 2 von der betroffenen Person nicht beabsichtigtes Veröffentlichen des Namens, 
Geburtsdatum 

Zu 3 von der betroffenen Person nicht beabsichtigtes Veröffentlichen des Namens, 
Geburtsdatum, Kontoinformationen 

Zu 4 von der betroffenen Person nicht beabsichtigtes Veröffentlichen des Namens, 
Anschrift, Dienstort 

2.  Auslöser des Ereignisses 

Zu 1 Erfolgreicher Angriff auf IT-System von außen, unberechtigte Veröffentlichung 
durch Mitarbeiter, Verwendung der Daten zu anderem Zweck, sorgloser 
Umgang der Beschäftigten 

Zu 2 Wie Zu 1 

Zu 3 Wie Zu 1 

Zu 4 Wie Zu 1 

II.  Eintrittswahrscheinlichkeit 

Zu 1 moderat, zwar nur einmal im Jahr, aber mehrere Hundert Betroffene des 
jeweiligen Jubiläums 

Zu 2 gesteigert, zwar nur einmal im Jahr, aber hoher Nutzen für Schädiger, somit 
potenziell viel Energie zur Beschaffung 

Zu 3 gesteigert, zwar nur einmal im Jahr, aber hoher Nutzen für Schädiger, somit 
potenziell viel Energie zur Beschaffung 

Zu 4 gering,  

III.  Schwere des Schadens 

Zu 1 überschaubar, da allgemeine Widerrufsrechte nach BGB gelten 

Zu 2 substanziell, da vermutlich längere Zeit unbemerkt, Nachweisführung für 
betroffene Person schwierig und Folgekosten z.B. für Dienstleistungen von 
Anwälten entstehen können 



 

 

Zu 3 überschaubar, Rückbuchungen durch Bank möglich, jedoch Folgekosten von 
fehlender Liquidität möglich 

Zu 4 Geringfügig, da kein hoher Schaden absehbar 

IV.  Ergebnis 

 voraussichtlich gesteigertes Risiko, Schwerpunkt Kontoinformationen 

 
 Liegt ein voraussichtlich hohes Risiko oder bestimmte Vorgänge vor? 

Keine Tatbestandsmerkmale des Art. 35 Abs. 2, 3 DS-GVO oder gemäß Muss-Liste 
der DSK. 

 
 Ist das Schutzniveau dem Risiko angemessen? (ermitteltes Risiko: 7. oder 8.) 

derzeitige technisch-organisatorische Maßnahmen 
IT-Sicherheitsleitlinie und Sicherheitskonzept des LRA nach BSI Standard, dabei 
Konzepte, Testläufe und Evaluierungen zu Ausfällen, Redundanzen und der 
Datensicherungen (Backups) 

Wie ist sichergestellt, dass: 

1. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten 
vollständig, aktuell und in einer Weise dokumentiert sind, dass sie in 
zumutbarer Zeit nachvollzogen werden können (Transparenz)? 

Wird die betroffene Person unterrichtet, welche Daten über ihn im Fachverfahren 
erfasst werden? 

Durch untere BRK-Behörde nicht, da Verarbeitung durch unterstellte örtliche 
Brandschutzbehörden. 
Bei Helfern im Katastrophenschutz und Rettungsdienst erfolgt keine Information der 
Übermittlung.3 

Ist es jederzeit möglich, einer betroffenen Person Auskunft zu geben, welche Daten 
im Fachverfahren über ihn gespeichert sind? 

Ja. 

2. die Bindung an Zweck der Verarbeitung gegeben ist (Zweckbindung) und im 
Umfang dem Zweck der Verarbeitung angemessen ist (Datenminimierung)? 

Werden Verarbeitungen im Vier-Augen Prinzip durchgeführt (z.B. Bestätigung durch 
Vorgesetzten)? 

Nein. 

Wie können neue Kategorien von Daten hinzugefügt werden und wer veranlasst das? 

Die Verarbeitung erfolgt in Formularen und Vordrucken, die von der LDS vorgegeben 
werden. 

3. verarbeitete Daten richtig sind und einen aktuellen Stand aufweisen? 
(Richtigkeit) 

Die Daten der ehrenamtlichen Feuerwehrangehörigen werden durch die zuständigen 
örtlichen Brandschutzbehörden übermittelt, weswegen von der grundsätzlichen 
Richtigkeit der Daten auszugehen ist. 

Ist es jederzeit möglich, auf Antrag einer betroffenen Person, die Daten zu ändern 
bzw. zu berichtigen? 

Ja. 

4. die Daten nur so lange gespeichert werden, wie zur Zweckerfüllung 
erforderlich? (Speicherbegrenzung) 

Die Speicherung der Emails (Übermittlung) erfolgt manuelle oder zeitlich begrenzt 
durch automatisierte Datensicherungen. 
Die Speicherung der Daten erfolgt manuell im Regisafe DMS. 

Ist es auf Antrag einer betroffenen Person und nach Ablauf eventueller Fristen 
möglich, die Daten vollständig aus dem System zu entfernen, alternativ zu sperren 
oder zu vernichten? 

                                                
3 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 



 

 

Nur bedingt, da die Daten vor der Vernichtung durch die Registratur dem Staatsarchiv 
angeboten werden müssen, welches über die Archivwürdigkeit entscheidet. 

personenbezogene Daten während der Verarbeitung unversehrt, vollständig 
und aktuell bleiben (Integrität), 

Die Verarbeitung erfolgt durch zwei Beschäftigte, die jeweils einen Stellvertreter 
haben. 

und nur Befugte personenbezogene Daten zur Kenntnis nehmen können 
(Vertraulichkeit), 

Physischer Zugang zu Systemen nur in Dienstzimmern, zu denen die jeweiligen 
Mitarbeiter die Zimmerschlüssel haben. Zugang zum IT-System bzw. Netzwerk durch 
Passwort geschützt (monatliche Änderung). 

5. jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden 
können (Authentizität), 

Wird im Verfahren protokolliert, welcher Anwender Daten eingegeben hat? 

Ja, durch RegiSafe. 

Werden im Verfahren Schriftstücke (z. B. Bescheide) erzeugt, welche über ein Logfile, 
ein Zertifikat oder eine elektronische Signatur einem Urheber zugeordnet werden 
können? 

Nein. 

Werden im Verfahren Anordnungen (z. B. Auszahlungsanordnung) getroffen, welche 
über ein Logfile, ein Zertifikat oder eine elektronische Signatur einem Urheber 
zugeordnet werden können? 

Nein 

Sofern Zertifikate verwendet werden, sind diese: 

Eine elektronische Signatur wird nicht verwendet.4 

6. festgestellt werden kann, wer wann welche personenbezogenen Daten in 
welcher Weise verarbeitet hat (Revisionsfähigkeit), 

Benutzt das Verfahren grundsätzlich Protokolldateien, welche die Datenerfassung, 
Datenverarbeitung/-änderung oder Datenlöschung nachvollziehbar macht? 

Bei Speicherung im Regisafe ja, im Mailprogramm Nein. 

Was wird genau inhaltlich protokolliert? 

Letzter Zugriff auf Datei. 

Wie lange werden diese Protokolldateien aufbewahrt bzw. in welchem Turnus erfolgt 
ein eventuelles Überschreiben? 

Die Protokollierung ist bis zur nächsten Änderung des Datensatzes sichtbar.5 

Wer hat die Möglichkeit diese Protokolldateien einzusehen? 

Der Sachbearbeiter in seinem Mailprogramm sowie jeder Nutzer mit Leserechten für 
die entsprechenden Speicherbereiche im Regisafe.6 

Gibt es hierzu ggf. gesonderte Vereinbarungen (z. B. mit dem Personalrat)? 

Nein. 

Werden die Protokolldateien ausgewertet? 

Nein, nur im Falle technischer Probleme des IT-Systems. 

Im LRA gilt eine IT-Sicherheitsleitlinie und Sicherheitskonzept nach BSI Standard, dabei 
Konzepte, Testläufe und Evaluierungen zu Ausfällen, Redundanzen und der 
Datensicherungen (Backups). 

Landratsamt und LDS übermitteln im SVN 2.0 Netz (bzw. im KVN als Teilnetz des SVN 
2.0), jedoch sind nicht alle Gemeinden im KVN Netz. 

 
Abgleich des Schutzniveau mit Risiko 
1. Art, Umfang, Umstände und Zweck der Verarbeitung (siehe 2. und 3.) 

                                                
4 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 
5 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 
6 Meier, Gedächtnisprotokoll, persönliches Gespräch v. 19.02.2019, Kamenz (Anhang 3). 



 

 

2. Voraussichtliches Risiko (Siehe Fehler! Verweisquelle konnte nicht gefunden 
werden..) 

3. Stand der Technik und Implementierungskosten 
Die derzeitigen IT-Maßnahmen orientieren sich am BSI Standard. Die neuen 
Maßnahmen sind ohne hohe Implementierungskosten mit marktüblichen bzw. 
vorhandenen Mitteln durchführbar. 

Ergebnis: die derzeitigen Maßnahmen sind nicht angemessen, das Schutzniveau kann 
jedoch durch das Landratsamt nicht allein und ohne erheblichen Aufwand verbessert 
werden. 

 
Minimierung der festgestellten Differenz bzw. angemessene Erhöhung des 
Schutzniveaus anhand: 

• Pseudonymisierung:  
o durch die meldenden Gemeinden: Name sowie Anschrift durch eine 

Kombination aus Gemeindekennziffer und laufender Nummer ersetzen 
o vorhandene Verschlüsselungsmethoden konsequent nutzen (im Idealfall 

durch die obere BRK-Behörde vorgegeben) 

• Ende zu Ende Verschlüsselung Gemeinde und Landratsamt, sowie Landratsamt 
zu LDS 

• Antrag auf Einrichtung einer datenbankähnlichen Struktur (Datenformat nach 
Formular der LDS), damit einzelne Meldungen der Gemeinden in diese 
eingetragen werden können 

• Anweisungen zur Sicherung der übermittelten pseudonymisierten Daten im DMS 
„Regisafe“ anstatt Outlook 

• Zuweisung der Verarbeitung an einen Bearbeiter (mit 2 
Verhinderungsstellvertretern) 

 
 Ist bei Übermittlung an nichtöffentliche Auftragsverarbeiter ein 
datenschutzrechtlicher Vertrag vorhanden? 

Es erfolgt keine Übermittlung an Auftragsverarbeiter. 
 


