Prifprozess zur Datenschutzgrundverordnung - MobiKat

1. Sollen personenbezogene Daten in dem Prozess verarbeitet werden?

Informationen mit Personenbezug aufgrund (Kategorien personenbezogener Daten):

Inhaltselemente e Name, Geschlecht, Geburtsdatum, private Anschrift,
private Email

e privaten Telefon und Mobilfunknummer

e dienstliche Erreichbarkeit per Telefon, Email, Mobil-
funknummer und Fax

Zweckelemente e Funktion in der ortlichen Brandschutzbehorde

e Wirkungsbereich des ehrenamtlich Tatigen im feuer-
wehrfachlichen Sinn (In welchen Ortschaften ist der
Feuerwehrangehdérige im Brandfall au3erhalb der regu-
laren Arbeitszeit verfigbar?)*

Ereigniselemente Operative Nutzung der Fachanwendung durch die Feuer-
wehren im Brandfall, v.a. zur Anzeige der Anzahl der Be-
wohner je Haus (vorausgesetzt eine Eintragung im Melde-
register ist erfolgt)?

a. Naturliche Person (Kategorien betroffener Personen)

Beschaftigte der untergeordneten Behorden im Landkreis

Kommunale Entscheidungstrager (Ober- bzw. Burgermeister sowie Stellvertreter)

Funktions- und Schlusselpersonal der ortlichen Brandschutzbehdrden (Gemeinde o-
der Ortswehrleiter, besondere Funktionen wie ABC-Schutzzugfiihrer)

Bewohner von Hauser (im Brandfall)

b. Identifizierung bzw. Identifizierbarkeit

Zweifelsfrei durch Namen gegeben

Bewohner identifizierbar, wenn diese einzige Mietpartei sind bzw. angehdren oder es
sich um ein Einfamilienhaus handelt

2. Was sind Art, Umfang und Umstéande der Verarbeitung?

Art

e Eintragung des Wirkungsbereiches beinhaltet lediglich den aktuellen Wirkungsbe-
reich und keine Historie, demzufolge kein Profiling mdglich.
e Keine besondere Kategorie von personenbezogenen Daten gem. Art. 9 DS-GVO.

Umfang

e Verarbeitung beschrankt sich auf die Feuerwehren in 58 Gemeinden (incl. 15)
Stadte im Landkreis®, sowie die Helfer im Katastrophenschutz des Landkreises.

o Abfrage der Anzahl der Bewohner eines Gebaudes beinhaltet keine weiteren In-
formationen (ohne Namen, andere Kennzeichen oder Merkmale).

Umstande

e Erhebung durch o6ffentlichen Dienst
o Daten im operativen Einsatz der Feuerwehren erforderlich zur schnellen Bestim-
mung der Anzahl gefahrdeter Personen

1 Meier, Gedéachtnisprotokoll, personliches Gesprach v. 19.02.2019, Kamenz (Anhang 3).

2 Meier, Gedéachtnisprotokoll, personliches Gesprach v. 19.02.2019, Kamenz (Anhang 3).

8 Landratsamt Bautzen: Jahresbericht 2017 (Dezember 2017), http://www.landkreis-bautzen.de/down-
load/buergerservice/JB_2017_web.pdf, S. 92, Zuletzt gepriift am: 24.02.2019.
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o hohes offentliches Interesse an effektiver und schneller Rettung von geféhrdeten
Personen sowie Brandbekampfung (individuelles Interesse wird angenommen)

¢ keine Fallbezogenen Datenpannen bekannt?

¢ scharfe Trennung der Nutzung in den Sachgebieten nicht méglich: die untere BRK-
Behorde nutzt sowohl MobiKat als auch DISMA zur Erfullung ihrer Brandschutz-
und Katastrophenschutzaufgaben, dies wird durch Schnittstellen zwischen den

Anwendungen mdoglich

e Fachanwendung wurde vom Fraunhofer-Institut fir Verkehrs- und Infrastruktursys-
teme VI entwickelt und wird von diesem administrativ betrieben, Nutzer sind u.a.®:

o Rettungsleitstellen Pirna und Dippoldiswalde

o Landratsamt Sachsische Schweiz-Osterzgebirge — Abteilung Katastro-

phenschutz und Rettungswesen
o Einsatzleitwagen ELW 2+ Sachsen

o Analysen und Konzepte zur Brandschutzbedarfsplanung Dresden, Land-
kreis Sachsische Schweiz-Osterzgebirge, Landkreis Meil3en, Leipzig,

Pirna

Aufgrund der Referenzen ist grundsatzlich von einer datenschutzgerechten

Administration auszugehen.

Empféanger

Beschaftigte der unteren BRK-Behorde und Zugangsberechtigte der Gemeinden

3. Was sind die Zwecke und deren Rechtsgrundlage?

Zweck der Verarbeitung (in der unteren BRK-Behorde)

Rechtsgrundlage: § 2 Abs. 4
SachsDSDG, Art. 6 Abs.1
lit. ) DS-GVO, i.V.m.

Erhebung von personenbezogenen Daten kommunaler
Entscheidungstrager, insbesondere zur Erstellung von
Einsatzunterlagen, Alarm-  und Einsatzpléanen,
Katastrophenschutzpléanen

§ 37 SachsBRKG

Organisation Katatstrophenschutzeinheiten
(Kontaktdaten des Funktionspersonal)

§ 72 Abs.
1 Nr.2 SachsBRKG

Vorhalten der Kontaktdaten und Funktionen des |8 36 Abs.1Nr.7  S&chs-
Schlissel- und Funktionspersonal mithilfe des | BRKG

Stammdatenportal

Leitung der besonderen Fihrungseinrichtung bei | 8§36 Abs. 1Nr.1  Sachs-

GroRRschadensereignissen, Lagefiihrung und
Einsatzplane (Kontaktdaten des Funktionspersonal)

BRKG

Zweck der Verarbeitung (in der ortlichen BRK-Behorde)

Abfrage der Anzahl der Bewohner von Gebauden wah-
rend des Einsatzes der Feuerwehr

8§ 3 Abs. 1 SéchsDSDG

(geplant) Verwaltung der Beschaftigtendaten von allen
ehrenamtlich in den Feuerwehren Tatigen der Gemein-
den (nicht nur Funktions- und Schlisselpersonal) tiber
das Stammdatenportal

8 6 Abs. Nr. 1 SachsBRKG

4 Meier, Gedachtnisprotokoll, personliches Gesprach v. 19.02.2019, Kamenz (Anhang 3).
5 Siehe Fraunhofer-Gesellschaft: MobiKat - Referenzen, https://www.mobikat.net/de/referenzen.html, Zu-
letzt geprift am: 25.02.2019.



(geplant) Nutzung zur Dienstplanung (z.B. Ausbil- | § 11 Abs. 1 SachsDSDG
dungsdienst an Wochenenden) Uber das Stammdaten-
portal®
4. Setzt die Rechtslage Einwilligungserklarungen voraus?
Nein.

5. Wie ist die Verantwortlichkeit?

Es besteht gemeinsame Verantwortung. Die Zwecke der Verarbeitung sind durch
den Landkreis (als Gesamtverantwortlichen fir den Datenschutz in der Behdrde) und
das Fraunhofer Institut fur Verkehrsforschung und Infrastruktur (Fraunhofer IVI) als
Betreiber der Anwendung (aufgrund der zur Verflgung gestellten Funktionen) fest-
gelegt worden. Das eingesetzte Mittel ist dabei die Fachanwendung MobiKat, u.a.
mit ihrem Modul Stammdatenportal. Die konkrete Verarbeitung durch das Fraunhofer
IVl ist hierbei die ,Speicherung® nach Art. 4 Abs. 2 DS-GVO entsprechend und im
Falle von ServicemafRnahmen auch das ,Auslesen®’. Der Dienstleistungsvertrag zwi-
schen dem Landkreis und dem Fraunhofer IVI enthélt diesbezigliche Geheimhal-
tungspflichten.

Durch das zur Verfiigung stellen der Fachanwendung fur die 6rtlichen Brandschutz-
behorden besteht hier ebenfalls eine gemeinsame Verantwortung von Landkreis und
Gemeinde. Nach Art. 26 Abs. 1 Satz 2 HS 2 DS-GVO entsprechend kann hier jedoch
eine Vereinbarung entfallen, da die Aufgaben der Behérden im SachsBRKG festge-
legt sind.

6. Ist ein Verfahrensverzeichnis bereits vorhanden?
Ja.

7. Risikoanalyse zum angemessenen Schutzniveau innerhalb Prifprozess

Bezeichnung (MobiKat Betrieb im Landratsamt (LKr)/ Bereitstellung fur Ge-
meinden (Gem)

l. Ermittlung des Risikos

1 Belastigung oder Betrug durch ungewollte Anrufe bis hin zu Spam Calls oder
Support Calls

Identitatsdiebstahl

Verletzung des Rechts auf informationelle Selbstbestimmung (Veroffentli-
chung der Standortdaten)

a) Ausldsendes Ereignis

Zul | unbeabsichtigte Veroffentlichung der dienstlich genutzten privaten Email Ad-
ressen sowie Telefon bzw. Mobilfunknummer des Funktionspersonals

Zu 2 | Unbeabsichtigte Veroéffentlichung des Namens, Geburtsdatum und Kontaktin-
formationen

Zu 3 | unbeabsichtigte Veroffentlichung der Dienstzeiten

b) Ausléser des Ereignisses

Zu l | Erfolgreicher Angriff auf IT-System von auf3en, unberechtigte Veroffentli-
chung durch Mitarbeiter, Verwendung der Daten zu anderem Zweck, sorglo-
ser Umgang der Beschéftigten, Diebstahl Datentrager bzw. Mobile Endgerate
der unteren BRK-Behorde

6 Meier, Gedachtnisprotokoll, personliches Gesprach v. 19.02.2019, Kamenz (Anhang 3).
7 Meier, Gedachtnisprotokoll, personliches Gesprach v. 19.02.2019, Kamenz (Anhang 3).
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Zu2 |Wiezul
Zu3 |Wiezul
Il. Eintrittswahrscheinlichkeit
Zul | gering, da Verarbeitung der Daten von lediglich 58 Gemeinden, beim Funkti-
LKr ons- und Schlisselpersonal i.d.R. kaum Personalwechsel stattfinden und fiir
Angreifer auf das IT-System der diesbezlgliche Aufwand (Zugang verschaf-
fen zu LRA oder Fraunhofer Servertechnik) hoch ist
Zu 1l | vorbehaltlich einer ausreichenden IT-Sicherheit der Gemeinden:
Gem. gering (derzeit), da Informationssicherheit der Fachanwendung MobiKat wie
in unterer BRK-Behorde
mittel bei geplanter Nutzung zur Verwaltung aller ehrenamtlich Tatigen, dies
ist abhangig von Anzahl der Ehrenamtlichen und der Zugriffsberechtigten in
den Gemeinden®
Zu 2 | gering, siehe zu 1
LKr
Zu 2 | vorbehaltlich einer ausreichenden IT-Sicherheit der Gemeinden:
Gem. gering, siehe zu 1
Zu 3 | gering, da Sachbearbeiter in der Regel keine diesbeziiglichen Zugriffsrechte
LKr haben
Zu 3 | vorbehaltlich einer ausreichenden IT-Sicherheit der Gemeinden:
Gem. gering, da haufiger Wechsel der Daten stattfindet und somit Daten oft bereits
eine Woche spater nicht mehr zutreffend sind
Il. Schwere des Schadens
Zu l | geringfiigig, da Schaden nach dem allgemeinen Lebensrisiko
Zu 2 | substanziell, da vermutlich langere Zeit unbemerkt, Nachweisfiihrung fir die
betroffene Person schwierig und Folgekosten ggf. hoch (z.B. Rechtliche Ver-
tretung)
Zu 3 | geringfiigig, da Informationen durch Dritte auch auf anderen Wegen beschafft
werden kénnen (z.B. Veroffentlichungen durch die natirlichen Personen)
V. Ergebnis:

voraussichtlich normales Risiko

8. Liegt ein voraussichtlich hohes Risiko oder bestimmte Vorgange vor?

Keine Tatbestandsmerkmale des Art. 35 Abs. 2, 3 DS-GVO oder gemal Muss-Liste
der DSK.

9. Istdas Schutzniveau dem Risiko angemessen? (ermitteltes Risiko aus 7. oder 8.)

derzeitige technisch-organisatorische MaRnahmen der unteren BRK-Behorde

IT-Sicherheitsleitlinie und Sicherheitskonzept des LRA nach BSI Standard, dabei
Konzepte, Testlaufe und Evaluierungen zu Ausfallen, Redundanzen und der Daten-
sicherungen (Backups)

Verfahrensverzeichnis: siehe Anhang 5.

Zusatzlich zum Verfahrensverzeichnis - alt:

8 Meier, Gedéachtnisprotokoll, personliches Gesprach v. 19.02.2019, Kamenz (Anhang 3).
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e physischer Zugang zu Systemen in Dienstzimmern, zu denen die jeweiligen Mit-
arbeiter die Zimmerschlissel haben und Uber die zwei mobilen Gerate in den
Einsatzfahrzeugen der Feuerwehren Bautzen und Hoyerswerda®

e Zugang zum IT-System bzw. Netzwerk durch Passwort geschiitzt (monatliche
Anderung)

e Bearbeitung durch mehrere Beschaftigte, die jeweils einen Stellvertreter haben

¢ neue Kategorien von Daten kdnnen durch den zustandigen Sachbearbeiter auf
Weisung des Vorgesetzten hinzugefiigt werden.

e Jeder Nutzer kann, die seine Zustandigkeit betreffenden Protokolldateien sehen
(Rechtevergabe im Regisafe)

Zu beachten im Hinblick auf die Bereitstellung des MobiKat:

Die Gemeinden, genauer die ehrenamtlich Tatigen der Orts- und Gemeindefeuer-
wehren und die Beschaftigten (z.B. Verwaltungsstab, technische Einsatzleitung)
werden in naher Zukunft die Mdglichkeit haben, das MobiKat mit mobilen Endgeréaten
im operativen Einsatz zu nutzen'®. Hierbei sollte beachtet werden, das mobile Gerate
zum Teil mit Fingerabdruckscannern ausgestattet sind, die eine Anmeldung mit bio-
metrischen Daten ermdglicht, dies sind besondere Kategorien von personenbezoge-
nen Daten nach Art. 9 DS-GVO. Gemal Art. 35 Abs. 3 lit. b) DS-GVO erfordert die
systematische und umfangreiche Verarbeitung dieser Daten eine Datenschutzfol-
genabschatzung. Systematisch ist die Speicherung der Fingerabriicke der Berech-
tigten, wenn daran verschiedene Zugriffsrechte gekoppelt sind und umfangreich (zu-
mindest strittig) da potenziell alle ehrenamtlichen er jeweiligen Wehr Zugang erhalten
konnten. Die Nutzung dieser Authentifizierungstechnologie (bzw. die Nutzung von
Geraten mit dieser Technologie) wird hier nicht empfohlen.

Abgleich des Schutzniveau mit Risiko

1. Art, Umfang, Umstande und Zweck der Verarbeitung (siehe 2. und 3.)

2. Voraussichtliche normales Risiko (Siehe 7.)

3. Stand der Technik und Implementierungskosten
Die derzeitigen IT-MalRnahmen im Landratsamt orientieren sich am BSI Stan-
dard, fur welchen bereits eine Sicherheitsleitlinie und ein Sicherheitskonzept
implementiert wurde.
Die Referenzen der Fachanwendung MobiKat zeugen von Vertrauen mehre-
rer Behtrden und Organisationen. (siehe 2.)

Ergebnis: die derzeitigen Malinahmen sind dem Risiko angemessen. Das beste-
hende Rechtemanagemnet in der unteren BRK-Behdrde sollte beibehalten wer-
den, trotz eventueller Vorteile einer Erweiterung des Stammdatenportales.

Minimierung der festgestellten Differenz bzw. angemessene Erh6hung des
Schutzniveaus anhand:
Keine MalRnahmen erforderlich.

10. Ist bei Ubermittlung an nichtoffentliche Auftragsverarbeiter ein datenschutzrechtli-
cher Vertrag vorhanden?

Es besteht Gemeinsame Verantwortung aufgrund gesetzlicher Regelungen.

9 Meier, Gedéachtnisprotokoll, personliches Gesprach v. 19.02.2019, Kamenz (Anhang 3).
10 Meier, Gedachtnisprotokoll, personliches Gespréach v. 19.02.2019, Kamenz (Anhang 3).
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