Prufprozess zur Datenschutzgrundverordnung — Unterhaltung des Alarmierungs-
und Nachrichteniubermittlungssystems
1. Sollen personenbezogene Daten in dem Prozess verarbeitet werden?

Informationen mit Personenbezug aufgrund (Kategorien personenbezogener Daten):

Inhaltselemente ggaf. wenn Informationen vorliegen: Name, ungefahres Gewicht
(bei Schwergewichtigen), Alter, Vorliegen einer Behinderung
(geistig oder kdrperlich)

Zweckelemente Adresse

Ereigniselemente Art des Notfalls, der Verletzung oder Gefahr

a. Naturliche Person (Kategorien Betroffener Personen)

Alle natirlichen Personen und bestimmte juristische Personen, die in Gefahr sind oder
denen eine Gefahr droht. Ggf. werden Namen von Anrufern oder Ansprechpartner vor
Ort Ubermittelt.

b. Identifizierung bzw. ldentifizierbarkeit

Die Identifizierung ist Gber den Namen mdglich

2. Was sind Art, Umfang und Umstéande der Verarbeitung?

Art
Keine besondere Kategorie personenbezogener Daten

Umfang

Die Zahl der Alarmierung im Rettungsdienst liegt bei ca. 40.000 im Jahr. Die Zahl der
Alarmierungen von Feuerwehren und Katastrophenschutz im Landkreis betrug ca.
5100 im Jahr 20182. Die Alarmierung beinhaltet nur wenige personenbezogene Daten,
die jedoch erforderlich fur die Auftragserfillung sind.

Umsténde

Die Verarbeitung erfolgt im Rahmen der Gefahrenabwehr. Ziel ist der Schutz der Per-
sonen vor korperlichen und sachlichen Schaden, was die Schutzgiter nach Art. 2 Abs.
2S.1, 14 Abs. 1 S. 1 GG berihrt und im Zweifel schwerer wiegt, als der Schutz der
personenbezogenen Daten.

Die Nutzung der abgesetzten Arbeitsplatze ist zur Auftragserfiillung erforderlich, da
ansonsten nicht auf eine sich abzeichnende Veranderung der Gefahrenlage im Land-
kreis reagiert werden kann (bspw. bei Extremwetterlagen®)

Empfanger der Ubermittlungen

Ehrenamtliche von Gemeinden und unterer BRK-Behdrde des Landkreises Bautzen

3. Was sind die Zwecke und deren Rechtsgrundlage?

Zweck der Verarbeitung Rechtsgrundlage:

§ 2 Abs. 4 SachsDSDG,

Art. 6 Abs.1 lit. ) DS-GVO i.V.m.
Erfassen und Verarbeiten der Informationen zum | § 72 Abs. 1 Nr. 3 SachsBRKG
Einsatzort im Rahmen der Alarmierung durch die
Leitstelle (Rettungsdienst)

Erfassen und Verarbeiten der Informationen zum | § 3 Abs.1 Alt. 2 SachsDSDG
Einsatzort im Rahmen der Alarmierung durch die
Leitstelle (Feuerwehr und Katastrophenschutz)

4. Setzt die Rechtslage Einwilligungserklarungen voraus?

Nein.

1 vgl. Zahl der Einsétze von Notfallrettung und Notarzt im Landratsamt Bautzen: Jahresbericht 2017 (De-
zember 2017), http://www.landkreis-bautzen.de/download/buergerservice/JB_2017_web.pdf, S. 62, Zuletzt
gepruft am: 24.02.2019.

2 Meier, Gedéachtnisprotokoll zum personliches Gesprach am 12.03.2019 in Kamenz.

3 Meier, Gedéachtnisprotokoll zum personliches Gesprach am 12.03.2019 in Kamenz.

1



5.

Wie ist die Verantwortlichkeit?

Der Landkreis ist verantwortlich fir die ,Einrichtung und Unterhaltung von gemein-
deiibergreifenden Alarmierungs- und Nachrichtenubermittiungssystemen® nach § 7
Abs. 1 Nr. 2 SachsBRKG. In diesem System werden ggf. personenbezogene Daten
von der Leitstelle an die Meldeempfanger der zu alarmierenden Feuerwehr-, Kata-
strophenschutz- und Rettungsdienstangehdrigen versendet. Der Stellungnahme der
Art 29 Datenschutzgruppe folgend?, ist fur die Ubermittlung der personenbezogenen
Daten innerhalb des Netzwerkes, nicht der Landkreis, sondern die Leitstelle Verant-
wortlicher i.S.v. 8 4 Abs. 1 Nr. 7 DS-GVO.

Erganzend dazu ist der Landkreis nach § 11 Abs. 1 S. 2, 3 SachsBRKG zur ,Unter-
haltung“ von Leitstellen verpflichtet. Dies geschah durch eine Offentlich-rechtliche
Vereinbarung Uber die Integrierte Regionalleitstelle Ostsachsen vom 17.03.2009 mit
dem Landkreis Gorlitz und der Stadt Hoyerswerda. Zuletzt wurde am 18.11.2014
zwischen den drei Gebietskdrperschaften ein Betreibervertrag geschlossen. In die-
sem Ubertragen die Landkreise Bautzen und Goarlitz in § 8 der Stadt Hoyerswerda
den Betrieb der IRLS-OSN und die ,Verfahrensweise zur Ubermittiung von einsatz-
relevanten Daten zwischen den Tragern, der Betreiberin und den an Einsatzen Be-
teiligten (z.B. Feuerwehren, Leistungserbringer im Rettungsdienst)‘. Es fehlt dem
Landkreis Bautzen hierbei an entscheidendem Einfluss fiir die Verarbeitung, womit
er weder Verantwortlicher noch Auftragsverarbeiter ist.

Letztlich ist der Landkreis jedoch ein Empfanger nach Art. 4 Nr.9 DS-GVO durch die
Nutzung der abgesetzten Arbeitsplatze der Leitstelle zur stdndigen Lagebeurteilung
(Anlage 3 Nr. 4.2.3 der Sachsische Landesrettungsdienstplanverordnung vom 5. De-
zember 2006 (SachsGVBI. S. 532), die zuletzt durch die Verordnung vom 18. De-
zember 2014 (SachsGVBI. 2015 S. 3) geandert worden ist). Dagegen spricht auch
nicht der EW 31 DS-GVO, da eine massenhafte Ubermittlung an die untere BRK-
Behorde stattfindet.

6. lIst ein Verfahrensverzeichnis bereits vorhanden?
Nein, nicht notig als Empfanger.
7. Risikoermittlung zum angemessenen Schutzniveau innerhalb Prifprozess
Bezeichnung
l. Ermittlung des Risikos
Vertrauensverlust in die, fast ausschlief3lich, hoch angesehene Feuerwehr
oder den Rettungsdienst
a) Ausldsendes Ereignis
Zul Ungewollte Veroffentlichung von personenbezogenen Daten im Rahmen
des Einsatzes an den abgesetzten Arbeitsplatzen der Leitstelle im Land-
ratsamt oder Bekanntwerden der Kryptoschliissel
b) Ausltser des Ereignisses
Zul Nicht berechtigte Personen nehmen Kenntnis der Daten an abgesetzten
Arbeitsplatzen
Il Eintrittswahrscheinlichkeit
Zul gering, zwar sind die Arbeitsplatze permanent verbunden, jedoch haben
nur Berechtigte Personen (Beschéftigte, Fachberater, Sachverstandige,
Administratoren) Zugang zu dem Raum
Il. Schwere des Schadens
Zul geringfugig, der Vertrauensverlust wiegt bei diesen wenigen personenbe-
zogenen Daten nicht schwer, da es sich um erforderliche Daten zur Auf-
tragserfillung handelt
V. Ergebnis:

4 Vgl. Artikel 29 Datenschutzgruppe (Artikel 29 Datenschutzgruppe: WP 169 - 00264/10/DE (16. Februar
2010), https://ec.europa.eul/justice/article-29/documentation/opinion-recommendation/fi-
les/2010/wpl169_de.pdf, 13-14 (Nr. 2), Zuletzt gepruft am: 03.03.2019.
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| | voraussichtlich normales Risiko |

8. Liegt ein voraussichtlich hohes Risiko oder bestimmte Vorgange vor?

Keine Tatbestandsmerkmale des Art. 35 Abs. 2 DS-GVO oder geméaR Muss-Liste
der DSK. In Hinsicht auf Art. 35 Abs. 3 DS-GVO findet hierbei keine qualitativ um-
fassende Verarbeitung nach lit. b) statt und somit besteht keine Erforderlichkeit ei-
ner DSFA.

9. Ist das Schutzniveau dem Risiko angemessen? (ermitteltes Risiko aus 7. oder 8.)

derzeitige technisch-organisatorische MaRnahmen
Wie ist sichergestellt, dass:

1. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten voll-
standig, aktuell und in einer Weise dokumentiert sind, dass sie in zumutbarer
Zeit nachvollzogen werden kénnen (Transparenz)?

Wie und durch wen wird die betroffene Person unterrichtet, welche Daten tber sie im

Fachverfahren erfasst werden?

Die betroffene Person wird nicht unterrichtet.

Ist es jederzeit moglich, einer betroffenen Person Auskunft zu geben, welche Daten

im Fachverfahren Uber sie gespeichert sind?

Ja, durch die Leitstelle.

2. die Bindung an Zweck der Verarbeitung gegeben ist (Zweckbindung) und im
Umfang dem Zweck der Verarbeitung angemessen ist (Datenminimierung)?

Werden Verarbeitungen im Vier-Augen Prinzip durchgefihrt (z.B. Bestatigung durch

Vorgesetzten)?

Nein.

Wie kénnen neue Kategorien von Daten hinzugeflgt werden und wer veranlasst das?

Dies veranlasst die Leitstelle, wenn es nach SachsLRettDPVO erforderlich ist.

3. verarbeitete Daten richtig sind und einen aktuellen Stand aufweisen? (Rich-
tigkeit)

Nach Abschluss des Einsatzes werden die Daten von den Einsatzkraften auf Richtig-

keit gepruft. Dies erfolgt im Rahmen derer Dokumentationspflichten. Der Datensatz

der Leitstelle wird im Nachgang aktualisiert.®

Ist es jederzeit moglich, auf Antrag einer betroffenen Person, die Daten zu andern

bzw. zu berichtigen?

Die abgesetzten Arbeitsplatze greifen auf die Datensétze der Leitstelle zu. Siehe 4.

4. die Daten nur so lange gespeichert werden, wie zur Zweckerfullung erforder-
lich? (Speicherbegrenzung)

Leitstelle: § 72 Abs. 4 S4chsBRKG (4 Jahre)

Ist es auf Antrag einer betroffenen Person und nach Ablauf eventueller Fristen mog-

lich, die Daten vollstdndig aus dem System zu entfernen, alternativ zu sperren oder

Zu vernichten?

Ja, unter Beachtung der Anbietungspflicht.

5. personenbezogene Daten wahrend der Verarbeitung unversehrt, vollstandig
und aktuell bleiben (Integritat),

Die Verarbeitung innerhalb der Leitstelle wird protokolliert und eine Aktualisierung er-

folgt durch die Einsatzkrafte im Nachgang per Protokoll.®

6. nur Befugte personenbezogene Daten zur Kenntnis nehmen kdnnen (Ver-
traulichkeit),

5 Meier, Gedéachtnisprotokoll zum personliches Gesprach am 12.03.2019 in Kamenz.
6 Meier, Gedachtnisprotokoll zum personliches Gesprach am 12.03.2019 in Kamenz.
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Unbefugte kdnnten von den Funkmeldeempféangern ablesen,

Innerhalb der Leitstelle hat jeder Disponenten Einblick in die Daten, damit bei Ausfall
schnell tbernommen werden kann und nachtrégliche Notrufe zugeordnet werden kén-
nen. An den abgesetzten Arbeitsplatzen ist dies eingeschrankt auf die Einsatzdaten
Adresse und ggf. Name, Gewicht sowie Verletzung, nach maglich.’

7. jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden kén-
nen
(Authentizitat),
Wird im Verfahren protokolliert, welcher Anwender Daten eingegeben hat?
Die Verarbeitung der Daten bei der Ubermittlung und innerhalb des Systems der Leit-
stelle werden umfassend protokolliert (Anlage 3 zu SachsLRettDPVO)?
Werden im Verfahren Schriftstiicke (z. B. Bescheide) erzeugt, welche tber ein Logfile,
ein Zertifikat oder eine elektronische Signatur einem Urheber zugeordnet werden kén-
nen?
Nicht fur die untere BRK-Behorde einsehbar.
Werden im Verfahren Anordnungen (z. B. Auszahlungsanordnung) getroffen, welche
Uber ein Logfile, ein Zertifikat oder eine elektronische Signatur einem Urheber zuge-
ordnet werden kdénnen?
Nein.
Sofern Zertifikate verwendet werden, sind diese:
Es werden keine Zertifikate verwendet.

8. festgestellt werden kann, wer wann welche personenbezogenen Daten in
welcher Weise verarbeitet hat (bisher Revisionsfahigkeit; jetzt u.a. Transpa-
renz, Intervenierbarkeit),

Benutzt das Verfahren grundsétzlich Protokolldateien, welche die Datenerfassung,

Datenverarbeitung/-anderung oder Datenléschung nachvollziehbar macht?

Die Verarbeitung der Daten bei der Ubermittlung und innerhalb des Systems der Leit-

stelle werden umfassend protokolliert (Anlage 3 zu SachsLRettDPVO).°

Was wird genau inhaltlich protokolliert?

Jeder Zugriff auf Daten in der Leitstelle und jede Ubermittlung.*®

Wie lange werden diese Protokolldateien aufbewahrt bzw. in welchem Turnus erfolgt

ein eventuelles Uberschreiben?

8§ 72 Abs. 4 SachsBRKG

Wer hat die Méglichkeit diese Protokolldateien einzusehen?

(Fach-)Administratoren und Datenpfleger der Leitstelle.!!

Gibt es hierzu ggf. gesonderte Vereinbarungen (z. B. mit dem Personalrat)?

Nein.

Werden die Protokolldateien ausgewertet?

Zur Qualitatsverbesserung und ggf. Nachweisfiihrung in Gerichtsverfahren.

Abgleich des Schutzniveau mit Risiko

1. Art, Umfang, Umstande und Zweck der Verarbeitung (siehe 2. und 3.)

2. Voraussichtliche normales Risiko (Siehe 7.)

3. Stand der Technik und Implementierungskosten
Die Ubertragung findet digital tber ein vom Landkreis betriebenen Funkkreis
statt. In der Vergangenheit wurden die Daten in diesem Funkkreis bereits auf das
Mindestmali reduziert, dennoch kann die Art des Vorfalles und ggf. die Adresse
vom Bildschirm des Meldeempfangers abgelesen werden. Abhérsicher wére da-
gegen eine digital verschlisselte Alarmierung Uber das BOS-Digitalfunknetz, was
fur den Landkreis und die Gemeinden jedoch eine erhebliche finanzielle

7 Meier, Gedachtnisprotokoll zum personliches Gesprach am 12.03.2019 in Kamenz.
8 Meier, Gedachtnisprotokoll zum personliches Gesprach am 12.03.2019 in Kamenz.
9 Meier, Gedachtnisprotokoll zum personliches Gesprach am 12.03.2019 in Kamenz.
10 Meier, Gedachtnisprotokoll zum personliches Gesprach am 12.03.2019 in Kamenz.
11 Meier, Gedachtnisprotokoll zum personliches Gesprach am 12.03.2019 in Kamenz.
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10.

Belastung darstellen wirde. Jeder Ehrenamtliche Feuerwehrangehdriger misste
einen mit einer BOS-Sicherheitskarte!? ausgestattet, digitalen Meldeempfanger
erhalten, der dann auch entsprechend programmiert und verwaltet werden
musste.

Die Ubermittlung des Alarmfaxes erfolgt ungeschiitzt tiber das 6ffentliche Tele-
fonnetz, ist jedoch als zweiter Kommunikationsweg (Redundanz des BOS-Digi-
talfunk) derzeit noch vorgeschrieben.

Zukunftig soll ein Datenaustauschserver das Alarmfax ersetzen. Die untere BRK-
Behorde ware im Rahmen der Rechtsaufsicht und in der Funktion im Leitstellen-
beirat zu datenschutzrechtlichen Prifungen und Malinahmen gezwungen. Letz-
teres v.a. im Hinblick auf die Alarm Dispatcher Apps.

Ergebnis: die derzeitigen MaRnahmen sind dem Risiko angemessen.

Minimierung der festgestellten Differenz bzw. angemessene Erhdhung des
Schutzniveaus anhand:

Folgende Malinahmen erforderlich:

Bei Vorliegen einer Behinderung sollte die Leitstelle keine zusétzlichen Informatio-
nen in der Alarmierung an die Meldeempfanger Gbermitteln. Erst durch den Namen
des behinderten Menschen kommt es zu einem Personenbezug. Grundsatzlich ist
die Ubermittlung des Namens nur ausnahmsweise anzustreben, da bei der Alarmie-
rung keine Namen von betroffenen Notwendig sind. Darauf sollte die untere BRK-
Behorde des Landkreises Bautzen im Leitstellenbeirat hinarbeiten.

Weiterhin wird der Raum in denen die abgesetzten Arbeitsplatze sind, auch fir Be-
sprechungen mit Sachkundigen oder Ansprechpartnern und fir die besondere Fih-
rungseinrichtung des Landkreises genutzt. Dabei kann es zu einer ungewollten, aber
vermeidbaren Kenntnisnahme von reduzierten Datensatzen der Leitstelle kommen.
Vor allem neue Beschéftigte sind dahingehend zu sensibilisieren.

Ist bei Ubermittlung an nichtoffentliche Auftragsverarbeiter ein datenschutzrechtli-
cher Vertrag vorhanden?

Das Landratsamt ist hier Empfanger.

12 Diese sind &hnlich einer Sim-Karte fiir Mobiltelefone, jedoch vom Bundesamt fiir Sicherheit in der Infor-
mationstechnik verwaltet und erlauben das Entschlisseln des BOS-Digitalfunk.
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