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Zusammenfassung 

Der Begriff „für die Verarbeitung Verantwortlicher“ und seine Wechselbeziehung mit 
dem Begriff „Auftragsverarbeiter“ spielen eine wichtige Rolle bei der Anwendung der 
Richtlinie 95/46/EG, da sie bestimmen, wer für die Einhaltung der 
Datenschutzbestimmungen verantwortlich ist, wie die betroffenen Personen ihre Rechte 
ausüben können, welche einzelstaatlichen Rechtsvorschriften anwendbar sind und wie 
wirksam Datenschutzbehörden arbeiten können. 
 
Die organisatorische Differenzierung im öffentlichen und im privaten Sektor, die 
Entwicklung der Informations- und Kommunikationstechnologien (IKT) und die 
Globalisierung der Datenverarbeitung erhöhen die Komplexität der Verarbeitung 
personenbezogener Daten und machen eine Klärung dieser Begriffe notwendig, um eine 
wirksame Anwendung und Einhaltung der Datenschutzbestimmungen in der Praxis 
sicherzustellen. 
 
Der Begriff „für die Verarbeitung Verantwortlicher“ ist eine eigene Prägung, da er in 
erster Linie gemäß dem Datenschutzrecht der Gemeinschaft ausgelegt werden sollte, und 
er ist funktionell, da er die Verantwortung entsprechend dem tatsächlichen Einfluss und 
damit auf der Grundlage einer faktischen anstelle einer formalen Analyse zuweist. 
 
Die Definition in der Richtlinie umfasst die folgenden drei Hauptkomponenten: 
- den personenbezogenen Aspekt („die natürliche oder juristische Person, Behörde, 
Einrichtung oder jede andere Stelle“); 
- die Möglichkeit einer pluralistischen Kontrolle („die allein oder gemeinsam mit 
anderen“) und 
- die wesentlichen Elemente zur Unterscheidung des für die Verarbeitung 
Verantwortlichen von anderen Akteuren („über die Zwecke und Mittel der Verarbeitung 
von personenbezogenen Daten entscheidet“). 
 
Aus der Analyse dieser Komponenten ergeben sich eine Reihe von Schlussfolgerungen, 
die im Abschnitt IV der vorliegenden Stellungnahme zusammengefasst sind. 
 
In dieser Stellungnahme wird auch der Begriff „Auftragsverarbeiter“ analysiert; die 
Existenz des Auftragsverarbeiters hängt von einer Entscheidung des für die Verarbeitung 
Verantwortlichen ab, der beschließen kann, entweder die Daten innerhalb seiner 
Organisation zu verarbeiten oder die Verarbeitungstätigkeiten ganz oder teilweise an eine 
externe Organisation zu delegieren. Für eine Einstufung als Auftragsverarbeiter muss 
eine Organisation zwei grundlegende Bedingungen erfüllen: Sie muss in Bezug auf den 
für die Verarbeitung Verantwortlichen eine eigenständige juristische Person sein, und sie 
muss personenbezogene Daten im Auftrag des für die Verarbeitung Verantwortlichen 
verarbeiten. 
 
Die Arbeitsgruppe ist sich der Schwierigkeiten bei der Anwendung der in der Richtlinie 
festgelegten Definitionen in einem komplexen Umfeld bewusst, in dem viele Szenarien 
mit für die Verarbeitung Verantwortlichen und Auftragsverarbeitern - allein oder 
gemeinsam mit anderen handelnd und mit einem unterschiedlichen Grad an Autonomie 
und Verantwortung ausgestattet- denkbar sind. 
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Die Arbeitsgruppe hat in ihrer Analyse die Notwendigkeit betont, die Verantwortung so 
zuzuweisen, dass die Einhaltung der Datenschutzbestimmungen in der Praxis 
ausreichend gewährleistet ist. Sie hat jedoch keine Gründe für die Annahme gefunden, 
dass die derzeitige Unterscheidung zwischen für die Verarbeitung Verantwortlichen und 
Auftragsverarbeitern unter diesem Aspekt nicht mehr relevant oder praktikabel wäre. 
 
Die Arbeitsgruppe hofft daher, dass die durch spezifische Beispiele aus der 
Alltagserfahrung der Datenschutzbehörden veranschaulichten Erläuterungen in dieser 
Stellungnahme zu einer wirksamen Klärung der Auslegung dieser grundlegenden 
Definitionen der Richtlinie beitragen. 
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Die Gruppe für den Schutz von Personen bei der Verarbeitung 
personenbezogener Daten 

 
 
eingesetzt durch die Richtlinie 95/46/EG des Europäischen Parlaments und des Rates 
vom 24. Oktober 1995, 
 
gestützt auf Artikel 29 sowie auf Artikel 30 Absatz 1 Buchstabe a und Absatz 3 dieser 
Richtlinie sowie auf Artikel 15 Absatz 3 der Richtlinie 2002/58/EG des Europäischen 
Parlaments und des Rates vom 12. Juli 2002, 
 
gestützt auf ihre Geschäftsordnung, 
 
hat folgende Stellungnahme angenommen: 
 

I. Einleitung 

Der Begriff „für die Verarbeitung Verantwortlicher“ und seine Wechselbeziehung mit 
dem Begriff „Auftragsverarbeiter“ spielen eine wichtige Rolle bei der Anwendung der 
Richtlinie 95/46/EG, da sie bestimmen, wer für die Einhaltung der 
Datenschutzbestimmungen verantwortlich ist und wie die betroffenen Personen ihre 
Rechte in der Praxis ausüben können. Der Begriff „für die Verarbeitung 
Verantwortlicher“ ist auch entscheidend für die Bestimmung des anwendbaren 
einzelstaatlichen Rechts und für die wirksame Ausübung der den Datenschutzbehörden 
übertragenen Kontrollaufgaben. 
 
Daher ist überaus wichtig, dass für alle Akteure in den Mitgliedstaaten, die eine Rolle bei 
der Durchführung der Richtlinie und bei der Anwendung, Bewertung und Durchsetzung 
der nationalen Durchführungsbestimmungen spielen, diese Begriffe und die Kriterien für 
ihre richtige Anwendung hinreichend klar sind und in gleicher Weise verstanden werden. 
 
Es gibt Anzeichen dafür, dass zumindest in Bezug auf bestimmte Aspekte dieser Begriffe 
eine gewisse Unklarheit herrscht und dass es unter den Praktikern in verschiedenen 
Mitgliedstaaten unterschiedliche Ansichten gibt, die zu unterschiedlichen Auslegungen 
gleicher Grundsätze und Definitionen führen können, die auf europäischer Ebene zum 
Zwecke der Harmonisierung eingeführt wurden. Darum hat die Artikel-29-
Datenschutzgruppe als Teil ihres strategischen Arbeitsprogramms für 2008-2009 
beschlossen, der Ausarbeitung eines Dokuments über einen gemeinsamen Ansatz zu 
diesen Fragen besondere Aufmerksamkeit zu schenken. 
 
Der Arbeitsgruppe ist bewusst, dass die konkrete Anwendung der Begriffe „für die 
Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“ immer schwieriger wird. Dies 
ist in erster Linie auf die zunehmende Komplexität des Umfelds zurückzuführen, in dem 
diese Begriffe verwendet werden, sowie insbesondere auf die sowohl im privaten als 
auch im öffentlichen Sektor in Verbindung mit der Entwicklung der Informations- und 
Telekommunikationstechnologien und der Globalisierung zu verzeichnende Tendenz hin 
zu einer immer stärkeren organisatorischen Differenzierung; diese Faktoren können neue 
und schwierige Problemstellungen aufwerfen und in einigen Fällen den Schutz der 
betroffenen Personen beeinträchtigen. 
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Obwohl die Bestimmungen der Richtlinie technologieneutral formuliert wurden und 
bislang trotz des sich wandelnden Kontextes kaum an Relevanz eingebüßt haben, können 
die genannten Probleme zu Unsicherheiten in Bezug auf die Zuweisung der 
Verantwortung und den Geltungsbereich der anwendbaren einzelstaatlichen 
Rechtsvorschriften führen, was wiederum die Einhaltung der Datenschutzbestimmungen 
in kritischen Bereichen und die Wirksamkeit des Datenschutzrechts insgesamt 
erschweren kann. Die Arbeitsgruppe hat sich im Rahmen spezifischer Fragen1 bereits mit 
einigen dieser Probleme beschäftigt, hält es nun aber für erforderlich, ausführlichere 
Erläuterungen zu liefern und eine genauere Klärung vorzunehmen, um einen in sich 
schlüssigen und einheitlichen Ansatz zu gewährleisten. 
 
Daher hat die Arbeitsgruppe beschlossen, in dieser Stellungnahme – wie bereits in der 
Stellungnahme zum Begriff „personenbezogene Daten“2 geschehen – einige klärende 
Ausführungen und konkrete Beispiele3 zu den Begriffen „für die Verarbeitung 
Verantwortlicher“ und „Auftragsverarbeiter“ zu veröffentlichen. 
 

II. Allgemeine Bemerkungen und konzeptionelle Aspekte 

Die Richtlinie nennt den Begriff „für die Verarbeitung Verantwortlicher“ (englisch: 
„controller“) ausdrücklich in mehreren Bestimmungen. Die Begriffe „für die 
Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“ in Artikel 2 Buchstaben d 
und e der Richtlinie 95/46/EG (nachstehend „die Richtlinie“) sind wie folgt definiert: 
 

„Für die Verarbeitung Verantwortlicher“ [bezeichnet] die natürliche oder 
juristische Person, Behörde, Einrichtung oder jede andere Stelle, die allein oder 
gemeinsam mit anderen über die Zwecke und Mittel der Verarbeitung von 
personenbezogenen Daten entscheidet. Sind die Zwecke und Mittel der 
Verarbeitung von personenbezogenen Daten in einzelstaatlichen oder 
gemeinschaftlichen Rechts- und Verwaltungsvorschriften festgelegt, so können 
der für die Verarbeitung Verantwortliche bzw. die spezifischen Kriterien für seine 
Benennung durch einzelstaatliche oder gemeinschaftliche Rechtsvorschriften 
bestimmt werden; 

 
„Auftragsverarbeiter“ [bezeichnet] die natürliche oder juristische Person, 
Behörde, Einrichtung oder jede andere Stelle, die personenbezogene Daten im 
Auftrag des für die Verarbeitung Verantwortlichen verarbeitet. 

 
Diese Definitionen wurden während der Verhandlungen über den Vorschlagsentwurf für 
die Richtlinie in den frühen 1990er-Jahren erarbeitet, und der englische Begriff 
„controller“ (in der deutschen Fassung der Richtlinie: „für die Verarbeitung 
Verantwortlicher“) wurde weitgehend aus dem Übereinkommen Nr. 108 des Europarates 
übernommen, das im Jahr 1981 geschlossen wurde. Während dieser Verhandlungen 
wurden einige wichtige Änderungen vorgenommen. 
                                                 
1  Siehe beispielsweise die Stellungnahme 10/2006 zur Verarbeitung von personenbezogenen Daten 

durch die Society for Worldwide Interbank Financial Telecommunication (SWIFT), angenommen am 
22. November 2006 (WP 128), und die aktuellere Stellungnahme 5/2009 zur Nutzung sozialer 
Online-Netzwerke, angenommen am 12. Juni 2009 (WP 163). 

2 Stellungnahme 4/2007 zum Begriff „personenbezogene Daten“, angenommen am 20. Juni 2007 
(WP 136). 

3 Diese Beispiele beruhen auf der aktuellen nationalen oder europäischen Praxis und können zum 
Zwecke des besseren Verständnisses verändert oder bearbeitet worden sein. 
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Eine der Änderungen betraf den englischen Begriff „controller of the file“ 
(Verantwortlicher für die Datei/Datensammlung) des Übereinkommens Nr. 108, der 
durch den Begriff „controller“ in Verbindung mit dem Vorgang der „Verarbeitung 
personenbezogener Daten“ ersetzt wurde. Der Begriff „Verarbeitung personenbezogener 
Daten“ ist ein weit gefasstes Konzept; gemäß Artikel 2 Buchstabe b der Verordnung 
(EG) Nr. 45/2001 bezeichnet er „jeden mit oder ohne Hilfe automatisierter Verfahren 
ausgeführten Vorgang oder jede Vorgangsreihe im Zusammenhang mit 
personenbezogenen Daten wie das Erheben, das Speichern, die Organisation, die 
Aufbewahrung, die Anpassung oder Veränderung, das Wiederauffinden, das Abfragen, 
die Nutzung, die Weitergabe durch Übermittlung, Verbreitung oder jede andere Form der 
Bereitstellung, die Kombination oder die Verknüpfung sowie das Sperren, Löschen oder 
Vernichten“. Der englische Begriff „controller“ wurde also nicht mehr in Bezug auf ein 
statisches Objekt („the file“ – Datei/Datensammlung), sondern im Zusammenhang mit 
Tätigkeiten verwendet, die den Lebenszyklus der Informationen von der Erhebung bis 
zur Vernichtung umfassen, wobei es galt, diese Tätigkeiten sowohl im Einzelnen als auch 
in ihrer Gesamtheit zu erfassen („Vorgang oder [...] Vorgangsreihe“). Der Begriff erhielt 
dadurch einen sehr viel weiter gefassten und dynamischeren Sinn und 
Anwendungsbereich, obwohl das Ergebnis in vielen Fällen vielleicht dasselbe wäre. 
 
Weitere Änderungen betreffen die Einführung der Möglichkeit einer „pluralistischen 
Kontrolle“ („allein oder gemeinsam mit anderen“), die Anforderung, dass der für die 
Verarbeitung Verantwortliche „über die Zwecke und Mittel der Verarbeitung von 
personenbezogenen Daten entscheidet“, sowie das Konzept, dass diese Entscheidung 
durch einzelstaatliche oder gemeinschaftliche Rechtsvorschriften oder auf andere Weise 
getroffen werden kann. In der Richtlinie wird auch der Begriff „Auftragsverarbeiter“ 
(englisch: „processor“) eingeführt, der im Übereinkommen Nr. 108 nicht vorkommt. 
Diese und andere Änderungen werden im Rahmen der vorliegenden Stellungnahme 
ausführlicher analysiert. 
 
II.1. Rolle der Begriffe 

Während der englische Begriff „controller“ (in der Form „controller of the file“ – 
Verantwortlicher für die Datei/Datensammlung) in der Übereinkunft Nr. 108 nur eine 
sehr eingeschränkte Rolle spielt,4 liegt der Fall bei der Richtlinie ganz anders. Artikel 6 
Absatz 2 der Richtlinie sieht ausdrücklich vor: „Der für die Verarbeitung 
Verantwortliche hat für die Einhaltung des Absatzes 1 zu sorgen.“ Dies bezieht sich auf 
die wichtigsten Grundsätze im Zusammenhang mit der Datenqualität, einschließlich des 
Grundsatzes in Artikel 6 Absatz 1 Buchstabe a, der besagt, dass „personenbezogene 
Daten [...] nach Treu und Glauben und auf rechtmäßige Weise verarbeitet werden“. Das 
bedeutet praktisch, dass alle Bestimmungen zur Festlegung von Bedingungen für die 
rechtmäßige Verarbeitung im Wesentlichen an den für die Verarbeitung 
Verantwortlichen gerichtet sind, selbst wenn dies nicht immer klar ausgedrückt ist. 
 
Darüber hinaus wurden die Bestimmungen über die Rechte der betroffenen Personen – 
das Recht auf Information, Auskunft, Berichtigung, Löschung und Sperrung sowie das 
Recht, Widerspruch gegen die Verarbeitung einzulegen (Artikel 10 bis Artikel 12 und 
Artikel 14) – so formuliert, dass sie dem für die Verarbeitung Verantwortlichen 

                                                 
4 Er wird in keiner der wesentlichen Bestimmungen verwendet, mit Ausnahme von Artikel 8 

Buchstabe a in Bezug auf das Recht auf Information (Grundsatz der Transparenz). Der „controller“ 
als verantwortliche Stelle wird nur in bestimmten Teilen der Begründung ausdrücklich erwähnt. 
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Verpflichtungen auferlegen. Der für die Verarbeitung Verantwortliche spielt auch in den 
Bestimmungen über die Meldung und die Vorabkontrolle eine zentrale Rolle (Artikel 18 
bis Artikel 21). Und schließlich haftet der für die Verarbeitung Verantwortliche auch 
grundsätzlich für jeglichen Schaden, der wegen einer rechtswidrigen Verarbeitung 
entsteht (Artikel 23). 
 
Dies bedeutet, dass der Begriff „für die Verarbeitung Verantwortlicher“ in erster Linie 
dazu dient zu bestimmen, wer für die Einhaltung der Datenschutzbestimmungen 
verantwortlich ist und wie die betroffenen Personen ihre Rechte in der Praxis ausüben 
können.5 Anders ausgedrückt: Er dient dazu, Verantwortung zuzuweisen. 
 
Hierin liegt der eigentliche Kern der Richtlinie, deren wichtigstes Ziel „im Schutz (...) 
natürlicher Personen bei der Verarbeitung personenbezogener Daten“ besteht. Dieses 
Ziel kann nur erreicht und in der Praxis verwirklicht werden, wenn die für die 
Datenverarbeitung verantwortlichen Akteure durch rechtliche und andere Mittel 
hinreichend dazu veranlasst werden können, alle Maßnahmen zu ergreifen, die 
erforderlich sind, um sicherzustellen, dass dieser Schutz in der Praxis gewährleistet ist. 
Dies bestätigt auch Artikel 17 Absatz 1 der Richtlinie, wonach der für die Verarbeitung 
Verantwortliche „die geeigneten technischen und organisatorischen Maßnahmen 
durchführen muss, die für den Schutz gegen die zufällige oder unrechtmäßige 
Zerstörung, den zufälligen Verlust, die unberechtigte Änderung, die unberechtigte 
Weitergabe oder den unberechtigten Zugang – insbesondere wenn im Rahmen der 
Verarbeitung Daten in einem Netz übertragen werden – und gegen jede andere Form der 
unrechtmäßigen Verarbeitung personenbezogener Daten erforderlich sind“. 
 
Die Mittel zur Anregung eines verantwortungsvollen Verhaltens können proaktiv oder 
reaktiv sein. In der proaktiven Form dienen sie dazu, eine wirksame Durchführung von 
Datenschutzmaßnahmen und ausreichende Maßnahmen für die Erfüllung der 
Rechenschaftspflicht der für die Verarbeitung Verantwortlichen sicherzustellen. Die 
reaktive Form kann die zivilrechtliche Haftung und Sanktionen umfassen, um 
sicherzustellen, dass jeglicher in diesem Zusammenhang entstandene Schaden ersetzt 
wird und dass angemessene Maßnahmen durchgeführt werden, um Fehler oder 
Rechtsverletzungen zu berichtigen. 
 
Der Begriff „für die Verarbeitung Verantwortlicher“ ist auch ein wichtiger Faktor, um zu 
ermitteln, welches einzelstaatliche Recht für eine Verarbeitung oder eine Reihe von 
Verarbeitungen anzuwenden ist. Die wichtigste Bestimmung über das anwendbare Recht 
(Artikel 4 Absatz 1 Buchstabe a der Richtlinie) lautet, dass jeder Mitgliedstaat seine 
einzelstaatlichen Vorschriften auf alle Verarbeitungen personenbezogener Daten 
anwendet, „die im Rahmen der Tätigkeiten einer Niederlassung ausgeführt werden, die 
der für die Verarbeitung Verantwortliche im Hoheitsgebiet dieses Mitgliedstaats besitzt“. 
Weiter heißt es darin: „Wenn der Verantwortliche eine Niederlassung im Hoheitsgebiet 
mehrerer Mitgliedstaaten besitzt, ergreift er die notwendigen Maßnahmen, damit jede 
dieser Niederlassungen die im jeweils anwendbaren einzelstaatlichen Recht festgelegten 
                                                 
5 Siehe auch Erwägungsgrund 25 der Richtlinie 95/46/EG: „Die Schutzprinzipien finden zum einen 

ihren Niederschlag in den Pflichten, die den Personen, Behörden, Unternehmen, Geschäftsstellen 
oder anderen für die Verarbeitung verantwortlichen Stellen obliegen; diese Pflichten betreffen 
insbesondere die Datenqualität, die technische Sicherheit, die Meldung bei der Kontrollstelle und die 
Voraussetzungen, unter denen eine Verarbeitung vorgenommen werden kann. Zum anderen kommen 
sie zum Ausdruck in den Rechten der Personen, deren Daten Gegenstand von Verarbeitungen sind, 
über diese informiert zu werden, Zugang zu den Daten zu erhalten, ihre Berichtigung verlangen bzw. 
unter gewissen Voraussetzungen Widerspruch gegen die Verarbeitung einlegen zu können.“ 
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Verpflichtungen einhält“. Dies bedeutet, dass die Niederlassung bzw. die 
Niederlassungen des für die Verarbeitung Verantwortlichen ausschlaggebend dafür sind, 
welches einzelstaatliche Recht bzw. gegebenenfalls welche einzelstaatlichen 
Rechtssysteme anwendbar sind und wie sie sich zueinander verhalten.6 
 
Und schließlich ist anzumerken, dass der Begriff „für die Verarbeitung Verantwortlicher“ 
in zahlreichen Bestimmungen der Richtlinie als Bestandteil ihres Anwendungsbereichs 
oder als Voraussetzung für deren Anwendung genannt wird: So sieht Artikel 7 
beispielsweise vor, dass die Verarbeitung personenbezogener Daten lediglich erfolgen 
darf, wenn eine der folgenden Voraussetzungen erfüllt ist: „c) die Verarbeitung ist für die 
Erfüllung einer rechtlichen Verpflichtung erforderlich, der der für die Verarbeitung 
Verantwortliche unterliegt; [...] e) die Verarbeitung ist erforderlich für die 
Wahrnehmung einer Aufgabe, die im öffentlichen Interesse liegt oder in Ausübung 
öffentlicher Gewalt erfolgt und dem für die Verarbeitung Verantwortlichen oder dem 
Dritten, dem die Daten übermittelt werden, übertragen wurde; f) die Verarbeitung ist 
erforderlich zur Verwirklichung des berechtigten Interesses, das von dem für die 
Verarbeitung Verantwortlichen oder von dem bzw. den Dritten wahrgenommen wird, 
denen die Daten übermittelt werden, sofern nicht...“. Die Identität des für die 
Verarbeitung Verantwortlichen ist auch ein wichtiges Element der Informationen, die die 
betroffene Person gemäß den Artikeln 10 und 11 erhalten muss. 
 
Der Begriff „Auftragsverarbeiter“ spielt eine wichtige Rolle im Kontext der 
Vertraulichkeit und der Sicherheit der Verarbeitung (Artikel 16 und Artikel 17); er dient 
zur Festlegung der Verantwortlichkeiten der Akteure, die näher mit der Verarbeitung 
personenbezogener Daten befasst sind, entweder unter der unmittelbaren Verantwortung 
des für die Verarbeitung Verantwortlichen oder extern in seinem Auftrag. Die 
Unterscheidung zwischen dem „für die Verarbeitung Verantwortlichen“ und dem 
„Auftragsverarbeiter“ dient hauptsächlich dazu, zwischen den Akteuren, die die 
Verantwortung für die Verarbeitung tragen, und den Akteuren, die lediglich in deren 
Auftrag handeln, zu differenzieren. Dabei geht es wiederum in erster Linie darum, wie 
die Verantwortung zugewiesen wird. Zudem können sich daraus weitere Folgen – in 
Bezug auf das anwendbare Recht oder auf andere Aspekte – ergeben. 
 
Wenn ein Auftragsverarbeiter eingesetzt wird, besteht eine weitere Folge – sowohl für 
den für die Verarbeitung Verantwortlichen als auch für den Auftragsverarbeiter – jedoch 
darin, dass gemäß Artikel 17 der Richtlinie das einzelstaatliche Recht des Mitgliedstaats, 
in dem der Auftragsverarbeiter seinen Sitz hat, das anwendbare Recht in Bezug auf die 
Sicherheit der Verarbeitung ist.7 

 
Der letzte relevante Begriff ist in Artikel 2 Buchstabe f folgendermaßen definiert: 
„,Dritter‘ [bezeichnet] die natürliche oder juristische Person, Behörde, Einrichtung oder 
jede andere Stelle, außer der betroffenen Person, dem für die Verarbeitung 
Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der 
unmittelbaren Verantwortung des für die Verarbeitung Verantwortlichen oder des 
                                                 
6 Die Arbeitsgruppe beabsichtigt, im Laufe des Jahres 2010 eine separate Stellungnahme zum Thema 

„anwendbares Recht“ anzunehmen. Wenn Organe und Einrichtungen der Gemeinschaft 
personenbezogene Daten verarbeiten, ist die Bewertung, wer für die Verarbeitung verantwortlich ist, 
auch in Bezug auf die mögliche Anwendung der Verordnung (EG) Nr. 45/2001 oder weiterer 
einschlägiger EU-Rechtsinstrumente relevant. 

7 Siehe Artikel 17 Absatz 3 zweiter Gedankenstrich: „die [...] Verpflichtungen gelten auch für den 
Auftragsverarbeiter, und zwar nach Maßgabe der Rechtsvorschriften des Mitgliedstaats, in dem er 
seinen Sitz hat“. 
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Auftragsverarbeiters befugt sind, die Daten zu verarbeiten“. Der für die Verarbeitung 
Verantwortliche und der Auftragsverarbeiter werden also als „innerer Kreis der 
Datenverarbeitung“ angesehen und fallen nicht unter die speziellen Bestimmungen über 
Dritte. 
 
II.2. Relevanter Kontext 

Aufgrund verschiedener Entwicklungen im relevanten Umfeld ist die Frage der 
Begriffsklärung dringender und komplexer geworden. Zum Zeitpunkt der 
Unterzeichnung des Übereinkommens Nr. 108 und weitgehend auch zum Zeitpunkt der 
Annahme der Richtlinie 95/46/EG war der Kontext der Datenverarbeitung noch recht 
klar und überschaubar; dies hat sich jedoch geändert. 
 
In erster Linie ist dies auf eine wachsende Tendenz hin zu einer organisatorischen 
Differenzierung in den meisten betroffenen Sektoren zurückzuführen. Im privaten Sektor 
findet zum Zwecke der Verteilung finanzieller und anderer Risiken eine fortschreitende 
Unternehmensdiversifizierung statt, die durch Fusionen und Übernahmen noch verstärkt 
wird. Im öffentlichen Sektor erfolgt im Rahmen der Dezentralisierung oder der Trennung 
von Verwaltungsdirektionen und Exekutivagenturen eine ähnliche Differenzierung. In 
beiden Sektoren geht der Trend hin zur Entwicklung von Lieferketten oder zur 
Erbringung von Dienstleistungen zwischen verschiedenen Organisationen sowie zur 
Auslagerung (Outsourcing) und Fremdvergabe von Dienstleistungen in dem Bestreben, 
die Vorteile der Spezialisierung und mögliche Skaleneffekte zu nutzen. Daher werden 
verschiedene Dienstleistungen immer häufiger von Dienstleistern angeboten, die ihre 
Rolle nicht immer als Verantwortungs- oder Haftungsträger sehen. Aufgrund der 
Organisationsstruktur von Unternehmen (oder ihrer Auftragnehmer oder 
Unterauftragnehmer) können sich betroffene Datenbanken in einem oder mehreren 
Ländern innerhalb oder außerhalb der Europäischen Union befinden. 
 
Die Entwicklung der Informations- und Kommunikationstechnologien (IKT) hat diese 
organisatorischenVeränderungen stark erleichtert und selbst auch dazu beigetragen. Die 
Verteilung der Verantwortlichkeiten auf verschiedene Ebenen – häufig infolge 
organisatorischer Differenzierung – erfordert und verstärkt üblicherweise einen 
umfangreichen Einsatz der IKT. Die Entwicklung und Einführung von IKT-Produkten 
und -Diensten schaffen ihrerseits ebenfalls neue Rollen und Verantwortlichkeiten, deren 
Wechselbeziehung mit bestehenden oder sich entwickelnden Verantwortlichkeiten in den 
Kundenorganisationen nicht immer klar ist. Daher ist es wichtig, sich der relevanten 
Unterschiede bewusst zu sein und die Verantwortlichkeiten bei Bedarf zu klären. Die 
Einführung der Mikrotechnologie – z. B. RFID-Chips in Konsumprodukten – wirft 
ähnliche Fragen in Bezug auf sich verlagernde Verantwortlichkeiten auf. Andererseits 
gibt es neue und schwierige Problemstellungen im Zusammenhang mit dem Einsatz des 
verteilten Rechnens, insbesondere in Form von „Cloud Computing“ und „Grid 
Computing“8. 
 

                                                 
8  „Cloud Computing“ ist eine Form der Datenverarbeitung, bei der skalierbare und elastische 

IT-Kapazitäten unter Verwendung von Internet-Technologien einer Vielzahl von Kunden als Dienst 
zur Verfügung gestellt werden. In typischen Cloud-Computing-Diensten werden verbreitete 
Geschäftsanwendungen online bereitgestellt; der Zugriff erfolgt über einen Web-Browser, während 
die Software und die Daten auf den Servern gespeichert sind. In diesem Sinne stellt die „Cloud“ 
(Wolke) keine Insel dar, sondern eine globale Verbindung zwischen Informationen und Nutzern der 
ganzen Welt. Der Begriff „Grid Computing“ wird im Beispiel 19 näher erläutert. 
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Durch die Globalisierung wird die Situation nochmals komplizierter. In den Fällen, in 
denen aufgrund der organisatorischen Differenzierung und der Entwicklung der IKT 
mehrere Rechtssysteme betroffen sind (wie es bei Internet-Anwendungen häufig der Fall 
ist), werden zwangsläufig Fragen des anwendbaren Rechts aufgeworfen, nicht nur 
innerhalb der EU oder des EWR, sondern auch im Zusammenhang mit Drittländern. Zur 
Veranschaulichung kann man ein Beispiel in der Dopingbekämpfung heranziehen: Die 
Welt-Anti-Doping-Agentur (WADA), die ihren Sitz in der Schweiz hat, betreibt eine 
Datenbank mit Informationen über Athleten (ADAMS), die von Kanada aus in 
Zusammenarbeit mit den nationalen Anti-Doping-Organisationen der ganzen Welt 
verwaltet wird. Die Artikel-29-Datenschutzgruppe hat darauf hingewiesen, dass die 
Aufteilung der Verantwortlichkeiten und die Zuweisung der Rolle des für die 
Verarbeitung Verantwortlichen in diesem Zusammenhang mit besonderen 
Schwierigkeiten verbunden ist.9 
 
Dies bedeutet, dass die zentralen Fragestellungen der vorliegenden Stellungnahme von 
großer praktischer Relevanz sind und weit reichende Folgen haben können. 
 
II.3. Einige wichtige Herausforderungen 

Hinsichtlich der Ziele der Richtlinie ist es äußerst wichtig, dass die Verantwortung für 
die Datenverarbeitung klar festgelegt ist und praktisch zum Tragen kommen kann. 
 
Wenn nicht ausreichend klar ist, wer welcher Verpflichtung unterliegt – wenn 
beispielsweise niemand verantwortlich ist oder wenn es mehrere mögliche für die 
Verarbeitung Verantwortliche gibt –, dann besteht das offensichtliche Risiko, dass nur 
unzureichende oder überhaupt keine Maßnahmen durchgeführt werden und die 
Rechtsvorschriften wirkungslos bleiben. Unklarheiten in der Auslegung können auch zu 
konkurrierenden Forderungen und anderen Kontroversen führen; in diesen Fällen wären 
die positiven Auswirkungen geringer als erwartet oder könnten durch unvorhergesehene 
negative Folgen beeinträchtigt oder zunichte gemacht werden. 
 
In allen diesen Fällen besteht die entscheidende Herausforderung daher darin, 
ausreichende Klarheit zu schaffen, um eine wirksame Anwendung und Einhaltung des 
Datenschutzes in der Praxis zu ermöglichen und sicherzustellen. Im Zweifelsfall ist in 
der Regel die Lösung vorzuziehen, die die größten Chancen für die Erreichung dieser 
Wirkung bietet. 
 
Dieselben Kriterien, die für ausreichende Klarheit sorgen, können jedoch die Dinge 
gleichzeitig auch komplizierter machen und unerwünschte Folgen haben. So kann die 
Differenzierung der Verantwortung gemäß den tatsächlichen organisatorischen 
Gegebenheiten die Beantwortung der Frage nach dem anwendbaren einzelstaatlichen 
Rechts erschweren, wenn verschiedene Rechtssysteme betroffen sind. 
 
Deshalb ist bei jeder Analyse genau abzuwägen, inwieweit die Folgen der geltenden 
Regelungen annehmbar sind oder ein Bedarf für eine Anpassung der geltenden 
Regelungen besteht, um die Wirksamkeit der Regelungen weiterhin zu gewährleisten und 
unerwünschte Folgen aufgrund veränderter Umstände zu vermeiden. 
 

                                                 
9  Stellungnahme 3/2008 vom 1. August 2008 zum Entwurf eines Internationalen Datenschutzstandards 

zum Welt-Anti-Doping-Code, WP 156. 
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Dies bedeutet, dass die vorliegende Analyse von großer strategischer Bedeutung ist und 
daher ein sorgfältiges Vorgehen sowie die Berücksichtigung möglicher Verknüpfungen 
zwischen den verschiedenen Elementen erfordert. 
 

III. Analyse der Definitionen 

III.1. Definition des Begriffs „für die Verarbeitung Verantwortlicher“ 

Die Definition des Begriffs „für die Verarbeitung Verantwortlicher“ in der Richtlinie 
umfasst drei Hauptkomponenten, die für die Zwecke der vorliegenden Stellungnahme im 
Folgenden getrennt analysiert werden. Diese Komponenten lauten: 
 

o „die natürliche oder juristische Person, Behörde, Einrichtung oder jede andere 
Stelle“, 

 
o „die allein oder gemeinsam mit anderen“ 

 
o „über die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten 

entscheidet“. 
 
Die erste Komponente bezieht sich auf den personenbezogenen Aspekt der Definition. 
Die dritte Komponente enthält die wesentlichen Elemente zur Abgrenzung des für die 
Verarbeitung Verantwortlichen von anderen Akteuren, während die zweite Komponente 
die Möglichkeit einer „pluralistischen Kontrolle“ einführt. Die Komponenten sind eng 
miteinander verknüpft. Aus Gründen der in dieser Stellungnahme verwendeten Methodik 
wird jedoch im Folgenden jede der Komponenten getrennt betrachtet. 
 
Aus praktischen Gründen ist es sinnvoll, mit dem letzten Element der dritten 
Komponente – d. h. dem Wort „entscheidet“ – zu beginnen und mit dem restlichen 
Wortlaut der dritten Komponente fortzufahren, bevor die erste und die zweite 
Komponente betrachtet werden. 
 
III.1.a) Grundlegendes Element: „entscheidet“ 

Wie bereits erwähnt, spielte der englische Begriff „controller“ im Übereinkommen 
Nr. 108 nur eine untergeordnete Rolle. Gemäß Artikel 2 des Übereinkommens war der 
„controller of the file“ (Verantwortlicher für die Datei/Datensammlung) als die Stelle 
definiert, die „zuständig ist, (…) zu entscheiden“ („who is competent ... to decide“). Das 
Übereinkommen betonte die Notwendigkeit der Zuständigkeit, die sich „nach dem 
innerstaatlichen Recht“ bestimmt. Das Übereinkommen verwies daher auf die 
einzelstaatlichen Datenschutzvorschriften, die, wie in der Begründung betont wird, 
genaue Kriterien zur Bestimmung der zuständigen Person („precise criteria for 
determining who the competent person is“) enthalten würden. 
 
Während der erste Vorschlag der Kommission für die Richtlinie diese Bestimmung 
übernimmt, ist im geänderten Kommissionsvorschlag stattdessen von der Stelle, „die 
entscheidet“ die Rede, so dass die Frage der Entscheidungsbefugnis (Zuständigkeit) nicht 
mehr gesetzlich festgelegt sein muss; die gesetzliche Festlegung ist noch möglich, aber 
nicht mehr erforderlich. Dies wird im Gemeinsamen Standpunkt des Rates und im 
angenommenen Wortlaut bestätigt; in beiden ist von einer Stelle die Rede, „die (...) 
entscheidet“. 
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Durch die historische Entwicklung werden zwei wichtige Punkte hervorgehoben: erstens, 
dass es unabhängig von einer spezifischen gesetzlich festgelegten Zuständigkeit oder 
Befugnis zur Kontrolle von Daten möglich ist, ein für die Verarbeitung Verantwortlicher 
zu sein; zweitens, dass die Bestimmung des für die Verarbeitung Verantwortlichen im 
Laufe der Annahme der Richtlinie 95/46/EG zu einem Gemeinschaftskonzept wird, das 
im Gemeinschaftsrecht ein eigene unabhängige Bedeutung hat, die durch – 
möglicherweise abweichende – Bestimmungen des einzelstaatlichen Rechts nicht 
verändert wird. Dieser zweite Punkt ist wichtig für die Gewährleistung einer wirksamen 
Anwendung der Richtlinie und eines hohen Schutzniveaus in den Mitgliedstaaten, und zu 
diesem Zweck wird eine einheitliche und daher autonome Auslegung des zentralen 
Begriffs „controller“ bzw. „für die Verarbeitung Verantwortlicher“ benötigt, der in der 
Richtlinie eine Bedeutung erhält, die er im Übereinkommen Nr. 108 nicht hatte. 
 
Die Richtlinie setzt somit einen Schlusspunkt unter die beschriebene Entwicklung, indem 
sie festlegt, dass die Fähigkeit zu entscheiden zwar durch eine spezifische gesetzliche 
Zuweisung festgelegt werden kann, üblicherweise jedoch aus einer Analyse der 
faktischen Elemente oder Umstände eines Falles abzuleiten ist: Man sollte die 
spezifischen Verarbeitungen betrachten und ermitteln, wer über diese entscheidet, indem 
man als erstes die folgenden Fragen stellt: „Warum wird diese Verarbeitung 
durchgeführt? Wer hat sie veranlasst?“. 
 
Die Rolle des für die Verarbeitung Verantwortlichen ergibt sich in erster Linie aus dem 
Faktum, dass eine Organisation entschieden hat, personenbezogene Daten für ihre 
eigenen Zwecke zu verarbeiten. Ein rein formales Kriterium kann aus mindestens zwei 
Gründen nicht ausreichend sein: In einigen Fällen liegt keine formelle Benennung eines 
für die Verarbeitung Verantwortlichen – z. B. durch Festlegung in einem Gesetz, einem 
Vertrag oder einer Meldung an die Datenschutzbehörde – vor; in anderen Fällen kann es 
vorkommen, dass die formelle Benennung nicht die Wirklichkeit widerspiegelt, wenn 
beispielsweise die Rolle des für die Verarbeitung Verantwortlichen einer Stelle 
übertragen wird, die nicht wirklich in der Lage ist, diese Entscheidungen zu treffen. 
 
Die Bedeutung der Faktenlage wird auch im Fall von SWIFT10 deutlich: SWIFT wurde 
formell als Auftragsverarbeiter der Daten angesehen, handelte de facto aber – zumindest 
bis zu einem bestimmten Grad – als ein für die Verarbeitung Verantwortlicher. An 
diesem Fall wurde deutlich, dass die Benennung einer Partei als für die Verarbeitung 
Verantwortlicher oder Auftragsverarbeiter in einem Vertrag zwar einschlägige 
Informationen hinsichtlich des rechtlichen Status dieser Partei aufzeigen kann, diese 
vertragliche Bezeichnung jedoch nicht ausschlaggebend für die Bestimmung des 
tatsächlichen Status ist, die sich nach den konkreten Umständen richten muss. 
 
Dieser faktische Ansatz wird auch durch die Überlegung gestützt, dass der für die 
Verarbeitung Verantwortliche in der Richtlinie als der Akteur festgelegt ist, der über die 
Zwecke und Mittel „entscheidet“, und nicht als der Akteur, der „rechtmäßig entscheidet“. 
Entscheidend ist, bei wem de facto die Verantwortung für die Verarbeitung liegt, selbst 
wenn sich diese Entscheidung als unrechtmäßig erweist oder die Datenverarbeitung in 
unrechtmäßiger Weise durchgeführt wird. Es ist nicht relevant, ob die Entscheidung, 
Daten zu verarbeiten, „rechtmäßig“ in dem Sinne war, dass die Organisation, die eine 
                                                 
10  Dieser Fall betrifft die Übermittlung von Bankdaten an die Behörden der Vereinigten Staaten zum 

Zwecke der Bekämpfung der Finanzierung terroristischer Aktivitäten; diese Bankdaten waren von 
SWIFT für die Durchführung finanzieller Transaktionen im Auftrag von Banken und Finanzinstituten 
erhoben worden. 
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solche Entscheidung getroffen hat, rechtlich dazu befugt war oder ob der für die 
Verarbeitung Verantwortliche nach einem spezifischen Verfahren formell benannt 
wurde. Die Frage der Rechtmäßigkeit der Verarbeitung personenbezogener Daten ist 
jedoch in einem anderen Stadium relevant und wird im Zusammenhang mit anderen 
Artikeln (insbesondere den Artikeln 6 bis 8) der Richtlinie noch beleuchtet. Anders 
ausgedrückt ist es wichtig sicherzustellen, dass ein für die Verarbeitung Verantwortlicher 
selbst in Fällen einer unrechtmäßigen Datenverarbeitung einfach ermittelt und für die 
Verarbeitung zur Verantwortung gezogen werden kann. 
 
Ein letztes Merkmal des Begriffs „für die Verarbeitung Verantwortlicher“ ist seine 
Eigenständigkeit; d. h. obwohl externe rechtliche Quellen zu der Ermittlung eines für die 
Verarbeitung Verantwortlichen beitragen können, sollte die Auslegung des Begriffs in 
erster Linie gemäß dem Datenschutzrecht erfolgen.11 Der Begriff „für die Verarbeitung 
Verantwortlicher“ sollte durch andere – manchmal gegensätzliche oder sich 
überschneidende – Begriffe auf anderen Rechtsgebieten, z. B. „Urheber“ oder 
„Rechtsinhaber“ bei Rechten des geistigen Eigentums, nicht berührt werden. Die 
Tatsache, dass jemand ein Inhaber von Rechten des geistigem Eigentums ist, schließt 
nicht die Möglichkeit aus, dass er auch ein „für die Verarbeitung Verantwortlicher“ ist 
und damit den aus dem Datenschutzrecht erwachsenden Verpflichtungen unterliegt. 
 
Notwendigkeit einer Typologie 
 
Der Begriff „für die Verarbeitung Verantwortlicher“ ist ein funktionelles Konzept, das 
die Zuweisung der Verantwortlichkeiten anhand des tatsächlichen Einflusses und damit 
auf der Grundlage einer Analyse der Fakten und nicht einer formellen Analyse 
ermöglichen soll. Daher kann der Feststellung, wer die Verantwortung für die 
Verarbeitung trägt, in einigen Fällen eine eingehende und zeitaufwändige Untersuchung 
vorausgehen. Um einen wirksamen Datenschutz zu gewährleisten, bedarf es jedoch eines 
pragmatischen Ansatzes, der in der Frage der Verantwortung für Berechenbarkeit sorgt. 
Deshalb werden Faustregeln und praktische Annahmen benötigt, die die Anwendung des 
Datenschutzrechts erleichtern oder dabei als Richtschnur dienen können. 
 
Dies erfordert eine Auslegung der Richtlinie, die gewährleistet, dass die Stelle, die die 
Entscheidung trifft, in den meisten Situationen einfach und zweifelsfrei ermittelt werden 
kann; diese Ermittlung sollte anhand der – rechtlichen und/oder faktischen – Umstände 
erfolgen, aus denen ein tatsächlicher Einfluss normalerweise abgeleitet werden kann, 
sofern es nicht andere Umstände gibt, die dagegen sprechen. 
 
Einen systematischen Ansatz in dieser Beziehung erlaubt die Einteilung in die folgenden 
drei Kategorien: 
 
1) Verantwortung aufgrund einer ausdrücklichen rechtlichen Zuständigkeit: Diese 
Kategorie umfasst unter anderem den Fall, der im zweiten Teil der Definition erwähnt 
wird, d. h. wenn der für die Verarbeitung Verantwortliche bzw. die spezifischen Kriterien 
für seine Benennung durch einzelstaatliche oder gemeinschaftliche Rechtsvorschriften 
bestimmt werden. Die ausdrückliche Benennung des für die Verarbeitung 
Verantwortlichen kommt nicht häufig vor und wirft üblicherweise keine großen 
Probleme auf. In einigen Ländern sehen die nationalen Rechtsvorschriften vor, dass 
                                                 
11  Siehe weiter unten das Verhältnis zu auf anderen Rechtsgebieten gebräuchlichen Begriffen (z. B. zum 

Begriff des „Rechtsinhabers“ auf dem Gebiet des geistigen Eigentums oder der wissenschaftlichen 
Forschung oder zum Begriff der „Haftung“ im Zivilrecht). 
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Behörden für die Verarbeitung personenbezogener Daten im Rahmen ihres 
Aufgabenbereichs verantwortlich sind. 
 

Häufiger ist der Fall, dass eine Rechtsvorschrift den für die Verarbeitung 
Verantwortlichen nicht direkt benennt und auch die Kriterien hierfür nicht festlegt, 
sondern lediglich jemandem die Aufgabe zuweist oder die Verpflichtung auferlegt, 
bestimmte Daten zu erheben und zu verarbeiten. Dies ist beispielsweise der Fall, wenn 
eine Stelle mit bestimmten im öffentlichen Interesse liegenden Aufgaben (z. B. 
Sozialversicherung) betraut ist, die nicht ohne die Erhebung zumindest einiger 
personenbezogener Daten durchgeführt werden können, und zu diesem Zweck ein 
Register führt. In diesem Fall lässt sich aus der Rechtsvorschrift ersehen, wer der für die 
Verarbeitung Verantwortliche ist. Allgemein ausgedrückt kann eine Rechtsvorschrift 
öffentlichen oder privaten Organisationen die Verpflichtung auferlegen, bestimmte Daten 
vorzuhalten oder bereitzustellen. Diese Organisationen werden dann üblicherweise als 
die Verantwortlichen für jegliche Art der Verarbeitung personenbezogener Daten in 
diesem Zusammenhang angesehen. 
 

2) Verantwortung aufgrund einer implizierten Zuständigkeit: Dieser Fall ist gegeben, 
wenn die Fähigkeit zu entscheiden nicht ausdrücklich gesetzlich geregelt und auch keine 
direkte Folge konkreter gesetzlicher Bestimmungen ist, aber trotzdem aus allgemeinen 
gesetzlichen Bestimmungen oder geltender Rechtspraxis auf bestimmten Rechtsgebieten 
(Zivilrecht, Handelsrecht, Arbeitsrecht usw.) abzuleiten ist. In diesem Fall sind für die 
Ermittlung des für die Verarbeitung Verantwortlichen bestehende traditionelle Rollen 
richtungweisend, die üblicherweise eine bestimmte Verantwortlichkeit implizieren: z. B. 
Arbeitgeber in Bezug auf Daten über ihre Mitarbeiter, Verleger in Bezug auf Daten über 
Abonnenten oder Verbände in Bezug auf Daten über ihre Mitglieder oder Mitwirkenden. 
 

In all diesen Fällen kann die Fähigkeit zu entscheiden als natürliche Verknüpfung mit der 
funktionellen Rolle einer (privaten) Organisation betrachtet werden, die letztendlich auch 
Verantwortlichkeiten hinsichtlich des Datenschutzes mit sich bringt. Rein rechtlich 
gesehen gilt dies unabhängig davon, ob die Fähigkeit zu entscheiden auf die genannten 
juristischen Personen übertragen wurde, ob sie von geeigneten Stellen ausgeübt wird, die 
im Auftrag der genannten juristischen Personen handeln, oder ob sie von einer 
natürlichen Person in einer ähnlichen Rolle ausgeübt wird (siehe Erläuterungen zum 
ersten Element der Definition unter Buchstabe c). Das Gleiche gilt jedoch auch für eine 
Behörde mit bestimmten Verwaltungsaufgaben in einem Land, in dem die 
Rechtsvorschriften keine ausdrücklichen Bestimmungen über die Verantwortung der 
Behörde im Bereich des Datenschutzes enthalten. 
 
Beispiel 1: Telekommunikationsbetreiber 

Ein interessantes Beispiel für eine rechtliche Klärung im privaten Sektor betrifft die 
Rolle von Telekommunikationsbetreibern: Im Erwägungsgrund 47 der Richtlinie 
95/46/EG wird erläutert: „Wird eine Nachricht, die personenbezogene Daten enthält, 
über Telekommunikationsdienste oder durch elektronische Post übermittelt, deren 
einziger Zweck darin besteht, Nachrichten dieser Art zu übermitteln, so gilt in der 
Regel die Person, von der die Nachricht stammt, und nicht die Person, die den 
Übermittlungsdienst anbietet, als Verantwortlicher für die Verarbeitung der in der 
Nachricht enthaltenen personenbezogenen Daten. Jedoch gelten die Personen, die 
diese Dienste anbieten, in der Regel als Verantwortliche für die Verarbeitung der 
personenbezogenen Daten, die zusätzlich für den Betrieb des Dienstes erforderlich 
sind.“ 
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Der Anbieter von Telekommunikationsdienstleistungen ist daher grundsätzlich nur in 
Bezug auf Verkehrs- und Rechnungsdaten und nicht in Bezug auf die übermittelten 
Daten als für die Verarbeitung Verantwortlicher anzusehen.12 Diese rechtliche Klärung 
vom Gemeinschaftsgesetzgeber entspricht vollständig dem funktionellen Ansatz, der in 
der vorliegenden Stellungnahme verfolgt wird. 

3) Verantwortung aufgrund eines tatsächlichen Einflusses: Dieser Fall ist gegeben, wenn 
die Einstufung als für die Verarbeitung Verantwortlicher auf der Grundlage einer 
Bewertung der Faktenlage erfolgt. Diese wird in vielen Fällen eine Bewertung der 
vertraglichen Beziehungen zwischen den verschiedenen beteiligten Parteien umfassen. 
Eine solche Bewertung ermöglicht es, von außen Schlussfolgerungen zu ziehen und die 
Rolle und Verantwortlichkeiten des für die Verarbeitung Verantwortlichen einer oder 
mehreren Parteien zuzuweisen. Dies kann in komplexen Umgebungen besonders 
hilfreich sein, in denen häufig neue Informationstechnologien eingesetzt werden und in 
denen die betroffenen Akteure ihre eigene Rolle häufig nicht als verantwortlich, sondern 
eher als unterstützend einschätzen. 
 
Es kann sein, dass in einem Vertrag nicht ausdrücklich festgelegt ist, wer der für die 
Verarbeitung Verantwortliche ist, dass dieser aber ausreichende Indikatoren für eine 
Zuweisung der Rolle des für die Verarbeitung Verantwortlichen an eine Partei enthält, 
die in dieser Hinsicht offenbar eine vorherrschende Rolle spielt. Es ist auch möglich, 
dass der Vertrag eine klarere Regelung in Bezug auf den für die Verarbeitung 
Verantwortlichen enthält. Wenn es keinen Grund gibt zu bezweifeln, dass diese die 
Realität korrekt widerspiegelt, spricht nichts dagegen, sich an den Vertragsbedingungen 
zu orientieren. Die Vertragsbedingungen sind jedoch nicht zwangsläufig 
ausschlaggebend, da die Parteien die Verantwortung sonst einfach nach eigenem 
Gutdünken zuweisen könnten. 
 
Die Tatsache, dass jemand entscheidet, wie personenbezogene Daten verarbeitet werden, 
kann für sich genommen bereits die Einstufung als für die Verarbeitung Verantwortlicher 
bedingen, selbst wenn diese Einstufung außerhalb einer Vertragsbeziehung erfolgt oder 
durch einen Vertrag ausdrücklich ausgeschlossen ist. Ein klares Beispiel dafür war der 
Fall von SWIFT: Dieses Unternehmen traf die Entscheidung, bestimmte 
personenbezogene Daten – die ursprünglich im Auftrag von Finanzinstituten für 
kommerzielle Zwecke verarbeitet worden waren – auch für die Zwecke der Bekämpfung 
der Finanzierung terroristischer Aktivitäten bereitzustellen, nachdem es vom 
amerikanischen Finanzministerium per Verwaltungsakt dazu aufgefordert worden war. 
 
Im Zweifelsfall können auch andere Elemente als die Vertragsbedingungen zur 
Ermittlung des für die Verarbeitung Verantwortlichen herangezogen werden, so z. B. der 
Grad der tatsächlich von einer Partei ausgeübten Kontrolle, der den betroffenen Personen 
vermittelte Eindruck und die berechtigten Erwartungen der betroffenen Personen 

                                                 
12  Eine Datenschutzbehörde befasste sich mit einem Fall, der von einer betroffenen Person vorgebracht 

wurde, die sich über unerbetene E-Mail-Werbenachrichten beschwerte hatte. In ihrer Beschwerde 
hatte die betroffene Person den Anbieter des Kommunikationsnetzes aufgefordert, zu bestätigen oder 
zu verneinen, dass er der Absender der betreffenden E-Mail-Werbenachricht war. Die 
Datenschutzbehörde hat festgestellt, dass das Unternehmen, das seinen Kunden lediglich den Zugang 
zu einem Kommunikationsnetz bereitstelle, d. h. weder die Datenübermittlung initiiert noch die 
Adressaten auswählt oder die in der Übermittlung enthaltenen Informationen verändert habe, nicht als 
für die Verarbeitung Verantwortlicher anzusehen sei. 
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aufgrund dieser Außenwirkung (siehe auch Erläuterungen zum dritten Element der 
Definition unter Buchstabe b). Diese Kategorie ist besonders wichtig, da sie die 
Zuweisung der Verantwortung auch in Fällen rechtswidrigen Verhaltens erlaubt, in 
denen die tatsächlichen Verarbeitungen möglicherweise sogar entgegen dem Interesse 
und dem Willen einiger der Parteien durchgeführt wurden. 
 
Vorläufige Schlussfolgerung 
 
Von den genannten Kategorien erlauben die beiden ersten grundsätzlich eine sicherere 
Bestimmung der Stelle, die die Entscheidung trifft; in der Praxis werden von ihnen  
wahrscheinlich mehr als 80 % aller Fälle erfasst. Eine formelle rechtliche Benennung 
sollte jedoch im Einklang mit den Datenschutzbestimmungen stehen: Es sollte 
sichergestellt werden, dass die benannte Stelle über eine wirksame Kontrolle über die 
Verarbeitungen verfügt oder, anders ausgedrückt, dass die rechtliche Benennung die 
tatsächlichen Gegebenheiten widerspiegelt. 
 
Die dritte Kategorie erfordert eine komplexere Analyse und birgt ein größeres Risiko 
abweichender Auslegungen. Die Vertragsbedingungen können häufig zur Klärung der 
Fragestellung beitragen, sind jedoch nicht unter allen Umständen maßgebend. Immer 
mehr Akteure sehen ihre Rolle nicht als Entscheidungsträger und damit als 
Verantwortlicher für die Verarbeitungstätigkeiten. In diesen Fällen ist eine Einstufung 
auf der Grundlage des tatsächlichen Einflusses die einzige praktikable Lösung. Die Frage 
der Rechtmäßigkeit der Verarbeitung stellt sich erst im Zusammenhang mit anderen 
Artikeln (Artikel 6 bis Artikel 8). 
 
Ist keine der genannten Kategorien einschlägig, sollte die Benennung eines für die 
Verarbeitung Verantwortlichen als „null und nichtig“ angesehen werden. Eine Stelle, die 
weder einen rechtlichen noch einen tatsächlichen Einfluss auf die Entscheidung hat, wie 
personenbezogene Daten verarbeitet werden, kann nicht als für die Verarbeitung 
Verantwortlicher angesehen werden. 
 
Dahinter steht unter anderem die formale Überlegung, dass die Festlegung des für die 
Verarbeitung Verantwortlichen als rechtsverbindliche Bestimmung anzusehen ist, von 
der die Parteien nicht einfach abweichen können. Strategisch gesehen würde eine solche 
Benennung der wirksamen Anwendung des Datenschutzrechts zuwiderlaufen und die mit 
der Datenverarbeitung verbundene Verantwortung zunichte machen. 
 
III.1.b) Drittes Element: „Zwecke und Mittel der Verarbeitung“ 

Das dritte Element stellt den entscheidenden Teil der Prüfung dar, nämlich die Frage, 
worüber eine Partei zu entscheiden hat, um als für die Verarbeitung Verantwortlicher zu 
gelten. 
 
Diese Bestimmung hat zahlreiche Entwicklungen durchlaufen. Im Übereinkommen 
Nr. 108 ist die Rede vom Zweck der automatisierten Datei/Datensammlung, den Arten 
personenbezogener Daten und den Verarbeitungsverfahren, die auf sie angewendet 
sollen. Die Kommission übernahm diese inhaltlichen Elemente mit geringen sprachlichen 
Änderungen und fügte die Zuständigkeit hinzu zu entscheiden, welche Dritte Zugang zu 
den Daten haben dürfen. Der geänderte Kommissionsvorschlag ging einen Schritt weiter, 
indem er nicht mehr „die Zweckbestimmung der Datei“ anführt, sondern „Zweck und 
Ziel der Verarbeitung“ und so von einer statischen, an eine Datei geknüpfte Definition zu 
einer dynamischen, an die Verarbeitungstätigkeit geknüpften Definition überging. Der 
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geänderte Vorschlag enthielt noch vier Elemente (Zweck/Ziel, personenbezogene Daten, 
Verarbeitungsverfahren und zugangsberechtigte Dritte), die erst im Gemeinsamen 
Standpunkt des Rates auf zwei Elemente („Zwecke und Mittel“) reduziert wurden. 
 
Eine Definition von „Zweck“ lautet „erwartetes Ergebnis, das beabsichtigt ist oder die 
geplanten Aktionen leitet“, und eine Definition von „Mittel“ lautet „Art und Weise, wie 
ein Ergebnis oder Ziel erreicht wird“. 
 
In der Richtlinie ist außerdem festgelegt, dass Daten für festgelegte eindeutige und 
rechtmäßige Zwecke erhoben und nicht in einer mit diesen Zweckbestimmungen nicht zu 
vereinbarenden Weise weiterverarbeitet werden dürfen. Die Entscheidung über die 
„Zwecke“ der Verarbeitung und die „Mittel“ zur Erreichung dieser Zwecke ist daher 
besonders wichtig. 
 
Man kann auch sagen, dass die Entscheidung über die Zwecke und Mittel die 
Einscheidung über das „Warum“ und das „Wie“ bestimmter Verarbeitungstätigkeiten 
darstellt. Da es sich um ein Begriffspaar handelt, wäre zu klären, wie stark der Einfluss 
auf das „Warum“ und das „Wie“ sein muss, um als für die Verarbeitung 
Verantwortlicher zu gelten. 
 
Wenn es um die Festlegung der Zwecke und Mittel und damit um die Zuweisung der 
Rolle des für die Verarbeitung Verantwortlichen geht, lautet die entscheidende Frage 
daher, wie detailliert jemand über die Zwecke und Mittel entscheiden sollte, um als für 
die Verarbeitung Verantwortlicher zu gelten. Und hieraus ergibt sich wiederum die 
Frage, welchen Handlungsspielraum die Richtlinie einem Auftragsverarbeiter einräumt. 
Diese Definitionen sind um so wichtiger, wenn mehrere Akteure an der Verarbeitung 
personenbezogener Daten beteiligt sind und ermittelt werden muss, wer der für die 
Verarbeitung Verantwortliche ist (allein oder gemeinsam mit anderen) und wer 
stattdessen als Auftragsverarbeiter anzusehen ist, sofern in dem jeweiligen Fall überhaupt 
Auftragsverarbeiter beteiligt sind. 
 
Je nach Kontext der Verarbeitung können die Zwecke oder die Mittel stärker im 
Vordergrund stehen. 
 
Benötigt wird ein pragmatischer Ansatz, der größeres Gewicht auf die Ermessensfreiheit 
bei der Entscheidung über die Zwecke und auf den Spielraum bei der 
Entscheidungsfindung legt. In diesen Fällen ist zu fragen, warum die Verarbeitung 
erfolgt und welche Rolle mögliche beteiligte Akteure, wie z. B. Outsourcing-
Unternehmen, spielen: Hätte das Outsourcing-Unternehmen die Daten verarbeitet, wenn 
es nicht von dem für die Verarbeitung Verantwortlichen dazu aufgefordert worden wäre, 
und unter welchen Bedingungen? Weiterhin könnte ein Auftragsverarbeiter aufgrund 
allgemeiner Weisungen tätig sein, die in erster Linie die Zwecke betreffen und in Bezug 
auf die Mittel nicht zu sehr ins Detail gehen. 
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Beispiel 2: Direktwerbung 

Das Unternehmen ABC schließt Verträge mit verschiedenen Organisationen für die 
Durchführung seiner Direktwerbekampagnen und der Gehaltsabrechnung ab. Es gibt 
klare Weisungen (welches Werbematerial zu versenden ist und an wen; welche Beträge 
bis zu welchem Datum an wen zu zahlen sind usw.). Obwohl die Organisationen eine 
gewisse Ermessensfreiheit haben (einschließlich der Wahl der eingesetzten Software), 
sind ihre Aufgaben recht klar und eng festgelegt; der Werbeversender kann zwar 
Empfehlungen geben (z. B. die Empfehlung, im August keine Werbung zu schicken), 
ist jedoch klar an die Weisungen von ABC gebunden. Darüber hinaus ist nur eine 
Organisation, das Unternehmen ABC, dazu berechtigt, die verarbeiteten Daten zu 
nutzen – alle anderen Organisationen müssen darauf vertrauen, dass das Unternehmen 
ABC auf einer rechtlichen Grundlage handelt, sollte ihr Recht, die Daten zu 
verarbeiten, in Frage gestellt werden. In diesem Fall ist klar, dass das Unternehmen 
ABC der für die Verarbeitung Verantwortliche ist und jede der beteiligten 
Organisationen in Bezug auf die spezifische Datenverarbeitung, die im Auftrag von 
ABC durchgeführt wird, als Auftragsverarbeiter angesehen werden kann. 

Der Begriff „Mittel“ ist offensichtlich sehr vielschichtig, was auch die Historie der 
Definition zeigt. Im ursprünglichen Vorschlag ergab sich die Rolle des für die 
Verarbeitung Verantwortlichen aus der Entscheidung über vier Komponenten 
(Zweck/Ziel der Verarbeitung, personenbezogene Daten, Verarbeitungsverfahren und 
zugangsberechtigte Dritte). Die endgültige Formulierung der Bestimmung, die nur 
„Zwecke und Mittel“ erwähnt, kann nicht als im Widerspruch zur älteren Fassung 
stehend ausgelegt werden, da keine Zweifel darüber bestehen können, dass der für die 
Verarbeitung Verantwortliche beispielsweise entscheiden muss, welche Daten für den/die 
vorgesehenen Zweck(e) zu verarbeiten sind. Daher ist die endgültige Definition eher als 
lediglich gekürzte Fassung zu verstehen, die jedoch den Sinn der älteren Fassung noch 
beinhaltet. Anders ausgedrückt bezeichnet der Begriff „Mittel“ nicht nur die technischen 
Methoden für die Verarbeitung personenbezogener Daten, sondern auch das „Wie“ der 
Verarbeitung; dazu gehören Fragen wie „Welche Daten werden verarbeitet?“, „Welche 
Dritte haben Zugang zu diesen Daten?“, „Wann werden Daten gelöscht?“ usw. 
 
Die Entscheidung über die „Mittel“ beinhaltet daher einerseits technische und 
organisatorische Fragen, deren Entscheidung problemlos an Auftragsverarbeiter delegiert 
werden kann (wie z. B. „Welche Hardware oder Software wird verwendet?“), und 
andererseits wesentliche Elemente, die traditionell und naturgemäß der Entscheidung 
durch den für die Verarbeitung Verantwortlichen vorbehalten sind, wie z. B. „Welche 
Daten werden verarbeitet?“, „Wie lange werden sie verarbeitet?“, Wer hat Zugang zu 
ihnen?“ usw. 
 
Daher gilt, dass die Entscheidung über die Zwecke der Verarbeitung stets eine 
Einstufung als für die Verarbeitung Verantwortlicher bedingt, wohingegen die 
Entscheidung über die Mittel nur dann die Verantwortung für die Verarbeitung 
impliziert, wenn über wesentliche Aspekte der Mittel entschieden wird. 
 
Vor diesem Hintergrund ist es durchaus möglich, dass ausschließlich der 
Auftragsverarbeiter über die technischen und organisatorischen Mittel entscheidet. 
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In diesen Fällen – in denen eine klare Definition der Zwecke, aber nur wenige oder 
überhaupt keine Weisungen zu technischen und organisatorischen Mitteln vorliegen – 
sollten die Mittel eine angemessene Methode zur Erreichung des Zwecks/der Zwecke 
darstellen, und der für die Verarbeitung Verantwortliche sollte vollständig über die 
verwendeten Mittel informiert werden. Wenn ein Auftragnehmer einen Einfluss auf den 
Zweck hat und die Verarbeitung (auch) zu seinem eigenen Nutzen durchführt, 
beispielsweise durch die Verwendung der erhaltenen personenbezogenen Daten zur 
Erbringung von Mehrwertdiensten, ist er ein für die Verarbeitung Verantwortlicher (oder 
möglicherweise ein gemeinsam für die Verarbeitung Verantwortlicher) für eine andere 
Verarbeitungstätigkeit und unterliegt daher allen Verpflichtungen des anwendbaren 
Datenschutzrechts. 
 
Beispiel 3: Unternehmen, das als Auftragsverarbeiter bezeichnet wird, aber als für die 
Verarbeitung Verantwortlicher handelt 
 
Das Unternehmen MarketinZ erbringt Dienstleistungen in den Bereichen Werbung und 
Direktwerbung für verschiedene Unternehmen. Das Unternehmen GoodProductZ 
schließt einen Vertrag mit MarketinZ ab, nach dem MarketinZ Werbesendungen an die 
Kunden von GoodProductZ schickt und als Auftragsverarbeiter bezeichnet wird. 
MarketinZ beschließt jedoch, die Kundendatenbank von GoodProductZ auch für die 
Werbung für Produkte anderer Kunden zu nutzen. Durch diese Entscheidung, einen 
weiteren Zweck zu dem Zweck hinzuzufügen, für den die personenbezogenen Daten an 
MarketinZ übermittelt wurden, wird MarketinZ hinsichtlich dieser Verarbeitung zu 
einem für die Verarbeitung Verantwortlichen. Die Frage der Rechtmäßigkeit der 
Verarbeitung wird erst im Zusammenhang mit anderen Artikeln (Artikel 6 bis Artikel 8) 
geprüft. 
 
 
In einigen Rechtssystemen spielen Entscheidungen über Sicherheitsvorkehrungen eine 
besonders große Rolle, da sie ausdrücklich als wesentliches, von dem für die 
Verarbeitung Verantwortlichen zu definierendes Merkmal betrachtet werden. Hieraus 
ergibt sich die Frage, welche sicherheitsrelevanten Entscheidungen die Einstufung eines 
Unternehmens, zu dem die Verarbeitung ausgelagert wurde, als für die Verarbeitung 
Verantwortlicher bedingen können. 
 
Vorläufige Schlussfolgerung 
 
Die Entscheidung über den „Zweck“ der Verarbeitung ist dem „für die Verarbeitung 
Verantwortlichen“ vorbehalten. Wer auch immer diese Entscheidung trifft, ist daher 
(de facto) ein für die Verarbeitung Verantwortlicher. In Bezug auf technische oder 
organisatorische Fragen kann der für die Verarbeitung Verantwortliche die Entscheidung 
über die „Mittel“ der Verarbeitung delegieren. Entscheidungen über inhaltliche Fragen, 
die den Kern der Rechtmäßigkeit der Verarbeitung wesentlich betreffen, sind dem für die 
Verarbeitung Verantwortlichen vorbehalten. Eine Person oder eine Organisation, die 
beispielsweise darüber entscheidet, wie lange Daten aufbewahrt werden oder wer Zugang 
zu den verarbeiteten Daten hat, handelt hinsichtlich dieses Teils der Datennutzung als ein 
„für die Verarbeitung Verantwortlicher“ und muss daher alle Verpflichtungen eines für 
die Verarbeitung Verantwortlichen erfüllen. 
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III.1.c) Erstes Element: „natürliche oder juristische Person [...] oder jede andere Stelle“ 

Das erste Element der Definition betrifft die personenbezogenen Aspekte und damit die 
Frage, wer ein für die Verarbeitung Verantwortlicher sein kann und daher letztendlich für 
die aus der Richtlinie entstehenden Verpflichtungen verantwortlich gemacht werden 
kann. Die Definition entspricht genau der Formulierung von Artikel 2 des 
Übereinkommens Nr. 108 und war nicht Gegenstand spezieller Diskussionen im 
Entscheidungsfindungsprozess der Richtlinie. Sie nimmt Bezug auf eine ganze Reihe von 
Akteuren, die die Rolle des für die Verarbeitung Verantwortlichen übernehmen können – 
von natürlichen Personen bis hin zu juristischen Personen, einschließlich „jeder anderen 
Stelle“. 
 
Es ist wichtig, dass dieses Element so ausgelegt wird, dass die wirksame Anwendung der 
Richtlinie sichergestellt ist, d.h. dass in jedem Fall der für die Verarbeitung 
Verantwortliche so klar und eindeutig wie möglich ermittelt werden kann, unabhängig 
davon, ob eine formale Benennung erfolgte. 
 
In erster Linie ist es wichtig, sich so weit wie möglich an der im öffentlichen und im 
privaten Sektor üblichen Rechtspraxis (z. B. Zivil-, Verwaltungs- und Strafrecht) zu 
orientieren. In den meisten Fällen enthalten diese Bestimmungen Angaben darüber, 
welchen Personen und Stellen die Verantwortlichkeiten zuzuweisen sind, und helfen 
grundsätzlich bei der Ermittlung des für die Verarbeitung Verantwortlichen. 
 
Strategisch gesehen sollten, um den betroffenen Personen eine längerfristige und 
zuverlässigere Anlaufstelle für die Ausübung ihrer Rechte im Rahmen der Richtlinie zu 
bieten, bevorzugt das Unternehmen oder die Stelle an sich als für die Verarbeitung 
Verantwortlicher betrachtet werden und nicht eine bestimmte Person innerhalb des 
Unternehmens oder der Stelle. Das Unternehmen oder die Stelle tragen letztendlich die 
Verantwortung für die Datenverarbeitung und die datenschutzrechtlichen 
Verpflichtungen, sofern keine klaren Anzeichen dafür bestehen, dass eine natürliche 
Person verantwortlich ist. Generell ist anzunehmen, dass ein Unternehmen als solches 
bzw. eine öffentliche Einrichtung als solche für die Verarbeitungstätigkeiten in ihrem 
Tätigkeits- und Haftungsbereich verantwortlich ist. 
 
Gelegentlich benennen Unternehmen und öffentliche Einrichtungen eine bestimmte 
Person, die für die Durchführung der Verarbeitungen verantwortlich ist. Aber selbst in 
einem solchen Fall, in dem eine bestimmte natürliche Person dazu bestimmt wird, die 
Einhaltung der Datenschutzgrundsätze sicherzustellen oder personenbezogene Daten zu 
verarbeiten, ist diese natürliche Person nicht der für die Verarbeitung Verantwortliche, 
sondern handelt im Auftrag der juristischen Person (Unternehmen oder öffentliche 
Einrichtung), die in ihrer Eigenschaft als für die Verarbeitung Verantwortlicher trotzdem 
die Haftung im Fall von Verstößen gegen die Datenschutzgrundsätze trägt.13 
 
Insbesondere für große und komplex strukturierte Organisationen ist es ein wesentlicher 
Aspekt der „Datenschutzstrategie“, sowohl eine klare Verantwortung der natürlichen 
Person, die das Unternehmen repräsentiert, als auch die konkreten funktionellen 
                                                 
13 Eine ähnliche Argumentation gilt in Bezug auf die Verordnung (EG) Nr. 45/2001, bei der es in 

Artikel 2 Buchstabe d heißt: „das Organ oder die Einrichtung der Gemeinschaft, die Generaldirektion, 
das Referat oder jede andere Verwaltungseinheit“. In der Praxis der Aufsichtstätigkeiten wurde 
deutlich gemacht, dass Bedienstete von Organen und Einrichtungen der EU, die als „für die 
Verarbeitung Verantwortliche“ benannt wurden, im Auftrag des Organs handeln, für das sie tätig 
sind. 
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Verantwortlichkeiten innerhalb der Organisationsstruktur sicherzustellen, zum Beispiel 
indem andere Personen als Vertreter der Organisation oder als Ansprechpartner für die 
betroffenen Personen beauftragt werden. 
 
In Fällen, in denen eine natürliche Person, die für eine juristische Person handelt, Daten 
für ihre eigenen Zwecke außerhalb des Tätigkeitsbereichs und der möglichen Kontrolle 
der juristischen Person nutzt, ist eine besondere Analyse erforderlich. In diesem Fall ist 
die natürliche Person der für die Verarbeitung Verantwortliche in Bezug auf die 
Verarbeitung, über die sie selbst entschieden hat, und trägt die Verantwortung für diese 
Nutzung der personenbezogenen Daten. Der ursprüngliche für die Verarbeitung 
Verantwortliche kann jedoch ebenfalls eine gewisse Verantwortung tragen, wenn die 
neue Verarbeitung aufgrund eines Mangels angemessener Sicherheitsmaßnahmen erfolgt. 
 
Wie bereits erläutert, ist die Rolle des für die Verarbeitung Verantwortlichen für die 
Feststellung der Haftung und die Verhängung von Sanktionen von entscheidender 
Bedeutung. Obwohl Haftungsfragen und Sanktionen in den einzelnen Mitgliedstaaten 
unterschiedlich geregelt sind, da sie einzelstaatlichem Recht unterliegen, ist die 
eindeutige Ermittlung der natürlichen oder juristischen Person, die für Verstöße gegen 
das Datenschutzrecht verantwortlich ist, zweifellos eine wichtige Voraussetzung für die 
wirksame Anwendung der Richtlinie. 
 
Die Ermittlung des „für die Verarbeitung Verantwortlichen“ unter dem Aspekt des 
Datenschutzes ist in der Praxis eng mit den zivil-, verwaltungs- und strafrechtlichen 
Vorschriften über die Zuweisung von Verantwortlichkeiten oder die Verhängung von 
Sanktionen verknüpft, denen eine juristische oder natürliche Person unterliegen kann14. 
 
Die zivilrechtliche Haftung sollte keine besonderen Probleme aufwerfen, da sie 
grundsätzlich für juristische wie für natürliche Personen gilt. Eine strafrechtliche 
und/oder verwaltungsrechtliche Haftbarkeit besteht jedoch in einigen Rechtssystemen 
nur für natürliche Personen. Wenn im innerstaatlichen Recht strafrechtliche oder 
verwaltungsrechtliche Sanktionen für Datenschutzverletzungen vorgesehen sind, ist 
üblicherweise auch geregelt, wer haftet: In Rechtssystemen, die keine strafrechtliche oder 
verwaltungsrechtliche Haftung juristischer Personen kennen, haften dann eventuell die 
Funktionsträger der juristischen Personen gemäß den Vorschriften des innerstaatlichen 
Rechts.15 
 
Das europäische Recht enthält hilfreiche Beispiele für Kriterien zur Zuweisung der 
strafrechtlichen Verantwortung,16 insbesondere wenn eine Straftat zugunsten einer 
                                                 
14  Siehe Vergleichsstudie der Kommission: „Comparative Study on the Situation in the 27 Member 

States as regards the Law Applicable to Non-contractual Obligations Arising out of Violations of 
Privacy and Rights relating to Personality“ (Vergleichsstudie über die Situation in den 
27 Mitgliedstaaten hinsichtlich des auf außervertragliche Schuldverhältnisse anwendbaren Rechts 
aufgrund von Verletzungen der Privatsphäre oder der Persönlichkeitsrechte), Februar 2009, verfügbar 
unter: 
http://ec.europa.eu/justice_home/doc_centre/civil/studies/doc/study_privacy_en.pdf 

15  Dadurch wird nicht ausgeschlossen, dass nationale Rechtsvorschriften eine strafrechtliche oder 
verwaltungsrechtliche Haftung nicht nur für den für die Verarbeitung Verantwortlichen vorsehen, 
sondern auch für jede andere Person, die gegen das Datenschutzrecht verstößt. 

16  Siehe z. B. Richtlinie 2008/99/EG vom 19. November 2008 über den strafrechtlichen Schutz der 
Umwelt oder Rahmenbeschluss des Rates vom 13. Juni 2002 zur Terrorismusbekämpfung. Die 
Rechtsinstrumente beruhen entweder auf Artikel 29, Artikel 31 Buchstabe e und Artikel 34 Absatz 2 
Buchstabe b EUV oder entsprechen den Rechtsgrundlagen für die im Rahmen der ersten Säule 
eingesetzten Instrumente, die sich aus der Rechtsprechung des Europäischen Gerichtshofs in den 

http://ec.europa.eu/justice_home/doc_centre/civil/studies/doc/study_privacy_en.pdf
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juristischen Person begangen wurde. In einem solchen Fall kann die Verantwortung jeder 
Person zugewiesen werden, „die entweder allein oder als Teil eines Organs der 
betreffenden juristischen Person gehandelt hat und innerhalb dieser aufgrund 
a) der Befugnis zur Vertretung der juristischen Person, oder 
b) der Befugnis, Entscheidungen im Namen der juristischen Person zu treffen, oder 
c) einer Kontrollbefugnis innerhalb der juristischen Person 
eine Führungsposition innehat“. 
 
Vorläufige Schlussfolgerung 
 
Aus den vorstehenden Überlegungen lässt sich zusammenfassend schließen, dass stets 
der für die Verarbeitung Verantwortliche für eine Datenschutzverletzung haftbar ist, d. h. 
die juristische Person (Unternehmen oder öffentliche Einrichtung) oder die natürliche 
Person, die nach den Kriterien der Richtlinie formal als verantwortlich ermittelt wurde. 
Wenn eine natürliche Person, die für ein Unternehmen oder eine öffentliche Einrichtung 
arbeitet, Daten für ihre eigenen Zwecke außerhalb der Tätigkeiten des Unternehmens 
nutzt, gilt diese Person de facto als für die Verarbeitung Verantwortlicher und ist als 
solcher haftbar. 
 
Beispiel 4: Heimliche Überwachung von Mitarbeitern 

Ein Vorstandsmitglied eines Unternehmens beschließt, die Mitarbeiter des 
Unternehmens heimlich zu überwachen, obwohl diese Entscheidung vom Vorstand 
nicht formell abgesegnet ist. Das Unternehmen sollte als für die Verarbeitung 
Verantwortlicher eingestuft werden und mögliche Forderungen und die Haftung in 
Bezug auf die Mitarbeiter, deren personenbezogene Daten missbraucht wurden, 
übernehmen. 

Die Haftung des Unternehmens beruht insbesondere auf der Tatsache, dass es als für 
die Verarbeitung Verantwortlicher verpflichtet ist, die Einhaltung der Sicherheits- und 
Vertraulichkeitsvorschriften zu gewährleisten. Der Missbrauch durch einen 
Funktionsträger des Unternehmens oder durch einen Mitarbeiter kann als Ergebnis 
unzureichender Sicherheitsmaßnahmen angesehen werden. Dies gilt unabhängig von 
der Frage, ob das Vorstandsmitglied oder andere natürliche Personen innerhalb des 
Unternehmens später sowohl unter zivilrechtlichen Aspekten – auch gegenüber dem 
Unternehmen – als auch unter strafrechtlichen Aspekten ebenfalls haftbar gemacht 
werden können. Dies könnte beispielsweise der Fall sein, wenn das Vorstandsmitglied 
die erhobenen Daten zur Erzwingung persönlicher Gefälligkeiten von Mitarbeitern 
nutzt: In Bezug auf diese spezifische Datennutzung müsste das Vorstandsmitglied als 
für die Verarbeitung Verantwortlicher und mithin als haftbar betrachtet werden. 

 
III.1.d) Zweites Element: „allein oder gemeinsam mit anderen“ 

Ausgehend von der vorstehenden Betrachtung der typischen Merkmale eines für die 
Verarbeitung Verantwortlichen behandelt dieser Abschnitt die Fälle, in denen mehrere 
Akteure bei der Verarbeitung personenbezogener Daten beteiligt sind. Tatsächlich gibt es 
eine wachsende Zahl von Fällen, bei denen verschiedene Akteure als für die 

                                                                                                                                                 
Rechtssachen C-176/03, KOM/Rat, [Verfahrensordnung EuGH] 2005, I-7879 und C-440/05, 
KOM/Rat, [Verfahrensordnung EuGH] 2007, I-9097 ergeben. Siehe auch Mitteilung der Kommission 
KOM(2005) 583 endgültig). 
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Verarbeitung Verantwortliche handeln, und auch diese Fälle schließt die Definition in der 
Richtlinie mit ein. 
 
Die Möglichkeit, dass der für die Verarbeitung Verantwortliche „allein oder gemeinsam 
mit anderen“ („alone or jointly with others“) handelt, wurde im Übereinkommen Nr. 108 
nicht erwähnt und erst vom Europäischen Parlament in den Richtlinienvorschlag 
aufgenommen. In der Stellungnahme der Kommission zu den Änderungen des 
Europäischen Parlaments erklärt die Kommission, dass es „für ein und dieselbe 
Verarbeitung mehrere gemeinsam Verantwortliche geben kann, die gemeinsam über die 
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheiden“ und 
dass daher in einem solchen Fall „jeder der gemeinsamen Verantwortlichen an die sich 
aus der Richtlinie ergebenden Verpflichtungen zum Schutz der natürlichen Personen, 
deren Daten verarbeitet werden, gebunden ist“. 
 
Die Stellungnahme der Kommission spiegelt die Komplexität der heutigen tatsächlichen 
Gegebenheiten der Datenverarbeitung nicht vollständig wider, da sie den Schwerpunkt 
ausschließlich auf den Fall legt, in dem alle für die Verarbeitung Verantwortlichen in 
Bezug auf ein und dieselbe Verarbeitung gleichermaßen entscheiden und die gleiche 
Verantwortung tragen. Die tatsächlichen Gegebenheiten zeigen stattdessen, dass dies nur 
eine der verschiedenen möglichen Formen „pluralistischer Kontrolle“ ist. Unter diesem 
Aspekt muss der Begriff „gemeinsam“ im Sinne von „zusammen mit“ oder „nicht 
alleine“ in unterschiedlichen Spielarten und Konstellationen ausgelegt werden. 
 
Die Wahrscheinlichkeit, dass mehrere Akteure an der Verarbeitung personenbezogener 
Daten beteiligt sind, hängt naturgemäß mit der Vielzahl von Tätigkeiten zusammen, die 
gemäß der Richtlinie eine „Verarbeitung“ darstellen können; diese Verarbeitung ist 
letztendlich das Objekt der „gemeinsamen Kontrolle“. Die in Artikel 2 Buchstabe b der 
Richtlinie aufgeführte Definition des Begriffs „Verarbeitung“ schließt die Möglichkeit, 
dass verschiedene Akteure an verschiedenen Vorgängen oder Vorgangsreihen im 
Zusammenhang mit personenbezogenen Daten beteiligt sind, nicht aus. Diese Vorgänge 
können gleichzeitig oder in verschiedenen Stadien durchgeführt werden. 
 
In einem derartig komplexen Umfeld ist es noch wichtiger, dass Rollen und 
Verantwortlichkeiten leicht zuzuordnen sind, um sicherzustellen, dass die Komplexität 
der gemeinsamen Kontrolle nicht zu einer unpraktikablen Verteilung der Verantwortung 
führt, durch die die Wirksamkeit des Datenschutzrechts beeinträchtigt würde. Aufgrund 
der Vielzahl möglicher Konfigurationen ist es leider nicht möglich, eine „geschlossene“ 
Liste oder Kategorisierung der verschiedenen Formen der „gemeinsamen Kontrolle“ zu 
erstellen. Es ist jedoch hilfreich, auch in diesem Zusammenhang zur Klärung beizutragen 
durch einige Arten von gemeinsamer Kontrolle und Beispielsfälle und durch einige 
faktische Gegebenheiten, aus denen eine gemeinsame Kontrolle abgeleitet werden kann 
oder die eine solche Kontrolle vermuten lassen. 
 
Generell sollte die Bewertung der gemeinsamen Kontrolle in gleicher Weise wie die 
Bewertung der „alleinigen“ Kontrolle erfolgen, die bereits in den Abschnitten III.1.a 
bis c erarbeitet wurde. Dementsprechend sollte wie oben erläutert auch bei der 
Bewertung der gemeinsamen Kontrolle ein sachbezogener funktioneller Ansatz verfolgt 
werden; dabei sollte der Schwerpunkt auf der Frage liegen, ob mehr als eine Partei über 
die Zwecke und Mittel entscheidet. 
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Beispiel 5: Installation von Videoüberwachungskameras 
 
Der Besitzer eines Gebäudes schließt einen Vertrag mit einem Sicherheitsunternehmen 
ab, dem zufolge das Sicherheitsunternehmen im Auftrag des für die Verarbeitung 
Verantwortlichen einige Kameras in verschiedenen Teilen des Gebäudes installiert. Die 
Entscheidung über die Zwecke der Videoüberwachung und die Art, in der die Bilder 
erfasst und gespeichert werden, wird ausschließlich vom Besitzer des Gebäudes 
getroffen; dieser ist infolgedessen als alleiniger für die Verarbeitung Verantwortlicher 
hinsichtlich dieser Verarbeitung zu betrachten. 
 
Auch hier können vertragliche Vereinbarungen für die Bewertung der gemeinsamen 
Kontrolle hilfreich sein; sie sollten jedoch stets anhand der tatsächlichen Beziehungen 
zwischen den Parteien überprüft werden. 
 
 
Beispiel 6: Personalvermittler 

Das Unternehmen Headhunterz Ltd. unterstützt das Unternehmen Enterprize Inc. bei 
der Einstellung neuer Mitarbeiter. Im Vertrag ist klar festgelegt: „Headhunterz Ltd. 
handelt im Auftrag von Enterprize und handelt bei der Verarbeitung 
personenbezogener Daten als Auftragsverarbeiter. Enterprize ist der alleinige für die 
Verarbeitung Verantwortliche.“ Das Unternehmen Headhunterz Ltd. befindet sich 
jedoch in einer unklaren Position: Einerseits erfüllt es gegenüber den Arbeitssuchenden 
die Rolle eines für die Verarbeitung Verantwortlichen; andererseits handelt es als 
Auftragsverarbeiter im Auftrag von für die Verarbeitung Verantwortlichen, wie z. B. 
Enterprize Inc. und anderen Unternehmen, die seine Dienste als Personalvermittler in 
Anspruch nehmen. Darüber hinaus sucht Headhunterz – mit seinem berühmten 
Mehrwertdienst „Globale Vermittlung“ – geeignete Bewerber sowohl unter den 
Bewerbungen, die direkt bei Enterprize eingehen, als auch unter den Bewerbungen, die 
bereits in seiner eigenen umfangreichen Datenbank vorhanden sind. Dadurch 
verbessert das Unternehmen Headhunterz, das vertragsgemäß nur für abgeschlossene 
Arbeitsverträge bezahlt wird, den Abgleich zwischen offenen Stellen und 
Arbeitssuchenden und steigert so seine Einnahmen. Aus dem Sachverhalt lässt sich 
schließen, dass Headhunterz Ltd. trotz der vertraglichen Abmachung als ein für die 
Verarbeitung Verantwortlicher angesehen werden muss, der zumindest die 
Vorgangsreihen im Zusammenhang mit der Personalvermittlung für Enterprize Inc. 
gemeinsam mit Enterprize kontrolliert. 

Eine gemeinsame Kontrolle ist somit gegeben, wenn verschiedene Parteien im 
Zusammenhang mit spezifischen Verarbeitungen entweder über den Zweck oder über 
wesentliche Elemente der Mittel entscheiden, die einen für die Verarbeitung 
Verantwortlichen kennzeichnen (siehe Abschnitt III.1.a bis c). 
 
Im Rahmen der gemeinsamen Kontrolle kann die Beteiligung der Parteien an den 
gemeinsamen Entscheidungen jedoch verschiedene Formen aufweisen und muss nicht 
gleichmäßig verteilt sein. Wenn mehrere Akteure an Entscheidungen beteiligt sind, kann 
ihre Beziehung sehr eng (z. B. vollständig übereinstimmende Zwecke und Mittel der 
Verarbeitung) oder eher locker sein (es stimmen z. B. nur die Zwecke oder nur die Mittel 
oder nur Teile davon überein). Daher sollten zahlreiche unterschiedliche Typologien für 
die gemeinsame Kontrolle betrachtet und ihre rechtlichen Folgen bewertet werden, wobei 



 
 

24

eine gewisse Flexibilität erforderlich ist, um der zunehmende Komplexität der heutigen 
Gegebenheiten im Bereich der Datenverarbeitung Rechnung zu tragen. 
 
Es gilt daher, die unterschiedliche Intensität zu betrachten, in der mehrere Parteien bei 
der Verarbeitung personenbezogener Daten zusammenwirken oder miteinander verzahnt 
sind. 
 
Zunächst einmal ist zu beachten, dass die reine Tatsache, dass Akteure bei der 
Verarbeitung personenbezogener Daten zusammenarbeiten (z. B. in Form einer Kette), 
nicht in allen Fällen bedeutet, dass sie gemeinsam für die Verarbeitung Verantwortliche 
sind, da ein Austausch von Daten zwischen zwei Parteien ohne gemeinsame Zwecke 
oder Mittel in einer gemeinsamen Vorgangsreihe nur als Datenübermittlung zwischen 
getrennten für die Verarbeitung Verantwortlichen anzusehen ist. 
 
Beispiel 7: Reisebüro (1) 

Ein Reisebüro schickt personenbezogene Daten seiner Kunden an die 
Fluggesellschaften und an eine Hotelkette, um Reservierungen für eine Pauschalreise 
durchzuführen. Die Fluggesellschaft und das Hotel bestätigen die Verfügbarkeit der 
gewünschten Sitzplätze und Hotelzimmer. Das Reisebüro stellt die Reiseunterlagen 
und Coupons für seine Kunden aus. In diesem Fall stellen das Reisebüro, die 
Fluggesellschaft und das Hotel drei verschiedene für die Verarbeitung Verantwortliche 
dar, die jeweils den datenschutzrechtlichen Verpflichtungen im Zusammenhang mit 
ihrer eigenen Verarbeitung der personenbezogenen Daten unterliegen. 

Die Bewertung kann sich jedoch ändern, wenn verschiedene Akteure beschließen, eine 
gemeinsame Infrastruktur für die Erreichung ihrer jeweiligen individuellen Zwecke 
einzurichten. Wenn diese Akteure bei der Einrichtung dieser Infrastruktur über die 
wesentlichen Elemente der einzusetzenden Mittel entscheiden, sind sie als gemeinsam 
für die Verarbeitung Verantwortliche einzustufen – auf jeden Fall hinsichtlich der Mittel 
–, selbst wenn sie nicht notwendigerweise die gleichen Zwecke verfolgen. 
 
Beispiel 8: Reisebüro (2) 

Das Reisebüro, die Hotelkette und die Fluggesellschaft beschließen, eine gemeinsame 
internetgestützte Plattform einzurichten, um ihre Zusammenarbeit bei der Verwaltung 
der Reisereservierungen zu verbessern. Sie vereinbaren wesentliche Elemente der 
einzusetzenden Mittel, zum Beispiel, welche Daten aufbewahrt werden, wie 
Reservierungen zugewiesen und bestätigt werden und wer Zugang zu den 
gespeicherten Informationen erhält. Darüber hinaus beschließen sie, ihre Kundendaten 
gemeinsam zu nutzen, um integrierte Werbeaktionen durchzuführen. 

In diesem Fall haben das Reisebüro, die Fluggesellschaft und die Hotelkette 
gemeinsam Kontrolle darüber, wie die personenbezogenen Daten ihrer jeweiligen 
Kunden verarbeitet werden, und sind infolgedessen hinsichtlich der Verarbeitungen im 
Zusammenhang mit der gemeinsamen internetgestützten Buchungsplattform 
gemeinsam für die Verarbeitung Verantwortliche. Die einzelnen Akteure behalten 
jedoch die alleinige Kontrolle hinsichtlich anderer Verarbeitungstätigkeiten, z. B. im 
Zusammenhang mit ihrer Personalverwaltung. 
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In einigen Fällen verarbeiten verschiedene Akteure dieselben personenbezogenen Daten 
nacheinander in einer Verarbeitungskette. In diesen Fällen erscheinen die verschiedenen 
Verarbeitungen der Verarbeitungskette auf Mikroebene wahrscheinlich als unabhängig 
voneinander, da jede der Verarbeitungen einen unterschiedlichen Zweck haben kann. Es 
muss jedoch genau überprüft werden, ob diese Verarbeitungsvorgänge auf Makroebene 
nicht als „Vorgangsreihe“ einzustufen sind, die einen gemeinsamen Zweck hat oder bei 
der gemeinsam festgelegte Mittel verwendet werden. 
 
Dieser Gedankengang wird durch die folgenden beiden Beispiele verdeutlicht, in denen 
zwei verschiedene mögliche Szenarien beschrieben werden. 
 
Beispiel 9: Übermittlung von Mitarbeiterdaten an Steuerbehörden 

Das Unternehmen XYZ erhebt und verarbeitet personenbezogene Daten seiner 
Mitarbeiter zum Zwecke der Verwaltung von Gehältern, Dienstreisen, 
Krankenversicherung usw. Das Unternehmen ist jedoch auch gesetzlich dazu 
verpflichtet, alle Daten im Zusammenhang mit Gehältern an die Steuerbehörden zu 
übermitteln, um die Steueraufsicht zu unterstützen. 

In diesem Fall verarbeiten das Unternehmen XYZ und die Steuerbehörden zwar 
dieselben Daten über Gehälter, doch werden die beiden Organisationen aufgrund der 
nicht gemeinsamen Zwecke und Mittel der Datenverarbeitung als zwei getrennt für die 
Verarbeitung Verantwortliche eingestuft. 
 
Beispiel 10: Finanztransaktionen 

Ein anderes Beispiel betrifft eine Bank, die für die Durchführung ihrer 
Finanztransaktionen einen Übermittler von Finanzmitteilungen einsetzt. Die Bank und 
der Übermittlungsdienst einigen sich über die Mittel für die Verarbeitung der 
Finanzdaten. Die Verarbeitung personenbezogener Daten im Zusammenhang mit den 
Finanztransaktionen wird in einer ersten Phase von der Bank und erst in einer späteren 
Phase vom Übermittlungsdienst durchgeführt. Obwohl jeder der Akteure auf 
Mikroebene seine eigenen Zwecke verfolgt, sind die verschiedenen Phasen sowie die 
Zwecke und Mittel der Verarbeitung auf Makroebene eng verknüpft. In diesem Fall 
können die Bank und der Übermittlungsdienst als gemeinsam für die Verarbeitung 
Verantwortliche angesehen werden. 

In anderen Fällen entscheiden die verschiedenen beteiligten Akteure gemeinsam über die 
Zwecke und/oder die Mittel einer Verarbeitung, wobei der Grad ihrer Beteiligung an den 
Entscheidungen variieren kann. 
 
Es gibt auch Fälle, bei denen jeder für die Verarbeitung Verantwortliche nur für einen 
Teil der Verarbeitung verantwortlich ist, die Informationen jedoch über eine Plattform 
zusammengetragen und verarbeitet werden. 
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Beispiel 11: E-Government-Portale 

Portale für elektronische Behördendienste (E-Government) fungieren als Schnittstelle 
zwischen Bürgern und öffentlichen Verwaltungseinheiten: Das Portal übermittelt die 
Anfragen der Bürger und hält die Dokumente der öffentlichen Verwaltungseinheit 
bereit, bis sie vom Bürger abgerufen werden. Jede öffentliche Verwaltungseinheit ist 
der für die Verarbeitung Verantwortliche hinsichtlich der Daten, die sie für ihre 
eigenen Zwecke verarbeitet. Das Portal selbst kann jedoch auch als ein für die 
Verarbeitung Verantwortlicher angesehen werden. Es verarbeitet die Anfragen der 
Bürger (d. h. es erhebt Daten und übermittelt sie an die zuständige Einheit) sowie die 
Dokumente (d. h. es bewahrt sie auf und regelt den Zugang zu ihnen, z. B. durch 
Herunterladen) für weitergehende Zwecke (Unterstützung von elektronischen 
Behördendiensten), die sich von den Zwecken unterscheiden, zu denen die Daten 
ursprünglich von den einzelnen öffentlichen Verwaltungseinheiten verarbeitet wurden. 
Diese für die Verarbeitung Verantwortlichen müssen – neben anderen Verpflichtungen 
– sicherstellen, dass das System für die Übermittlung personenbezogener Daten vom 
Nutzer zum System der öffentlichen Verwaltung sicher ist, da diese Übermittlung auf 
Makroebene ein wesentlicher Teil der Reihe von Verarbeitungsvorgängen ist, die über 
das Portal durchgeführt werden. 

Eine weitere mögliche Struktur ist der „herkunftsbasierte Ansatz“, der gegeben ist, wenn 
jeder für die Verarbeitung Verantwortliche für die Daten verantwortlich ist, die er in das 
System eingibt. Dies ist der Fall bei einigen EU-weiten Datenbanken, bei denen die 
Kontrolle – und damit die Verpflichtung, Auskunfts- oder Berichtigungswünsche zu 
bearbeiten – anhand der nationalen Herkunft der personenbezogenen Daten zugewiesen 
wird. 
 
Soziale Online-Netzwerke bilden ein weiteres interessantes Szenario. 
 
Beispiel 12: Soziale Netzwerke 
 
Die Anbieter sozialer Netzwerkdienste stellen Online-Kommunikationsplattformen bereit, 
über die Einzelpersonen Informationen veröffentlichen und mit anderen Nutzern 
austauschen können. Diese Anbieter sind für die Verarbeitung Verantwortliche, da sie 
sowohl über die Zwecke als auch die Mittel der Verarbeitung dieser Informationen 
entscheiden. Die Nutzer dieser Netzwerke, die auch personenbezogene Daten von Dritten 
hochladen, sind als für die Verarbeitung Verantwortliche einzustufen, sofern ihre 
Aktivitäten nicht unter die so genannte „Ausnahmeklausel für Privathaushalte“17 fallen. 
 
 
Nach der Analyse von Fällen, bei denen die verschiedenen Akteure nur über einen Teil 
der Zwecke und Mittel gemeinsam entscheiden, ist der Fall, dass mehrere Akteure über 
alle Zwecke und Mittel der Verarbeitungstätigkeiten gemeinsam entscheiden und 
gemeinsame Mittel für die Erreichung gemeinsamer Zwecke einsetzen, ein eindeutiger 
und unproblematischer Fall einer vollständig gemeinsamen Kontrolle. 
 

                                                 
17  Für ausführlichere Erläuterungen und weitere Beispiele siehe Stellungnahme 5/2009 der Artikel-29-

Datenschutzgruppe zur Nutzung sozialer Online-Netzwerke, angenommen am 12. Juni 2009 
(WP 163). 
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In einem solchen Fall ist es einfach zu bestimmen, wer zuständig und in der Lage ist, die 
Rechte der betroffenen Personen zu gewährleisten und die datenschutzrechtlichen 
Verpflichtungen zu erfüllen. Die Aufgabe zu ermitteln, welcher für die Verarbeitung 
Verantwortliche für die Rechte welcher betroffenen Personen und für welche 
Verpflichtungen zuständig – und haftbar – ist, gestaltet sich weitaus komplizierter, wenn 
die Verfolgung gleicher Ziele und der Einsatz gleicher Mittel auf die verschiedenen 
gemeinsamen für die Verarbeitung Verantwortlichen ungleich verteilt ist. 
 
Notwendigkeit für eine Klärung der Verteilung der Kontrolle 
 
Zunächst einmal sei darauf verwiesen, dass die Unfähigkeit, alle Verpflichtungen eines 
für die Verarbeitung Verantwortlichen direkt zu erfüllen (z. B. das Recht auf Information 
oder Auskunft zu gewährleisten) – insbesondere in Fällen einer gemeinsamen Kontrolle 
– die Einstufung als für die Verarbeitung Verantwortlicher nicht ausschließt. Es ist 
möglich, dass diese Verpflichtungen in der Praxis problemlos durch andere Parteien, die 
manchmal ein engeres Verhältnis mit der betroffenen Person haben, im Auftrag des für 
die Verarbeitung Verantwortlichen erfüllt werden können. Ein für die Verarbeitung 
Verantwortlicher ist jedoch in jedem Fall an seine Verpflichtungen gebunden und haftet 
für jede Pflichtverletzung. 
 
Die Kommission hatte zunächst einen anderen Wortlaut der Richtlinie vorgeschlagen, 
dem zufolge der Zugriff auf bestimmte personenbezogene Daten die Einstufung als 
(gemeinsamer) für die Verarbeitung Verantwortlicher hinsichtlich dieser Daten bedingt 
hätte. Diese Formulierung wurde im endgültigen Wortlaut jedoch nicht beibehalten, und 
die Erfahrung zeigt, dass der Zugriff auf Daten allein noch keine Kontrolle gewährt und 
auch keine wesentliche Voraussetzung für die Einstufung als für die Verarbeitung 
Verantwortlicher ist. Daher können in komplexen Systemen mit mehreren Akteuren das 
Auskunftsrecht und andere Rechte der betroffenen Personen auf unterschiedlichen 
Ebenen von verschiedenen Akteuren sichergestellt werden. 
 
In Bezug auf die rechtlichen Folgen stellt sich die Frage nach der Haftung, vor allem, ob 
die in der Richtlinie verankerte „gemeinsame Kontrolle“ stets eine gesamtschuldnerische 
Haftung bedingt. Im Artikel 23 über die Haftung wird der Begriff „der für die 
Verarbeitung Verantwortliche“ in der Einzahl verwendet, was darauf schließen lassen 
könnte, dass diese Frage zu bejahen ist. Wie bereits erwähnt, können die tatsächlichen 
Gegebenheiten jedoch verschiedene Formen des Handelns „gemeinsam mit“ anderen, 
d. h. „zusammen mit“ anderen, beinhalten. Dies kann unter einigen Umständen – nicht 
aber generell – zu einer gesamtschuldnerischen Haftung führen; in vielen Fällen können 
die verschiedenen für die Verarbeitung Verantwortlichen für die Verarbeitung 
personenbezogener Daten in verschiedenen Phasen und in unterschiedlichem Ausmaß 
verantwortlich – und damit haftbar – sein. 
 
Letztendlich sollte sichergestellt werden, dass selbst in komplexen 
Datenverarbeitungsumfeldern, in denen verschiedene für die Verarbeitung 
Verantwortliche an der Verarbeitung personenbezogener Daten beteiligt sind, die 
Verantwortung für die Einhaltung der Datenschutzbestimmungen und für mögliche 
Verletzungen dieser Bestimmungen klar zugewiesen wird, um eine Beeinträchtigung des 
Schutzes personenbezogener Daten oder die Entstehung von „negativen 
Kompetenzkonflikten“ bzw. von Schlupflöchern zu vermeiden, die dazu führen, dass 
bestimmte Verpflichtungen oder Rechte nach Maßgabe der Richtlinie von keiner der 
Parteien erfüllt bzw. gewährleistet werden. 
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In diesen Fällen ist wichtiger denn je, dass die betroffenen Personen klare Informationen 
mit Erläuterungen zu den verschiedenen Phasen und Akteuren der Verarbeitung erhalten. 
Darüber hinaus sollte klargestellt werden, ob alle für die Verarbeitung Verantwortlichen 
dafür zuständig sind, alle Verpflichtungen hinsichtlich der Rechte der betroffenen 
Personen zu erfüllen, bzw. welcher für die Verarbeitung Verantwortliche für welche 
Rechte zuständig ist. 
 
 
Beispiel 13: Banken und Informationspools über säumige Kunden 

Mehrere Banken können einen gemeinsamen „Informationspool“ einrichten – sofern 
das einzelstaatliche Recht solche Sammlungen erlaubt –, wobei jede der Banken 
Informationen (Daten) über Kunden beiträgt, die ihren finanziellen Verpflichtungen 
nicht nachkommen, und alle Banken Zugang zu den gesamten Informationen haben. 
Einige Rechtssysteme sehen vor, dass alle Anfragen von betroffenen Personen, z. B. 
auf Zugang oder Löschung, nur an einen „Zugangspunkt“, d. h. den Betreiber, zu 
stellen sind. Der Betreiber ist dafür verantwortlich, den richtigen für die Verarbeitung 
Verantwortlichen zu suchen und dafür zu sorgen, dass die betroffene Person die 
entsprechenden Antworten erhält. Die Identität des Betreibers wird im 
Datenverarbeitungsregister veröffentlicht. In anderen Rechtssystemen können solche 
Informationspools von eigenständigen juristischen Personen betrieben werden, die die 
Rolle des für die Verarbeitung Verantwortlichen übernehmen, während die 
teilnehmenden Banken als Schnittstelle für die Anfragen der betroffenen Personen 
fungieren. 

Beispiel 14: Werbung auf Basis von Behavioural Targeting 
 
Die Werbung auf Basis von Behavioural Targeting nutzt gesammelte Informationen 
über das Internet-Surfverhalten einer Person, wie z. B. besuchte Webseiten oder 
durchgeführte Suchanfragen, für die Auswahl der Werbeanzeigen, die für diese Person 
angezeigt werden. Je nach Art der vertraglichen Vereinbarung können sowohl Anbieter 
von Online-Inhalten, die sehr häufig Werbeflächen auf ihren Websites vermieten, als 
auch Betreiber von Online-Werbenetzwerken („Advertising Networks“), die diese 
Werbeflächen für gezielte Werbung nutzen, Informationen über Nutzer erheben und 
austauschen. 
 
Unter Datenschutzaspekten ist der Anbieter von Online-Inhalten insoweit als autonomer 
für die Verarbeitung Verantwortlicher anzusehen, als er personenbezogene Daten vom 
Nutzer (Nutzerprofil, IP-Adresse, Standort, Sprache des Betriebssystems usw.) für seine 
eigenen Zwecke erhebt. Der Betreiber des Werbenetzwerks ist ebenfalls insoweit ein für 
die Verarbeitung Verantwortlicher, als er über die Zwecke (Überwachung von Nutzern 
über mehrere Websites hinweg) oder die wesentlichen Mittel der Datenverarbeitung 
entscheidet. In Abhängigkeit von den Bedingungen der Zusammenarbeit zwischen dem 
Anbieter von Online-Inhalten und dem Betreiber des Werbenetzwerks – z. B. wenn der 
Anbieter von Online-Inhalten die Übermittlung personenbezogener Daten an den 
Werbenetzwerk-Betreiber aktiviert, indem er beispielsweise Nutzer auf die Webseite des 
Werbenetzwerk-Betreibers umleitet – können die beiden Akteure hinsichtlich der Reihe 
von Verarbeitungsvorgängen zum Zwecke der Werbung auf Basis von Behavioural 
Targeting gemeinsam für die Verarbeitung Verantwortliche sein. 
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(Gemeinsam) für die Verarbeitung Verantwortliche müssen in jedem Fall sicherstellen, 
dass sie trotz der (technischen) Komplexität des Systems des Behavioural Targeting in 
der Lage sind, angemessene Methoden zur Erfüllung ihrer Verpflichtungen und zur 
Gewährleistung der Rechte der betroffenen Personen zu finden. Dazu gehören 
insbesondere: 

• Unterrichtung der Nutzer, dass ein Dritter zu seinen Daten Zugang hat; dies kann 
effizienter durch den Anbieter von Online-Inhalten erfolgen, der der 
Hauptansprechpartner des Nutzers ist, 

• und Bedingungen für den Zugriff auf die personenbezogenen Daten: Das 
Werbenetzwerk-Unternehmen muss Anfragen der Nutzer zu der Art und Weise, 
in der es gezielte Werbung anhand der Nutzerdaten durchführt, beantworten und 
Anfragen zur Berichtigung und Löschung von Daten bearbeiten. 

 
Darüber hinaus können die Anbieter von Online-Inhalten und die Werbenetzwerk-
Betreiber weiteren Verpflichtungen unterliegen, die sich aus zivilrechtlichen und 
verbraucherschutzrechtlichen Vorschriften, einschließlich dem Deliktsrecht und 
unlauteren Handelspraktiken, ergeben. 
 
 
Vorläufige Schlussfolgerung 
 
Gemeinsam handelnde Parteien verfügen über eine gewisse Flexibilität bei der 
Verteilung und Zuweisung von Verpflichtungen und Verantwortlichkeiten untereinander, 
solange eine vollständige Einhaltung der Rechtsvorschriften gewährleistet ist. 
Grundsätzlich sollten von den für die Verarbeitung Verantwortlichen Regelungen über 
die Art und Weise getroffen werden, wie sie gemeinsame Verantwortung ausüben. 
Dennoch müssen auch hier die tatsächlichen Umstände berücksichtigt werden, um zu 
sehen, ob die Vereinbarungen die Verarbeitungsrealität widerspiegeln. 
 
Bei der Bewertung der gemeinsamen Kontrolle ist somit zu beachten dass einerseits eine 
vollständige Einhaltung der Datenschutzbestimmungen gewährleistet sein muss, 
andererseits aber eine größere Zahl von für die Verarbeitung Verantwortlichen auch zu 
einer unerwünschten Komplexität und zu einer mangelnden Klarheit bei der Zuweisung 
der Verantwortung führen kann. Letzteres würde das Risiko bergen, dass die gesamte 
Verarbeitung aufgrund mangelnder Transparenz unrechtmäßig wäre, und würde den 
Grundsatz der Verarbeitung nach Treu und Glauben verletzen. 
 
Beispiel 15: Plattformen für die Verwaltung von Gesundheitsdaten 

Eine Behörde richtet in einem Mitgliedstaat eine nationale Schaltstelle zur Regelung 
des Austauschs von Patientendaten zwischen Gesundheitsdiensten ein. Die große Zahl 
der für die Verarbeitung Verantwortlichen – im fünfstelligen Bereich – führt zu einer 
derart unklaren Situation für die betroffenen Personen (Patienten), dass der Schutz 
ihrer Rechte gefährdet ist. Es ist für die betroffenen Personen nicht klar, an wen sie 
sich mit Beschwerden, Fragen und Informations-, Berichtigungs- und 
Auskunftswünschen zu ihren personenbezogenen Daten wenden können. Darüber 
hinaus ist die Behörde für die Art der Verarbeitung und ihrer Nutzung verantwortlich. 
Diese Elemente führen zu der Schlussfolgerung, dass die Behörde, die die Schaltstelle 
einrichtet, als ein gemeinsam für die Verarbeitung Verantwortlicher und als 
Kontaktstelle für Anfragen betroffener Personen anzusehen ist. 
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In Anbetracht dessen ließe sich argumentieren, dass alle Beteiligten immer dann 
gesamtschuldnerisch haften sollten, wenn Unklarheiten bestehen, und dass daher nur 
insoweit von einer gesamtschuldnerischen Haftung ausgegangen werden sollte, als es an 
einer alternativen, klaren und gleich wirksamen Zuweisung der Verpflichtungen und 
Verantwortlichkeiten durch die beteiligten Parteien fehlt oder diese sich nicht klar aus 
den tatsächlichen Gegebenheiten ergibt. 
 
III.2. Definition des Begriffs „Auftragsverarbeiter“ 

Der englische Begriff „processor“ (Auftragsverarbeiter) wurde im Übereinkommen 
Nr. 108 nicht festgelegt. Die Rolle des Auftragsverarbeiters wird erstmals im ersten 
Vorschlag der Kommission erwähnt (allerdings ohne dass der Begriff selbst eingeführt 
wird), um „Situationen zu vermeiden, in denen die Verarbeitung durch einen Dritten im 
Auftrag des Verantwortlichen der Datei zu einer Absenkung des Schutzniveaus für die 
betroffene Person führt“. Der Begriff „Auftragsverarbeiter“ wird erst im geänderten 
Vorschlag der Kommission auf einen Vorschlag des Europäischen Parlaments hin 
ausdrücklich als autonomer Begriff definiert; der aktuelle Wortlaut wurde im 
Gemeinsamen Standpunkt des Rates festgelegt. 
 
Ebenso wie bei der Definition des Begriffs „für die Verarbeitung Verantwortlicher“ sieht 
auch die Definition des Begriffs „Auftragsverarbeiter“ eine Vielzahl verschiedener 
Akteure vor, die die Rolle des Auftragsverarbeiters übernehmen können („...natürliche 
oder juristische Person, Behörde, Einrichtung oder jede andere Stelle...“). 
 
Die Existenz eines Auftragsverarbeiters hängt von der Entscheidung des für die 
Verarbeitung Verantwortlichen ab, der entweder beschließen kann, Daten innerhalb 
seiner Organisation zu verarbeiten, z. B. durch Mitarbeiter, die unter seiner unmittelbaren 
Verantwortung befugt sind, die Daten zu verarbeiten (vgl. dem gegenüber Artikel 2 
Buchstabe f), oder Verarbeitungstätigkeiten ganz oder teilweise an eine externe 
Organisation zu delegieren, d. h. gemäß der Begründung des geänderten 
Kommissionsvorschlags an „eine rechtlich selbstständige Person, die in seinem Auftrag 
handelt“. 
 
Für eine Einstufung als Auftragsverarbeiter muss eine Organisation daher zwei 
grundlegende Bedingungen erfüllen: Sie muss in Bezug auf den für die Verarbeitung 
Verantwortlichen rechtlich eigenständig sein, und sie muss personenbezogene Daten im 
Auftrag des für die Verarbeitung Verantwortlichen verarbeiten. Diese 
Verarbeitungstätigkeit kann auf eine sehr spezifische Aufgabe oder einen sehr 
spezifischen Kontext beschränkt oder allgemeiner und weiter gefasst sein. 
 
Zudem ergibt sich die Rolle des Auftragsverarbeiters nicht aus seiner Eigenschaft als 
Organisation, die Daten verarbeitet, sondern aus seinen konkreten Tätigkeiten in einem 
spezifischen Kontext. Anders ausgedrückt kann ein und dieselbe Organisation 
gleichzeitig hinsichtlich bestimmter Verarbeitungen als für die Verarbeitung 
Verantwortlicher und hinsichtlich anderer Verarbeitungen als Auftragsverarbeiter 
handeln; die Einstufung als für die Verarbeitung Verantwortlicher oder als 
Auftragsverarbeiter muss jeweils im Hinblick auf spezifische Daten- oder 
Vorgangsreihen bewertet werden. 



 
 

31

 
Beispiel 16: Internet-Diensteanbieter von Hosting-Diensten 

Ein Internet-Diensteanbieter, der Hosting-Dienste bereitstellt, ist grundsätzlich ein 
Auftragsverarbeiter hinsichtlich der personenbezogenen Daten, die von seinen Kunden 
– die diesen Anbieter für das Hosting und die Wartung ihrer Websites einsetzen – 
online veröffentlicht werden. Wenn der Internet-Diensteanbieter die auf den Websites 
enthaltenen Daten für seine eigenen Zwecke weiterverarbeitet, ist er jedoch der für die 
Verarbeitung Verantwortliche hinsichtlich dieser spezifischen Verarbeitung. Dieser 
Sachverhalt unterscheidet sich von einem Internet-Diensteanbieter, der E-Mail- oder 
Internet-Zugangsdienste bereitstellt (siehe auch Beispiel 1: 
Telekommunikationsbetreiber). 

Das wichtigste Kriterium ist, dass der Auftragsverarbeiter „im Auftrag des für die 
Verarbeitung Verantwortlichen“ handeln muss. Im Auftrag eines anderen zu handeln 
bedeutet, in dessen Interesse zu handeln, und erinnert an die Rechtsfigur der 
Aufgabenübertragung („Delegation“). Im Kontext des Datenschutzrechts ist es die 
Aufgabe eines Auftragsverarbeiters, die von dem für die Verarbeitung Verantwortlichen 
erteilten Weisungen zumindest hinsichtlich des Zwecks der Verarbeitung und der 
wesentlichen Elemente der Mittel zu befolgen. 
 
Die Rechtmäßigkeit der Datenverarbeitungstätigkeit des Auftragsverarbeiters wird somit 
durch den von dem für die Verarbeitung Verantwortlichen erteilten Auftrag bestimmt. 
Ein Auftragsverarbeiter, der den Rahmen der ihm übertragenen Aufgaben überschreitet 
und eine nennenswerte Rolle bei der Entscheidung über die Zwecke und die wesentlichen 
Mittel der Verarbeitung übernimmt, ist als (gemeinsam) für die Verarbeitung 
Verantwortlicher einzustufen und nicht als Auftragsverarbeiter. Die Frage der 
Rechtmäßigkeit der Verarbeitung ist erst im Zusammenhang mit anderen Artikeln 
(Artikel 6 bis Artikel 8) zu prüfen. Die Aufgabenübertragung kann jedoch trotzdem einen 
gewissen Ermessensspielraum in der Wahl der technischen und organisatorischen Mittel 
beinhalten, mit denen der Auftragsverarbeiter die Interessen des für die Verarbeitung 
Verantwortlichen am besten wahrnehmen kann. 
 
Beispiel 17: Auslagerung von Postdienstleistungen 

Private Organisationen erbringen Postdienstleistungen im Auftrag von (öffentlichen) 
Agenturen – z. B. Versendung von Familien- oder Mutterschaftszulagen im Auftrag 
der staatlichen Sozialversicherung. Eine Datenschutzbehörde vertrat die Auffassung, 
dass die betreffenden privaten Organisationen in diesem Fall zu Auftragsverarbeitern 
erklärt werden sollten, da ihre Aufgabe zwar mit einem gewissen Grad an Autonomie 
durchgeführt wird, sich aber auf nur einen Teil der Verarbeitungen beschränkt, die für 
die Zwecke erforderlich sind, die der für die Verarbeitung Verantwortliche festgelegt 
hat. 

Um zu gewährleisten, dass Outsourcing und Aufgabenübertragung nicht zu einer 
Absenkung des Datenschutzniveaus führen, enthält die Richtlinie zwei weitere 
Bestimmungen, die speziell an den Auftragsverarbeiter gerichtet sind und seine 
Verpflichtungen hinsichtlich Vertraulichkeit und Sicherheit sehr ausführlich festlegen. 
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- Artikel 16 sieht vor, dass der Auftragsverarbeiter selbst sowie Personen, die ihm 
unterstellt sind und Zugang zu personenbezogenen Daten haben, diese Daten nur auf 
Weisung des für die Verarbeitung Verantwortlichen verarbeiten dürfen. 
 
- Artikel 17 sieht im Zusammenhang mit der Sicherheit der Verarbeitung vor, dass die 
Beziehungen zwischen dem für die Verarbeitung Verantwortlichen und dem 
Auftragsverarbeiter durch einen Vertrag oder einen verbindlichen Rechtsakt geregelt 
werden müssen. Dieser Vertrag muss zum Zwecke der Beweissicherung in schriftlicher 
Form vorliegen und bestimmte inhaltliche Mindestanforderungen erfüllen; insbesondere 
muss darin vorgesehen sein, dass der Auftragsverarbeiter nur auf Weisung des für die 
Verarbeitung Verantwortlichen handelt und geeignete technische und organisatorische 
Maßnahmen für einen angemessenen Schutz der personenbezogenen Daten durchführt. 
Der Vertrag sollte eine angemessen ausführliche Beschreibung der Aufgabe des 
Auftragsverarbeiters enthalten. 
 
Dabei ist zu beachten, dass Dienstleister, die auf eine bestimmte Datenverarbeitung (z. B. 
die Auszahlung von Gehältern) spezialisiert sind, häufig standardmäßige 
Dienstleistungen und Verträge festlegen, die von den für die Verarbeitung 
Verantwortlichen zu unterzeichnen sind, und so de facto ein bestimmtes 
Standardverfahren für die Verarbeitung personenbezogener Daten definieren.18 Da der 
für die Verarbeitung Verantwortliche die Vertragsbedingungen aus freien Stücken 
angenommen und damit die volle Verantwortung für sie übernommen hat, ist die 
Tatsache, dass der Vertrag und die ausführlichen Geschäftsbedingungen vom 
Dienstleister und nicht von dem für die Verarbeitung Verantwortlichen gestaltet wurden, 
jedoch an sich keine ausreichende Grundlage für die Schlussfolgerung, dass der 
Dienstleister als für die Verarbeitung Verantwortlicher einzustufen ist. 
 
Auch darf das Ungleichgewicht in der Vertragsposition zwischen einem kleinen für die 
Verarbeitung Verantwortlichen und großen Dienstleistern nicht als Rechtfertigung dafür 
gelten, dass der für die Verarbeitung Verantwortliche Vertragsklauseln und -bedingungen 
akzeptiert, die gegen das Datenschutzrecht verstoßen. 
 
Beispiel 18: E-Mail-Plattformen 

Hans Schmidt sucht eine E-Mail-Plattform, die von ihm selbst und den fünf 
Mitarbeitern seines Unternehmens genutzt werden soll. Er stellt fest, dass eine 
geeignete, anwenderfreundliche Plattform – die außerdem als einzige kostenlose ist – 
personenbezogene Daten zu lange aufbewahrt und ohne angemessene 
Sicherheitsmaßnahmen an Drittländer übermittelt. Des Weiteren sind die 
Vertragsbedingungen nicht verhandelbar. 

In diesem Fall sollte sich Herr Schmidt entweder einen anderen Anbieter suchen oder – 
im Fall eines mutmaßlichen Verstoßes gegen die Datenschutzvorschriften oder eines 
mangelnden Angebots anderer geeigneter Anbieter auf dem Markt – die Angelegenheit 
an die zuständigen Behörden verweisen, z. B. an die Datenschutzbehörden, die 
Verbraucherschutzbehörden oder die Wettbewerbsbehörden. 

 
                                                 
18  Die Ausarbeitung der Vertragsbedingungen durch den Dienstleister berührt nicht die Tatsache, dass 

der für die Verarbeitung Verantwortliche gemäß Abschnitt III.1.b über wesentliche Aspekte der 
Verarbeitung entscheidet. 
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Die Tatsache, dass die Richtlinie einen schriftlichen Vertrag zur Gewährleistung der 
Sicherheit der Verarbeitung vorsieht, bedeutet nicht, dass es zwischen für die 
Verarbeitung Verantwortlichen und Auftragsverarbeitern keine Beziehungen ohne im 
Vorfeld abgeschlossene Verträge geben kann. Diesbezüglich ist der Vertrag weder 
konstitutiv noch maßgebend, selbst wenn er zu einem besseren Verständnis der 
Beziehungen zwischen den Parteien beitragen kann.19 Daher ist auch hier ein 
funktioneller Ansatz zu verfolgen, bei dem die tatsächlichen Beziehungen zwischen den 
verschiedenen Akteuren und die Art der Entscheidung über Zwecke und Mittel der 
Verarbeitung zu analysieren sind. Sobald die Parteien im Verhältnis zueinander als für 
die Verarbeitung Verantwortlicher und Auftragsverarbeiter auftreten, sind sie 
verpflichtet, einen Vertrag gemäß den Rechtsvorschriften abzuschließen (siehe Artikel 17 
der Richtlinie). 
 
Mehrere Auftragsverarbeiter 
 
Die Verarbeitung personenbezogener Daten wird von einem für die Verarbeitung 
Verantwortlichen immer häufiger an mehrere Auftragsverarbeiter ausgelagert. Diese 
Auftragsverarbeiter können in einer direkten Beziehung zu dem für die Verarbeitung 
Verantwortlichen stehen oder Unterauftragnehmer sein, an die die Auftragsverarbeiter 
einen Teil der ihnen anvertrauten Verarbeitungstätigkeiten delegiert haben. 
 
Solche komplexen (mehrstufigen oder diffusen) Strukturen der Verarbeitung 
personenbezogener Daten nehmen aufgrund neuer Technologien zu und werden in 
einigen einzelstaatlichen Rechtsvorschriften ausdrücklich erwähnt. In der Richtlinie 
spricht nichts dagegen, dass durch Aufteilung der betreffenden Aufgaben aufgrund 
organisatorischer Anforderungen mehrere Organisationen zu Auftragsverarbeitern oder 
(Unter-)Auftragsverarbeitern bestimmt werden. Bei der Durchführung der Verarbeitung 
müssen jedoch alle diese Auftragsverarbeiter die Weisungen des für die Verarbeitung 
Verantwortlichen befolgen. 
 
Beispiel 19: Computer-Grids 

Große Forschungsinfrastrukturen verwenden zunehmend verteilte Rechensysteme, 
insbesondere Grids, um die Vorteile in Bezug auf Rechen- und Speicherkapazität zu 
nutzen. Grids werden in verschiedenen Forschungsinfrastrukturen mit Sitz in 
verschiedenen Ländern eingerichtet. Ein europäisches Grid kann beispielsweise aus 
nationalen Grids bestehen, die wiederum in die Zuständigkeit einer nationalen Stelle 
fallen. Für dieses europäische Grid gibt es jedoch eventuell keine zentrale Stelle, die 
dessen Funktionsweise überwacht. Forscher, die ein solches Grid nutzen, können 
üblicherweise nicht feststellen, wo genau ihre Daten verarbeitet werden und wer mithin 
der zuständige Auftragsverarbeiter ist (der Fall wird noch komplizierter, wenn Grid-
Infrastrukturen in Drittländern bestehen). Wenn eine Grid-Infrastruktur die Daten in 
unzulässiger Weise verwendet, kann diese Partei als ein für die Verarbeitung 
Verantwortlicher angesehen werden, sofern sie nicht im Auftrag der Forscher handelt. 

                                                 
19 In einigen Fällen kann die Existenz eines schriftlichen Vertrags jedoch eine unerlässliche 

Voraussetzung für eine automatische Einstufung als Auftragsverarbeiter in bestimmten 
Zusammenhängen sein. In Spanien legt der Bericht über Callcenter beispielsweise fest, dass alle 
Callcenter in Drittländern Auftragsverarbeiter sind, sofern sie die Vertragsbedingungen erfüllen. Das 
gilt sogar, wenn der Vertrag vom Auftragsverarbeiter gestaltet wurde und der für die Verarbeitung 
Verantwortliche diesen lediglich „einhält“. 
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Das strategische Problem bei einer großen Zahl am Prozess beteiligter Akteure besteht 
darin, dass die Verpflichtungen und Verantwortlichkeiten, die sich aus den 
Datenschutzrechtsvorschriften ergeben, klar zugewiesen sein und nicht entlang der Kette 
von Outsourcing-/Untervertragnehmern gestreut werden sollten. Anders ausgedrückt 
sollte eine Kette von (Unter-)Auftragsverarbeitern, die eine wirksame Kontrolle und 
klare Verantwortung für die Verarbeitungstätigkeiten aufweichen oder sogar verhindern 
würde, vermieden werden, es sei denn, die Verantwortlichkeiten der verschiedenen 
Parteien in der Kette sind klar festgelegt. 
 
Wie bereits in Abschnitt III.1.b ausgeführt, ist es dabei nicht erforderlich, dass der für die 
Verarbeitung Verantwortliche alle Details der für die vorgesehenen Zwecke eingesetzten 
Mittel festlegt und billigt; es ist jedoch erforderlich, dass er zumindest über die 
wichtigsten Elemente der Verarbeitungsstruktur informiert wird (z. B. beteiligte Akteure, 
Sicherheitsmaßnahmen, Gewähr hinsichtlich der Verarbeitung in Drittländern usw.), 
damit die in seinem Auftrag verarbeiteten Daten weiterhin seiner Kontrolle unterliegen. 
 
Die Richtlinie nimmt den für die Verarbeitung Verantwortlichen in Haftung, was die 
einzelstaatliche Datenschutzgesetzgebung aber nicht daran hindert, in bestimmten Fällen 
auch den Auftragsverarbeiter haftbar zu machen. 
 
Einige Kriterien können für die Einstufung der verschiedenen beteiligten Akteure 
hilfreich sein: 
 

o die Ausführlichkeit der von dem für die Verarbeitung Verantwortlichen erteilten 
Weisungen, die den Handlungsspielraum bestimmt, der dem Auftragsverarbeiter 
bleibt; 

 
o die Überwachung der Erbringung der Dienstleistung durch den für die 

Verarbeitung Verantwortlichen. Eine permanente sorgfältige Beaufsichtigung 
durch den für die Verarbeitung Verantwortlichen, mit der sichergestellt werden 
soll, dass der Auftragsverarbeiter die Weisungen und Vertragsbedingungen genau 
beachtet, lässt darauf schließen, dass der für die Verarbeitung Verantwortliche 
noch die vollständige und alleinige Kontrolle über die Verarbeitungsvorgänge 
ausübt; 

 
o den Eindruck, den der für die Verarbeitung Verantwortliche den betroffenen 

Personen vermittelt, und die hieraus resultierenden Erwartungen der betroffenen 
Personen. 

 
 
Beispiel 20: Callcenter; 

Ein für die Verarbeitung Verantwortlicher lagert einige seiner Vorgänge an ein 
Callcenter aus und weist das Callcenter an, sich in Anrufen bei seinen Kunden mit der 
Identität des für die Verarbeitung Verantwortlichen vorzustellen. In diesem Fall führen 
die Erwartungen der Kunden und die Art, in der sich der für die Verarbeitung 
Verantwortliche den Kunden über das Outsourcing-Unternehmen präsentiert, zu der 
Schlussfolgerung, dass das Outsourcing-Unternehmen als Auftragsverarbeiter für den 
für die Verarbeitung Verantwortlichen (d. h. in seinem Auftrag) handelt. 
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o Fachkompetenz der Parteien: In manchen Fällen spielen die traditionelle Rolle 
und die Fachkompetenz des Dienstleisters eine entscheidende Rolle, die die 
Einstufung des Dienstleisters als für die Verarbeitung Verantwortlicher bedingen 
können. 

 

Beispiel 21: Rechtsanwälte 

Ein Rechtsanwalt vertritt seinen Klienten vor Gericht und verarbeitet dabei den Fall 
betreffende personenbezogene Daten. Die Rechtsgrundlage für die Nutzung der 
erforderlichen Informationen ist das Mandat des Klienten. Der Schwerpunkt dieses 
Mandats liegt jedoch nicht auf der Verarbeitung von Daten, sondern auf der Vertretung 
vor Gericht, für die dieser Berufsstand traditionellerweise eine eigene Rechtsgrundlage 
hat. Solche Berufsstände sind daher als unabhängige „für die Verarbeitung 
Verantwortliche“ anzusehen, wenn sie im Rahmen der rechtlichen Vertretung ihrer 
Klienten Daten verarbeiten. 

In einem anderen Kontext kann auch eine nähere Betrachtung der zur Erreichung der 
jeweiligen Zwecke eingesetzten Mittel aufschlussreich sein. 
 

Beispiel 22: „Fundbüro“-Website 

Eine „Fundbüro“-Website wurde als reiner Auftragsverarbeiter dargestellt, da die 
Personen, die Sachen verloren hatten, über die Inhalte und damit auf Mikroebene über 
den Zweck entscheiden würden (z. B. Wiedererlangen einer verlorenen Brosche, eines 
entflogenen Papageis usw.). Eine Datenschutzbehörde wies dieses Argument zurück. 
Die Website sei zu dem gewerblichen Zweck eingerichtet worden, mit dem Einstellen 
verlorener Gegenstände durch die Nutzer Geld einzunehmen, und deshalb sei die 
Tatsache, dass der Website-Betreiber nicht darüber entscheidet, welche spezifischen 
Gegenstände eingestellt werden (im Gegensatz zur Entscheidung über die Kategorien 
der Gegenstände), nicht ausschlaggebend, da die Definition des „für die Verarbeitung 
Verantwortlichen“ die Entscheidung über Inhalte nicht ausdrücklich beinhaltet. Der 
Website-Betreiber entscheidet über die Bedingungen für die Einstellung von 
Fundstücken usw. und ist für die Ordnungsmäßigkeit der Inhalte verantwortlich. 

Obwohl es bislang eine Tendenz gab, Outsourcing generell als Auftragsverarbeitung 
einzustufen, sind die Sachverhalte und deren Bewertung heutzutage häufig sehr viel 
komplexer. 
 

Beispiel 23: Rechnungsprüfer/Steuerberater 

Die Einstufung von Rechnungsprüfern und Steuerberatern kann je nach Kontext 
unterschiedlich sein. Wenn Rechnungsprüfer und Steuerberater für die breite 
Öffentlichkeit und Kleinbetriebe Dienstleistungen auf der Grundlage sehr allgemeiner 
Weisungen erbringen („Erstellen Sie meine Steuererklärung“), dann handeln sie – wie 
Rechtsanwälte und Notare unter ähnlichen Umständen und aus ähnlichen Gründen – 
als für die Verarbeitung Verantwortliche. Wenn ein Rechnungsprüfer jedoch für ein 
Unternehmen tätig wird, z.B. um eine umfassende Buchprüfung vorzunehmen, und 
dabei ausführlichen Weisungen des fest angestellten Buchprüfers des Unternehmens 
unterliegt, dann ist er aufgrund der klaren Weisungen und des mithin eingeschränkten 
Handlungsspielraums generell als Auftragsverarbeiter einzustufen, sofern er nicht ein 
Angestellter des Unternehmens ist. Diese Einstufung unterliegt jedoch einem großen 
Vorbehalt: Stellt ein Rechnungsprüfer ein meldepflichtiges Fehlverhalten fest, handelt 
er aufgrund seiner beruflichen Verpflichtung als ein für die Verarbeitung 
Verantwortlicher. 
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Die Komplexität der Verarbeitungen kann manchmal dazu führen, stärker auf den 
Handlungsspielraum der mit der Verarbeitung personenbezogener Daten betrauten 
Akteure abzustellen, z. B. wenn ein spezifisches Datenschutzrisiko mit der Verarbeitung 
verbunden ist. Die Einführung neuer Mittel der Verarbeitung kann dazu führen, dass ein 
Akteur nicht mehr als Auftragsverarbeiter, sondern als für die Verarbeitung 
Verantwortlicher eingestuft wird. Diese Fälle können auch zu der gesetzlich ausdrücklich 
vorgesehenen Klärung – und Benennung des für die Verarbeitung Verantwortlichen – 
führen. 
 
Beispiel 24: Verarbeitung für historische, wissenschaftliche und statistische Zwecke 

Im Zusammenhang mit der Verarbeitung personenbezogener Daten für historische, 
wissenschaftliche und statistische Zwecke kann in einzelstaatlichen Rechtsvorschriften 
das Konzept einer zwischengeschalteten Organisation vorgesehen sein, um so die 
Stelle zu benennen, die für die Umwandlung nicht kodierter Daten in kodierte Daten 
zuständig ist, so dass der Verantwortliche der Verarbeitung für historische, 
wissenschaftliche und statistische Zwecke die betroffenen Personen nicht wieder 
identifizieren kann. 

Wenn mehrere für eine erste Verarbeitung Verantwortliche Daten an einen oder 
mehrere Dritte zur Weiterverarbeitung für historische, wissenschaftliche und 
statistische Zwecke übermitteln, werden die Daten zunächst durch eine 
zwischengeschaltete Organisation kodiert. In diesem Fall kann die zwischengeschaltete 
Organisation nach der innerstaatlichen Gesetzgebung als für die Verarbeitung 
Verantwortlicher angesehen werden und unterliegt allen sich daraus ergebenden 
Verpflichtungen (Relevanz der Daten, Information der betroffenen Person, Meldung 
usw.). Dies ist dadurch gerechtfertigt, dass ein besonderes Datenschutzrisiko besteht, 
wenn Daten aus verschiedenen Quellen zusammengetragen werden; infolgedessen trägt 
die zwischengeschaltete Organisation eine eigenständige Verantwortung. Daher wird 
sie nicht einfach als Auftragsverarbeiter angesehen, sondern als vollwertiger für die 
Verarbeitung Verantwortlicher gemäß den einzelstaatlichen Rechtsvorschriften. 

Die autonome Entscheidungskompetenz, über die die verschiedenen an der Verarbeitung 
beteiligten Parteien verfügen, spielt ebenfalls eine Rolle. Das Beispiel klinischer 
Arzneimittelstudien zeigt, dass die Beziehung zwischen den auftraggebenden 
Unternehmen und den externen Organisationen, die sie mit der Durchführung der Studien 
betrauen, von dem Handlungsspielraum abhängt, den die externen Organisationen 
hinsichtlich der Datenverarbeitung haben. Das bedeutet, dass es mehr als einen für die 
Verarbeitung Verantwortlichen, aber auch mehr als einen Auftragsverarbeiter bzw. mehr 
als eine für die Verarbeitung zuständige Person geben kann. 
 
Beispiel 25: Klinische Arzneimittelstudien 

Das Pharmaunternehmen XYZ gibt mehrere Arzneimittelstudien in Auftrag und wählt 
die sich bewerbenden Studienzentren anhand der jeweiligen Eignung und 
Spezialgebiete aus; es entwirft das Studienprotokoll, erteilt den Zentren die 
erforderlichen Weisungen hinsichtlich der Datenverarbeitung und überprüft, ob die 
Zentren das Protokoll und die jeweiligen internen Verfahren einhalten. 

Obwohl der Auftraggeber keine Daten direkt erhebt, erhält er die von den 
Studienzentren erhobenen Patientendaten und verarbeitet diese Daten auf verschiedene 
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Weise (Bewertung der in den medizinischen Unterlagen enthalten Informationen; 
Empfang der Daten über Nebenwirkungen; Erfassung dieser Daten in der 
entsprechenden Datenbank; Durchführung statistischer Analysen zur Erstellung der 
Studienergebnisse). Das Studienzentrum führt die Studie autonom durch – wenn auch 
unter Einhaltung der Weisungen des Auftraggebers; es überreicht den Patienten die 
Informationsunterlagen und holt ihre Zustimmung zur Verarbeitung der sie 
betreffenden Daten ein; es gewährt den Mitarbeitern des Auftraggebers zu 
Überwachungszwecken Zugang zu den Original-Patientenunterlagen; und es sorgt für 
die sichere Aufbewahrung dieser Unterlagen und ist für deren Sicherheit 
verantwortlich. Daher scheint es, als ob die Verantwortung bei den einzelnen Akteuren 
liegt. 

In diesem Fall treffen sowohl die Studienzentren als auch der Auftraggeber wichtige 
Entscheidungen darüber, wie personenbezogene Daten im Zusammenhang mit den 
klinischen Studien verarbeitet werden. Infolgedessen können sie als gemeinsam für die 
Verarbeitung Verantwortliche angesehen werden. In den Fällen, in denen der 
Auftraggeber über die Zwecke und die wesentlichen Elemente der Mittel entscheidet 
und die Forscher nur einen sehr engen Handlungsspielraum haben, könnte die 
Beziehung zwischen dem Auftraggeber und den Studienzentren anders ausgelegt 
werden. 

 
III.3. Definition des Begriffs „Dritter“ 

Der Begriff „Dritter“ wurde im Übereinkommen Nr. 108 nicht definiert, sondern im 
geänderten Kommissionsvorschlag infolge eines Änderungsvorschlags des Europäischen 
Parlaments eingeführt. Laut Begründung wurde der Wortlaut nochmals überarbeitet, um 
klarzustellen, dass die betroffene Person, der Verantwortliche der Verarbeitung und die 
Personen, die ermächtigt sind, unter seiner unmittelbaren Verantwortung oder in seinem 
Auftrag, wie die mit der Verarbeitung beauftragte Person, Daten zu verarbeiten, nicht als 
Dritte angesehen werden. Das bedeutet, dass „Personen, die in einem anderen 
Unternehmen arbeiten, auch wenn dieses demselben Konzern oder derselben Holding 
angehört,(…) im Allgemeinen als Dritte angesehen werden [dürfen]“, während 
andererseits „Bankfilialen, die Verarbeitungen im Rahmen der Kundenverwaltung unter 
der unmittelbaren Verantwortung des Hauptsitzes durchführen, (…) nicht als Dritte 
angesehen werden [dürfen]“. 
 
In der Richtlinie wird der Begriff „Dritter“ in ähnlicher Weise verwendet, wie er 
normalerweise im Zivilrecht verwendet wird; dort ist ein Dritter üblicherweise ein 
Akteur, der keine Vertragspartei bzw. nicht Teil einer Organisation ist. Im 
Zusammenhang mit dem Datenschutz bezeichnet der Begriff alle Akteure, die über keine 
spezifische Legitimierung oder Befugnis – wie sie beispielsweise mit der Rolle als für 
die Verarbeitung Verantwortlicher, Auftragsverarbeiter oder Mitarbeiter dieser 
Organisationen verbunden wäre – für die Verarbeitung personenbezogener Daten 
verfügen. 
 
Die Richtlinie verwendet den Begriff in zahlreichen Bestimmungen, üblicherweise um 
Verbote, Beschränkungen und Verpflichtungen für die Fälle festzulegen, in denen 
personenbezogene Daten von anderen Parteien verarbeitet werden können, die 
ursprünglich nicht zur Verarbeitung bestimmter personenbezogener Daten befugt waren. 
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Vor diesem Hintergrund kann gefolgert werden, dass ein Dritter, der – rechtmäßig oder 
rechtswidrig – personenbezogene Daten empfängt, grundsätzlich ein neuer für die 
Verarbeitung Verantwortlicher ist, sofern die anderen Bedingungen für seine Einstufung 
als für die Verarbeitung Verantwortlicher und die Anwendung des Datenschutzrechts 
erfüllt sind. 
 
Beispiel 26: Unberechtigter Zugang eines Mitarbeiters 

Ein Mitarbeiter eines Unternehmens erhält im Rahmen der Durchführung seiner 
Aufgaben Kenntnis von personenbezogenen Daten, für die er kein Zugangsrecht 
besitzt. In diesem Fall sollte dieser Mitarbeiter in Bezug auf seinen Arbeitgeber als 
„Dritter“ angesehen werden, mit allen sich daraus ergebenden Folgen einschließlich 
der Haftung hinsichtlich der Rechtmäßigkeit der Weitergabe und Verarbeitung der 
Daten. 

 

IV. Schlussfolgerungen 

Der Begriff „für die Verarbeitung Verantwortlicher“ und sein Verhältnis zum Begriff des 
„Auftragsverarbeiters“ spielen eine wichtige Rolle bei der Anwendung der Richtlinie 
95/46/EG, da sie darüber entscheiden, wer für die Einhaltung der 
Datenschutzbestimmungen verantwortlich ist, wie die betroffenen Personen ihre Rechte 
ausüben können, welche einzelstaatlichen Rechtsvorschriften anwendbar sind und wie 
wirksam Datenschutzbehörden arbeiten können. 
 
Die organisatorische Differenzierung im öffentlichen und im privaten Sektor, die 
Entwicklung der Informations- und Kommunikationstechnologien (IKT) und die 
Globalisierung der Datenverarbeitung führen zu einer größeren Komplexität der Art und 
Weise, in der personenbezogene Daten verarbeitet werden, und machen eine Klärung 
dieser Begriffe erforderlich, um eine wirksame Anwendung und Einhaltung der 
Datenschutzbestimmungen in der Praxis sicherzustellen. 
 
Der Begriff „für die Verarbeitung Verantwortlicher“ ist eine eigene Prägung, da er in 
erster Linie gemäß dem Datenschutzrecht der Gemeinschaft ausgelegt werden sollte, und 
er ist funktionell, da er die Verantwortung entsprechend dem tatsächlichen Einfluss und 
damit auf der Grundlage einer faktischen anstelle einer formalen Analyse zuweist. 
 
Die Definition in der Richtlinie umfasst die folgenden drei Hauptkomponenten: den 
personenbezogenen Aspekt („die natürliche oder juristische Person, Behörde, 
Einrichtung oder jede andere Stelle“), die Möglichkeit einer pluralistischen Kontrolle 
(„allein oder gemeinsam mit anderen“); und die wesentlichen Elemente zur 
Unterscheidung des für die Verarbeitung Verantwortlichen von anderen Akteuren  „über 
die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet“). 
 
Die Analyse dieser Komponenten führt im Wesentlichen zu den folgenden Ergebnissen: 
 
• Die Fähigkeit, „über die Zwecke und Mittel [zu entscheiden]“ kann die Folge 

verschiedener rechtlicher und/oder faktischer Gegebenheiten sein: die Folge einer 
ausdrücklich gesetzlich geregelten Zuständigkeit, wenn die Benennung des für die 
Verarbeitung Verantwortlichen oder die Übertragung der Aufgabe oder Pflicht, 
bestimmte Daten zu verarbeiten, gesetzlich festgelegt ist; die Folge allgemeiner 
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gesetzlicher Bestimmungen oder bestehender traditioneller Rollen, die in bestimmten 
Organisationen üblicherweise eine bestimmte Verantwortung implizieren (z. B. 
Arbeitgeber in Bezug auf Daten ihrer Mitarbeiter), sowie die Folge tatsächlicher 
Gegebenheiten und anderer Faktoren (z. B. vertragliche Beziehungen, tatsächlich von 
einer Partei ausgeübte Kontrolle, Außenwirkung gegenüber betroffenen Personen 
usw.). 

 
Ist keine dieser Kategorien zutreffend, sollte die Benennung eines für die 
Verarbeitung Verantwortlichen als null und nichtig angesehen werden. Eine Stelle, 
die weder einen rechtlichen noch einen tatsächlichen Einfluss auf die Entscheidung 
hat, wie personenbezogene Daten verarbeitet werden, kann nicht als für die 
Verarbeitung Verantwortlicher angesehen werden. 

 
Die Entscheidung über den „Zweck“ der Verarbeitung bedingt die Einstufung als 
(de facto) für die Verarbeitung Verantwortlicher. Dagegen kann die Entscheidung 
über die „Mittel“ der Verarbeitung von dem für die Verarbeitung Verantwortlichen in 
Bezug auf technische oder organisatorische Fragen delegiert werden. 
Materiellrechtliche Fragen, die die Rechtmäßigkeit der Verarbeitung betreffen, – 
z. B. zu verarbeitende Daten, Dauer der Aufbewahrung, Zugang usw. – sind jedoch 
von dem für die Verarbeitung Verantwortlichen zu entscheiden. 

 
• Der personenbezogene Aspekt der Definition bezeichnet eine umfassende Reihe von 

Akteuren, die die Rolle des für die Verarbeitung Verantwortlichen übernehmen 
können. Bei der strategischen Frage der Zuweisung der Verantwortung sollte 
bevorzugt das jeweilige Unternehmen oder die jeweilige Stelle als für die 
Verarbeitung Verantwortlicher betrachtet werden und nicht eine bestimmte Person 
innerhalb dieses Unternehmens oder der Stelle. Das Unternehmen oder die Stelle 
tragen letztlich die Verantwortung für die Datenverarbeitung und die aus dem 
Datenschutzrecht entstehenden Verpflichtungen, sofern keine klaren Anzeichen dafür 
bestehen, dass eine natürliche Person verantwortlich ist, zum Beispiel wenn eine 
natürliche Person, die für ein Unternehmen oder eine öffentliche Einrichtung arbeitet, 
Daten für ihre eigenen Zwecke außerhalb der Tätigkeiten des Unternehmens nutzt. 

 
• Die Möglichkeit einer pluralistischen Kontrolle dient zur Abdeckung der 

zunehmenden Zahl von Fällen, in denen verschiedene Parteien als für die 
Verarbeitung Verantwortliche handeln. Die Prüfung der gemeinsamen Kontrolle 
sollte in gleicher Weise erfolgen wie die Prüfung der „alleinigen“ Kontrolle: Dabei 
sollte ein materieller und funktioneller Ansatz verfolgt werden, wobei der 
Schwerpunkt auf der Frage liegen sollte, ob mehr als eine Partei über die Zwecke und 
die wesentlichen Elemente der Mittel entscheiden. 

 
Die Beteiligung der Parteien an der Bestimmung der Zwecke und Mittel der 
Verarbeitung kann im Rahmen einer gemeinsamen Kontrolle jedoch verschiedene 
Formen aufweisen und muss nicht gleichmäßig verteilt sein. Diese Stellungnahme 
enthält zahlreiche Beispiele für verschiedene Formen und Grade einer gemeinsamen 
Kontrolle. Verschiedene Grade der Kontrolle können zu verschiedenen Graden der 
Verantwortung und der Haftung führen; eine „gesamtschuldnerische“ Haftung kann 
keineswegs in allen Fällen angenommen werden. Darüber hinaus können in 
komplexen Systemen mit mehreren Akteuren die Auskunft über personenbezogene 
Daten und die Ausübung anderer Rechte der betroffenen Personen durchaus auf 
unterschiedlichen Ebenen von verschiedenen Akteuren sichergestellt werden. 
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In dieser Stellungnahme wird auch der Begriff „Auftragsverarbeiter“ analysiert; die 
Existenz des Auftragsverarbeiters hängt von einer Entscheidung des für die Verarbeitung 
Verantwortlichen ab, der beschließen kann, entweder die Daten innerhalb seiner 
Organisation zu verarbeiten oder die Verarbeitungstätigkeiten ganz oder teilweise an eine 
externe Organisation zu delegieren. Für eine Einstufung als Auftragsverarbeiter muss 
eine Organisation daher zwei grundlegende Bedingungen erfüllen: Sie muss in Bezug auf 
den für die Verarbeitung Verantwortlichen eine eigenständige juristische Person sein, 
und sie muss personenbezogene Daten im Auftrag des für die Verarbeitung 
Verantwortlichen verarbeiten. Diese Verarbeitungstätigkeit kann auf eine ganz spezielle 
Aufgabe oder einen speziellen Kontext beschränkt sein oder dem Auftragsverarbeiter 
einen gewissen Ermessensspielraum in der Frage einräumen, wie er den Interessen des 
für die Verarbeitung Verantwortlichen am besten gerecht wird, und ihm die Wahl der 
geeigneten technischen und organisatorischen Mittel überlassen. 
 
Zudem ergibt sich die Rolle des Auftragsverarbeiters nicht aus seiner Eigenschaft als 
Akteur, der personenbezogene Daten verarbeitet, sondern aus seinen konkreten 
Tätigkeiten in einem spezifischen Kontext und in Bezug auf spezifische Daten- oder 
Vorgangsreihen. Einige Kriterien können für die Einstufung der verschiedenen an der 
Verarbeitung beteiligten Akteure hilfreich sein: die Ausführlichkeit der von dem für die 
Verarbeitung Verantwortlichen erteilten Weisungen; die Überwachung der Erbringung 
der Dienstleistung durch den für die Verarbeitung Verantwortlichen; die Außenwirkung 
gegenüber betroffenen Personen; die Fachkompetenz der Parteien und der den 
verschiedenen an der Verarbeitung beteiligten Parteien überlassene 
Entscheidungsspielraum. 
 
Die Definition der verbleibenden Kategorie „Dritter“ umfasst alle Akteure, die über 
keine spezifische Legitimierung oder Befugnis – wie sie beispielsweise mit der Rolle als 
für die Verarbeitung Verantwortlicher, Auftragsverarbeiter oder Mitarbeiter dieser 
Organisationen verbunden wäre – für die Verarbeitung personenbezogener Daten 
verfügen. 
 

*  *  * 
 
Die Arbeitsgruppe ist sich der Schwierigkeiten bei der Anwendung der in der Richtlinie 
festgelegten Definitionen in einem komplexen Umfeld bewusst, in dem viele Szenarien 
mit für die Verarbeitung Verantwortlichen und Auftragsverarbeitern – allein oder 
gemeinsam mit anderen handelnd und mit einem unterschiedlichen Grad an Autonomie 
und Verantwortung ausgestattet – denkbar sind. 
 
Die Arbeitsgruppe hat in ihrer Analyse die Notwendigkeit betont, die Zuweisung der 
Verantwortung so vorzunehmen, dass die Einhaltung der Datenschutzbestimmungen in 
der Praxis ausreichend gewährleistet ist. Sie hat jedoch keine Gründe zu der Annahme 
gefunden, dass die derzeitige Unterscheidung zwischen den für die Verarbeitung 
Verantwortlichen und den Auftragsverarbeitern unter diesem Aspekt nicht mehr relevant 
oder praktikabel wäre. 
 
 
Die Arbeitsgruppe hofft daher, dass die in dieser Stellungnahme ausgeführten 
Erläuterungen, die durch spezifische Beispiele aus der Alltagserfahrung der 
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Datenschutzbehörden veranschaulicht werden, zu einer wirksamen Klärung der 
Auslegung dieser grundlegenden Definitionen der Richtlinie beitragen werden. 
 
 
 
 

Brüssel, den 16. Februar 2010 
 
Für die Datenschutzgruppe 
Der Vorsitzende  
Jacob KOHNSTAMM 
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I. Einleitung 

Die Verordnung 2016/679
1
 (Datenschutz-Grundverordnung, DSGVO) wird ab dem 25. Mai 2018 

gelten. Artikel 35 der DSGVO führt, ebenso wie die Richtlinie 2016/680
2
, das Konzept einer 

Datenschutz-Folgenabschätzung (DSFA)
3
 ein. 

Eine Datenschutz-Folgenabschätzung ist ein Verfahren, anhand dessen die Verarbeitung beschrieben, 

ihre Notwendigkeit und Verhältnismäßigkeit bewertet und die Risiken für die Rechte und Freiheiten 

natürlicher Personen, die die Verarbeitung personenbezogener Daten
4
 mit sich bringt, durch eine 

entsprechende Risikoabschätzung und die Ermittlung von Gegenmaßnahmen besser kontrolliert 

werden sollen. Datenschutz-Folgenabschätzungen sind bedeutende Rechenschaftsinstrumente: Für die 

Verarbeitung Verantwortliche können damit nicht nur die DSGVO-Anforderungen besser erfüllen, 

sondern auch nachweisen, dass geeignete Maßnahmen zur Einhaltung der Verordnung (siehe auch 

                                                             
1
 Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz 

natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur 

Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung). 
2 Nach Artikel 27 der Richtlinie (EU) 2016/680 des Europäischen Parlaments und des Rates vom 27. April 2016 

zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten durch die zuständigen 

Behörden zum Zwecke der Verhütung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der 

Strafvollstreckung sowie zum freien Datenverkehr wird eine Datenschutz-Folgenabschätzung benötigt, da die 

„Verarbeitung voraussichtlich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen zur Folge“ 

hat. 
3
 Auch in anderen Zusammenhängen ist häufig die Rede von einer Datenschutz-Folgenabschätzung, dann jedoch 

im Sinne der englischen Bezeichnung „Privacy Impact Assessment“ (PIA) (im Gegensatz zu der den Gegenstand 

dieser Leitlinien bildenden „Data Protection Impact Assessment“ (DPIA)). 
4
 Zwar enthält die DSGVO keine offizielle Definition des Konzepts einer Datenschutz-Folgenabschätzung an 

sich, aber  

- in Artikel 35 Absatz 7 ist festgehalten, was sie mindestens umfassen muss: 

o „a) eine systematische Beschreibung der geplanten Verarbeitungsvorgänge und der Zwecke 

der Verarbeitung, gegebenenfalls einschließlich der von dem Verantwortlichen verfolgten 

berechtigten Interessen; 

o b) eine Bewertung der Notwendigkeit und Verhältnismäßigkeit der Verarbeitungsvorgänge in 

Bezug auf den Zweck; 

o c) eine Bewertung der Risiken für die Rechte und Freiheiten der betroffenen Personen gemäß 

Absatz 1 und 

o d) die zur Bewältigung der Risiken geplanten Abhilfemaßnahmen, einschließlich Garantien, 

Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten 

sichergestellt und der Nachweis dafür erbracht wird, dass diese Verordnung eingehalten wird, 

wobei den Rechten und berechtigten Interessen der betroffenen Personen und sonstiger 

Betroffener Rechnung getragen wird.“ 

- in Erwägungsgrund 84 sind ihre Bedeutung und Rolle wie folgt erläutert: „Damit diese Verordnung in 

Fällen, in denen die Verarbeitungsvorgänge wahrscheinlich ein hohes Risiko für die Rechte und 

Freiheiten natürlicher Personen mit sich bringen, besser eingehalten wird, sollte der Verantwortliche 

für die Durchführung einer Datenschutz-Folgenabschätzung, mit der insbesondere die Ursache, Art, 

Besonderheit und Schwere dieses Risikos evaluiert werden, verantwortlich sein.“ 
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Artikel 24)
5
 ergriffen wurden. Das heißt also, dass eine Datenschutz-Folgenabschätzung ein 

Verfahren zur Sicherstellung und zum Nachweis der Einhaltung gesetzlicher Anforderungen ist. 

Gemäß der DSGVO können bei Nichteinhaltung der DSFA-Anforderungen von der zuständigen 

Aufsichtsbehörde Bußgelder verhängt werden. Für den Fall, dass keine DSFA durchgeführt wird, 

obwohl für die Verarbeitung eine solche erforderlich ist (Artikel 35 Absätze 1, 3 und 4), dass eine 

DSFA nicht ordnungsgemäß durchgeführt wird (Artikel 35 Absätze 2 und 7 bis 9) oder dass die 

zuständige Aufsichtsbehörde – obwohl vorgeschrieben – nicht konsultiert wird (Artikel 36 Absatz 3 

Buchstabe e), kann ein Bußgeld von bis zu 10 Mio. EUR oder, bei einem Unternehmen, von bis zu 

2 % des jährlichen weltweiten Gesamtumsatzes des abgelaufenen Geschäftsjahrs verhängt werden, 

wobei der höhere der beiden Beträge maßgeblich ist. 

II. Anwendungsbereich der Leitlinien  

Mit diesen Leitlinien wird Folgendem Rechnung getragen: 

- Erklärung der Datenschutzgruppe nach Artikel 29 (WP29): 14/EN WP 218
6
; 

- WP29-Leitlinien für Datenschutzbeauftragte: 16/EN WP 243
7
; 

- WP29-Stellungnahme zur Zweckbindung: 13/EN WP 203
8
; 

- internationalen Normen
9
. 

Entsprechend dem risikobasierten Ansatz der DSGVO ist eine DSFA nicht für alle 

Verarbeitungsvorgänge obligatorisch. Eine DSFA ist nur dann erforderlich, wenn die Verarbeitung 

„wahrscheinlich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen mit sich bringt“ 

(Artikel 35 Absatz 1). Mit Blick auf eine einheitliche Auslegung der Umstände, unter denen eine 

DSFA obligatorisch ist (Artikel 35 Absatz 3), zielen diese Leitlinien insbesondere darauf ab, dieses 

Konzept zu präzisieren und Kriterien für die Listen vorzugeben, die von den Datenschutzbehörden 

gemäß Artikel 35 Absatz 4 anzunehmen sind.  

                                                             
5 Siehe auch Erwägungsgrund 84: „Die Ergebnisse der Abschätzung sollten berücksichtigt werden, wenn 

darüber entschieden wird, welche geeigneten Maßnahmen ergriffen werden müssen, um nachzuweisen, dass die 

Verarbeitung der personenbezogenen Daten mit dieser Verordnung in Einklang steht.“ 
6
 Erklärung 14/EN WP 218 der Datenschutzgruppe über die Rolle eines risikobasierten Ansatzes zu den am 

30. Mai 2014 angenommenen Rechtsformen des Datenschutzes, angenommen am 30. Mai 2014. 

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2014/wp218_en.pdf?wb48617274=72C54532 
7
 Am 13. Dezember 2016 von der Datenschutzgruppe angenommene Leitlinien für Datenschutzbeauftragte 

(16/EN WP 243). 

http://ec.europa.eu/information_society/newsroom/image/document/2016-

51/wp243_en_40855.pdf?wb48617274=CD63BD9A 
8
 Stellungnahme 3/2013 der Datenschutzgruppe zur Zweckbindung (13/EN WP 203), angenommen am 

2. April 2013. 

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2013/wp203_en.pdf?wb48617274=39E0E409 
9
 z. B. ISO 31000:2009, Risikomanagement – Allgemeine Anleitung zu den Grundsätzen und zur 

Implementierung eines Risikomanagements, Internationale Organisation für Normung (ISO); ISO/IEC 29134, 

Informationstechnologie – Sicherheitsverfahren – Datenschutz-Folgenabschätzung – Leitfaden, Internationale 

Organisation für Normung (ISO). 

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf?wb48617274=72C54532
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf?wb48617274=72C54532
http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp243_en_40855.pdf?wb48617274=CD63BD9A
http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp243_en_40855.pdf?wb48617274=CD63BD9A
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf?wb48617274=39E0E409
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf?wb48617274=39E0E409
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Nach Artikel 70 Absatz 1 Buchstabe e wird der Europäische Datenschutzausschuss Leitlinien, 

Empfehlungen und bewährte Verfahren bereitstellen können, mit deren Hilfe eine einheitliche 

Anwendung der DSGVO gefördert werden soll. Mit diesem Dokument soll die künftige Arbeit dieses 

Ausschusses erleichtert werden, indem die entsprechenden DSGVO-Bestimmungen erläutert werden, 

damit die für die Verarbeitung Verantwortlichen gesetzeskonform handeln können und 

Rechtssicherheit für diejenigen für die Verarbeitung Verantwortlichen geschaffen wird, die eine DSFA 

durchführen müssen. 

Darüber hinaus soll mit diesen Leitlinien die Entwicklung von Folgendem gefördert werden: 

- einer unionsweit geltenden Liste der Verarbeitungsvorgänge, für die eine DSFA erforderlich 

ist (Artikel 35 Absatz 4); 

- einer unionsweit geltenden Liste der Verarbeitungsvorgänge, für die keine DSFA erforderlich 

ist (Artikel 35 Absatz 5); 

- gemeinsame Kriterien für die Methodik einer DSFA (Artikel 35 Absatz 5); 

- gemeinsame Kriterien für die Festlegung der Umstände, unter denen die Aufsichtsbehörde 

konsultiert werden muss (Artikel 36 Absatz 1); 

- mögliche Empfehlungen auf der Grundlage von in EU-Mitgliedstaaten gesammelten 

Erfahrungen. 

III. Datenschutz-Folgenabschätzung: Erläuterungen zur Verordnung 

Nach der DSGVO müssen für die Verarbeitung Verantwortliche geeignete Maßnahmen ergreifen, um 

sicherzustellen und den Nachweis dafür zu erbringen, dass die Verarbeitung gemäß der DSGVO 

erfolgt, wobei sie unter anderem die „unterschiedliche Eintrittswahrscheinlichkeit und Schwere der 

Risiken für die Rechte und Freiheiten natürlicher Personen“ (Artikel 24 Absatz 1) berücksichtigen. 

Die Vorgabe, dass für die Verarbeitung Verantwortliche unter bestimmten Voraussetzungen eine 

DSFA durchführen müssen, ist vor dem Hintergrund ihrer allgemeinen Pflicht zu verstehen, ein 

geeignetes Management der Risiken zu betreiben
10

, die die Verarbeitung personenbezogener Daten 

birgt. 

Ein „Risiko“ ist ein Szenario mit einem Ereignis und dessen Konsequenzen, das bezüglich seiner 

Schwere und seiner Eintrittswahrscheinlichkeit beurteilt wird. „Risikomanagement“ lässt sich 

hingegen als koordinierte Maßnahmen zur Leitung und Kontrolle einer Organisation unter besonderer 

Berücksichtigung von Risiken definieren.  

In Artikel 35 ist von einem wahrscheinlich hohen Risiko „für die Rechte und Freiheiten von Personen“ 

die Rede. Im Sinne der Erklärung der Artikel-29-Datenschutzgruppe zur Rolle eines risikobasierten 

Ansatzes in rechtlichen Datenschutzrahmenbedingungen beziehen sich „die Rechte und Freiheiten“ 

von Betroffenen hauptsächlich auf das Recht auf Datenschutz, können sich aber auch auf andere 

                                                             
10

 An dieser Stelle sei darauf hingewiesen, dass zum Management der Risiken für die Rechte und Freiheiten 

natürlicher Personen gehört, dass diese Risiken ermittelt, analysiert, beurteilt, bewertet und bearbeitet (z. B. 

gemindert) sowie regelmäßig überprüft werden. Für die Verarbeitung Verantwortliche können sich ihrer Pflicht 

nicht entziehen, indem sie für diese Risiken Versicherungen abschließen. 
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Grundrechte wie Rede- und Gedankenfreiheit, Freizügigkeit, Benachteiligungsverbot, Recht auf 

Freiheit, Gewissens- und Religionsfreiheit erstrecken.  

Entsprechend dem risikobasierten Ansatz der DSGVO ist eine DSFA nicht für alle 

Verarbeitungsvorgänge obligatorisch. Eine DSFA ist nur dann erforderlich, wenn eine Form der 

Verarbeitung „wahrscheinlich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen mit 

sich bringt“ (Artikel 35 Absatz 1). Dennoch besteht weiter die allgemeine Pflicht der für die 

Verarbeitung Verantwortlichen zur Durchführung von Maßnahmen, mit denen ein geeignetes 

Management der Risiken für die Rechte und Freiheiten von Betroffenen möglich ist, selbst wenn 

keiner der Umstände, unter denen eine DSFA erforderlich ist, vorliegt. In der Praxis bedeutet das, dass 

für die Verarbeitung Verantwortliche fortlaufend die Risiken bewerten müssen, die ihre 

Verarbeitungsvorgängen bergen, um erkennen zu können, ob eine Form der Verarbeitung 

„wahrscheinlich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen mit sich bringt“. 

In der nachstehenden Grafik sind die Grundsätze der DSFA laut DSGVO veranschaulicht: 

 

A. Was ist Gegenstand einer DSFA? Ein einzelner Verarbeitungsvorgang oder mehrere 

ähnliche Verarbeitungsvorgänge. 

Eine DSFA kann für einen einzelnen Datenverarbeitungsvorgang durchgeführt werden. Nach 

Artikel 35 Absatz 1 kann jedoch „für die Untersuchung mehrerer ähnlicher Verarbeitungsvorgänge 

mit ähnlich hohen Risiken [...] eine einzige Abschätzung vorgenommen werden“. Laut den näheren 

Ausführungen in Erwägungsgrund 92 kann es „unter bestimmten Umständen [...] vernünftig und unter 

ökonomischen Gesichtspunkten zweckmäßig sein, eine Datenschutz-Folgenabschätzung nicht lediglich 

auf ein bestimmtes Projekt zu beziehen, sondern sie thematisch breiter anzulegen — beispielsweise 

wenn Behörden oder öffentliche Stellen eine gemeinsame Anwendung oder Verarbeitungsplattform 
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schaffen möchten oder wenn mehrere Verantwortliche eine gemeinsame Anwendung oder 

Verarbeitungsumgebung für einen gesamten Wirtschaftssektor, für ein bestimmtes Marktsegment oder 

für eine weit verbreitete horizontale Tätigkeit einführen möchten“. 

Mit einer einzigen DSFA können zugleich mehrere ähnliche Verarbeitungsvorgänge im Hinblick 

auf die Art, den Umfang, die Umstände, den Zweck und die Risiken bewertet werden. Da es das Ziel 

von Datenschutz-Folgenabschätzungen ist, systematisch neue Situationen zu untersuchen, von denen 

ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen ausgehen könnte, ist eine DSFA 

für bereits untersuchte Fälle (d. h. für in einem bestimmten Zusammenhang und zu einem bestimmten 

Zweck durchgeführte Verarbeitungsvorgänge) nicht mehr erforderlich. Dies kann der Fall sein, wenn 

zur Erfassung derselben Art von Daten zum gleichen Zweck eine ähnliche Technologie zum Einsatz 

kommt. Beispiel: Verschiedene Gemeindebehörden, die alle eine ähnliche Videoüberwachungsanlage 

einrichten, könnten eine einzelne DSFA durchführen, mit der dann die Verarbeitung durch die 

einzelnen Verantwortlichen in allen diesen Behörden abgedeckt ist; oder ein Bahnbetreiber (ein 

einziger für die Verarbeitung Verantwortlicher) könnte für die Videoüberwachung all seiner Bahnhöfe 

eine einzige DSFA durchführen. Dies gilt unter Umständen auch für ähnliche Verarbeitungsvorgänge, 

die von verschiedenen für die Datenverarbeitung Verantwortlichen durchgeführt werden. In diesen 

Fällen ist es ratsam, eine Referenz-DSFA gemeinsam zu nutzen bzw. öffentlich zugänglich zu 

machen; zudem müssen die in der DSFA beschriebenen Maßnahmen umgesetzt und eine Begründung 

vorgelegt werden, warum eine einzige DSFA ausreichend ist. 

Sollten für den fraglichen Verarbeitungsvorgang mehrere Verantwortliche gemeinsam für die 

Verarbeitung zuständig sein, müssen deren jeweilige Aufgaben genau festgelegt sein. In ihrer DSFA 

müssen sie angeben, welcher Beteiligte für die verschiedenen Maßnahmen zuständig ist, mit denen die 

Risiken bearbeitet und die Rechte und Freiheiten der Betroffenen geschützt werden. Jeder für die 

Datenverarbeitung Verantwortliche muss angeben, was er benötigt, und den anderen Beteiligten 

hilfreiche Informationen bereitstellen, ohne Geheimnisse (z. B.: Schutz von Betriebsgeheimnissen, 

von geistigem Eigentum, von vertraulichen Geschäftsinformationen) oder Schwachstellen 

preiszugeben. 

Eine DSFA kann auch von Nutzen sein, wenn die Auswirkungen eines Technologieprodukts auf 

den Datenschutz untersucht werden sollen, was z. B. der Fall sein kann, wenn ein Hardware- oder 

Softwareprodukt aller Wahrscheinlichkeit nach von mehreren für die Datenverarbeitung 

Verantwortlichen für verschiedene Verarbeitungsvorgänge eingesetzt wird. Natürlich ist derjenige für 

die Datenverarbeitung Verantwortliche, der das Produkt einsetzt, weiterhin zur Durchführung seiner 

eigenen DSFA unter Berücksichtigung seiner konkreten Umsetzung verpflichtet; dafür können jedoch 

gegebenenfalls Angaben aus einer vom Produktlieferanten erarbeiteten DSFA verwendet werden. 

Dieses Szenario wäre beispielsweise bei der Geschäftsbeziehung zwischen einem Hersteller von 

intelligenten Zählern und Versorgungsunternehmen denkbar. Jeder Produktlieferant und jeder 

Auftragsverarbeiter sollte den anderen Beteiligten hilfreiche Informationen bereitstellen, ohne 

Geheimnisse preiszugeben oder durch die Offenlegung von Schwachstellen Sicherheitsrisiken zu 

verursachen. 
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B. Welche Verarbeitungsvorgänge werden bei einer Datenschutz-Folgenabschätzung 

untersucht? (Abgesehen von Ausnahmen, die „wahrscheinlich ein hohes Risiko mit sich 

bringen“.) 

Dieser Abschnitt enthält eine Beschreibung der Umstände, unter denen eine DSFA obligatorisch ist, 

und solche, unter denen auf eine DSFA verzichtet werden kann. 

Sofern für den fraglichen Verarbeitungsvorgang keine Ausnahme gilt (III.B.a), muss eine DSFA 

immer dann durchgeführt werden, wenn ein Verarbeitungsvorgang „wahrscheinlich ein hohes 

Risiko mit sich bringt“ (III.B.b). 

a) Wann ist eine DSFA obligatorisch? Wenn die Verarbeitung „wahrscheinlich ein 

hohes Risiko mit sich bringt“. 

Datenschutz-Folgenabschätzungen sind laut der DSGVO nicht für alle Verarbeitungsvorgänge 

vorgeschrieben, bei denen die Möglichkeit eines Risikos für die Rechte und Freiheiten natürlicher 

Personen besteht. Die Durchführung einer DSFA ist nur dann obligatorisch, wenn die Verarbeitung 

„wahrscheinlich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen mit sich bringt“ 

(Artikel 35 Absatz 1), verdeutlicht in Artikel 35 Absatz 3 und ergänzt durch Artikel 35 Absatz 4). Dies 

gilt insbesondere dann, wenn eine neue Datenverarbeitungstechnologie eingeführt wird
11

. 

Für den Fall, dass unklar ist, ob eine DSFA erforderlich ist, empfiehlt die WP29-Gruppe dennoch die 

Durchführung einer DSFA, weil den für die Verarbeitung Verantwortlichen damit ein hilfreiches 

Instrument für die Einhaltung der Datenschutzgesetze zur Verfügung steht. 

Zwar könnte eine DSFA auch in anderen Fällen erforderlich sein, in Artikel 35 Absatz 3 sind jedoch 

exemplarisch einige Situationen aufgeführt, in denen ein Verarbeitungsvorgang „wahrscheinlich ein 

hohes Risiko mit sich bringt“: 

- „a) systematische und umfassende Bewertung persönlicher Aspekte natürlicher Personen, die 

sich auf automatisierte Verarbeitung einschließlich Profiling gründet und die ihrerseits als 

Grundlage für Entscheidungen dient, die Rechtswirkung gegenüber natürlichen Personen 

entfalten oder diese in ähnlich erheblicher Weise beeinträchtigen
12

; 

- b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten gemäß 

Artikel 9 Absatz 1 oder von personenbezogenen Daten über strafrechtliche Verurteilungen 

und Straftaten gemäß Artikel 10
13

 oder 

- c) systematische umfangreiche Überwachung öffentlich zugänglicher Bereiche.“ 

                                                             
11 Weitere Beispiele siehe Erwägungsgründe 89 und 91 sowie Artikel 35 Absätze 1 und 3. 
12 Siehe Erwägungsgrund 71: „insbesondere wenn Aspekte, die die Arbeitsleistung, wirtschaftliche Lage, 

Gesundheit, persönliche Vorlieben oder Interessen, die Zuverlässigkeit oder das Verhalten, den Aufenthaltsort 

oder Ortswechsel betreffen, analysiert oder prognostiziert werden, um persönliche Profile zu erstellen oder zu 

nutzen“. 
13

 Siehe Erwägungsgrund 75: „wenn personenbezogene Daten, aus denen die rassische oder ethnische Herkunft, 

politische Meinungen, religiöse oder weltanschauliche Überzeugungen oder die Zugehörigkeit zu einer 

Gewerkschaft hervorgehen, und genetische Daten, Gesundheitsdaten oder das Sexualleben oder strafrechtliche 

Verurteilungen und Straftaten oder damit zusammenhängende Sicherungsmaßregeln betreffende Daten 

verarbeitet werden“. 
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Wie aus dem Wort „insbesondere“ im Einleitungssatz von Artikel 35 Absatz 3 der DSGVO 

hervorgeht, ist diese Liste nicht als erschöpfende Aufzählung zu verstehen. Bestimmte 

Verarbeitungsvorgängen mit „hohen Risiken“, die unter Umständen nicht in der Liste aufgeführt sind, 

können dennoch ähnlich hohe Risiken bergen. Auch für diese Verarbeitungsvorgänge ist eine DSFA 

obligatorisch. Aus diesem Grunde gehen die nachstehend dargelegten Kriterien bisweilen über eine 

einfache Erläuterung dessen hinaus, was unter den drei in Artikel 35 Absatz 3 der DSGVO 

angeführten Beispielen zu verstehen ist. 

Um unter Berücksichtigung der in Artikel 35 Absatz 1 und Artikel 35 Absatz 3 Buchstaben a bis c 

genannten Elemente, der gemäß Artikel 35 Absatz 4 und den Erwägungsgründen 71, 75 und 91 

auf einzelstaatlicher Ebene festzulegenden Liste sowie anderer Bezugnahmen in der DSGVO auf 

Verarbeitungsvorgänge, die „wahrscheinlich ein hohes Risiko mit sich bringen“
14

, eine konkretere 

Menge von Verarbeitungsvorgängen zu ermitteln, für die aufgrund ihres hohen Risikos eine 

DSFA erforderlich ist, müssen folgende neun Kriterien berücksichtigt werden: 

1. Bewerten oder Einstufen, darunter das Erstellen von Profilen und Prognosen, insbesondere auf 

der Grundlage von „Aspekten, die die Arbeitsleistung, wirtschaftliche Lage, Gesundheit, 

persönliche Vorlieben oder Interessen, die Zuverlässigkeit oder das Verhalten, den 

Aufenthaltsort oder Ortswechsel der Person betreffen“ (Erwägungsgründe 71 und 91). Hierfür 

seien zur Veranschaulichung folgende drei Beispiele genannt: 1) ein Finanzinstitut, das eine 

von Kreditauskunfteien betriebene Datenbank, eine im Sinne der Verfahren für die 

Bekämpfung der Geldwäsche und der Terrorismusfinanzierung (AML/CTF) eingerichtete 

Datenbank oder eine Betrugsdatenbank nach seinen Kunden durchsucht, 2) ein 

Biotechnologie-Unternehmen, das sich zwecks genetischer Tests direkt an Verbraucher 

wendet, um die Erkrankungs-/Gesundheitsrisiken abschätzen bzw. prognostizieren zu können, 

3) ein Unternehmen, das anhand der Nutzung seiner Website bzw. der Navigation der Website 

durch die Nutzer Verhaltens- oder Marketingprofile erstellt. 

2. Automatisierte Entscheidungsfindung mit Rechtswirkung oder ähnlich bedeutsamer Wirkung: 

Verarbeitung, auf deren Grundlage für Betroffene Entscheidungen getroffen werden sollen, 

„die Rechtswirkung gegenüber natürlichen Personen entfalten“ oder diese „in ähnlich 

erheblicher Weise beeinträchtigen“ (Artikel 35 Absatz 3 Buchstabe a). So kann die 

Verarbeitung beispielsweise zum Ausschluss oder zur Benachteiligung von Personen führen. 

Verarbeitungsvorgänge, die keine oder wenige Auswirkungen auf Personen haben, erfüllen 

nicht dieses spezielle Kriterium. Weiterführende Erläuterungen zu diesen Konzepten werden 

die künftigen WP29-Leitlinien zur Erstellung von Profilen enthalten. 

3. Systematische Überwachung: Verarbeitungsvorgänge, die die Beobachtung, Überwachung 

oder Kontrolle von Betroffenen zum Ziel haben und auf beispielsweise über Netzwerke 

erfasste Daten oder auf „eine systematische [...] Überwachung öffentlich zugänglicher 

Bereiche“ (Artikel 35 Absatz 3 Buchstabe c
15

) zurückgreifen. Diese Form der Überwachung 

                                                             
14 Siehe z. B. Erwägungsgründe 75, 76, 92, 116. 
15 

Die WP29 verwendet „systematisch“ in einer oder mehreren der folgenden Bedeutungen (siehe WP29-

Leitlinien für Datenschutzbeauftragte: 16/EN WP 243):  

- im Rahmen eines Systems stattfindend; 

- vorab festgelegt, organisiert oder methodisch; 
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stellt ein Kriterium dar, weil die personenbezogenen Daten möglicherweise in Situationen 

erfasst werden, in denen die Betroffenen unter Umständen nicht wissen, wer ihre Daten erfasst 

und wie die Daten verwendet werden. Darüber hinaus kann es vorkommen, dass die 

Betroffenen keine Möglichkeit haben, eine solche Verarbeitung ihrer in der Öffentlichkeit 

(oder in öffentlich zugänglichen Bereichen) erfassten Daten zu verhindern. 

4. Vertrauliche Daten oder höchst persönliche Daten: Hierzu zählen besondere Kategorien 

personenbezogener Daten im Sinne von Artikel 9 (z. B. Informationen über die politischen 

Meinungen von Einzelpersonen) sowie personenbezogene Daten über strafrechtliche 

Verurteilungen oder Straftaten im Sinne von Artikel 10. Hierfür seien als Beispiele ein 

allgemeines Krankenhaus genannt, das die Krankenakten seiner Patienten archiviert, oder ein 

Privatdetektiv, der Akten zu Straftätern führt. Darüber hinaus gibt es weitere Datenkategorien, 

die zwar nicht in den DSGVO-Bestimmungen aufgeführt sind, jedoch die möglichen Risiken 

für die Rechte und Freiheiten von Personen erhöhen können. Diese personenbezogenen Daten 

gelten als vertraulich (im gängigen Sinne des Wortes), da sie mit häuslichen und privaten 

Aktivitäten verknüpft sind (wie etwa die elektronische Kommunikation, deren Vertraulichkeit 

geschützt werden muss), sich auf die Ausübung eines der Grundrechte auswirken (wie etwa 

Standortdaten, deren Erfassung die Freizügigkeit in Frage stellt) oder die Verletzung derselben 

mit ernsthaften Konsequenzen für den Alltag des Betroffenen einhergeht (wie etwa 

Finanzdaten, die für den Zahlungsbetrug missbraucht werden könnten). In diesem 

Zusammenhang kann es von Bedeutung sein, ob die Daten durch den Betroffenen oder durch 

Dritte bereits öffentlich zugänglich gemacht worden sind. Die öffentliche Zugänglichkeit 

personenbezogener Daten kann als bestimmender Faktor gelten, wenn beurteilt werden soll, 

ob eine weitere Nutzung der Daten für bestimmte Zwecke vorgesehen war. In dieses 

Kriterium können auch Daten wie persönliche Dokumente, E-Mails, Tagebücher, Notizen aus 

E-Readern mit Notizfunktion sowie über Lifelogging-Anwendungen erfasste, sehr persönliche 

Informationen fallen. 

5. Datenverarbeitung in großem Umfang: Zwar ist „in großem Umfang“ in der DSGVO nicht 

definiert, aber Erwägungsgrund 91 liefert einige Hinweise. In jedem Fall empfiehlt die WP29 

die Berücksichtigung speziell folgender Faktoren, wenn ermittelt werden soll, ob die fragliche 

Verarbeitung in großem Umfang durchgeführt wird
16

:  

a. Zahl der Betroffenen, entweder als konkrete Anzahl oder als Anteil der 

entsprechenden Bevölkerungsgruppe; 

b. verarbeitete Datenmenge bzw. Bandbreite der unterschiedlichen verarbeiteten 

Datenelemente; 

c. Dauer oder Dauerhaftigkeit der Datenverarbeitung; 

d. geografisches Ausmaß der Datenverarbeitung. 

                                                                                                                                                                                              
- als Teil eines Gesamtplans zur Datenerfassung stattfindend; 

- als Teil einer Strategie durchgeführt. 

Die WP29 verwendet „öffentlich zugänglicher Bereich“ in der Bedeutung als Bereich, der jedem Bürger 

offensteht, wie z. B. ein öffentlicher Platz, ein Einkaufszentrum, eine Straße, ein Marktplatz, ein Bahnhof oder 

eine öffentliche Bibliothek. 
16

 Siehe WP29-Leitlinien für Datenschutzbeauftragte: 16/EN WP 243. 
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6. Abgleichen oder Zusammenführen von Datensätzen, z. B. solcher Datensätze, die aus zwei 

oder mehreren Datenverarbeitungsvorgängen stammen, die zu unterschiedlichen Zwecken 

und/oder von verschiedenen für die Datenverarbeitung Verantwortlichen durchgeführt 

wurden, und zwar in einer Weise, die über die vernünftigen Erwartungen der Betroffenen 

hinausgeht
17

. 

7. Daten zu schutzbedürftigen Betroffenen (Erwägungsgrund 75): Die Verarbeitung dieser Art 

von Daten stellt ein Kriterium dar, weil zwischen den Betroffenen und dem für die 

Datenverarbeitung Verantwortlichen ein größeres Machtungleichgewicht vorliegt; d. h. den 

Personen ist es unter Umständen nicht ohne Weiteres möglich, der Verarbeitung ihrer Daten 

zuzustimmen bzw. zu widersprechen oder ihre Rechte auszuüben. Als schutzbedürftige 

Betroffene gelten beispielsweise folgende Bevölkerungsgruppen: Kinder (bei ihnen kann nicht 

davon ausgegangen werden, dass sie in der Lage sind, der Verarbeitung ihrer Daten 

wissentlich und überlegt zu widersprechen bzw. zuzustimmen), Arbeitnehmer, Teile der 

Bevölkerung mit besonderem Schutzbedarf (psychisch Kranke, Asylbewerber, Senioren, 

Patienten usw.) und Betroffene in Situationen, in denen ein ungleiches Verhältnis zwischen 

der Stellung des Betroffenen und der des für die Verarbeitung Verantwortlichen vorliegt. 

8. Innovative Nutzung oder Anwendung neuer technologischer oder organisatorischer Lösungen, 

wie etwa die Kombination aus Fingerabdruck- und Gesichtserkennung zum Zwecke einer 

verbesserten Zugangskontrolle usw. Aus der DSGVO (Artikel 35 Absatz 1 und 

Erwägungsgründe 89 und 91) wird deutlich, dass der Einsatz einer neuen Technologie, die 

„entsprechend dem jeweils aktuellen Stand der Technik“ (Erwägungsgrund 91) als solche 

einzuordnen ist, der Grund für die Notwendigkeit einer DSFA sein kann. Das liegt daran, dass 

der Einsatz einer solchen Technologie mit neuartigen Formen der Datenerfassung 

und -nutzung einhergehen kann, was möglicherweise ein hohes Risiko für die Rechte und 

Freiheiten von Personen mit sich bringt. Schließlich sind die persönlichen und 

gesellschaftlichen Folgen, die der Einsatz einer neuen Technologie haben kann, kaum 

absehbar. Kann ein für die Datenverarbeitung Verantwortlicher auf eine DSFA zurückgreifen, 

kann er diese Risiken besser verstehen und bearbeiten. Beispielsweise könnten sich einige 

Anwendungen des „Internet der Dinge“ erheblich auf den Alltag und das Privatleben von 

Personen auswirken und somit eine DSFA obligatorisch machen. 

9. Fälle, in denen die Verarbeitung an sich „die betroffenen Personen an der Ausübung eines 

Rechts oder der Nutzung einer Dienstleistung bzw. Durchführung eines Vertrags hindert“ 

(Artikel 22 und Erwägungsgrund 91). Hierzu zählen Verarbeitungsvorgänge, mit deren Hilfe 

Betroffenen der Zugriff auf eine Dienstleistung oder der Abschluss eines Vertrags gestattet, 

geändert oder verwehrt werden soll. Hierfür sei als Beispiel eine Bank genannt, die eine von 

Kreditauskunfteien betriebene Datenbank nach ihren Kunden durchsucht, um über 

Kreditvergaben zu entscheiden. 

Erfüllt ein Verarbeitungsvorgang zwei dieser Kriterien, muss der für die Datenverarbeitung 

Verantwortliche in den meisten Fällen zu dem Schluss kommen, dass eine DSFA obligatorisch ist. 

Nach Auffassung der WP29 nimmt die Wahrscheinlichkeit, dass ein Verarbeitungsvorgang ein hohes 

Risiko für die Rechte und Freiheiten von Betroffenen mit sich bringt und somit eine DSFA 

                                                             
17

 Siehe Erläuterungen in der WP29-Stellungnahme zur Zweckbindung: 13/EN WP 203, S. 24; 
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erforderlich ist (und zwar unabhängig von den Maßnahmen, die der für die Verarbeitung 

Verantwortliche ins Auge fasst), im Allgemeinen immer weiter zu, je mehr Kriterien dieser Vorgang 

erfüllt.  

In einigen Fällen kann es jedoch vorkommen, dass ein für die Datenverarbeitung Verantwortlicher 

von der Notwendigkeit einer DSFA ausgehen muss, obwohl der fragliche Verarbeitungsvorgang 

nur eines dieser Kriterien erfüllt. 

Die folgenden Beispiele sollen veranschaulichen, wie die Kriterien zu verwenden sind, wenn es darum 

geht, die Notwendigkeit einer DSFA für einen bestimmten Verarbeitungsvorgang zu ermitteln:  

Beispiele für Verarbeitungsvorgänge  Ggf. maßgebliche Kriterien 

Notwendigkeit 

einer DSFA 

wahrscheinlich?  

Ein Krankenhaus verarbeitet die genetischen und 

medizinischen Daten seiner Patienten 

(Krankenhausinformationssystem). 

- vertrauliche Daten oder höchst 

persönliche Daten 

- Daten zu schutzbedürftigen Betroffenen 

- Datenverarbeitung in großem Umfang 

Ja 

Ein Kamerasystem wird zur Überwachung des 

Fahrverhaltens auf Schnellstraßen eingesetzt. Zur 

Identifizierung einzelner Fahrzeuge und 

automatischen Erkennung von 

Nummernschildern plant der für die Verarbeitung 

Verantwortliche den Einsatz eines intelligenten 

Videoanalysesystems. 

- systematische Überwachung 

- innovative Nutzung oder Anwendung 

technologischer oder organisatorischer 

Lösungen 

Ein Unternehmen überwacht systematisch die 

Tätigkeiten seiner Angestellten, so auch deren 

Arbeitsplatzrechner, ihre Internetnutzung usw. 

- systematische Überwachung 

- Daten zu schutzbedürftigen Betroffenen 

Aus sozialen Netzwerken werden öffentlich 

zugängliche Daten erfasst, um daraus Profile zu 

erstellen. 

- Bewerten oder Einstufen 

- Datenverarbeitung in großem Umfang 

- Abgleichen oder Zusammenführen von 

Datensätzen 

- vertrauliche Daten oder höchst 

persönliche Daten 

Ein Institut erstellt eine Bonitäts- oder 

Betrugsdatenbank auf nationaler Ebene. 

- Bewerten oder Einstufen 

- automatisierte Entscheidungsfindung 

mit Rechtswirkung oder ähnlich 

bedeutsamer Wirkung 

- Betroffene werden an der Ausübung 

eines Rechts oder der Nutzung einer 

Dienstleistung bzw. Durchführung 

eines Vertrags gehindert. 

- vertrauliche Daten oder höchst 

persönliche Daten 

Zu Archivierungszwecken werden - vertrauliche Daten 
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Beispiele für Verarbeitungsvorgänge  Ggf. maßgebliche Kriterien 

Notwendigkeit 

einer DSFA 

wahrscheinlich?  

pseudonymisierte personenbezogene vertrauliche 

Daten zu schutzbedürftigen Betroffenen 

gespeichert, die an Forschungsprojekten bzw. 

klinischen Studien teilgenommen haben 

- Daten zu schutzbedürftigen Betroffenen 

- Betroffene werden an der Ausübung 

eines Rechts oder der Nutzung einer 

Dienstleistung bzw. Durchführung 

eines Vertrags gehindert. 

Es werden „personenbezogene Daten von 

Patienten oder von Mandanten [verarbeitet, wobei 

die Verarbeitung] durch einen einzelnen Arzt, 

sonstigen Angehörigen eines Gesundheitsberufes 

oder Rechtsanwalt erfolgt“ (Erwägungsgrund 91). 

- vertrauliche Daten oder höchst 

persönliche Daten 

- Daten zu schutzbedürftigen Betroffenen 

Nein 

Ein Online-Magazin verwendet eine 

Verteilerliste, um seinen Abonnenten eine 

tägliche allgemeine Übersicht zu schicken. 

- Datenverarbeitung in großem Umfang 

Ein Online-Händler schaltet auf seiner Website 

Werbeanzeigen für Oldtimer-Ersatzteile, für die 

eine Profilerstellung auf der Grundlage von 

Produkten zum Einsatz kommt, die der Nutzer auf 

der Website des Online-Händlers angesehen oder 

gekauft hat. 

- Bewerten oder Einstufen 

 

Andererseits kann es vorkommen, dass ein für die Verarbeitung Verantwortlicher einen 

Verarbeitungsvorgang, der den vorgenannten Fällen entspricht, nicht als Vorgang bewertet, der 

„wahrscheinlich ein hohes Risiko mit sich bringt“. In einem solchen Fall muss der für die 

Verarbeitung Verantwortliche begründen und dokumentieren, warum er keine DSFA 

durchführt, und den Standpunkt des Datenschutzbeauftragten mit einbeziehen bzw. festhalten. 

Darüber hinaus muss jeder für die Datenverarbeitung Verantwortliche im Rahmen des Grundsatzes der 

Rechenschaftspflicht „ein Verzeichnis aller Verarbeitungstätigkeiten [führen], die [seiner] 

Zuständigkeit unterliegen“, wobei ein solches Verzeichnis unter anderem die Zwecke der 

Verarbeitung, eine Beschreibung der Datenkategorien und die Empfänger der Daten und „wenn 

möglich, eine allgemeine Beschreibung der technischen und organisatorischen Maßnahmen gemäß 

Artikel 32 Absatz 1“ enthalten muss (Artikel 30 Absatz 1), und beurteilen, ob ein hohes Risiko 

wahrscheinlich ist, selbst wenn letztlich gegen die Durchführung einer DSFA entschieden wird. 

Anmerkung: Aufsichtsbehörden müssen eine Liste der Verarbeitungsvorgänge erstellen, für die eine 

DSFA durchzuführen ist, diese Liste veröffentlichen und dem Europäischen Datenschutzausschuss 

übermitteln (Artikel 35 Absatz 4)
18

. Die oben genannten Kriterien können den Aufsichtsbehörden bei 

                                                             
18

 In diesem Zusammenhang „wendet die zuständige Aufsichtsbehörde das Kohärenzverfahren gemäß Artikel 63 

an, wenn solche Listen Verarbeitungstätigkeiten umfassen, die mit dem Angebot von Waren oder 

Dienstleistungen für betroffene Personen oder der Beobachtung des Verhaltens dieser Personen in mehreren 
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der Erstellung einer solchen Liste als Orientierungshilfe dienen, wobei mit der Zeit ggf. weitere 

Einzelheiten hinzugefügt werden. So könnte beispielsweise auch die Verarbeitung jeder Art von 

biometrischen Daten oder von Daten über Kinder für die Erstellung einer Liste nach Artikel 35 

Absatz 4 von Bedeutung sein. 

b) Wann ist keine Datenschutz-Folgenabschätzung erforderlich? Wenn die Verarbeitung 

„wahrscheinlich kein hohes Risiko mit sich bringt“ oder eine ähnliche DSFA bereits 

vorhanden ist oder wenn die Verarbeitung vor Mai 2018 genehmigt wurde, auf einer 

Rechtsgrundlage beruht oder in der Liste der Verarbeitungsvorgänge aufgeführt ist, 

für die keine DSFA erforderlich ist. 

Nach Ansicht der WP29 ist in folgenden Fällen keine DSFA erforderlich:  

- wenn die Verarbeitung „wahrscheinlich [kein] hohes Risiko für die Rechte und Freiheiten 

natürlicher Personen mit sich bringt“ (Artikel 35 Absatz 1); 

- wenn sich die Art, der Umfang, die Umstände und die Zwecke der Verarbeitung von 

denen einer anderen Verarbeitung, für die bereits eine DSFA durchgeführt wurde, nur 

in geringem Maße unterscheiden. In diesen Fällen können die DSFA-Ergebnisse einer 

solchen ähnlichen Verarbeitung verwendet werden (Artikel 35 Absatz 1
19

); 

- wenn die Verarbeitungsvorgänge vor Mai 2018 von einer Aufsichtsbehörde unter bestimmten 

Bedingungen geprüft worden sind, die sich nicht geändert haben
20

 (siehe III.C); 

- falls ein Verarbeitungsvorgang gemäß Artikel 6 Absatz 1 Buchstabe c oder e auf einer 

Rechtsgrundlage im Unionsrecht oder im Recht der Mitgliedstaaten beruht und diese 

Rechtsvorschrift den konkreten Verarbeitungsvorgang regelt und falls bereits im Rahmen 

der Schaffung dieser Rechtsgrundlage eine DSFA erfolgte (Artikel 35 Absatz 10)
21

, es sei 

denn, ein Mitgliedstaat erklärt, dass es notwendig ist, vor den fraglichen 

Verarbeitungstätigkeiten eine DSFA durchzuführen; 

- falls der Verarbeitungsvorgang auf einer (von der Aufsichtsbehörde erstellten) 

optionalen Liste der Verarbeitungsvorgänge aufgeführt ist, für die keine DSFA 

erforderlich ist (Artikel 35 Absatz 5). Eine solche Liste kann Verarbeitungstätigkeiten 

enthalten, die die Voraussetzungen dieser Behörde erfüllen, die sie insbesondere in Form von 

Leitlinien, besonderen Beschlüssen oder Genehmigungen, Konformitätsvorschriften usw. 

festgelegt haben (z. B. in Frankreich, Genehmigungen, Befreiungen, vereinfachte 

                                                                                                                                                                                              
Mitgliedstaaten im Zusammenhang stehen oder die den freien Verkehr personenbezogener Daten innerhalb der 

Union erheblich beeinträchtigen könnten“ (Artikel 35 Absatz 6). 
19

 „Für die Untersuchung mehrerer ähnlicher Verarbeitungsvorgänge mit ähnlich hohen Risiken kann eine 

einzige Abschätzung vorgenommen werden.“ 
20 „Auf der Richtlinie 95/46/EG beruhende Entscheidungen bzw. Beschlüsse der Kommission und 

Genehmigungen der Aufsichtsbehörden bleiben in Kraft, bis sie geändert, ersetzt oder aufgehoben werden“ 

(Erwägungsgrund 171). 
21 Wird zum Zeitpunkt der Ausarbeitung der Rechtsvorschrift, die eine Rechtsgrundlage für einen 

Verarbeitungsvorgang liefert, eine DSFA durchgeführt, muss vor der Umsetzung wahrscheinlich eine erneute 

Prüfung erfolgen, da die erlassene Rechtsvorschrift hinsichtlich der Datenschutzfragen vom eingereichten 

Antrag abweichen kann. Darüber hinaus ist es möglich, dass zum Zeitpunkt des Erlassens der Rechtsvorschrift 

nicht genügend technische Einzelheiten bezüglich der tatsächlichen Verarbeitung zur Verfügung standen, selbst 

wenn eine DSFA beigefügt wurde. In einem solchen Fall kann vor der Durchführung der eigentlichen 

Verarbeitungstätigkeiten dennoch eine DSFA erforderlich sein. 
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Vorschriften, Konformitätspakete…). In solchen Fällen, die einer Überprüfung durch die 

zuständige Aufsichtsbehörde unterliegen, ist nur dann keine DSFA erforderlich, wenn die 

Verarbeitung genau einem Geltungsbereich des jeweils in der Liste aufgeführten Verfahrens 

entspricht und weiterhin ausnahmslos alle zutreffenden Voraussetzungen der DSGVO erfüllt. 

C. Wie ist der Sachverhalt bei schon laufenden Verarbeitungsvorgängen? Unter 

bestimmten Umständen ist auch dafür eine DSFA erforderlich.  

Eine DSFA muss für bereits laufende Verarbeitungsvorgänge durchgeführt werden, wenn diese 

wahrscheinlich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen mit sich 

bringen und wenn sich deren Risiken im Hinblick auf die Art, den Umfang, die Umstände und 

die Zwecke der Verarbeitung geändert haben.  

Für Verarbeitungsvorgänge, die von einer Aufsichtsbehörde oder dem Datenschutzbeauftragten gemäß 

Artikel 20 der Richtlinie 95/46/EG geprüft wurden und noch immer auf dieselbe Art durchgeführt 

werden wie bei der Vorabkontrolle, ist keine DSFA erforderlich. So bleiben „auf der Richtlinie 

95/46/EG beruhende Entscheidungen bzw. Beschlüsse der Kommission und Genehmigungen der 

Aufsichtsbehörden [...] in Kraft, bis sie geändert, ersetzt oder aufgehoben werden“ 

(Erwägungsgrund 171).  

Umgekehrt bedeutet das aber auch, dass jede Datenverarbeitung, deren Durchführungsbedingungen 

(Umfang, Zweck, erfasste personenbezogene Daten, Identität der für die Verarbeitung 

Verantwortlichen oder der Empfänger, Datenspeicherfrist, technische und organisatorische 

Maßnahmen usw.) sich seit der Vorabkontrolle durch die Aufsichtsbehörde oder den 

Datenschutzbeauftragten geändert haben und die wahrscheinlich ein hohes Risiko mit sich bringen, 

einer DSFA unterzogen werden muss.  

Zudem könnte eine DSFA erforderlich werden, wenn sich die Risiken aus den 

Verarbeitungsvorgängen geändert haben
22

, z. B. weil inzwischen eine neue Technologie zum Einsatz 

gekommen ist oder weil die Verwendung personenbezogener Daten zu einem anderen Zweck erfolgt. 

Datenverarbeitungsvorgänge können einer raschen Weiterentwicklung unterliegen, auch können neue 

Sicherheitslücken entstehen. Aus diesem Grunde sei darauf hingewiesen, dass die Überprüfung einer 

DSFA nicht nur für die kontinuierliche Verbesserung von Vorteil ist, sondern auch entscheidend dazu 

beitragen kann, das Datenschutzniveau in einem sich wandelnden Umfeld langfristig 

aufrechtzuerhalten. Ein weiterer Anlass für die Notwendigkeit einer DSFA können auch 

Veränderungen des für die Verarbeitung geltenden organisatorischen oder gesellschaftlichen Rahmens 

sein, z. B. weil die Auswirkungen bestimmter automatisierter Entscheidungen eine größere Tragweite 

erlangt haben oder weil für neue Kategorien betroffener Personen das Risiko für Benachteiligungen 

gestiegen ist. Jedes dieser Beispiele könnte einen Sachverhalt darstellen, der eine Veränderung des 

Risikos nach sich zieht, das von der fraglichen Verarbeitungstätigkeit ausgeht. 

                                                             
22 Je nach Kontext die erfassten Daten, Zwecke, Funktionalitäten, verarbeitete personenbezogene Daten, 

Empfänger, Datenkombinationen, Risiken (stützende Sachvermögen, Risikoquellen, mögliche Folgen, 

Bedrohungen usw.), Sicherheitsmaßnahmen und internationaler Datenverkehr. 
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Umgekehrt könnte das Risiko durch andere Arten von Veränderungen auch gesenkt werden. So könnte 

ein Verarbeitungsvorgang beispielsweise einer Weiterentwicklung unterzogen werden, so dass 

Entscheidungen nicht länger automatisiert erfolgen oder dass ein Überwachungsvorgang nicht länger 

systematischer Natur ist. In einem solchen Fall kann die Überprüfung der Risikoanalyse ergeben, dass 

die Durchführung einer DSFA nicht mehr erforderlich ist. 

Im Sinne einer guten Praxis sollte eine DSFA kontinuierlich überprüft und regelmäßig erneuert 

werden. Aus diesem Grunde sollte ein für die Verarbeitung Verantwortlicher im Rahmen seiner 

allgemeinen Rechenschaftspflichten zu gegebener Zeit auch dann eine DSFA durchführen, wenn eine 

solche ab dem 25. Mai 2018 nicht obligatorisch ist. 

D. Wie wird eine Datenschutz-Folgenabschätzung durchgeführt? 

a) Zu welchem Zeitpunkt sollte eine Datenschutz-Folgenabschätzung durchgeführt 

werden? Vor der fraglichen Verarbeitung.  

Die DSFA ist „vor den betreffenden Verarbeitungstätigkeiten“ durchzuführen (Artikel 35 

Absatz 1 und Artikel 35 Absatz 10, Erwägungsgründe 90 und 93)
23

. Dies steht im Einklang mit 

den Grundsätzen des Datenschutzes durch Technikgestaltung und durch 

datenschutzfreundliche Voreinstellungen (Artikel 25 und Erwägungsgrund 78). Die DSFA sollte 

als Instrument angesehen werden, mit dem die Entscheidungsfindung in Fragen der 

Verarbeitung vereinfacht wird. 

Die DSFA muss zum frühestmöglichen Zeitpunkt bereits in der Entwicklungsphase der 

Verarbeitungstätigkeiten begonnen werden, selbst wenn einige der Verarbeitungsvorgänge noch nicht 

bekannt sind. Durch die ständige Aktualisierung der DSFA über den gesamten Lebenszyklus des 

Projekts hinweg wird nicht nur gewährleistet, dass der Datenschutz die gebührende Beachtung findet, 

sondern auch angeregt, dass Lösungen zur Einhaltung geltender Vorschriften entwickelt werden. Im 

Verlauf der Entwicklung kann es auch erforderlich werden, dass einzelne Schritte der Datenschutz-

Folgenabschätzung wiederholt werden müssen, da die Schwere bzw. Eintrittswahrscheinlichkeit der 

Risiken, die die Verarbeitung mit sich bringen, unter Umständen durch die Wahl bestimmter 

technischer oder organisatorischer Maßnahmen beeinflusst werden. 

Die Möglichkeit, dass die DSFA nach erfolgreichem Start der Verarbeitung aktualisiert werden muss, 

stellt keinen triftigen Grund dar, die betreffende DSFA zu verschieben oder nicht durchzuführen. Bei 

der DSFA handelt es sich um einen fortlaufenden Prozess, was umso mehr für den Fall gilt, dass der 

fragliche Verarbeitungsvorgang dynamisch ist und ständigen Veränderungen unterliegt. Die 

Durchführung einer DSFA ist keine einmalige Aufgabe, sondern ein kontinuierlicher Prozess. 

                                                             
23 Eine Ausnahme hierzu stellen bereits laufende Verarbeitungsvorgänge dar, die vorab von der 

Aufsichtsbehörde geprüft wurden. In diesem Fall muss eine DSFA nur dann durchgeführt werden, wenn 

maßgebliche Veränderungen geplant sind. 
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b) Wer muss eine Datenschutz-Folgenabschätzung durchführen? Der für die 

Verarbeitung Verantwortliche in Zusammenarbeit mit dem Datenschutzbeauftragten 

und den Auftragsverarbeitern. 

Der für die Verarbeitung Verantwortliche muss dafür sorgen, dass die DSFA durchgeführt wird 

(Artikel 35 Absatz 2). Die eigentliche Durchführung der DSFA kann durch eine andere Person 

erfolgen, entweder unternehmensintern oder per Auslagerung; der für die Verarbeitung 

Verantwortliche ist jedoch derjenige, der letztlich zur Rechenschaft verpflichtet ist. 

Der für die Verarbeitung Verantwortliche muss darüber hinaus den Rat des 

Datenschutzbeauftragten einholen, sofern ein solcher benannt wurde (Artikel 35 Absatz 2). Dieser 

Rat und auch die Entscheidungen, die von dem für die Verarbeitung Verantwortlichen getroffen 

werden, müssen in der DSFA dokumentiert werden. Der Datenschutzbeauftragte ist außerdem für die 

Überwachung der Durchführung der DSFA zuständig (Artikel 39 Absatz 1 Buchstabe c). Nähere 

Erläuterungen hierzu enthalten die WP29-Leitlinien für Datenschutzbeauftragte: 16/EN WP 243. 

Erfolgt die Verarbeitung ganz oder teilweise durch einen Auftragsverarbeiter, muss dieser den für die 

Datenverarbeitung Verantwortlichen bei der Durchführung der DSFA unterstützen und 

erforderliche Informationen zur Verfügung stellen (im Sinne von Artikel 28 Absatz 3 Buchstabe f). 

„Gegebenenfalls“ holt der für die Verarbeitung Verantwortliche „den Standpunkt der betroffenen 

Personen oder ihrer Vertreter“ ein (Artikel 35 Absatz 9). Die WP29-Gruppe ist der Auffassung, 

dass: 

- die Einholung dieses Standpunkts auf verschiedensten Wegen erfolgen kann – und zwar je 

nachdem, welcher Kontext vorliegt (z. B. eine generische Studie zu Zweck und Mitteln der 

Verarbeitung, eine Frage an die Arbeitnehmervertreter oder gewöhnliche Umfragen, die an die 

potenziellen Kunden des für die Datenverarbeitung Verantwortlichen gesendet werden) und 

ob sich der Verantwortliche auf eine Rechtsgrundlage für die Verarbeitung personenbezogener 

Daten im Rahmen einer solchen Kommunikation stützen kann. Es sei jedoch darauf 

hingewiesen, dass die Zustimmung zur Verarbeitung offenkundig keinen dieser Wege zur 

Einholung des Standpunkts der Betroffenen darstellt; 

- sofern die endgültige Entscheidung des für die Datenverarbeitung Verantwortlichen vom 

Standpunkt der Betroffenen abweichen sollte, müssen die Gründe für das weitere Fortfahren 

dokumentiert werden; 

- der für die Verarbeitung Verantwortliche muss zudem seine Begründung für den Verzicht auf 

die Einholung des Standpunkts der Betroffenen dokumentieren, nämlich wenn er eine solche 

Einholung für nicht angemessen hält, weil sie z. B. eine Verletzung der 

Geheimhaltungspflichten bezüglich der Geschäftspläne des Unternehmens darstellen würde 

oder unverhältnismäßig bzw. impraktikable wäre. 

Schließlich hat es sich bewährt, je nach unternehmensinternen Richtlinien, Verfahren und Regeln 

weitere spezielle Rollen und Zuständigkeiten festzulegen und zu dokumentieren. Im Folgenden seien 

einige Beispiele genannt: 

- Wenn bestimmte Abteilungen die Durchführung einer DSFA vorschlagen, müssen diese 

Abteilungen Informationen bereitstellen, die für die DSFA erforderlich sind, und sich am 

DSFA-Validierungsverfahren beteiligen. 
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- Gegebenenfalls empfiehlt es sich, den Rat unabhängiger Spezialisten verschiedener 

Berufsgruppen einzuholen
24

 (Anwälte, IT-Experten, Sicherheitsexperten, Soziologen, Ethiker 

usw.). 

- Die Rollen und Zuständigkeiten der Auftragsverarbeiter müssen vertraglich festgehalten 

werden. Die DSFA muss mit Unterstützung des Auftragsverarbeiters unter Berücksichtigung 

der Art der Verarbeitung und der ihm zur Verfügung stehenden Informationen durchgeführt 

werden (Artikel 28 Absatz 3 Buchstabe f). 

- Der leitende Beauftragte für Informationssicherheit, sofern ein solcher benannt ist, und der 

Datenschutzbeauftragte könnten den Vorschlag unterbreiten, dass der für die Verarbeitung 

Verantwortliche eine DSFA für einen bestimmten Verarbeitungsvorgang durchführt und den 

Beteiligten bezüglich der Methodik zur Seite steht, zudem bei der Qualitätsbewertung der 

Risikoabschätzung und bei der Beantwortung der Frage hilft, ob das Restrisiko hinnehmbar 

ist, sich aber auch bei der Erarbeitung von Wissen einbringt, das speziell den Bereich des für 

die Datenverarbeitung Verantwortlichen betrifft. 

- Der leitende Beauftragte für Informationssicherheit, sofern ein solcher benannt ist, und/oder 

die IT-Abteilung sollten den für die Datenverarbeitung Verantwortlichen unterstützen und 

könnten, je nach Sicherheits- oder Betriebserfordernissen, die Durchführung einer DSFA für 

einen bestimmten Verarbeitungsvorgang vorschlagen. 

c) Welche Methodik liegt einer Datenschutz-Folgenabschätzung zugrunde? 

Verschiedene Methodiken, aber gemeinsame Kriterien. 

In der DSGVO sind die Elemente festgelegt, die in einer DSFA mindestens enthalten sein müssen 

(Artikel 35 Absatz 7 und Erwägungsgründe 84 und 90): 

- „eine Beschreibung der geplanten Verarbeitungsvorgänge und der Zwecke der Verarbeitung“; 

- „eine Bewertung der Notwendigkeit und Verhältnismäßigkeit der Verarbeitungsvorgänge“; 

- „eine Bewertung der Risiken für die Rechte und Freiheiten der betroffenen Personen“; 

- die Maßnahmen, mit denen Folgendes erreicht werden soll: 

o „Bewältigung der Risiken“; 

o „Nachweis dafür [...], dass diese Verordnung eingehalten wird“. 

 

In der nachstehenden Grafik ist das generische Iterationsverfahren für die Durchführung einer DSFA 

veranschaulicht
25

: 

                                                             
24

 Empfehlungen für einen Rahmen für Datenschutz-Folgenabschätzungen für die Europäische Union, 

Ergebnis D3: 

http://www.piafproject.eu/ref/PIAF_D3_final.pdf. 
25 Das hier dargestellte Verfahren ist iterativ: In der Praxis werden die einzelnen Phasen sicherlich mehrere 

Male durchlaufen, bevor die DSFA abgeschlossen werden kann. 

http://www.piafproject.eu/ref/PIAF_D3_final.pdf
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Bei der Folgenabschätzung für einen Datenverarbeitungsvorgang ist die Einhaltung von 

Verhaltensregeln (Artikel 40) zu berücksichtigen (Artikel 35 Absatz 8). Dies kann bei der Erbringung 

eines Nachweises darüber hilfreich sein, dass geeignete Maßnahmen beschlossen oder umgesetzt 

wurden, vorausgesetzt, dass die Verhaltensregeln für den Verarbeitungsvorgang zweckmäßig sind. 

Auch sollten Zertifizierungen, Siegel und Prüfzeichen Berücksichtigung finden, die dem Nachweis 

darüber dienen, dass die DSGVO bei Verarbeitungsvorgängen von Verantwortlichen oder 

Auftragsverarbeitern eingehalten wird (Artikel 42), ebenso wie verbindliche interne 

Datenschutzvorschriften. 

Die Gesamtheit aller einschlägigen Vorschriften der DSGVO bildet einen umfassenden 

Allgemeinrahmen für die Entwicklung und Durchführung einer DSFA. Für die eigentliche 

Durchführung einer DSFA gelten die Vorschriften der DSGVO, die gegebenenfalls um eine weitere 

Einzelheiten umfassende praktische Orientierungshilfe ergänzt werden können. Das heißt also, dass 

die DSFA-Durchführung skalierbar ist. Somit kann auch der Auftragsverarbeiter einer kleinen 

Organisation eine für die jeweiligen Verarbeitungsvorgänge geeignete DSFA erarbeiten und 

durchführen.  
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In Erwägungsgrund 90 der DSGVO sind einige Komponenten der DSFA aufgezeigt, die sich mit den 

genau abgegrenzten Komponenten des Risikomanagements (z. B. laut ISO 31000
26

) überschneiden. 

Im Sinne des Risikomanagements wird mit einer DSFA das Ziel verfolgt, unter Anwendung folgender 

Prozesse „Risiken zu steuern“, die für die Rechte und Freiheiten natürlicher Personen bestehen: 

- Ermitteln der Rahmenbedingungen: „unter Berücksichtigung der Art, des Umfangs, der 

Umstände und der Zwecke der Verarbeitung und der Ursachen des Risikos“; 

- Abschätzen der Risiken: „die spezifische Eintrittswahrscheinlichkeit und die Schwere des 

hohen Risikos bewerten“; 

- Behandeln der Risiken: durch die „dieses Risiko eingedämmt“ und „der Schutz 

personenbezogener Daten sichergestellt“ und „die Einhaltung der Bestimmungen dieser 

Verordnung nachgewiesen“ werden soll. 

Anmerkung: Die DSFA im Sinne der DSGVO ist ein Instrument für das Management von Risiken, die 

für die Rechte der betroffenen Personen bestehen, und wird demnach in bestimmten Bereichen aus 

deren Perspektive behandelt (z. B. gesellschaftliche Sicherheit). In anderen Bereichen wiederum (z. B. 

Informationssicherheit) liegt der Schwerpunkt des Risikomanagements auf der Organisation.  

Die DSGVO lässt den für die Datenverarbeitung Verantwortlichen die nötige Flexibilität zur 

Festlegung der genauen Struktur und Form der DSFA, damit sie möglichst nahtlos in die bestehenden 

Arbeitsabläufe integriert werden kann. Auf Ebene der EU und auf internationaler Ebene wurde eine 

Vielzahl verschiedener Prozesse erarbeitet, die den in Erwägungsgrund 90 beschriebenen 

Komponenten Rechnung tragen. Unabhängig von ihrer Form muss es sich bei einer DSFA jedoch um 

eine echte Risikoabschätzung handeln, auf deren Grundlage die für die Verarbeitung Verantwortlichen 

Abhilfemaßnahmen ergreifen können. 

Zur Erfüllung der Grundvoraussetzungen gemäß DSGVO könnten verschiedene Methodiken zur 

Anwendung kommen (Beispiele zu Methodiken für die Datenschutz-Folgenabschätzung siehe 

Anhang 1). Damit diese verschiedenen Ansätze parallel bestehen können und es den für die 

Verarbeitung Verantwortlichen dennoch möglich ist, der DSGVO zu entsprechen, wurden allgemeine 

Kriterien aufgestellt (siehe Anhang 2). Einerseits sind darin die Grundvoraussetzungen der 

Verordnung klar umrissen, andererseits lassen sie jedoch auch genügend Spielraum für verschiedene 

Formen der Durchführung. Anhand der Kriterien lässt sich nachweisen, dass eine bestimmte DSFA-

Methodik die Standards laut DSGVO-Anforderungen erfüllt. Zwar ist die Wahl einer Methodik 

Sache des für die Verarbeitung Verantwortlichen, dieser muss jedoch beachten, dass die 

Kriterien gemäß Anhang 2 erfüllt sind. 

Die WP29-Gruppe spricht sich für die Erarbeitung branchenspezifischer DSFA-Rahmenbedingungen 

aus. Grund dafür ist, dass so auf Branchenkenntnisse zurückgegriffen und in der DSFA auf die 

Besonderheiten einer bestimmten Art von Verarbeitungsvorgängen eingegangen werden kann (z. B.: 

bestimmte Datentypen, Gesellschaftsvermögen, potenzielle Folgen, Bedrohungen, Maßnahmen). Das 

bedeutet, dass in der DSFA die Fragen behandelt werden können, die in einem bestimmten 

                                                             
26

 Risikomanagementprozesse: Mitteilung und Abstimmung, Ermittlung der Rahmenbedingungen, 

Risikoabschätzung, Risikobehandlung, Überwachung und Überprüfung (siehe Begriffe und Definitionen sowie 

das Inhaltsverzeichnis der ISO 31000 als Vorschau: https://www.iso.org/obp/ui/#iso:std:iso:31000:ed-1:v1:en). 

https://www.iso.org/obp/ui/#iso:std:iso:31000:ed-1:v1:en
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Wirtschaftssektor, bei der Nutzung bestimmter Technologien oder bei der Durchführung bestimmter 

Arten von Verarbeitungsvorgängen auftreten. 

Erforderlichenfalls „führt der Verantwortliche eine [abschließende] Überprüfung durch, um zu 

bewerten, ob die Verarbeitung gemäß der Datenschutz-Folgenabschätzung durchgeführt wird; dies 

gilt zumindest, wenn hinsichtlich des mit den Verarbeitungsvorgängen verbundenen Risikos 

Änderungen eingetreten sind“ (Artikel 35 Absatz 11
27

). 

d) Ist die Veröffentlichung der Datenschutz-Folgenabschätzung obligatorisch? Nein, 

aber mit der Veröffentlichung einer Zusammenfassung könnte das Vertrauen gestärkt 

werden. Zudem muss der Aufsichtsbehörde im Falle einer vorherigen Konsultation 

oder auf Verlangen der Datenschutzbehörde die vollständige DSFA übermittelt 

werden. 

Laut DSGVO ist die Veröffentlichung einer DSFA kein rechtliches Erfordernis, sondern liegt in 

der Entscheidung des für die Verarbeitung Verantwortlichen. Dieser sollte jedoch zumindest die 

Veröffentlichung von Teilen der DSFA, wie etwa einer Zusammenfassung oder der Ergebnisse, 

in Betracht ziehen. 

Ziel eines solchen Prozesses wäre es, das Vertrauen in die Verarbeitungsvorgänge des für die 

Verarbeitung Verantwortlichen zu stärken, die Übernahme von Verantwortung zu demonstrieren und 

Transparenz zu schaffen. Besonders bewährt hat sich eine Veröffentlichung der DSFA in Fällen, in 

denen Bürger von der Verarbeitung betroffen sind. Dies würde beispielsweise zutreffen, wenn eine 

staatliche Behörde eine DSFA durchführt. 

Die veröffentlichte DSFA muss nicht die gesamte Folgenabschätzung umfassen, besonders wenn die 

DSFA bestimmte Informationen über Sicherheitsrisiken für den für die Datenverarbeitung 

Verantwortlichen oder Betriebsgeheimnisse bzw. vertrauliche Geschäftsinformationen enthalten 

könnte. In einem solchen Fall könnte die veröffentlichte Fassung nur aus einer Zusammenfassung der 

zentralen Ergebnisse der DSFA oder sogar nur aus einer Erklärung darüber bestehen, dass eine DSFA 

durchgeführt wurde. 

Darüber hinaus muss der für die Datenverarbeitung Verantwortliche, sofern eine DSFA hohe 

Restrisiken birgt, vor der Verarbeitung die Aufsichtsbehörde konsultieren (Artikel 36 Absatz 1). Im 

Rahmen dessen muss die DSFA in ihrer Gesamtheit vorgelegt werden (Artikel 36 Absatz 3 

Buchstabe e). Die Aufsichtsbehörde bietet gegebenenfalls ihre Beratungsdienste an
28

, gibt aber gemäß 

den Grundsätzen, die in den einzelnen Mitgliedstaaten hinsichtlich des Zugangs der Öffentlichkeit zu 

offiziellen Dokumenten gelten, weder Betriebsgeheimnisse noch Sicherheitsrisiken preis. 

 

                                                             
27

 Nach Artikel 35 Absatz 10 wird ausdrücklich nur die Anwendung von Artikel 35 Absätze 1 bis 7 

ausgeschlossen. 
28

 Empfehlungen für den für die Verarbeitung Verantwortlichen in Schriftform sind nur dann erforderlich, wenn 

die geplante Verarbeitung nach Auffassung der Aufsichtsbehörde nicht mit der Verordnung gemäß Artikel 36 

Absatz 2 im Einklang steht. 
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E. Wann muss die Aufsichtsbehörde konsultiert werden? Bei hohen Restrisiken. 

Wie bereits zuvor erwähnt, 

- ist eine DSFA erforderlich, wenn ein Verarbeitungsvorgang „wahrscheinlich ein hohes Risiko 

für die Rechte und Freiheiten natürlicher Personen mit sich bringt“ (Artikel 35 Absatz 1, 

siehe III.B.a). So gilt etwa die Verarbeitung von Gesundheitsdaten in großem Umfang als ein 

Vorgang, der wahrscheinlich ein hohes Risiko mit sich bringt und demnach eine DSFA 

erfordert; 

- ist es anschließend Aufgabe des für die Datenverarbeitung Verantwortlichen, die Risiken für 

die Rechte und Freiheiten von Betroffenen abzuschätzen und Maßnahmen zu bestimmen
29

, mit 

deren Hilfe diese Risiken auf ein vertretbares Maß reduziert werden sollen und der Nachweis 

für die Einhaltung der DSGVO erbracht werden kann (Artikel 35 Absatz 7, siehe III.C.c). Als 

Beispiel sei hier die Speicherung personenbezogener Daten auf Laptops genannt, für die 

geeignete technische und organisatorische Sicherheitsmaßnahmen (wirksame 

Festplattenverschlüsselung, sicheres Schlüsselmanagement, geeignete Zugangskontrolle, 

zuverlässige Datensicherung usw.) neben den vorhandenen Richtlinien (Hinweis, 

Zustimmung, Zugangsrecht, Widerspruchsrecht usw.) zur Anwendung kommen. 

Im vorstehenden Laptop-Beispiel kann die Verarbeitung, sofern die Risiken von dem für die 

Datenverarbeitung Verantwortlichen und im Sinne von Artikel 36 Absatz 1 und der 

Erwägungsgründe 84 und 94 hinreichend gemindert worden sind, ohne Konsultation der 

Aufsichtsbehörde stattfinden. Nur in denjenigen Fällen, in denen es dem für die Datenverarbeitung 

Verantwortlichen nicht gelingt, die ermittelten Risiken hinreichend zu bewältigen (d. h. die 

Restrisiken bleiben hoch), muss der Verantwortliche die Aufsichtsbehörde konsultieren.  

Ein unzulässig hohes Restrisiko wäre beispielsweise eine Situation, in der die Betroffenen erheblichen 

oder gar unumkehrbaren und nicht zu bewältigenden Folgen ausgesetzt sind (z. B.: unrechtmäßiger 

Datenzugriff, durch den das Leben der Betroffenen bedroht ist oder der eine Gefahr für ihre 

Arbeitsstelle oder ihre finanzielle Situation darstellt) und/oder in der das Eintreten eines Risikos 

unausweichlich scheint (z. B.: weil aufgrund des Weitergabe-, Nutzungs- oder Verteilmodus keine 

Möglichkeit besteht, die Zahl derjenigen zu verringern, die auf die Daten zugreifen, oder weil eine 

bekannte Sicherheitslücke nicht behoben wird). 

In Fällen, in denen der für die Datenverarbeitung Verantwortliche keine hinreichenden 

Maßnahmen bestimmen kann, mit denen sich die Risiken auf ein vertretbares Maß reduzieren 

lassen (d. h. es bestehen weiterhin hohe Restrisiken), ist eine Konsultation der Aufsichtsbehörde 

erforderlich
30

. 

                                                             
29

 Hierzu gehört u. a. auch die Berücksichtigung vorhandener Leitlinien des Europäischen 

Datenschutzausschusses und der Aufsichtsbehörden sowie des Stands der Technik und der 

Implementierungskosten gemäß Artikel 35 Absatz 1. 
30 Anmerkung: „Die Pseudonymisierung und Verschlüsselung personenbezogener Daten“ (sowie 

Datensparsamkeit, Kontrollmechanismen usw.) stellen nicht zwingend geeignete Maßnahmen dar. Sie sollen nur 

als Beispiel dienen. Welche Maßnahmen geeignet sind, hängt von den Umständen und Risiken ab, die für die 

jeweiligen Verarbeitungsvorgänge gelten. 
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Darüber hinaus muss der für die Verarbeitung Verantwortliche die Aufsichtsbehörde konsultieren, 

wenn er durch das Recht der Mitgliedstaaten verpflichtet wird, bei der Verarbeitung zur Erfüllung 

einer im öffentlichen Interesse liegenden Aufgabe, einschließlich der Verarbeitung zu Zwecken der 

sozialen Sicherheit und der öffentlichen Gesundheit, die Aufsichtsbehörde zu konsultieren und deren 

vorherige Genehmigung einzuholen (Artikel 36 Absatz 5). 

In diesem Zusammenhang sei jedoch darauf hingewiesen, dass unabhängig davon, ob die 

Aufsichtsbehörde aufgrund der Höhe der Restrisiken konsultiert werden muss, die Pflicht zur 

Aufzeichnung und rechtzeitigen Aktualisierung einer DSFA dennoch bestehen bleibt. 

IV. Schlussfolgerungen und Empfehlungen 

Mit den Datenschutz-Folgenabschätzungen steht den für die Datenverarbeitung Verantwortlichen eine 

nützliche Methode zur Verfügung, mit der sie Datenverarbeitungssysteme implementieren können, die 

im Einklang mit der DSGVO stehen und für einige Arten von Verarbeitungsvorgängen obligatorisch 

sind. Zwar sind die Datenschutz-Folgenabschätzungen skalierbar und können von unterschiedlicher 

Form sein, aber die Grundvoraussetzungen für ihre Konformität sind in der DSGVO vorgegeben. Für 

die Datenverarbeitung Verantwortliche sollten die Durchführung einer DSFA als nützliche und 

positive Tätigkeit sehen, die die Einhaltung gesetzlicher Vorgaben erleichtert.  

In Artikel 24 Absatz 1 sind die wesentlichen Pflichten eines für die Verarbeitung Verantwortlichen 

aufgeführt, was die Einhaltung der DSGVO anbelangt: „Der Verantwortliche setzt unter 

Berücksichtigung der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung sowie der 

unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken für die Rechte und Freiheiten 

natürlicher Personen geeignete technische und organisatorische Maßnahmen um, um sicherzustellen 

und den Nachweis dafür erbringen zu können, dass die Verarbeitung gemäß dieser Verordnung 

erfolgt. Diese Maßnahmen werden erforderlichenfalls überprüft und aktualisiert.“ 

In Fällen, in denen eine mit hohen Risiken verbundene Datenverarbeitung geplant ist oder bereits 

durchgeführt wird, stellt die DSFA ein zentrales Element bei der Einhaltung der Verordnung dar. Das 

bedeutet, dass die für die Datenverarbeitung Verantwortlichen anhand der in diesem Dokument 

aufgeführten Kriterien ermitteln sollten, ob eine DSFA durchzuführen ist. Diese Kriterienliste könnte 

noch einige Ergänzungen erfahren, wenn die unternehmensinternen Richtlinien für die 

Datenverarbeitung über die rechtlichen Vorgaben gemäß DSGVO hinausgehen. Dies sollte das 

Vertrauen der Betroffenen und anderer für die Datenverarbeitung Verantwortlicher weiter stärken. 

In Fällen, in denen eine Verarbeitung geplant ist, die wahrscheinlich hohe Risiken mit sich bringt, 

muss der für die Datenverarbeitung Verantwortliche: 

- eine DSFA-Methodik wählen (Beispiele hierfür sind in Anhang 1 zu finden), bei der die 

Kriterien gemäß Anhang 2 erfüllt sind, oder ein systematisches DSFA-Verfahren bestimmen 

und umsetzen, das: 

o die Kriterien gemäß Anhang 2 erfüllt; 

o in die vorhandenen Prüfverfahren für die Bereiche Auslegung, Entwicklung, Änderung, 

Risiken und Betriebsabläufe integriert wird und dabei mit unternehmensinternen 

Prozessen, mit dem Kontext und der Kultur im Einklang steht; 

o die jeweiligen betroffenen Parteien mit einbezieht und deren Zuständigkeiten genau 

festlegt (für die Verarbeitung Verantwortlicher, Datenschutzbeauftragter, betroffene 
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Personen bzw. deren Vertreter, Geschäftsbetrieb, technischer Dienst, Auftragsverarbeiter, 

Beauftragter für Informationssicherheit usw.); 

- der zuständigen Aufsichtsbehörde auf Verlangen den DSFA-Bericht vorlegen; 

- die Aufsichtsbehörde konsultieren, wenn es ihm nicht gelungen ist, hinreichende Maßnahmen 

zur Bewältigung der hohen Risiken zu bestimmen; 

- die DSFA sowie die darin bewertete Verarbeitung in regelmäßigen Abständen bzw. spätestens 

dann überprüfen, wenn hinsichtlich des mit den Verarbeitungsvorgängen verbundenen Risikos 

Änderungen eingetreten sind; 

- die getroffenen Entscheidungen dokumentieren. 
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Anhang 1 – Beispiele für EU-weit geltende Rahmenbestimmungen für Datenschutz-

Folgenabschätzungen 

Mit der DSGVO wird den für die Datenverarbeitung Verantwortlichen kein konkretes DSFA-

Verfahren vorgeschrieben, sondern vielmehr die Möglichkeit gegeben, eigene Rahmenbestimmungen 

in Ergänzung der bestehenden Arbeitsmethoden einzuführen, jedoch unter der Voraussetzung, dass die 

in Artikel 35 Absatz 7 beschriebenen Komponenten darin Berücksichtigung finden. Solche 

Rahmenbestimmungen können speziell auf den für die Datenverarbeitung Verantwortlichen 

zugeschnitten sein oder für eine gesamte Branche gelten. Im Folgenden finden Sie eine Liste mit 

Rahmenbestimmungen, die von Datenschutzbehörden der EU bereits erarbeitet und veröffentlicht 

wurden, sowie EU-weite branchenspezifische Rahmenbestimmungen. Hierzu gehören unter anderem:  

Beispiele für EU-weite allgemeine Rahmenbestimmungen: 

- DE: Standard-Datenschutzmodell, V.1.0 – Erprobungsfassung, 2016
31

. 

https://www.datenschutzzentrum.de/uploads/sdm/SDM-Methode_V_1_1.pdf 

- ES: Guía para una Evaluación de Impacto en la Protección de Datos Personales (EIPD), 

Agencia española de protección de datos (AGPD), 2014. 

https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Gui

a_EIPD.pdf 

- FR: Privacy Impact Assessment (PIA), Commission nationale de l’informatique et des libertés 

(CNIL), 2015. 

https://www.cnil.fr/fr/node/15798  

- UK: Conducting privacy impact assessments code of practice, Information Commissioner’s 

Office (ICO), 2014. 

https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf 

Beispiele für EU-weite branchenspezifische Rahmenbestimmungen: 

- Privacy and Data Protection Impact Assessment Framework for RFID 

Applications
32

.[Rahmenvertrag für RFID-Anwendungen für die Datenschutz-Folgenabschätzung 

zu Methodiken.] 

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2011/wp180_annex_en.pdf 

                                                             
31 Von der 92. Konferenz der unabhängigen Datenschutzbehörden des Bundes und der Länder am 9. und 

10. November 2016 in Kühlungsborn einstimmig und zustimmend (bei Enthaltung von Bayern) zur Kenntnis 

genommen. 
32

 Siehe auch:  

- Empfehlung der Kommission vom 12. Mai 2009 zur Umsetzung der Grundsätze der Privatsphäre und 

des Datenschutzes in RFID-gestützten Anwendungen. 

https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-12-may-2009-

implementation-privacy-and-data-protection-principles 

- Stellungnahme 9/2011 zu dem überarbeiteten Vorschlag der Branche für einen Rahmen für 

Datenschutzfolgenabschätzungen für RFID-Anwendungen. 

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2011/wp180_de.pdf 

https://www.datenschutzzentrum.de/uploads/sdm/SDM-Methode_V_1_1.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia_EIPD.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia_EIPD.pdf
https://www.cnil.fr/fr/node/15798
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp180_annex_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp180_annex_en.pdf
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-12-may-2009-implementation-privacy-and-data-protection-principles
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-12-may-2009-implementation-privacy-and-data-protection-principles
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp180_de.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp180_de.pdf
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- Muster für die Datenschutz-Folgenabschätzung für intelligente Netze und intelligente 

Messsysteme
33

 

http://ec.europa.eu/energy/sites/ener/files/documents/2014_dpia_smart_grids_forces.pdf  

Auch eine internationale Norm liefert Leitlinien für Methodiken zur Durchführung einer DSFA 

(ISO/IEC 29134
34

).  

                                                             
33 Siehe auch Stellungnahme 7/2013 zum Muster für die Datenschutz-Folgenabschätzung für intelligente Netze 

und intelligente Messsysteme, erstellt durch die Sachverständigengruppe 2 der Taskforce der Kommission für 

intelligente Netze. http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2013/wp209_de.pdf 
34

 ISO/IEC 29134, Informationstechnologie – Sicherheitsverfahren – Datenschutz-Folgenabschätzung – 

Leitfaden, Internationale Organisation für Normung (ISO). 

http://ec.europa.eu/energy/sites/ener/files/documents/2014_dpia_smart_grids_forces.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp209_de.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp209_de.pdf
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Anhang 2 – Kriterien für eine zulässige Datenschutz-Folgenabschätzung 

Die WP29-Gruppe empfiehlt die folgenden Kriterien, anhand derer die für die Verarbeitung 

Verantwortlichen ermitteln können, ob eine DSFA oder eine Methodik zur Durchführung einer DSFA 

umfassend genug ist, dass den Vorschriften gemäß DSGVO entsprochen wird: 

 eine systematische Beschreibung der Verarbeitungsvorgänge ist enthalten (Artikel 35 Absatz 7 

Buchstabe a): 

 die Art, der Umfang, die Umstände und die Zwecke der Verarbeitung sind 

berücksichtigt (Erwägungsgrund 90); 

 die personenbezogenen Daten, die Empfänger und die Speicherfrist für die 

personenbezogenen Daten sind festgehalten; 

 eine funktionale Beschreibung der Verarbeitungsvorgänge ist enthalten; 

 die Wirtschaftsgüter, auf die sich die personenbezogenen Daten stützen (Hardware, 

Software, Netzwerke, Personen, Papiere oder Übertragungsmedien für Papiere), 

wurden ermittelt; 

 die Einhaltung genehmigter Verhaltensregeln ist berücksichtigt (Artikel 35 Absatz 8); 

 die Notwendigkeit und Verhältnismäßigkeit wurden bewertet (Artikel 35 Absatz 7 

Buchstabe b): 

 Maßnahmen zur Einhaltung der Verordnung wurden bestimmt (Artikel 35 Absatz 7 

Buchstabe d und Erwägungsgrund 90), wobei Folgendes berücksichtigt wurde: 

 Maßnahmen im Sinne der Verhältnismäßigkeit und Notwendigkeit der 

Verarbeitung, und zwar auf folgender Grundlage: 

 festgelegte, eindeutige und legitime Zwecke (Artikel 5 Absatz 1 

Buchstabe b); 

 Rechtmäßigkeit der Verarbeitung (Artikel 6); 

 Daten, die dem Zweck angemessen und erheblich sowie auf das 

notwendige Maß beschränkt sind (Artikel 5 Absatz 1 Buchstabe c); 

 begrenzte Speicherfrist (Artikel 5 Absatz 1 Buchstabe e); 

 Maßnahmen im Sinne der Rechte der Betroffenen: 

 Informationspflicht gegenüber den Betroffenen (Artikel 12, 13 und 

14); 

 Auskunftsrecht und Recht auf Datenübertragbarkeit (Artikel 15 und 

20); 

 Recht auf Berichtigung und Löschung (Artikel 16, 17 und 19);  

 Widerspruchsrecht und Recht auf Einschränkung der Verarbeitung 

(Artikel 18, 19 und 21); 

 Verhältnis zu Auftragsverarbeitern (Artikel 28); 

 Garantien in Bezug auf die internationale Übermittlung von Daten 

(Kapitel V); 

 vorherige Konsultation (Artikel 36). 

 die Risiken für die Rechte und Freiheiten der betroffenen Personen werden kontrolliert 

(Artikel 35 Absatz 7 Buchstabe c): 

 Ursache, Art, Besonderheit und Schwere der Risiken (vgl. Erwägungsgrund 84) 

wurden aus Sicht der Betroffenen bewertet, und zwar genau genommen für jedes 

einzelne Risiko (unrechtmäßiger Datenzugriff, unerwünschte Änderung und 

Verschwinden von Daten): 

 Risikoquellen wurden berücksichtigt (Erwägungsgrund 90); 

 potenzielle Auswirkungen auf die Rechte und Freiheiten von Betroffenen 

wurden ermittelt, die bei Ereignissen wie z. B. einem unrechtmäßigen 
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Datenzugriff, einer unerwünschten Änderung und dem Verschwinden von 

Daten bestehen könnten; 

 Bedrohungen wurden ermittelt, die einen unrechtmäßigen Datenzugriff, eine 

unerwünschte Änderung und das Verschwinden von Daten nach sich ziehen 

könnten; 

 Eintrittswahrscheinlichkeit und Schwere wurden bewertet 

(Erwägungsgrund 90); 

 Maßnahmen zur Bewältigung dieser Risiken wurden ermittelt (Artikel 35 Absatz 7 

Buchstabe d und Erwägungsgrund 90); 

 betroffene Parteien wurden einbezogen: 

 der Rat des Datenschutzbeauftragten wurde eingeholt (Artikel 35 Absatz 2); 

 gegebenenfalls wurde der Standpunkt der betroffenen Personen oder ihrer Vertreter 

eingeholt (Artikel 35 Absatz 9). 
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DIE GRUPPE FÜR DEN SCHUTZ VON PERSONEN BEI DER VERARBEITUNG 
PERSONENBEZOGENER DATEN 

 
eingesetzt durch die Richtlinie 95/46/EG des Europäischen Parlaments und des Rates 
vom 24. Oktober 19951, 
 
gestützt auf Artikel 29 und auf Artikel 30 Absatz 1 Buchstabe a und Absatz 3 dieser 
Richtlinie sowie Artikel 15 Absatz 3 der Richtlinie 2002/58/EG des Europäischen 
Parlaments und des Rates vom 12. Juli 2002, 
 
gestützt auf Artikel 255 EG-Vertrag und auf die Verordnung (EG) Nr. 1049/2001 des 
Europäischen Parlaments und des Rates vom 30. Mai 2001 über den Zugang der 
Öffentlichkeit zu Dokumenten des Europäischen Parlaments, des Rates und der 
Kommission,  
 
gestützt auf ihre Geschäftsordnung, 
 
HAT DIESE STELLUNGNAHME ANGENOMMEN: 
 

                                                 
1 ABl. L 281 vom 23.11.1995, S. 31, abrufbar unter: 

http://europa.eu.int/comm/internal_market/en/media/dataprot/index.htm 
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I. EINLEITUNG 

Die Datenschutzgruppe ist sich der Notwendigkeit einer gründlichen Analyse des 
Begriffs „personenbezogene Daten“ bewusst. Die Informationen über die gegenwärtige 
Praxis in den EU-Mitgliedstaaten deuten auf gewisse Unsicherheiten und Unterschiede in 
Bezug auf wichtige Aspekte dieses Begriffs hin, die das bestimmungsgemäße 
Funktionieren des bestehenden Datenschutzrahmens in verschiedenen Zusammenhängen 
beeinträchtigen könnten. Das Ergebnis dieser Analyse, die sich auf ein zentrales Element 
für die Anwendung und Auslegung der Datenschutzbestimmungen konzentriert, hat 
unweigerlich tief greifende Auswirkungen auf eine Reihe wichtiger Aspekte und ist von 
besonderer Bedeutung für Themen wie Identitätsmanagement im Zusammenhang mit 
elektronischen Behördendiensten (E-Government), Online-Gesundheitsfürsorge 
(E-Health) und der RFID-Technik. 

Mit ihrer Stellungnahme will die Datenschutzgruppe eine gemeinsame 
Verständnisgrundlage für den Begriff „personenbezogene Daten“, die Situationen, in 
denen nationale Datenschutzgesetze anzuwenden sind, und die Art ihrer Anwendung 
schaffen. Bei der Erarbeitung einer gemeinsamen Definition für den Begriff 
„personenbezogene Daten“ wird der Rahmen für den Geltungsbereich der 
Datenschutzbestimmungen abgesteckt. Außerdem werden Leitlinien für die Anwendung 
nationaler Datenschutzbestimmungen auf typische Situationen erarbeitet, wie sie in ganz 
Europa auftreten. Dadurch trägt die Artikel-29-Datenschutzgruppe entsprechend ihrem 
Mandat zur einheitlichen Anwendung dieser Regelwerke bei. 
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Zur Untermauerung und Veranschaulichung der Analyse werden Beispiele aus der 
innerstaatlichen Praxis europäischer Datenschutzbehörden herangezogen. Die meisten 
Beispiele wurden für diesen Verwendungszweck nur geringfügig bearbeitet.  

II. ALLGEMEINE ÜBERLEGUNGEN UND KONZEPTIONELLE 
ASPEKTE  

Die Richtlinie enthält eine weit gefasste Definition für personenbezogene Daten. 

In der Richtlinie 95/46/EG (nachstehend „die Datenschutzrichtlinie“ oder „die 
Richtlinie“) werden personenbezogene Daten folgendermaßen definiert:  

„Im Sinne dieser Richtlinie bezeichnet der Ausdruck a) „personenbezogene Daten“ 
alle Informationen über eine bestimmte oder bestimmbare natürliche Person 
(„betroffene Person“); als bestimmbar wird eine Person angesehen, die direkt oder 
indirekt identifiziert werden kann, insbesondere durch Zuordnung zu einer Kennummer 
oder zu einem oder mehreren spezifischen Elementen, die Ausdruck ihrer physischen, 
physiologischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identität 
sind“. 

An dieser Stelle ist anzumerken, dass diese Definition die Absicht des europäischen 
Gesetzgebers widerspiegelt, den Begriff „personenbezogene Daten“ im gesamten 
Rechtsetzungsprozess möglichst weit zu fassen. Im ursprünglichen Vorschlag der 
Kommission wurde dargelegt, dass wie in der Übereinkunft 108 eine weit gefasste 
Definition angenommen wird, um alle Informationen mit einzubeziehen, die mit einer 
Person in Verbindung gebracht werden können.2 Im geänderten Vorschlag der 
Kommission wurde angemerkt, dass der geänderte Vorschlag dem Wunsch des 
Parlaments entspricht, die Definition für „personenbezogene Daten“ so allgemein wie 
möglich zu halten, damit alle Informationen über eine bestimmbare Person 
berücksichtigt werden.3 Diesem Wunsch hat der Rat in seinem gemeinsamen 
Standpunkt entsprochen.4  

Die Datenschutzbestimmungen in der Richtlinie dienen dem Schutz natürlicher 
Personen. 

Artikel 1 der Richtlinie 95/46/EG und der Richtlinie 2002/58/EG legen den Zweck der 
darin enthaltenen Datenschutzbestimmungen eindeutig dar: Schutz der Grundrechte 
und Grundfreiheiten und insbesondere Schutz der Privatsphäre natürlicher Personen 
bei der Verarbeitung personenbezogener Daten. Es ist sehr wichtig, dass dieser Aspekt 
bei der Auslegung und Anwendung der Vorschriften beider Rechtsinstrumente 
gebührend berücksichtigt wird. Er kann eine wesentliche Rolle bei der Beurteilung 
spielen, wie die Bestimmungen der Richtlinie auf verschiedene Situationen 
anzuwenden sind, in denen die Rechte natürlicher Personen nicht bedroht sind, und er 
kann vor einer Auslegung derselben Bestimmungen warnen, die natürlichen Personen 
den Schutz ihrer Rechte entziehen würde. 

                                                 
2  COM (90) 314 final, 13.9.1990, S. 19 (Erläuterung zu Artikel 2). 
3  COM (92) 422 final, 28.10.1992, S. 10 (Erläuterung zu Artikel 2). 
4  Gemeinsamer Standpunkt (EG) Nr. 1/95 vom Rat festgelegt am 20. Februar 1995, ABl. C 93 vom 

13.4.1995, S. 20. 
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Die Richtlinie schließt in ihrem Anwendungsbereich eine Reihe von Tätigkeiten aus 
und sieht einen gewissen Handlungsspielraum vor, um eine den jeweiligen 
Umständen angemessene rechtliche Reaktion zu ermöglichen.  

Trotz der in der Richtlinie weit gefassten Definition für „personenbezogene Daten“ 
und „Verarbeitung“ kann allein aus der Tatsache, dass eine bestimmte Situation die 
„Verarbeitung personenbezogener Daten“ im Sinne der Definition einschließt, nicht 
automatisch gefolgert werden, dass für diese Situation die Bestimmungen der 
Richtlinie, insbesondere Artikel 3, gelten. Abgesehen von den Ausnahmen aufgrund 
des Geltungsbereichs des Gemeinschaftsrechts berücksichtigen die Ausnahmen in 
Artikel 3 den technischen Aspekt der Verarbeitung (in nicht automatisierter und nicht 
strukturierter Form) und den vorgesehenen Verwendungszweck (von einer natürlichen 
Person zur Ausübung ausschließlich persönlicher oder familiärer Tätigkeiten). Selbst 
wenn die Verarbeitung personenbezogener Daten in den Anwendungsbereich der 
Richtlinie fällt, sind nicht unbedingt alle darin enthaltenen Bestimmungen auf die 
konkrete Situation anzuwenden. Eine Reihe von Bestimmungen der Richtlinie bieten 
ein hohes Maß an Flexibilität, damit ein Mittelweg zwischen dem Schutz der Rechte 
betroffener Personen und den berechtigten Interessen der für die Verarbeitung 
Verantwortlichen, von Dritten und dem gegebenenfalls bestehenden öffentlichen 
Interesse gefunden werden kann. Solche Bestimmungen finden sich beispielsweise in 
Artikel 6 (Aufbewahrungsdauer abhängig vom Zweck der Daten), in Artikel 7 
Buchstabe f (Abwägung der berechtigten Interessen bei der Verarbeitung), im letzten 
Absatz von Artikel 10 Buchstabe c und in Artikel 11 Absatz 1 Buchstabe c 
(Übermittlung von Informationen an die betroffene Person zur Gewährleistung einer 
Verarbeitung nach Treu und Glauben) oder in Artikel 18 (Ausnahmen von der 
Meldepflicht), um nur einige Beispiele zu nennen. 

Der Anwendungsbereich der Datenschutzbestimmungen sollte nicht zu stark 
ausgeweitet werden. 

Ein nicht erwünschtes Ergebnis wäre die Anwendung der Datenschutzbestimmungen 
auf Situationen, für die diese Bestimmungen nicht gelten sollten und die vom 
Gesetzgeber als mögliche Anwendungsbereiche auch nicht in Betracht gezogen 
wurden. Die wesentlichen Ausnahmen im oben genannten Artikel 3 und die 
Klarstellungen in den Erwägungsgründen 26 und 27 der Richtlinie zeigen, wie sich der 
Gesetzgeber den Datenschutz in der Praxis vorstellt. 

Eine Einschränkung betrifft die Art der Datenverarbeitung. Vor diesem Hintergrund ist 
daran zu erinnern, dass die ersten Datenschutzgesetze in den 70er Jahren erlassen 
wurden, weil neue Techniken zur elektronischen Datenverarbeitung einen leichteren 
und umfassenderen Zugriff auf personenbezogene Daten als die konventionellen 
Verfahren der Datenverarbeitung ermöglichten. Folglich ist der Datenschutz im 
Rahmen der Richtlinie auf den Schutz vor Formen der Verarbeitung ausgerichtet, die 
für den „leichten Zugriff auf die Daten“ und die damit einhergehenden Risiken typisch 
sind (Erwägungsgrund 27). Die Richtlinie gilt nur dann für die nicht automatisierte 
Verarbeitung personenbezogener Daten, wenn die Daten in einer Datei gespeichert 
sind oder gespeichert werden sollen (Artikel 3). 

Eine weitere allgemeine Einschränkung für die Anwendung des Datenschutzes im 
Rahmen der Richtlinie betrifft die Verarbeitung von Daten in Situationen in denen 
Mittel, die „vernünftigerweise […] eingesetzt werden könnten“ nicht zum Einsatz 
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kommen, um die betreffende Person zu bestimmen (Erwägungsgrund 26). Dieser Punkt 
wird weiter unten erörtert. 

Die Definition für personenbezogene Daten sollte aber auch nicht zu restriktiv 
ausgelegt werden. 

Wenn eine rein mechanistische Anwendung jeder einzelnen Bestimmung der Richtlinie 
auf den ersten Blick zu übermäßig bürokratischen oder gar absurden Konsequenzen 
führen würde, ist zunächst Folgendes zu prüfen: 1) Fällt die Situation in den 
Anwendungsbereich der Richtlinie, insbesondere im Hinblick auf Artikel 3? 2) Wenn 
ja, sieht die Richtlinie selbst bzw. sehen die zur Umsetzung der Richtlinie erlassenen 
einzelstaatlichen Rechtsvorschriften Ausnahmen oder Vereinfachungen in bestimmten 
Situationen vor, um eine angemessene rechtliche Reaktion bei gleichzeitigem Schutz 
der Rechte natürlicher Personen sowie der berechtigten Interessen zu ermöglichen? Es 
gilt also, eine übermäßig restriktive Auslegung der Definition für personenbezogene 
Daten zu vermeiden und sich dafür zu vergegenwärtigen, dass ein beträchtlicher 
Handlungsspielraum für die Anwendung der Bestimmungen auf personenbezogene 
Daten vorhanden ist. 

Die nationalen Kontrollstellen für den Datenschutz spielen bei der Überwachung der 
Anwendung der Datenschutzgesetze eine zentrale Rolle und sind im Rahmen ihres 
Mandats auch für die Auslegung der Rechtsvorschriften und die Ausarbeitung 
konkreter Leitlinien für die für die Verarbeitung Verantwortlichen und die betroffenen 
Personen zuständig. Sie sollten sich für eine Definition einsetzen, die so weit gefasst 
ist, dass sie künftige Entwicklungen antizipieren kann und alle „Grauzonen“ in ihrem 
Anwendungsbereich erfasst, und zugleich den in der Richtlinie vorgesehenen 
rechtlichen Spielraum voll ausschöpft. Der Richtlinientext ermutigt in der Tat zur 
Entwicklung eines Konzepts, das eine weit gefasste Auslegung des Begriffs 
„personenbezogene Daten“ mit einem angemessenen Mittelweg bei der Anwendung 
der Bestimmungen der Richtlinie verbindet. 

III. ANALYSE DER DEFINITION FÜR PERSONENBEZOGENE 
DATEN IM SINNE DER DATENSCHUTZRICHTLINIE 

Die Begriffsbestimmung in der Richtlinie enthält vier Hauptbausteine, die für die 
Zwecke des vorliegenden Arbeitspapiers einzeln analysiert werden. Hierbei handelt es 
sich um die folgenden Bausteine: 

- „alle Informationen“ 

- „über“ 

- „eine bestimmte oder bestimmbare“ 

- „natürliche Person“ 

Diese vier Bausteine sind eng miteinander verknüpft und beeinflussen sich 
wechselseitig. Wegen der diesem Arbeitspapier zugrunde liegenden Methodik werden 
die einzelnen Bausteine jedoch getrennt analysiert. 
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1. ERSTES ELEMENT: „ALLE INFORMATIONEN“ 

Mit dem Ausdruck „alle Informationen“ in der Richtlinie setzt der Gesetzgeber ein 
klares Signal für seine Bereitschaft, den Begriff „personenbezogene Daten“ möglichst 
weit zu fassen. Dieser Wortlaut verlangt eine großzügige Auslegung. 

Was die Art der Informationen anbetrifft, schließt der Begriff „personenbezogene 
Daten“ alle Arten von Aussagen über eine Person ein. Er umfasst „objektive“ 
Informationen, etwa das Vorhandensein einer bestimmten Substanz im Blut, aber auch 
„subjektive“ Informationen, Meinungen oder Beurteilungen. Auf diese zweite Art von 
Informationen entfällt ein erheblicher Anteil der personenbezogenen Daten, die in 
Wirtschaftszweigen wie dem Bankwesen zur Beurteilung der Kreditwürdigkeit von 
Bankkunden („Titius ist ein zuverlässiger Kreditnehmer“), im Versicherungswesen 
(„Es ist nicht davon auszugehen, dass Titius bald sterben wird“) oder im Berufsleben 
(„Titius ist ein guter Arbeitnehmer und hat eine Beförderung verdient“) verarbeitet 
werden.  

Informationen brauchen nicht unbedingt wahr oder bewiesen zu sein, damit sie als 
„personenbezogene Daten“ eingestuft werden. Die Datenschutzbestimmungen ziehen 
bereits die Möglichkeit nicht korrekter Informationen in Betracht und räumen einer 
Person das Recht auf Auskunft über die sie betreffenden Informationen und 
Widerspruch durch Einlegen einschlägiger Rechtsmittel ein.5 

Was den Inhalt der Informationen anbetrifft, schließt der Begriff „personenbezogene 
Daten“ Daten ein, die alle Arten von Informationen vermitteln. Dazu gehören zum 
einen personenbezogene Daten, die aufgrund spezifischer Risiken als „sensible“ Daten 
gemäß Artikel 8 der Richtlinie anzusehen sind, zum anderen aber auch allgemeinere 
Arten von Informationen. Der Begriff „personenbezogene Daten“ umfasst 
Informationen, die das Privat- und Familienleben der Person im strengen Sinn 
berühren, aber auch Informationen über alle Arten von Aktivitäten der Person, etwa im 
Zusammenhang mit Arbeitsbeziehungen oder ihrem ökonomischen oder sozialen 
Verhalten. Er umfasst folglich Informationen über Personen unabhängig von ihrer 
Position oder Funktion (als Verbraucher, Patient, Mitarbeiter, Kunde usw.). 

Beispiel 1: Berufliche Gepflogenheiten und Praktiken 

Informationen zu Arzneimittelrezepten (z. B. Kennnummer des Arzneimittels, Name, 
Wirkstoffgehalt, Hersteller, Verkaufspreis, neue Packung oder Nachfüllpackung, 
Gründe für die Verwendung, Gründe für den Verzicht auf Generika, Vor- und 
Nachname des verordnenden Arztes, Telefonnummer usw.), ob nun in Form eines 
Einzelrezepts oder in Form von Mustern, die aus mehreren Rezepten erkennbar sind, 
können auch dann als personenbezogene Daten über den das Rezept ausstellenden Arzt 
angesehen werden, wenn der Patient anonym ist. Somit ist die Bereitstellung von 
Informationen zu Rezepten, die von bestimmten oder bestimmbaren Ärzten für 
Hersteller rezeptpflichtiger Arzneimittel ausgestellt werden, als Übermittlung 
personenbezogener Daten an Dritte im Sinne der Richtlinie anzusehen. 

Diese Auslegung wird durch den Wortlaut der Datenschutzrichtlinie untermauert. 
Einerseits ist zu berücksichtigen, dass der Begriff „Privat- und Familienleben“ weit 

                                                 
5  Eine Berichtigung könnte in Form einer Stellungnahme zu den falschen Aussagen oder durch Einlegen 

einschlägiger Rechtsmittel wie Beschwerdeverfahren erwirkt werden. 
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gefasst ist, wie der Europäische Gerichtshof für Menschenrechte deutlich gemacht hat.6 
Andererseits gehen die Vorschriften für den Schutz personenbezogener Daten über den 
Schutz des weit gefassten Begriffs „Recht auf Achtung des Privat- und 
Familienlebens“ hinaus. Zu erwähnen ist auch, dass die Charta der Grundrechte der 
Europäischen Union den Schutz personenbezogener Daten in Artikel 8 als 
eigenständiges Recht verankert, das unabhängig vom Recht auf Achtung des 
Privatlebens gemäß Artikel 7 gilt, und Gleiches auf einzelstaatlicher Ebene in einigen 
Mitgliedstaaten gilt. Dies steht im Einklang mit Artikel 1 Absatz 1, der auf den Schutz 
„der Grundrechte und Grundfreiheiten und insbesondere [jedoch nicht ausschließlich] 
den Schutz der Privatsphäre natürlicher Personen“ ausgerichtet ist. Die Richtlinie 
bezieht sich also insbesondere auf die Verarbeitung personenbezogener Daten 
außerhalb des Privat- und Familienlebens, etwa auf dem Gebiet des Arbeitsrechts 
(Artikel 8 Absatz 2 Buchstabe b), strafrechtlicher Verurteilungen, 
verwaltungsrechtlicher Sanktionen oder Urteile in Zivilprozessen (Artikel 8 Absatz 5) 
oder der Direktwerbung (Artikel 14 Buchstabe b). Der Europäische Gerichtshof 
unterstützt diesen weit gefassten Ansatz.7 

Was das Format oder den Träger der Informationen anbetrifft, schließt der Begriff 
„personenbezogene Daten“ in alphabetischer, numerischer, grafischer, fotografischer, 
akustischer oder in sonstiger Form vorliegende Informationen ein. Dies umfasst 
sowohl Informationen auf Papier als auch Informationen, die auf einem Computer in 
binärer Form oder beispielsweise auf einem Videoband gespeichert sind. Dies ergibt 
sich zwangsläufig aus der Aufnahme der automatisierten Verarbeitung 
personenbezogener Daten in den Geltungsbereich der Richtlinie. Unter diesem Aspekt 
sind vor allem Ton- und Bilddaten als personenbezogene Daten zu betrachten, weil sie 
Informationen über eine natürliche Person darstellen können. Insofern ist die 
ausdrückliche Erwähnung von Bild- und Tondaten in Artikel 33 der Richtlinie als 
Bestätigung und Klarstellung zu verstehen, dass diese Art von Daten definitiv in ihren 
Geltungsbereich fällt (sofern auch alle anderen Voraussetzungen erfüllt sind) und die 
Richtlinie folglich auf sie Anwendung findet. Dies ist auch eine folgerichtige Annahme 
für die in diesem Artikel enthaltene Bestimmung, die eine Beurteilung anstrebt, ob die 
Richtlinie eine angemessene rechtliche Reaktion in diesen Bereichen ermöglicht. 
Dieser Punkt wird im Erwägungsgrund 14 weiter ausgeführt, in dem es heißt: „In 
Anbetracht der Bedeutung der gegenwärtigen Entwicklung im Zusammenhang mit der 
Informationsgesellschaft bezüglich Techniken der Erfassung, Übermittlung, 
Veränderung, Speicherung, Aufbewahrung oder Weitergabe von personenbezogenen 
Ton- und Bilddaten muss diese Richtlinie auch auf die Verarbeitung dieser Daten 
Anwendung finden.“ Andererseits brauchen Informationen nicht unbedingt in einer 
strukturierten Datenbank oder Datei gespeichert zu sein, um als personenbezogene 
                                                 
6  Im Urteil des Europäischen Gerichtshofs für Menschenrechte in der Rechtssache Amann gegen die 

Schweiz vom 16.2.2000, heißt es in § 65, dass [...] der Begriff Privatleben nicht eng ausgelegt werden 
darf. Vielmehr gehöre zum Recht auf Achtung des Privatlebens auch das Recht, Beziehungen zu 
anderen Menschen herzustellen und zu entfalten; daher könne man das Berufsleben nicht vom 
„Privatleben“ abgrenzen (siehe das Urteil Niemietz gegen Deutschland vom 16. Dezember 1992, 
Serie A Nr. 251-B, S. 33-34, § 29, und das oben zitierte Urteil in der Rechtssache Halford, S. 1015-16, 
§ 42). Diese weit gefasste Auslegung entspricht der Auslegung des Europarats im Übereinkommen 
vom 28. Januar 1981. 

7  Urteil des Europäischen Gerichtshofs (Rechtssache C-101/01) vom 6.11.2003 (Lindqvist), Randnr. 24: 
„Der in Artikel 3 Absatz 1 der Richtlinie 95/46 verwendete Begriff personenbezogene Daten bezieht 
sich nach der Definition ihres Artikel 2 Buchstabe a auf alle Informationen über eine bestimmte oder 
bestimmbare natürliche Person. Dieser Ausdruck erfasst eindeutig die Nennung des Namens einer 
Person in Verbindung mit deren Telefonnummern oder mit Informationen über ihr Arbeitsverhältnis 
oder ihre Freizeitbeschäftigungen.“ 



-9- 
 

Daten betrachtet zu werden. Auch im Freitext eines elektronischen Dokuments 
enthaltene Informationen können als personenbezogene Daten gelten, sofern sie die 
übrigen Kriterien in der Definition für personenbezogene Daten erfüllen. 
Beispielsweise enthalten auch elektronische Nachrichten personenbezogene Daten. 

 

 

Beispiel 2: Telefonbanking:  

Beim Telefonbanking werden die Anweisungen, die der Kunde seiner Bank mündlich 
erteilt, auf Band aufgezeichnet. Diese aufgezeichneten Anweisungen sind als 
personenbezogene Daten anzusehen. 

Beispiel 3: Videoüberwachung 

Die Bilder von Personen, die von einem Videoüberwachungssystem erfasst werden, 
können als personenbezogene Daten angesehen werden, wenn die Personen zu 
erkennen sind. 

Beispiel 4: Zeichnung eines Kindes 

Bei einem Sorgerechtsverfahren wird eine Zeichnung vorgelegt, die ein Mädchen bei 
einem neuropsychiatrischen Test von seiner Familie angefertigt hat. Die Zeichnung 
enthält Informationen über die psychische Verfassung des Mädchens und über seine 
Einstellung zu verschiedenen Familienmitgliedern. Die Zeichnung könnte also der 
Kategorie „personenbezogene Daten“ zugerechnet werden, weil sie Informationen über 
das Kind (seine gesundheitliche Verfassung aus Sicht eines Psychiaters) sowie über 
das Verhalten seines Vaters oder seiner Mutter enthält. Daher können die Eltern in 
diesem Fall von ihrem Recht auf Zugang zu diesen spezifischen Informationen 
Gebrauch machen. 

Besonderes Augenmerk ist hier auf biometrische Daten zu richten. Sie können als 
biologische Eigenschaften, physiologische Merkmale, Gesichtszüge oder 
reproduzierbare Handlungen definiert werden, wobei diese Merkmale und/oder 
Handlungen für die betreffende Person spezifisch und messbar sind, auch wenn die in 
der Praxis angewandten Modelle für ihre technische Messung in gewissem Umfang auf 
Wahrscheinlichkeiten beruhen. Typische Beispiele für biometrische Daten sind 
Fingerabdrücke, Augennetzhaut, Gesichtsform, Stimme, aber auch Handgeometrie, 
Venenstruktur oder auch spezielle Fähigkeiten oder sonstige Verhaltensmerkmale 
(z. B. handgeschriebene Unterschrift, Tastenanschlag, charakteristische Gangart oder 
Sprechweise usw.). 

Eine Besonderheit biometrischer Daten besteht darin, dass sie sowohl als inhaltliche 
Information über eine bestimmte Person („Titius hat diesen Fingerabdruck“) als auch 
als ein Element zur Herstellung einer Verbindung zwischen einer Information und der 
Person angesehen werden können („Dieser Gegenstand wurde von einer Person mit 
diesem Fingerabdruck berührt. Dieser Fingerabdruck passt zu Titius; deswegen wurde 
dieser Gegenstand von Titius berührt.“). Insofern können sie als „Kennzeichen“ 
dienen. Aufgrund ihrer einzigartigen Verbindung mit einer bestimmten Person können 
biometrische Daten zur Identifizierung dieser Person verwendet werden. Diese Dualität 
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gilt auch für DNA-Daten, die Informationen über den menschlichen Körper enthalten 
und eine eindeutige und zweifelsfreie Identifizierung einer Person ermöglichen. 

Auch Proben von menschlichem Gewebe (wie eine Blutprobe) dienen als Quelle für 
biometrische Daten, doch sie selbst sind keine biometrischen Daten (beispielsweise 
sind Fingerabdruckmuster biometrische Daten, jedoch nicht der Finger selbst). Daher 
ist das Extrahieren von Informationen aus Proben als Erhebung personenbezogener 
Daten einzustufen, die unter die Bestimmungen dieser Richtlinie fällt. Die Sammlung, 
Aufbewahrung und Verwendung von Gewebeproben kann gesonderten Regelwerken 
unterliegen.8  

2. ZWEITES ELEMENT: „ÜBER“ 

Dieser Baustein in der Definition ist entscheidend, da es sehr wichtig ist, genau zu 
ermitteln, welche Beziehungen/Verbindungen eine Rolle spielen und wie diese 
voneinander zu unterscheiden sind.  

Allgemein „beziehen“ sich Informationen auf eine Person, wenn es sich um 
Informationen über diese Person handelt. 

In vielen Situationen lässt sich diese Beziehung auf einfache Weise herstellen. In der 
Personalabteilung beispielsweise „beziehen“ sich die in der Personalakte erfassten 
Daten eindeutig auf die Situation der Person in ihrer Eigenschaft als Mitarbeiter. 
Gleiches gilt für die Ergebnisdaten eines medizinischen Tests, die im Krankenblatt 
eines Patienten aufgezeichnet sind, oder für das Bild einer Person, die bei einem 
Videointerview gefilmt wurde. 

Allerdings sind auch viele andere Situationen vorstellbar, in denen nicht so eindeutig 
wie in den oben genannten Fällen ermittelt werden kann, ob sich die Informationen auf 
eine Person „beziehen“. 

Gelegentlich beziehen sich die von den Daten vermittelten Informationen in erster 
Linie auf Gegenstände, und nicht auf Personen. Diese Gegenstände gehören in der 
Regel einer Person, sie können einem bestimmten Einfluss durch oder auf Personen 
unterliegen oder irgendeine Art von physischer oder räumlicher Nähe zu Personen oder 
anderen Gegenständen haben. In diesem Fall kann lediglich eine indirekte Beziehung 
zwischen den Informationen und den Personen oder Gegenständen hergestellt werden.  

Beispiel 5: Der Wert einer Immobilie 

Der Wert einer Immobilie ist eine Information über einen Gegenstand. Hier finden 
Datenschutzbestimmungen eindeutig keine Anwendung, wenn die Information 
ausschließlich dazu verwendet wird, die Immobilienpreise in einem bestimmten 
Wohngebiet zu veranschaulichen. Unter bestimmten Umständen ist jedoch auch diese 
Information der Kategorie „personenbezogene Daten“ zuzurechnen. Die Immobilie ist 
nämlich ein Vermögenswert, der unter anderem zur Festsetzung der vom Eigentümer 
zu entrichtenden Steuern herangezogen wird. In diesem Kontext ist die 
Personenbezogenheit dieser Information nicht zu bestreiten.  

                                                 
8  Siehe Empfehlung Rec (2006)4 des Europarats über Forschung mit humanbiologischem Material, 

angenommen vom Ministerkomitee am 15. März 2006. 
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Gleiches gilt für Situationen, in denen sich die Daten in erster Linie auf Prozesse oder 
Ereignisse beziehen, beispielsweise Informationen über das Funktionieren einer 
Anlage, die vom Menschen bedient werden muss. Unter bestimmten Umständen sind 
auch solche Informationen als „personenbezogen“ anzusehen. 

Beispiel 6: Kundendienst-Scheckheft für ein Fahrzeug 

In einem Kundendienst-Scheckheft werden von einem Automechaniker oder einer 
Werkstatt Fahrzeugdaten, Tachostand, Kundendiensttermine, technische Probleme und 
Materialzustand erfasst. Diese Daten werden zusammen mit dem 
Zulassungskennzeichen und der Motornummer aufgezeichnet, die wiederum mit dem 
Fahrzeugeigentümer in Verbindung gebracht werden kann. Wenn die Werkstatt bei der 
Ausstellung der Rechnung einen Bezug zwischen Fahrzeug und Eigentümer herstellt, 
„beziehen“ sich die Daten auf den Eigentümer oder den Fahrer. Wenn ein Bezug zu 
dem für die Kundendienstmaßnahmen zuständigen Mechaniker hergestellt wird, um 
seine Produktivität zu beurteilen, „beziehen“ sich diese Daten auch auf den 
Mechaniker. 

Die Datenschutzgruppe hat sich mit der Frage, wann sich Daten auf eine Person 
„beziehen“, bereits befasst. Im Zusammenhang mit der Diskussion über 
Datenschutzfragen bei Verwendung von RFID-Etiketten wies die Datenschutzgruppe 
auf Folgendes hin: „Daten beziehen sich auf eine Person, wenn sie die Identität, die 
Merkmale oder das Verhalten dieser Person betreffen oder wenn sie verwendet 
werden, um die Art festzulegen oder zu beeinflussen, in der die Person behandelt oder 
beurteilt wird.“9 

Bei den oben erwähnten Sachverhalten könnte mit der gleichen Begründung auch das 
Argument angeführt werden, dass ein „Inhaltselement“ ODER ein „Zweckelement“ 
ODER ein „Ergebniselement“ vorhanden sein sollte, damit die Daten als 
„personenbezogen“ angesehen Werden. 

Das „Inhaltselement“ ist immer dann vorhanden, wenn – nach dem allgemein 
üblichen Verständnis des Wortes „beziehen“ – Informationen über eine bestimmte 
Person gegeben werden, und zwar unabhängig vom Zweck aufseiten des für die 
Verarbeitung Verantwortlichen oder eines Dritten oder von den Auswirkungen dieser 
Information auf die betroffene Person. Informationen „beziehen“ sich auf eine Person, 
wenn es sich um Informationen „über“ diese Person handelt, und dieser Punkt ist unter 
Berücksichtigung aller Begleitumstände zu beurteilen. Beispielsweise beziehen sich 
die Ergebnisse einer ärztlichen Untersuchung eindeutig auf den Patienten, und die in 
einem Firmenordner unter dem Namen eines bestimmten Kunden abgelegten 
Informationen beziehen sich eindeutig auf diesen Kunden. Ebenso beziehen sich die 
Informationen auf einem RFID-Etikett oder Strichcode im Personalausweis einer 
bestimmten Person auf diese Person, und Gleiches wird auch bei den künftigen 
Reisepässen mit einem RFID-Chip der Fall sein. 

Auch ein „Zweckelement“ kann dazu führen, dass sich Informationen auf eine 
bestimmte Person „beziehen“. Ein solches „Zweckelement“ gilt als gegeben, wenn die 
Daten unter Berücksichtigung aller Begleitumstände mit dem Zweck verwendet 

                                                 
9  Arbeitspapier WP 105 der Datenschutzgruppe: Datenschutzfragen im Zusammenhang mit der RFID-

Technik, angenommen am 19.1.2005, S. 9. 
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werden bzw. verwendet werden könnten, eine Person zu beurteilen, in einer 
bestimmten Weise zu behandeln oder ihre Stellung oder ihr Verhalten zu beeinflussen. 
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Beispiel 7: Anrufliste 

Die Anrufliste in einem Firmenbüro enthält Informationen über die Anrufe von einem 
Telefonapparat, der mit einem bestimmten Teilnehmeranschluss verbunden ist. Anhand 
dieser Informationen kann eine Beziehung zu verschiedenen Personen hergestellt 
werden. Der Teilnehmeranschluss wurde für die Firma eingerichtet, und die Firma ist 
vertraglich dazu verpflichtet, für die Kosten der Gespräche aufzukommen. Der 
Telefonapparat steht während der Geschäftszeiten unter der Kontrolle eines 
bestimmten Mitarbeiters, und es ist davon auszugehen, dass die Gespräche von ihm 
geführt werden. Die Anrufliste kann auch Informationen über die angerufene Person 
enthalten. Außerdem kann das Telefon von jeder Person benutzt werden, die bei 
Abwesenheit des Mitarbeiters Zugang zum Gebäude erhält (z. B. Reinigungspersonal). 
Zwischen den Informationen über die Benutzung dieses Telefonapparats und dem 
Unternehmen, Mitarbeiter oder Reinigungspersonal kann für verschiedene Zwecke 
(beispielsweise zur Kontrolle der Uhrzeit, zu der das Reinigungspersonal das 
Bürogebäude verlässt, da es diese vor dem Abschließen des Gebäudes telefonisch 
durchgeben muss) ein Bezug hergestellt werden. In diesem Fall sind sowohl 
ankommende als auch abgehende Anrufe als „personenbezogene Daten“ anzusehen, 
weil alle Anrufe Informationen über das Privatleben, soziale Beziehungen und 
Mitteilungen enthalten. 

Eine dritte Art von „Beziehung“ zu bestimmten Personen entsteht, wenn ein 
„Ergebniselement“ vorhanden ist. Auch wenn kein „Inhaltselement“ oder 
„Zweckelement“ vorhanden ist, können Daten als „personenbezogen“ angesehen 
werden, weil sich ihre Verwendung unter Berücksichtigung aller jeweiligen 
Begleitumstände auf die Rechte und Interessen einer bestimmten Person auswirken 
könnte. Dabei ist anzumerken, dass es sich bei dem möglichen Ergebnis nicht 
unbedingt um nachhaltige Auswirkungen handeln muss. Es reicht aus, wenn die Person 
aufgrund der Verarbeitung solcher Daten anders als andere Personen behandelt werden 
könnte. 

Beispiel 8: Die Standortüberwachung von Taxis zur Verbesserung der Servicequalität 
hat Auswirkungen auf die Taxifahrer. 

Ein Taxiunternehmen richtet ein Satellitenortungssystem ein, das den Standort der 
verfügbaren Taxis in Echtzeit ermitteln kann. Dabei wird jedem Kunden, der ein Taxi 
ruft, das in seiner Nähe befindliche Fahrzeug zugewiesen, wodurch der Service 
verbessert und Kraftstoff eingespart wird. Genau genommen geht es bei den für dieses 
System benötigten Daten um Daten über Fahrzeuge, und nicht um Daten über 
Taxifahrer. Der Zweck der Verarbeitung besteht nicht in der Beurteilung der Leistung 
von Taxifahrern, etwa durch Optimierung ihrer Fahrstrecken. Allerdings kann mit dem 
System auch die Leistung der Taxifahrer überwacht und kontrolliert werden, ob sie 
Geschwindigkeitsbegrenzungen einhalten, geeignete Fahrstrecken auswählen, hinter 
dem Lenkrad sitzen oder sich im Freien aufhalten usw. Somit kann das System 
erhebliche Auswirkungen auf diese Personen haben, und insofern können die Daten als 
Daten über natürliche Personen angesehen werden. Daher sollte die Verarbeitung 
Datenschutzbestimmungen unterliegen. 

Die drei genannten Elemente (Inhalt, Zweck, Ergebnis) sind als alternative, nicht als 
kumulative Bedingungen anzusehen. Insbesondere bei Vorhandensein des inhaltlichen 
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Elements brauchen die anderen Elemente nicht vorhanden zu sein, damit die Daten als 
personenbezogen angesehen werden können. Daraus folgt, dass sich ein und dieselbe 
Information auf verschiedene Personen gleichzeitig beziehen kann, je nachdem, 
welches Element im Hinblick auf jede Person vorhanden ist. Eine bestimmte 
Information kann sich auf die Person Titius wegen des „Inhaltselements“ (es sind 
eindeutig Daten über Titius) UND auf Gaius wegen des „Zweckelements“ (sie wird 
benutzt, um Gaius in einer bestimmten Weise zu behandeln) UND auf Sempronius 
wegen des „Ergebniselements“ (sie kann sich auf die Rechte und Interessen von 
Sempronius auswirken) beziehen. Dies bedeutet auch, dass sich die Daten nicht 
unbedingt auf eine Person „konzentrieren“ müssen, damit sie als auf sie bezogen 
angesehen werden. Die obige Analyse zeigt, dass die Frage, ob sich Daten auf eine 
bestimmte Person beziehen, für jedes spezifische Datenelement gesondert beantwortet 
werden muss. Ebenso ist bei der Anwendung materiellrechtlicher Bestimmungen 
(beispielsweise in Bezug auf den Umfang des Auskunftsrechts) zu beachten, dass sich 
Informationen auf verschiedene Personen beziehen können. 

Beispiel 9: In einem Sitzungsprotokoll enthaltene Informationen  

Ein Beispiel für die Notwendigkeit, die obige Analyse für jede Information gesondert 
durchzuführen, zeigt der folgende Fall, in dem es um die in einem Sitzungsprotokoll 
enthaltenen Informationen geht. Der Schriftführer Sempronius protokolliert die 
Anwesenheit der Teilnehmer Titius, Gaius und Sempronius, die Aussagen von Titius 
und Gaius sowie das weitere Vorgehen bei bestimmten Themen. In Bezug auf Titius ist 
lediglich die Information, dass er an der Sitzung zu einer bestimmten Uhrzeit und an 
einem bestimmten Ort teilgenommen und bestimmte Aussagen gemacht hat, als 
„personenbezogen“ anzusehen. Die von Sempronius protokollierte Anwesenheit von 
Gaius auf der Sitzung, seine Aussagen und das weitere Vorgehen in einer bestimmten 
Sache sind KEINE personenbezogenen Daten über Titius. Dies gilt auch dann, wenn 
diese Information im selben Dokument enthalten ist und selbst wenn Titius das auf der 
Sitzung erörterte Thema aufgeworfen hat. Somit darf Titius, wenn er sein 
Auskunftsrecht für die ihn betreffenden personenbezogenen Daten in Anspruch nimmt, 
keine Auskunft über diese letztgenannten Informationen erhalten. Ob und in welchem 
Umfang die Informationen als personenbezogene Daten über Gaius und Sempronius 
anzusehen sind, muss gesondert anhand der oben beschriebenen Analyse ermittelt 
werden. 

3. DRITTES ELEMENT: „EINE BESTIMMTE ODER 
BESTIMMBARE“ [NATÜRLICHE PERSON] 

Laut der Richtlinie müssen sich die Informationen auf eine bereits „bestimmte oder 
bestimmbare“ natürliche Person beziehen. Dies wirft folgende Überlegungen auf. 

Allgemein ist eine natürliche Person als „bestimmte Person“ anzusehen, wenn sie sich 
in einer Personengruppe von allen anderen Mitgliedern der Gruppe unterscheidet. 
Folglich ist die natürliche Person „bestimmbar“, wenn grundsätzlich die Möglichkeit 
besteht, ihre Identität festzustellen (dies ist die Bedeutung des Suffixes „-bar“), auch 
wenn dies noch nicht geschehen ist. Daher ist diese zweite Alternative in der Praxis die 
Grenzbedingung, die darüber entscheidet, ob die Information in den 
Anwendungsbereich des dritten Elements fällt. 

Die Identifizierung erfolgt gewöhnlich anhand spezifischer Informationen, die als 
„Kennzeichen“ bezeichnet werden können und in einer besonderen und engen 
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Beziehung zu der betreffenden Person stehen. Beispiele dafür sind äußere 
Erscheinungsmerkmale der Person wie Körpergröße, Haarfarbe, Kleidung usw. oder 
eine Eigenschaft, die nicht auf Anhieb erkennbar ist, wie etwa ein Beruf, eine 
Funktion, ein Name usw. Die Richtlinie erwähnt diese „Kennzeichen“ in der Definition 
für „personenbezogene Daten“ in Artikel 2. Darin heißt es, dass eine natürliche Person 
„direkt oder indirekt identifiziert werden kann, insbesondere durch Zuordnung zu einer 
Kennnummer oder zu einem oder mehreren spezifischen Elementen, die Ausdruck ihrer 
physischen, physiologischen, psychischen, wirtschaftlichen, kulturellen oder sozialen 
Identität sind.“ 

„Direkt“ oder „indirekt“ bestimmbar 

Nähere Ausführungen dazu finden sich in der Erläuterung zu den Artikeln im 
geänderten Vorschlag der Kommission, in der es heißt, dass eine Person direkt durch 
ihren Namen oder indirekt durch eine Telefonnummer, ein Autokennzeichen, eine 
Sozialversicherungsnummer, eine Reisepassnummer oder durch eine Kombination 
wesentlicher Kriterien identifiziert werden kann, die durch Eingrenzung der Gruppe 
(Alter, Beruf, Wohnort usw.), zu der die Person gehört, ihre Wiedererkennung 
ermöglichen. Diese Aussage zeigt klar, dass der Grad, der für die Identifizierung als 
ausreichend beurteilt wird, vom Kontext der jeweiligen Situation abhängt. Ein sehr 
häufig vorkommender Familienname reicht zur Identifizierung einer Person aus der 
Gesamtheit der Landesbevölkerung nicht aus, während ein Schüler einer Klasse 
vermutlich anhand seines Familiennamens identifiziert werden kann. Selbst 
Begleitinformationen, wie „der Mann im schwarzen Anzug“ könnten auf einen 
bestimmten der an einer Fußgängerampel stehenden Passanten zutreffen. Daher hängt 
die Identifizierbarkeit der Person, auf die sich die Information bezieht, von den 
jeweiligen Umständen ab. 

Bei „direkt“ bestimmten oder bestimmbaren Personen ist der Name der Person in der 
Tat das häufigste Kennzeichen, und in der Praxis ist mit dem Begriff „bestimmte 
Person“ meistens eine Bezugnahme auf den Namen der Person verbunden. 

Zur Feststellung der Identität muss der Name der Person mitunter mit anderen 
Informationen (Geburtsdatum, Namen der Eltern, Adresse oder Fotografie des 
Gesichts) kombiniert werden, um Verwechslungen zwischen dieser Person und 
Personen mit gleichem Namen auszuschließen. Beispielsweise ist die Information, dass 
Titius einen bestimmten Geldbetrag schuldet, auf eine bestimmte Person bezogen 
anzusehen, weil sie mit dem Namen der Person verbunden ist. Der Name ist eine 
Information, die besagt, dass eine Person eine bestimmte Kombination von Buchstaben 
und Lauten verwendet, um sich von anderen Personen zu unterscheiden, zu denen sie 
Beziehungen unterhält. Der Name kann auch als Ausgangspunkt für Informationen 
über den Wohn- oder Aufenthaltsort, Familienangehörige (durch den Familiennamen) 
sowie verschiedene rechtliche und soziale Beziehungen verwendet werden, die mit 
dem Namen in Verbindung stehen (Bildungseinrichtungen, Krankenblätter, 
Bankkonten). Unter Umständen kann eine Person sogar wiedererkannt werden, wenn 
ihr Bild mit ihrem Namen in Verbindung gebracht wird. All diese neuen, mit dem 
Namen verbundenen Informationen könnten einen Rückschluss auf die lebende Person 
erlauben, und folglich ist die ursprüngliche Information anhand von Kennzeichen mit 
einer natürlichen Person verbunden, die von anderen Personen unterschieden werden 
kann. 
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Die Kategorie „indirekt bestimmte oder bestimmbare Personen“ bezieht sich 
typischerweise auf das Phänomen „einzigartiger Kombinationen“ gleich welcher 
Größe. Auch wenn der Umfang der vorhandenen Kennzeichen auf Anhieb keinen 
Rückschluss auf eine bestimmte Person erlaubt, könnte diese Person dennoch 
„bestimmbar“ sein, weil diese Information in Verbindung mit anderen Informationen 
(unabhängig davon, ob diese vom für die Verarbeitung Verantwortlichen gespeichert 
werden oder nicht) eine Unterscheidung dieser Person von anderen Personen 
ermöglicht. Genau an diesem Punkt setzt diese Richtlinie mit „einem oder mehreren 
spezifischen Elementen, die Ausdruck ihrer physischen, physiologischen, psychischen, 
wirtschaftlichen, kulturellen oder sozialen Identität sind“ an. Manche Eigenschaften 
sind so selten, dass eine Person mühelos bestimmt werden kann („derzeitiger 
spanischer Ministerpräsident“), doch auch eine Kombination von bestimmten Details 
(Altersgruppe, regionale Herkunft usw.) kann mitunter sehr aufschlussreich sein, 
besonders wenn eine Person Zugang zu irgendwelchen weiteren Informationen besitzt. 
Dieses Phänomen wurde von den Statistikern, die stets darauf bedacht sind, strengste 
Geheimhaltung zu wahren, umfassend untersucht. 

Beispiel 10: Unvollständige Informationen in der Presse 

In der Presse wird über einen zurückliegenden Kriminalfall berichtet, der in der 
Öffentlichkeit großes Aufsehen erregt hat. Der aktuelle Artikel erwähnt keines der 
üblichen Kennzeichen, die einen Rückschluss auf beteiligte Personen gestatten, 
insbesondere weder den Namen noch das Geburtsdatum der beteiligten Personen. 

Es erscheint nicht sonderlich schwierig, sich Zugang zu weiteren Informationen zu 
verschaffen, um herauszufinden, welche Personen hauptsächlich an dem Fall beteiligt 
waren, z. B. durch Recherchieren in alten Zeitungen, in denen damals über den Fall 
berichtet wurde. Folglich ist nicht völlig auszuschließen, dass eine Person 
entsprechende Schritte unternimmt (Recherchieren in alten Zeitungen), die ihr mit 
großer Wahrscheinlichkeit Zugang zu den Namen und zu anderen Kennzeichen der 
Personen verschaffen, um die es in diesem Beispiel geht. Daher erscheint es 
gerechtfertigt, die Informationen in diesem Beispiel als „Daten über bestimmbare 
Personen“ und folglich als „personenbezogene Daten“ anzusehen. 

An diesem Punkt ist anzumerken, dass Personen in der Praxis zwar überwiegend 
anhand ihres Namens identifiziert werden, ein Name zur Identifizierung einer Person 
jedoch keineswegs immer notwendig ist. Beispielsweise kann eine Person anhand 
anderer „Kennzeichen“ singularisiert werden. So ordnen rechnergestützte Dateien zur 
Erfassung personenbezogener Daten den erfassten Personen gewöhnlich ein 
eindeutiges Kennzeichen zu, um Verwechslungen zwischen zwei Personen in der Datei 
auszuschließen. Auch im Internet kann das Verhalten eines Geräts und somit des 
Gerätenutzers mit Hilfe von Überwachungswerkzeugen für den Internetverkehr 
problemlos identifiziert werden. Dadurch entsteht Stück für Stück ein Bild von der 
Persönlichkeit der Person, der bestimmte Entscheidungen zugeschrieben werden 
können. Die Person kann also ohne Kenntnis ihres Namens und ihrer Adresse anhand 
sozioökonomischer, psychologischer, philosophischer oder sonstiger Kriterien 
kategorisiert und mit bestimmten Entscheidungen in Zusammenhang gebracht werden, 
da der Kontaktpunkt der Person (Computer) die Offenlegung ihrer Identität im engeren 
Sinn nicht mehr zwingend erfordert. Mit anderen Worten setzt die Identifizierbarkeit 
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einer Person nicht mehr die Kenntnis ihres Namens voraus. In der Definition für 
personenbezogene Daten spiegelt sich dies wider.10 

Der Europäische Gerichtshof hat sich in einem Urteil ebenfalls in dem Sinne geäußert, 
„dass die Handlung, die darin besteht, auf einer Internetseite auf verschiedene 
Personen hinzuweisen und diese entweder durch ihren Namen oder auf andere Weise, 
etwa durch Angabe ihrer Telefonnummer oder durch Informationen über ihr 
Arbeitsverhältnis oder ihre Freizeitbeschäftigungen, erkennbar zu machen, eine […] 
Verarbeitung personenbezogener Daten im Sinne von […]Richtlinie 95/46/EG 
darstellt.“11  

Beispiel 11: Asylbewerber 

Asylbewerber, die ihren tatsächlichen Namen in einem Asylantenwohnheim geheim 
halten, haben für administrative Zwecke eine Codenummer erhalten. Diese Nummer 
dient als „Kennzeichen“, damit ihnen verschiedene Informationen, die ihren Aufenthalt 
im Wohnheim betreffen, zugewiesen werden können. Anhand eines Fotos oder anderer 
biometrischer Indikatoren besitzt die Codenummer einen engen und unmittelbaren 
Bezug zur konkreten Person. Diese Person kann dadurch von anderen Asylbewerbern 
unterschieden und mit verschiedenen Informationen in Verbindung gebracht werden, 
die sich dann auf eine „identifizierte“ natürliche Person beziehen. 

In Artikel 8 Absatz 7 heißt es ferner: „Die Mitgliedstaaten bestimmen, unter welchen 
Bedingungen eine nationale Kennziffer oder andere Kennzeichen allgemeiner 
Bedeutung Gegenstand einer Verarbeitung sein dürfen.“ Diese Maßgabe enthält keine 
näheren Angaben, welche Art von Bedingungen die Mitgliedstaaten vorsehen sollten, 
sondern sie ist immer noch Teil des Artikels, der sich mit sensiblen Daten befasst. In 
Erwägungsgrund 33, der sich auf diese Art von Daten bezieht, heißt es: „Daten, die 
aufgrund ihrer Art geeignet sind, die Grundfreiheiten oder die Privatsphäre zu 
beeinträchtigen“. Dies legt den Gedanken nahe, dass der Gesetzgeber ähnliche 
Vorbehalte gegenüber nationalen Kennziffern hatte, weil sie ein so einfaches und 
eindeutiges Kombinieren verschiedener Informationen über eine bestimmte Person 
ermöglichen. 

Mittel zur Identifizierung  

Erwägungsgrund 26 der Richtlinie lenkt besondere Aufmerksamkeit auf das Wort 
„bestimmbar“: „Bei der Entscheidung, ob eine Person bestimmbar ist, sollten alle Mittel 
berücksichtigt werden, die vernünftigerweise entweder von dem Verantwortlichen für die 
Verarbeitung oder von einem Dritten eingesetzt werden könnten, um die betreffende 
Person zu bestimmen.“ Dies bedeutet, dass die rein hypothetische Möglichkeit zur 
Bestimmung der Person nicht ausreicht, um die Person als „bestimmbar“ anzusehen. 
Wenn „alle Mittel berücksichtigt werden, die vernünftigerweise entweder von dem 
Verantwortlichen für die Verarbeitung oder von einem Dritten eingesetzt werden 
könnten“ und diese Möglichkeit nicht besteht oder vernachlässigbar ist, ist die Person 
nicht als „bestimmbar“ anzusehen, und die Informationen würden nicht als 
„personenbezogene Daten“ betrachtet werden. Das Kriterium, nach dem „alle Mittel 
berücksichtigt werden, die vernünftigerweise entweder von dem Verantwortlichen für die 
                                                 
10  Bericht über die Anwendung der Datenschutzgrundsätze auf die weltweiten Telekommunikationsnetze 

von Yves POULLET und seinem Team für den Beratenden Ausschuss (T-PD) des Europarats, Punkt 
2.3.1, T-PD (2004) 04 final. 

11  Urteil des Europäischen Gerichtshofs (Rechtssache C-101/01) vom 6.11.2003 (Lindqvist), Randnr. 27. 
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Verarbeitung oder von einem Dritten eingesetzt werden könnten“, sollte insbesondere 
alle relevanten Kontextfaktoren berücksichtigen. Die Kosten der Identifizierung sind 
zwar ein Faktor, jedoch nicht der einzige Faktor. Der beabsichtigte Zweck, die 
Strukturierung der Verarbeitung, der von dem für die Verarbeitung Verantwortlichen 
erwartete Vorteil, die auf dem Spiel stehenden Interessen für die Personen sowie die 
Gefahr organisatorischer Dysfunktionen (z. B. Verletzung von Geheimhaltungspflichten) 
und technischer Fehler sollten ebenfalls Berücksichtigung finden. Gleichwohl handelt es 
sich um eine dynamische Prüfung, die den Stand der Technik zum Zeitpunkt der 
Verarbeitung und die Entwicklungsmöglichkeiten in dem Zeitraum berücksichtigen 
sollte, für den die Daten verarbeitet werden. Wenn alle Mittel berücksichtigt werden, die 
heute vernünftigerweise eingesetzt werden könnten, ist die Identifizierung heute unter 
Umständen nicht möglich. Wenn die Daten einen Monat lang aufbewahrt werden, ist eine 
Identifizierung während dieser „Lebensdauer“ so gut wie nicht zu erwarten, und folglich 
sind die Daten nicht als „personenbezogen“ anzusehen. Bei einer Aufbewahrungsdauer 
von zehn Jahren hingegen sollte der für die Verarbeitung Verantwortliche die 
Möglichkeit der Identifizierung berücksichtigen, die im neunten Jahr der 
Aufbewahrungsdauer der Daten entstehen könnte und die sie in diesem Moment zu 
personenbezogenen Daten machen würden. Das System sollte diesen Entwicklungen 
angepasst werden können und dann zum gegebenen Zeitpunkt die geeigneten technischen 
und organisatorischen Maßnahmen einbeziehen. 

Beispiel 12: Veröffentlichung von Röntgenaufnahmen zusammen mit dem Vornamen 
einer Patientin 

Eine Röntgenaufnahme wurde in einer wissenschaftlichen Fachzeitschrift zusammen 
mit dem sehr ungewöhnlichen Vornamen der Patientin veröffentlicht. Der Vorname 
der Patientin in Verbindung mit dem Wissen ihrer Verwandten und Bekannten, dass sie 
an einer bestimmten Krankheit litt, machte die Patientin für eine Reihe von Personen 
bestimmbar; in diesem Fall wäre die Röntgenaufnahme als Träger personenbezogener 
Daten anzusehen. 

Beispiel 13: Pharmazeutische Forschungsdaten 

Krankenhäuser oder einzelne Ärzte übertragen Daten aus Krankenblättern ihrer 
Patienten an ein Unternehmen zum Zwecke der medizinischen Forschung. Es werden 
keine Patientennamen verwendet, sondern nur Seriennummern, die jedem klinischen 
Fall nach dem Zufallsprinzip zugewiesen werden, um Verwechslungen bei 
Informationen über verschiedene Patienten auszuschließen. Die Namen der Patienten 
sind nur den zuständigen Ärzten bekannt, die der ärztlichen Schweigepflicht 
unterliegen. Die Daten enthalten keine zusätzlichen Informationen, die durch 
Kombinieren einen Rückschluss auf die Identität der Patienten erlauben. Außerdem 
wurden alle weiteren Maßnahmen – ob nun auf rechtlicher, technischer oder 
organisatorischer Ebene – ergriffen, um zu verhindern, dass die betreffenden Personen 
bestimmbar sind oder bestimmt werden könnten. Unter diesen Umständen könnte eine 
Datenschutzbehörde zu dem Ergebnis kommen, dass bei der Verarbeitung durch den 
Pharmakonzern keine Mittel vorhanden sind, die vernünftigerweise eingesetzt werden 
könnten, um die betreffenden Personen zu bestimmen. 

Wie bereits weiter oben erwähnt, spielt der von dem für die Verarbeitung 
Verantwortlichen verfolgte Zweck eine wichtige Rolle bei der Beurteilung „aller Mittel, 
die vernünftigerweise eingesetzt werden könnten“, um die betreffenden Personen zu 
bestimmen. Die nationalen Datenschutzbehörden waren mit Fällen konfrontiert, in denen 
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einerseits der für die Verarbeitung Verantwortliche argumentierte, dass nur vereinzelte 
Informationen ohne Bezugnahme auf einen Namen oder sonstige direkte Kennzeichen 
verarbeitet werden, und dafür eintrat, die Daten nicht als personenbezogen anzusehen 
und keine Datenschutzbestimmungen auf sie anzuwenden. Andererseits ist die 
Verarbeitung derartiger Informationen nur dann sinnvoll, wenn sie die Identifizierung 
bestimmter Personen und eine bestimmte Behandlung ermöglichen. In diesen Fällen, in 
denen der Zweck der Verarbeitung die Identifizierung von Personen mit einschließt, kann 
davon ausgegangen werden, dass der für die Verarbeitung Verantwortliche oder eine 
andere beteiligte Person über die Mittel verfügt oder verfügen wird, die 
„vernünftigerweise eingesetzt werden könnten“, um die betreffende Person zu 
bestimmen. Das Argument, dass Personen nicht bestimmbar sind, wenn der eigentliche 
Zweck der Verarbeitung in der Identifizierung von Personen besteht, wäre ein 
Widerspruch in sich. Daher sind die Informationen als Daten anzusehen, die sich auf 
bestimmbare Personen beziehen, und die Datenschutzbestimmungen sind auf die 
Verarbeitung anzuwenden. 

 

Beispiel 14: Videoüberwachung 

Im Zusammenhang mit Videoüberwachungssystemen führen die für die Verarbeitung 
Verantwortlichen häufig das Argument an, dass nur ein kleiner Prozentsatz des 
Videomaterials zur Identifizierung von Personen genutzt wird und somit keine 
personenbezogenen Daten verarbeitet werden, bevor eine Identifizierung von Personen 
in diesen seltenen Ausnahmefällen erfolgt. Da der Zweck eines 
Videoüberwachungssystems jedoch darin besteht, die Personen zu bestimmen, die auf 
den Videobildern zu sehen sind, wenn der für die Verarbeitung Verantwortliche ihre 
Identifizierung für notwendig hält, ist das gesamte System als Mittel zur Verarbeitung 
von Daten über bestimmbare Personen anzusehen, auch wenn einige aufgezeichnete 
Personen in der Praxis nicht bestimmbar sind. 

Beispiel 15: Dynamische IP-Adressen 

Die Datenschutzgruppe hat IP-Adressen als Daten, die sich auf eine bestimmbare 
Person beziehen, eingestuft. In ihrer Begründung heißt es: „[…] können Internet-
Zugangsanbieter und Verwalter von lokalen Netzwerken ohne großen Aufwand 
Internet-Nutzer identifizieren, denen sie IP-Adressen zugewiesen haben, da sie in der 
Regel in Dateien systematisch Datum, Zeitpunkt, Dauer und die dem Internet-Nutzer 
zugeteilte dynamische IP-Adresse einfügen. Dasselbe lässt sich von den Internet-
Diensteanbietern sagen, die in ihren HTTP-Servern Protokolle führen. In diesen Fällen 
besteht kein Zweifel, dass man von personenbezogenen Daten im Sinne von Artikel 2 
Buchstabe a) der Richtlinie 95/46/EG reden kann.“12  

Vor allem in Fällen, in denen der Zweck der Verarbeitung von IP-Adressen in der 
Identifizierung der Computernutzer besteht (beispielsweise durch Inhaber von 
Urheberrechten zur strafrechtlichen Verfolgung von Computernutzern wegen 
Verletzung von Rechten an geistigem Eigentum), geht der für die Verarbeitung 
Verantwortliche vom Vorhandensein der Mittel aus, die zur Identifizierung der 
betreffenden Personen „vernünftigerweise eingesetzt werden könnten“, z. B. von den 

                                                 
12  Arbeitspapier WP 37: Privatsphäre im Internet - Ein integrierter EU-Ansatz zum Online-Datenschutz – 

Angenommen am 21. November 2000. 
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Gerichten, bei denen Beschwerde eingelegt wurde (andernfalls wäre die Erhebung der 
Informationen nicht sinnvoll); aus diesem Grund sind die Informationen als 
personenbezogene Daten anzusehen.  

Einen Sonderfall bilden IP-Adressen, die unter bestimmten Umständen aus 
verschiedenen technischen und organisatorischen Gründen keine Identifizierung des 
Nutzers gestatten. Ein Beispiel dafür sind IP-Adressen, die einem Computer in einem 
Internet-Café zugewiesen sind, in dem keine Identifizierung der Kunden gefordert 
wird. Es könnte argumentiert werden, dass die für die Nutzung von Computer X 
während eines bestimmten Zeitraums erfassten Daten keine Identifizierung des Nutzers 
unter Einsatz vernünftiger Mittel gestatten und daher nicht als personenbezogene Daten 
anzusehen sind. Hier ist jedoch anzumerken, dass die Internet-Diensteanbieter 
höchstwahrscheinlich nicht wissen, ob eine bestimmte IP-Adresse die Identifizierung 
ermöglicht oder nicht und daher die mit dieser IP-Adresse verknüpften Daten genauso 
verarbeiten wie Informationen, die mit IP-Adressen von ordnungsgemäß registrierten 
und bestimmbaren Benutzern verknüpft sind. Wenn der Internet-Diensteanbieter also 
nicht mit absoluter Sicherheit erkennen kann, dass die Daten zu nicht bestimmbaren 
Benutzern gehören, muss er sicherheitshalber alle IP-Informationen wie 
personenbezogene Daten behandeln. 

Beispiel 16: Durch Graffiti verursachte Schäden 

Die Fahrzeuge eines Beförderungsunternehmens werden immer wieder mit Graffiti 
beschmiert. Zur Beurteilung der Schäden und einfacheren Geltendmachung seiner 
Rechtsansprüche legt das Unternehmen ein Verzeichnis mit Informationen über die 
Begleitumstände der Schäden, Bildern der beschädigten Gegenstände und 
„Identifizierungskennzeichen“ oder „Unterschriften“ der Schadensverursacher an. Bei 
der Eingabe der Informationen in das Verzeichnis ist nicht bekannt, wer den Schaden 
verursacht hat oder zu wem die „Unterschrift“ gehört. Es ist durchaus möglich, dass 
der Schadensverursacher niemals gefunden wird. Der Zweck der Verarbeitung besteht 
jedoch in der Identifizierung von Personen, auf die sich die Informationen beziehen, 
damit das Unternehmen Rechtsansprüche gegen den Schadensverursacher geltend 
machen kann. Eine derartige Verarbeitung ergibt einen Sinn, wenn der für die 
Verarbeitung Verantwortliche davon ausgeht, dass eines Tages Mittel vorhanden sein 
könnten, um die Personen zu bestimmen. Die in den Bildern enthaltenen Informationen 
sind als Daten, die sich auf „bestimmbare“ Personen beziehen, und die Informationen 
im Verzeichnis als „personenbezogene Daten“ anzusehen, und die Verarbeitung sollte 
den Datenschutzbestimmungen unterliegen, die eine derartige Verarbeitung unter 
bestimmten Umständen und mit bestimmten Garantien für rechtmäßig erklären. 

Wenn der Zweck der Verarbeitung die Identifizierung der betroffenen Person nicht 
einschließt, kommt den technischen Maßnahmen zur Vermeidung der Identifizierung 
eine sehr wichtige Rolle zu. Sofern angemessene technische und organisatorische 
Maßnahmen auf dem Stand der Technik zum Schutz der Daten gegen Identifizierung 
getroffen werden, kann dies den Ausschlag bei den Überlegungen zur 
Nichtidentifizierbarkeit von Personen geben, wenn alle Mittel berücksichtigt werden, 
die vernünftigerweise entweder von dem Verantwortlichen für die Verarbeitung oder 
von einem Dritten eingesetzt werden könnten, um die betreffenden Personen zu 
bestimmen. In diesem Fall ist die Umsetzung solcher Maßnahmen nicht die Folge einer 
rechtlichen Verpflichtung aufgrund von Artikel 17 der Richtlinie (der nur anzuwenden 
ist, wenn es sich von vornherein um personenbezogene Daten handelt), sondern eine 
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Voraussetzung dafür, dass die Informationen nicht als personenbezogen anzusehen sind 
und ihre Verarbeitung nicht der Richtlinie unterliegt. 

Pseudonymisierte Daten  

Bei der Pseudonymisierung geht es um Identitätsverschleierung. Dabei wird das Ziel 
verfolgt, weitere Daten über eine Person zu sammeln, ohne die Identität der Person zu 
kennen. Dies ist in den Bereichen Forschung und Statistik von besonderer Relevanz. 

Die Pseudonymisierung kann auf rücknehmbare Weise anhand von Referenzlisten für 
Identitäten und ihren Pseudonymen oder anhand von Zweiwege-
Verschlüsselungsalgorithmen für die Pseudonymisierung erfolgen. Identitäten können 
auch so verschleiert werden, dass eine Reidentifizierung nicht mehr möglich ist, d. h. 
durch Einweg-Verschlüsselung, wodurch gewöhnlich anonymisierte Daten entstehen. 

Die Wirksamkeit der Pseudonymisierung hängt von verschiedenen Einflussfaktoren ab 
(vom Zeitpunkt der Pseudonymisierung, von der Rücknahmefestigkeit der 
Pseudonymisierungsprozedur, von der Größe der Population, in der sich der Betroffene 
verbirgt, von der Verkettungsmöglichkeit von einzelnen Transaktionen oder Datensätzen 
desselben Betroffenen usw.). Pseudonyme sollten zufällig und nicht vorhersagbar 
gewählt werden. Die Menge der möglichen Pseudonyme sollte so groß sein, dass bei 
zufälliger Auswahl nicht zweimal das gleiche Pseudonym gewählt wird. Ist eine hohe 
Sicherheit erforderlich ist, muss die Menge der Pseudonymkandidaten mindestens so 
groß sein wie der Wertebereich sicherer kryptografischer Hash-Funktionen.13 

Rücknehmbar pseudonymisierte Daten sind als indirekt bestimmbare Informationen über 
Personen anzusehen. Bei Verwendung eines Pseudonyms besteht also die Möglichkeit 
der Rückverfolgung zur Person und Aufdeckung ihrer Identität, wenn auch nur unter 
zuvor festgelegten Bedingungen. Bei der Verarbeitung indirekt bestimmbarer 
Informationen sind die Risiken für die Personen zumeist sehr gering, so dass die 
Datenschutzbestimmungen zu Recht flexibler als bei der Verarbeitung von Informationen 
über direkt bestimmbare Personen angewandt werden. 

Verschlüsselte Daten 

Verschlüsselte Daten sind ein klassisches Beispiel für Pseudonymisierung. 
Informationen beziehen sich auf Personen, die durch einen Code gekennzeichnet sind, 
während der Schlüssel für die Zuordnung des Codes zu den Kennzeichen der Personen 
(z. B. Name, Geburtsdatum, Adresse) gesondert aufbewahrt wird. 

Beispiel 17: Nicht aggregierte Daten für Statistiken 

Wie wichtig die Berücksichtigung aller Begleitumstände bei der Beurteilung der Mittel 
ist, die zur Identifizierung „vernünftigerweise eingesetzt werden könnten“, zeigt das 
folgende Beispiel, in dem es um die Verarbeitung personenbezogener Daten durch das 
nationale statistische Amt geht. Dabei werden die Informationen zu einem bestimmten 
Zeitpunkt in nicht aggregierter Form gespeichert und beziehen sich auf spezifische 
Personen, denen jedoch ein Code anstelle eines Namens zugewiesen ist (z. B. die 

                                                 
13  Siehe das Arbeitspapier „Datenschutzfreundliche Technologien“ der Arbeitsgruppe 

„Datenschutzfreundliche Technologien“ des Arbeitskreises „Technische und organisatorische 
Datenschutzfragen“ der Datenschutzbeauftragten des Bundes und der Länder (Oktober 1997), 
veröffentlicht unter http://ec.europa.eu/justice_home/fsj/privacy/studies/index_de.htm  

http://ec.europa.eu/justice_home/fsj/privacy/studies/index_de.htm
http://ec.europa.eu/justice_home/fsj/privacy/studies/index_de.htm
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Person mit dem Code X1234 trinkt öfter als dreimal pro Woche ein Glas Wein). Das 
statistische Amt bewahrt den Schlüssel für diese Codes gesondert auf (d. h. die Liste 
für die Zuordnung der Codes zu den Namen der Personen). Dieser Schlüssel kann als 
ein vom statistischen Amt „vernünftigerweise eingesetztes Mittel“ angesehen werden. 
Folglich sind die Informationen über die Person als personenbezogene Daten 
anzusehen, auf die die Datenschutzbestimmungen anzuwenden sind. Nun wäre 
vorstellbar, dass eine Liste mit Daten über die Konsumgewohnheiten von Weintrinkern 
an den nationalen Weinerzeugerverband übermittelt wird, der seinen öffentlichen 
Standpunkt mit Statistiken untermauern will. Bei der Frage, ob es sich bei dieser Liste 
mit Informationen immer noch um personenbezogene Daten handelt, ist zu beurteilen, 
ob einzelne Weinkonsumenten identifiziert werden können, wenn „alle Mittel 
berücksichtigt werden, die vernünftigerweise entweder von dem für die Verarbeitung 
Verantwortlichen oder von einem Dritten eingesetzt werden.“ 

Bei Verwendung eindeutiger Codes für jede Person entsteht ein gewisses 
Identifizierungsrisiko, wenn es möglich ist, Zugang zu dem für die Verschlüsselung 
verwendeten Schlüssel zu erhalten. Daher sind die Risiken externer Hacking-Angriffe, 
die Wahrscheinlichkeit, dass eine Person in der übermittelnden Organisation – 
ungeachtet ihrer beruflichen Schweigepflicht – den Schlüssel preisgibt und die 
Machbarkeit einer indirekten Identifizierung bei der Frage einzubeziehen, ob die 
Personen bestimmbar sind, wenn alle Mittel berücksichtigt werden, die 
vernünftigerweise entweder von dem für die Verarbeitung Verantwortlichen oder von 
einem Dritten eingesetzt werden, und ob die Informationen folglich als 
„personenbezogene Daten“ anzusehen sind. Falls ja, finden die 
Datenschutzbestimmungen Anwendung. Eine andere Frage ist, ob diese 
Datenschutzbestimmungen berücksichtigen könnten, ob die Risiken für die Personen 
gemindert werden, und mehr oder weniger strenge Bedingungen für die Verarbeitung 
unter Ausnutzung des in der Richtlinie zulässigen Handlungsspielraums auferlegen. 

Wenn die Codes hingegen nicht eindeutig sind, sondern ein und dieselbe Codenummer 
(z. B. „123“) für Personen in verschiedenen Städten und für Daten aus verschiedenen 
Jahren (nur zur Unterscheidung einer bestimmten Person in einem Jahr und in der 
Stichprobe in derselben Stadt) verwendet wird, könnte der für die Verarbeitung 
Verantwortliche oder ein Dritter eine spezifische Person nur dann bestimmen, wenn er 
weiß, auf welches Jahr und auf welche Stadt sich die Daten beziehen. Wenn diese 
Zusatzinformationen nicht mehr vorhanden und mit vertretbarem Aufwand auch nicht 
mehr wiederherzustellen sind, könnten die Informationen als nicht auf bestimmbare 
Personen bezogen angesehen werden, und die Datenschutzbestimmungen würden 
folglich keine Anwendung finden.  

Diese Art von Daten wird häufig bei klinischen Prüfungen von Arzneimitteln 
verwendet. Die Richtlinie Nr. 2001/20/EG vom 4. April 2001 über die Anwendung der 
guten klinischen Praxis bei der Durchführung von klinischen Prüfungen14 legt einen 
Rechtsrahmen für die Ausübung dieser Tätigkeit fest. Der für die klinischen Prüfungen 
zuständige Arzt/Forschungsleiter („Prüfer“) erfasst die Daten zu den klinischen 
Ergebnissen für jeden Patienten und ordnet jedem Patienten einen Code zu. Der Prüfer 
leitet die Daten an den Pharmakonzern oder Dritte („Geldgeber“) ausschließlich in 
dieser codierten Form weiter, da diese nur an biostatistischen Daten interessiert sind. 
Der Prüfer führt jedoch einen separaten Schlüssel, der diesen Code mit allgemeinen 
Informationen verknüpft, um die Patienten einzeln identifizieren zu können. Der Prüfer 
                                                 
14 ABl. L 121 vom 1.5.2001, S. 34. 
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ist zur Führung dieses Schlüssels verpflichtet, damit einzelne Patienten identifiziert 
und entsprechend behandelt werden können, falls sich das Arzneimittel als Gefahr für 
die Gesundheit der Patienten erweist. 

Hier stellt sich die Frage, ob die für die klinischen Prüfungen verwendeten Daten als 
Daten anzusehen sind, die sich auf „bestimmbare“ natürliche Personen beziehen und 
somit den Datenschutzbestimmungen unterliegen. Wie in der obigen Analyse 
beschrieben, sind bei der Ermittlung, ob eine Person bestimmbar ist, alle Mittel zu 
berücksichtigen, die vernünftigerweise entweder von dem für die Verarbeitung 
Verantwortlichen oder von einem Dritten eingesetzt werden könnten, um die 
betreffende Person zu bestimmen. In diesem Fall ist die Identifizierung von Personen 
(damit sie im Bedarfsfall angemessen behandelt werden können) einer der Zwecke bei 
der Verarbeitung der verschlüsselten Daten. Der Pharmakonzern hat die Mittel für die 
Verarbeitung bereitgestellt und die organisatorischen Maßnahmen und seine 
Beziehungen zum Prüfer (der im Besitz des Schlüssels ist) so gestaltet, dass die 
Identifizierung von Personen nicht nur erfolgen kann, sondern unter bestimmten 
Umständen erfolgen muss. Die Identifizierung von Patienten ist somit in den Zwecken 
und Mitteln für die Verarbeitung fest verankert. In diesem Fall kann gefolgert werden, 
dass derartig verschlüsselte Daten Informationen über natürliche Personen darstellen, 
die von allen an einer möglichen Identifizierung beteiligten Dritten bestimmbar sind, 
und den Datenschutzbestimmungen unterliegen sollten. Dies bedeutet jedoch nicht, 
dass ein anderer für die Verarbeitung Verantwortlicher, der denselben Satz codierter 
Daten verarbeitet, personenbezogene Daten verarbeiten würde, wenn in dem speziellen 
Rahmen, in dem andere für die Verarbeitung Verantwortliche ihre Tätigkeit ausüben, 
die Reidentifizierung explizit ausgeschlossen ist und diesbezüglich geeignete 
technische Maßnahmen getroffen wurden. 

Auf anderen Forschungsgebieten oder im gleichen Projekt könnte die Reidentifizierung 
in Übermittlungs- und Verfahrensvorschriften ausgeschlossen worden sein, etwa weil 
therapeutische Aspekte keine Rolle spielen. Aus technischen oder anderen Gründen 
kann es immer noch einen Weg geben, herauszufinden, welche klinischen Daten zu 
welchen Personen gehören, doch die Identifizierung ist keinesfalls beabsichtigt oder zu 
erwarten, weswegen geeignete technische Maßnahmen (z. B. Verschlüsselung, nicht 
rücknehmbares Hashing) getroffen wurden, die genau dies verhindern sollen. Selbst 
wenn ungeachtet aller Übermittlungsvorschriften und Maßnahmen (aufgrund 
unvorhersehbarer Umstände wie die zufällige Zuordnung von Eigenschaften, die die 
Identität einzelner Personen offenbaren) einzelne Personen identifiziert werden, sind 
die vom ursprünglichen Verantwortlichen verarbeiteten Informationen nicht als Daten 
anzusehen, die sich auf bestimmte oder bestimmbare Personen beziehen, wenn alle 
Mittel berücksichtigt werden, die vernünftigerweise entweder von dem für die 
Verarbeitung Verantwortlichen oder von einem Dritten eingesetzt werden. Die 
Bestimmungen der Richtlinie finden somit auf ihre Verarbeitung keine Anwendung. 
Anders verhält es sich, wenn ein neuer für die Verarbeitung Verantwortlicher Zugang 
zu den bestimmbaren Informationen erhalten hat; in diesem Fall sind sie ohne jeden 
Zweifel als „personenbezogene Daten“ anzusehen. 

Häufig gestellte Fragen (FAQ 14-7) zu den Grundsätzen des „sicheren Hafens“ 
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Die Verwendung verschlüsselter Daten in der pharmazeutischen Forschung wurde 
auch in den Grundsätzen des „sicheren Hafens“ erörtert.15 FAQ 14-7 lautet: 

FAQ 14 – Arzneimittel und Medizinprodukte 

7. F: Forschungsdaten werden stets an der Quelle verschlüsselt, damit aus ihnen nicht 
die Identität einzelner Personen zu ersehen ist. Den Pharmaorganisationen, also den 
Projektträgern, wird der Schlüssel nicht ausgehändigt, er verbleibt beim Forscher, so 
dass er unter bestimmten Umständen (z. B. wenn eine nachträgliche Überwachung 
notwendig ist) einzelne Versuchspersonen identifizieren kann. Ist die Übermittlung 
derart verschlüsselter Daten von der EU in die USA als Übermittlung 
personenbezogener Daten anzusehen, die den Grundsätzen des sicheren Hafens 
unterliegt? 

7. A: Nein, das gilt nicht als Übermittlung personenbezogener Daten, die den 
Grundsätzen des „sicheren Hafens“ unterliegt. 

Nach Auffassung der Datenschutzgruppe steht diese Erklärung in den Grundsätzen des 
„sicheren Hafens“ nicht im Widerspruch zu den obigen Ausführungen, die derartige 
Informationen als personenbezogene Daten gemäß der Richtlinie ansehen. Tatsächlich 
ist diese Frage nicht präzise genug formuliert, da sie keine Angaben darüber enthält, an 
wen und unter welchen Bedingungen die Daten übermittelt werden. Die 
Datenschutzgruppe geht davon aus, dass sich die Frage lediglich auf die Übermittlung 
verschlüsselter Daten an einen Empfänger in den USA (beispielsweise das 
Pharmaunternehmen) bezieht, der nur die verschlüsselten Daten erhält und zu keinem 
Zeitpunkt von der Identität der Patienten erfährt, die bekannt ist und nur dem 
Arzt/Forschungsleiter in der EU – zu keinem Zeitpunkt jedoch dem Unternehmen in 
den USA – mitgeteilt wird, falls eine medizinische Behandlung notwendig ist. 

Anonyme Daten 

„Anonyme Daten“ sind im Sinne der Richtlinie Informationen, die sich auf eine 
natürliche Person beziehen, wobei die Person von dem für die Verarbeitung 
Verantwortlichen oder einem Dritten nicht bestimmt werden kann, wenn alle Mittel 
berücksichtigt werden, die vernünftigerweise entweder von dem für die Verarbeitung 
Verantwortlichen oder von einem Dritten eingesetzt werden, um die betreffende Person 
zu bestimmen. „Anonymisierte Daten“ sind somit anonyme Daten, die sich zuvor auf 
eine bestimmbare Person bezogen, die jedoch nicht mehr identifizierbar ist. 
Erwägungsgrund 26 bezieht sich ebenfalls auf diesen Begriff: „Die Schutzprinzipien 
finden keine Anwendung auf Daten, die derart anonymisiert sind, dass die betroffene 
Person nicht mehr identifizierbar ist.“ Auch hier hängt die Beurteilung, ob die Daten 
die Identifizierung einer Person ermöglichen und ob die Informationen als anonym 
betrachtet werden können oder nicht, von den jeweiligen Umständen ab, und es sollte 
wie in Erwägungsgrund 26 beschrieben eine Einzelfallanalyse insbesondere im 
Hinblick darauf durchgeführt werden, inwieweit Mittel in vertretbarem Umfang 
eingesetzt werden könnten, um die betreffende Person zu bestimmen. Dies ist von 
besonderer Bedeutung bei statistischen Informationen, bei denen die 
Originalstichprobe nicht ausreichend groß ist und andere vereinzelte Informationen die 
Identifizierung von Personen ermöglichen, obwohl die Informationen in aggregierter 
Form präsentiert werden. 

                                                 
15  Entscheidung der Kommission 2000/520/EG vom 26.7.2000, ABl. L 215/7 vom 25.8.2000. 
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Beispiel 18: Statistische Erhebungen und Kombination vereinzelter Informationen 

Abgesehen von ihrer allgemeinen Pflicht im Hinblick auf die Einhaltung der 
Datenschutzbestimmungen zur Sicherstellung der Anonymität statistischer Erhebungen 
sind Statistiker an eine spezielle Geheimhaltungspflicht gebunden, die ihnen die 
Veröffentlichung nicht anonymer Daten verbietet. Demnach dürfen sie statistische 
Daten nur in aggregierter Form veröffentlichen, bei denen die Zuordnung zu 
bestimmten Personen nicht möglich ist. Diese Regelung ist von besonderer Bedeutung 
für die Veröffentlichung von Erhebungsdaten. In jeder Situation sollte ein Grenzwert 
festgelegt werden, unter dem die Identifizierung einzelner Personen als möglich 
angesehen wird. Wenn ein Kriterium die Identifizierung in einer bestimmten 
Personengruppe gleich welcher Größe (z. B. nur ein Arzt in einer Stadt mit 6000 
Einwohnern) zu ermöglichen scheint, sollte dieses Unterscheidungskriterium 
weggelassen oder andere Kriterien zur „Verschleierung“ der Ergebnisse über eine 
bestimmte Person aufgenommen werden, um die statistische Geheimhaltungspflicht zu 
erfüllen. 

 

 

Beispiel 19: Veröffentlichung von Videoaufzeichnungen 

Ein Ladenbesitzer installiert in seinem Geschäft ein Videoüberwachungssystem. Er 
veröffentlicht in seinem Geschäft Bilder von Ladendieben, die mit Hilfe des 
Kameraüberwachungssystems überführt wurden. Nach dem Einschreiten der Polizei 
macht er das Gesicht der Diebe unkenntlich. Dennoch besteht weiterhin die 
Möglichkeit, dass die Personen auf den Fotos von ihren Freunden, Verwandten oder 
Nachbarn erkannt werden, weil ihre Figur, Frisur und Kleidung ihre Identität 
offenbaren können. 

4.  VIERTES ELEMENT: „NATÜRLICHE PERSON“ 

Der durch die Bestimmungen der Richtlinie gebotene Schutz gilt für natürliche 
Personen, d. h. Menschen. Insofern ist das Recht auf den Schutz personenbezogener 
Daten ein allgemeines Recht, das nicht auf Staatsangehörige oder Bewohner eines 
bestimmten Landes beschränkt ist. Dieser Aspekt wird in Erwägungsgrund 2 der 
Richtlinie ausdrücklich betont: „Die Datenverarbeitungssysteme stehen im Dienste des 
Menschen“ und „sie haben, ungeachtet der Staatsangehörigkeit oder des Wohnorts der 
natürlichen Personen, deren Grundrechte und Freiheiten […] zu achten“. 

Um den Begriff der natürlichen Person geht es auch in Artikel 6 der Allgemeinen 
Erklärung der Menschenrechte: „Jeder hat das Recht, überall als rechtsfähig 
anerkannt zu werden.“ Das Zivilrecht der Mitgliedstaaten setzt sich genauer mit dem 
Begriff der Rechtspersönlichkeit auseinander, die als mit der Geburt der Person 
beginnende und mit ihrem Tod endende Fähigkeit verstanden wird, ein 
Rechtsverhältnis einzugehen. Personenbezogene Daten sind folglich Daten, die sich 
grundsätzlich auf bestimmte oder bestimmbare lebende Personen beziehen. Dies wirft 
für die Zwecke dieser Analyse eine Reihe von Fragen auf. 

Daten über verstorbene Personen 
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Gemäß den Bestimmungen der Richtlinie sind Informationen über verstorbene 
Personen grundsätzlich nicht als personenbezogene Daten anzusehen, da verstorbene 
Personen im Zivilrecht keine natürliche Personen mehr sind. In bestimmten Fällen 
können die Daten verstorbener Personen dennoch indirekten Schutz genießen. 

Erstens kann der für die Verarbeitung Verantwortliche eventuell nicht feststellen, ob 
die Person, auf die sich die Daten beziehen, noch lebt oder bereits verstorben ist. Selbst 
wenn er dazu in der Lage ist, werden die Informationen über verstorbene Personen 
unter Umständen ohne Unterscheidung nach den gleichen Regeln wie für lebende 
Personen verarbeitet. Da der für die Verarbeitung Verantwortliche bei der 
Verarbeitung von Daten über lebende Personen zur Einhaltung der 
Datenschutzbestimmungen der Richtlinie verpflichtet ist, dürfte es für ihn in der Praxis 
einfacher sein, Daten über verstorbene Personen ebenfalls im Sinne der 
Datenschutzbestimmungen zu verarbeiten, als die beiden Gruppen von Daten 
voneinander getrennt zu verarbeiten. 

Zweitens könnten sich Informationen über verstorbene Personen auch auf lebende 
Personen beziehen. Beispielsweise deutet die Information, dass die verstorbene Gaia an 
der Bluterkrankheit litt, darauf hin, dass ihr Sohn Titius ebenfalls an dieser Krankheit 
leidet, da sie mit einem Gen auf dem X-Chromosom verknüpft ist. Wenn sich die 
Information, die Daten über verstorbene Personen enthält, gleichzeitig auf lebende 
Personen bezieht und es sich um personenbezogene Daten im Sinne der Richtlinie 
handelt, können personenbezogene Daten über verstorbene Personen indirekt den 
Schutz der Datenschutzbestimmungen genießen. 

Drittens können Informationen über verstorbene Personen einem speziellen Schutz 
unterliegen, der durch andere Regelwerke als Datenschutzbestimmungen gewährt wird 
und der die Grenze bei „personalitas praeterita“ zieht. Die Schweigepflicht von 
Ärzten endet nicht mit dem Tod des Patienten. Die einzelstaatlichen Rechtsvorschriften 
für die Rechte am eigenen Bild und an der Bewahrung der Ehre können auch Schutz 
für das Andenken an verstorbene Personen bieten. 

Viertens wird ein Mitgliedstaat durch nichts daran gehindert, den Geltungsbereich der 
die Richtlinie 95/46/EG umsetzenden innerstaatlichen Rechtsvorschriften auf vom 
Anwendungsbereich dieser Richtlinie nicht erfasste Bereiche auszudehnen, soweit dem 
keine andere Bestimmung des Gemeinschaftsrechts entgegensteht, wie der Europäische 
Gerichtshof in Erinnerung rief.16 Ein nationaler Gesetzgeber könnte also die 
Bestimmungen der nationalen Datenschutzgesetze auf Aspekte ausweiten, die sich auf 
die Verarbeitung von Daten über verstorbene Personen beziehen, wenn ein legitimes 
Interesse dies rechtfertigt.17 

Ungeborene Kinder 

In welchem Umfang Datenschutzbestimmungen vor der Geburt Anwendung finden, 
richtet sich nach dem allgemeinen Standpunkt der nationalen Rechtssysteme in Bezug 
auf den Schutz ungeborener Kinder. Insbesondere für die Berücksichtigung von 

                                                 
16  Urteil des Europäischen Gerichtshofs (Rechtssache C-101/01) vom 6.11.2003 (Lindqvist), Randnr. 98. 
17  Protokoll des Rates der Europäischen Union vom 8.2.1995, Dokument 4730/95: „Re Article 2(a): The 

Council and the Commission confirm that it is for the Member States to lay down whether and to what 
extent this Directive shall be applied to deceased persons.“ (Zu Artikel 2 Buchstabe a: Der Rat und 
die Kommission bestätigen, dass es den Mitgliedstaaten überlassen bleibt festzulegen, ob und in 
welchem Umfang diese Richtlinie auf verstorbene Personen anzuwenden ist.) 
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Erbschaftsansprüchen erkennen einige Mitgliedstaaten den Grundsatz an, dass 
gezeugte, aber noch nicht geborene Kinder hinsichtlich zu erwartender Leistungen als 
geborene Kinder anzusehen sind (und somit ein Erbe antreten oder eine Schenkung 
annehmen können), vorausgesetzt, dass sie auch geboren werden. In anderen 
Mitgliedstaaten gewähren spezielle Rechtsvorschriften besonderen Schutz, der jedoch 
an dieselbe Bedingung geknüpft ist. Um zu ermitteln, ob die nationalen 
Datenschutzbestimmungen auch für Informationen über ungeborene Kinder gelten, 
sollte der allgemeine Ansatz des nationalen Rechtssystems in Verbindung mit der 
Überlegung betrachtet werden, dass mit den Datenschutzbestimmungen der Schutz von 
Personen bezweckt wird. 

Eine zweite Frage wird durch die Überlegung aufgeworfen, dass die allgemeine 
Reaktion des Rechtssystems auf der Erwartung beruht, dass die Situation ungeborener 
Kinder auf die Schwangerschaftsmonate befristet ist. Sie berücksichtigt nicht, dass 
diese Situation tatsächlich wesentlich länger andauern kann, etwa im Falle 
eingefrorener Embryonen. Schließlich sind auch spezifische Reaktionen des 
Rechtssystems in bestimmten Vorschriften zu Reproduktionsverfahren zu finden, in 
denen es um die Verwendung medizinischer oder genetischer Informationen über 
Embryonen geht. 

Juristische Personen 

Da sich die Definition für personenbezogene Daten auf Personen bezieht, d. h. 
natürliche Personen, fallen Informationen über juristische Personen grundsätzlich nicht 
in den Anwendungsbereich der Richtlinie, und der durch die Richtlinie gewährte 
Schutz findet keine Anwendung.18 Unter verschiedenen Umständen finden bestimmte 
Datenschutzbestimmungen jedoch indirekt Anwendung auf Informationen, die sich auf 
Unternehmen oder juristische Personen beziehen. 

Einige Bestimmungen der Datenschutzrichtlinie 2002/58/EG für die elektronische 
Kommunikation gelten auch für juristische Personen. In Artikel 1 dieser Richtlinie 
heißt es: „(2) Die Bestimmungen dieser Richtlinie stellen eine Detaillierung und 
Ergänzung der Richtlinie 95/46/EG im Hinblick auf die in Absatz 1 genannten Zwecke 
dar. Darüber hinaus regeln sie den Schutz der berechtigten Interessen von 
Teilnehmern, bei denen es sich um juristische Personen handelt.“ Entsprechend wird in 
Artikel 12 und 13 die Anwendung einiger Bestimmungen für Teilnehmerverzeichnisse 
und unerbetene Nachrichten auch auf juristische Personen ausgeweitet. 

Nach den im vorliegenden Arbeitspapier genannten Kriterien könnten sich 
Informationen über juristische Personen ihrem wesentlichen Inhalt nach auch auf 
natürliche Personen „beziehen“, etwa wenn sich der Name der juristischen Person vom 
Namen einer natürlichen Person ableitet. Ein weiteres Beispiel ist die elektronische 
Post in Unternehmen, die gewöhnlich von einem bestimmten Mitarbeiter genutzt wird 
oder Informationen über einen Kleinbetrieb (vom rechtlichen Standpunkt aus 
betrachtet ein „Gegenstand“ und keine juristische Person), die das Verhalten ihres 
Eigentümers beschreibet. In allen diesen Fällen, in denen die Kriterien „Inhalt“, 
„Zweck“ oder „Ergebnis“ bei Informationen über die juristische Person oder das 
Unternehmen einen Bezug zu einer natürlichen Person herstellen, sind die Daten als 
personenbezogen anzusehen und die Datenschutzbestimmungen auf sie anzuwenden. 

                                                 
18  Erwägungsgrund 24 der Richtlinie: „Diese Richtlinie berührt nicht die Rechtsvorschriften zum Schutz 

juristischer Personen bei der Verarbeitung von Daten, die sich auf sie beziehen.“ 
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Der Europäische Gerichtshof hat klargestellt, dass die Mitgliedstaaten durch nichts 
daran gehindert werden, den Geltungsbereich der die Richtlinie umsetzenden 
innerstaatlichen Rechtsvorschriften auf vom Anwendungsbereich dieser Richtlinie 
nicht erfasste Bereiche auszudehnen, soweit dem keine andere Bestimmung des 
Gemeinschaftsrechts entgegensteht.19 Entsprechend haben einige Mitgliedstaaten wie 
Italien, Österreich oder Luxemburg den Geltungsbereich ihrer die Richtlinie 
umsetzenden Rechtsvorschriften (beispielsweise für Sicherheitsvorkehrungen) auf die 
Verarbeitung von Daten über juristische Personen ausgeweitet. 

Ebenso wie bei Informationen über verstorbene Personen können die vom für die 
Verarbeitung Verantwortlichen getroffenen, praktischen Vorkehrungen zur Folge 
haben, dass die Datenschutzbestimmungen auch auf Daten über juristische Personen 
Anwendung finden. Wenn der für die Verarbeitung Verantwortliche Daten über 
natürliche und juristische Personen unscharf erhebt und in die gleichen Datensätze 
aufnimmt, können die Datenverarbeitungsmechanismen und das Kontrollsystem so 
eingerichtet werden, dass sie den Datenschutzbestimmungen entsprechen. Unter 
Umständen ist es für den für die Verarbeitung Verantwortlichen jedoch einfacher, die 
Datenschutzbestimmungen auf alle Arten von Informationen anzuwenden, als bei der 
Verarbeitung der Daten einzeln zu prüfen, ob sie sich auf natürliche oder juristische 
Personen beziehen. 

IV. WIE IST ZU VERFAHREN, WENN DIE DATEN NICHT 
UNTER DIE DEFINITION FALLEN? 

Wie in diesem Arbeitspapier aufgezeigt wurde, sind Informationen in verschiedenen 
Situationen nicht als personenbezogene Daten anzusehen. Dies ist der Fall, wenn die 
Daten keinen Bezug zu einer Person herstellen oder die Person nicht als bestimmt oder 
bestimmbar anzusehen ist. Wenn die verarbeitete Information nicht unter den Begriff 
„personenbezogene Daten“ fällt, findet die Richtlinie gemäß Artikel 3 folglich keine 
Anwendung. Dies bedeutet aber nicht, dass die Personen in der jeweiligen Situation 
keinen Schutz genießen. Hier sind folgende Überlegungen zu berücksichtigen. 

Wenn die Richtlinie nicht anwendbar ist, kommen unter Umständen innerstaatliche 
Datenschutzgesetze zur Anwendung. Laut Artikel 34 ist die Richtlinie an die 
Mitgliedstaaten gerichtet. Außerhalb des Anwendungsbereichs der Richtlinie sind die 
Mitgliedstaaten nicht an die von ihr auferlegten Verpflichtungen gebunden, die 
hauptsächlich in der Inkraftsetzung der einschlägigen Rechts- und 
Verwaltungsvorschriften bestehen. Wie der Europäische Gerichtshof klargestellt hat, 
werden die Mitgliedstaaten jedoch durch nichts daran gehindert, den Geltungsbereich 
der die Richtlinie umsetzenden innerstaatlichen Rechtsvorschriften auf vom 
Anwendungsbereich dieser Richtlinie nicht erfasste Bereiche auszudehnen, soweit dem 
keine andere Bestimmung des Gemeinschaftsrechts entgegensteht. Somit wäre es 
vorstellbar, dass auf bestimmte Situationen, in denen keine personenbezogenen Daten 
im Sinne dieser Richtlinie verarbeitet werden, dennoch Schutzmaßnahmen nach 
einzelstaatlichem Recht Anwendung finden. Ein Beispiel dafür sind verschlüsselte 
Daten, und zwar unabhängig davon, ob es sich um personenbezogene Daten handelt 
oder nicht.  

Wenn Datenschutzbestimmungen keine Anwendung finden, können bestimmte 
Aktivitäten dennoch einen Eingriff in die Persönlichkeitsrechte gemäß Artikel 8 der 
                                                 
19  Urteil des Europäischen Gerichtshofs (Rechtssache C-101/01) vom 6.11.2003 (Lindqvist), Randnr. 98. 
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Europäischen Menschenrechtskonvention darstellen, der das Recht auf Achtung des 
Privat- und Familienlebens im Lichte der weit reichenden Rechtsprechung der 
Menschenrechtskonvention schützt. Andere Regelwerke, z. B. das Schadenersatzrecht, 
Strafrecht oder Antidiskriminierungsrecht, können ebenfalls zum Schutz von 
Persönlichkeitsrechten herangezogen werden, wenn Datenschutzbestimmungen keine 
Anwendung finden und verschiedene berechtigte Interessen auf dem Spiel stehen. 

V. SCHLUSSFOLGERUNGEN 

Die Datenschutzgruppe hat in dieser Stellungnahme Orientierungshilfen gegeben, wie 
der Begriff „personenbezogene Daten“ in der Richtlinie 95/46/EG und die einschlägigen 
Rechtsvorschriften der Gemeinschaft zu verstehen und in verschiedenen Situationen 
anzuwenden sind.  

In den allgemeinen Überlegungen wurde darauf hingewiesen, dass zwar der europäische 
Gesetzgeber die Absicht verfolgte, den Begriff „personenbezogene Daten“ möglichst 
weit zu fassen, jedoch gewisse Grenzen zu beachten sind. Es sollte stets bedacht werden, 
dass die Bestimmungen dieser Richtlinie den Schutz der Grundrechte und 
Grundfreiheiten und insbesondere den Schutz der Privatsphäre von Personen bei der 
Verarbeitung personenbezogener Daten zum Ziel haben. Diese Bestimmungen wurden 
daher für Situationen vorgesehen, in denen die Rechte von Personen bedroht sein 
könnten und folglich geschützt werden müssen. Der Anwendungsbereich der 
Datenschutzbestimmungen sollte einerseits zwar nicht zu stark ausgeweitet werden, doch 
andererseits sollte auch eine übermäßige Einschränkung des Begriffs „personenbezogene 
Daten“ vermieden werden. Die Richtlinie hat den Anwendungsbereich des Begriffs unter 
Ausschluss verschiedener Tätigkeiten definiert und lässt eine gewisse Flexibilität bei der 
Anwendung der Bestimmungen auf Tätigkeiten zu, die außerhalb ihres 
Anwendungsbereichs liegen. Den Datenschutzbehörden kommt eine wichtige Rolle bei 
der Suche nach einem angemessenen Mittelweg bei der Anwendung dieser Richtlinie zu 
(siehe Abschnitt II). 

Die Analyse der Datenschutzgruppe konzentrierte sich auf die vier Hauptbausteine, aus 
denen sich die Definition für „personenbezogene Daten“ zusammensetzt: „alle 
Informationen“, „über“, „eine bestimmte oder bestimmbare“, „natürliche Person“. Diese 
Bausteine sind eng miteinander verbunden und beeinflussen sich wechselseitig, 
zusammen entscheiden sie jedoch darüber, ob eine Information als „personenbezogen“ 
anzusehen ist. Die Analyse wird durch Beispiele aus der einzelstaatlichen Praxis 
europäischer Datenschutzbehörden untermauert. 

• Das erste Element – „alle Informationen“ – erfordert eine weit gefasste Auslegung 
des Begriffs unabhängig von der Art oder vom Inhalt der Information und der 
technischen Form, in der sie präsentiert wird. Dies bedeutet, dass sowohl objektive 
als auch subjektive Informationen über eine Person – in welcher Funktion auch 
immer – als „personenbezogene Daten“ angesehen werden können, und zwar 
unabhängig vom technischen Medium, auf dem sie aufgezeichnet sind. Die 
Stellungnahme befasst sich auch mit biometrischen Daten und den rechtlichen 
Unterscheidungsmerkmalen bei menschlichen Proben, aus denen sie extrahiert 
werden können (siehe Abschnitt III.1). 

• Das zweite Element – „über“ – wurde bisher oftmals übersehen, spielt jedoch eine 
wichtige Rolle bei der Beurteilung der inhaltlichen Dimension des Begriffs, 
insbesondere im Zusammenhang mit Gegenständen und neuen Technologien. In der 
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Stellungnahme werden drei alternative Elemente – d. h. Inhalt, Zweck oder Ergebnis 
– angesprochen, um zu ermitteln, ob sich eine Information auf eine Person „bezieht“. 
Dies gilt auch für Informationen, die offenkundige Auswirkungen auf die Art der 
Behandlung oder Beurteilung einer Person haben können (siehe Abschnitt III.2). 

• Das dritte Element – „bestimmte oder bestimmbare“ – konzentriert sich auf die 
Bedingungen, unter denen eine Person als „bestimmbar“ anzusehen ist, und 
insbesondere auf die Mittel, die „vernünftigerweise entweder von dem für die 
Verarbeitung Verantwortlichen oder von einem Dritten eingesetzt werden“, um die 
betreffende Person zu bestimmen. Die Kontextfaktoren und Begleitumstände in 
einem konkreten Fall spielen bei dieser Analyse eine wichtige Rolle. Die 
Stellungnahme befasst sich auch mit „pseudonymisierten Daten“ und der 
Verwendung „verschlüsselter Daten“ in der statistischen oder pharmazeutischen 
Forschung (siehe Abschnitt III.3). 

• Im vierten Element – „natürliche Person“ – geht es um die Forderung, dass sich 
„personenbezogene Daten“ auf „lebende Personen“ beziehen müssen. Die 
Stellungnahme geht auch auf die Grauzonen ein, die bei Daten über verstorbene 
Personen, ungeborene Kinder und juristische Personen entstehen (siehe 
Abschnitt III.4). 

In der Stellungnahme wird abschließend erörtert, wie zu verfahren ist, wenn Daten nicht 
unter die Definition für „personenbezogene Daten“ fallen. In diesen Fällen bieten sich 
verschiedene Lösungen an, etwa die Anwendung nicht unter diese Richtlinie fallender, 
innerstaatlicher Rechtsvorschriften, sofern diese nicht gegen das Gemeinschaftsrecht 
verstoßen (siehe Abschnitt IV). 

Die Datenschutzgruppe ersucht alle interessierten Kreise, die in dieser Stellungnahme 
dargelegten Leitlinien sorgfältig zu prüfen und diese bei der Auslegung und Anwendung 
des einzelstaatlichen Rechts im Sinne der Richtlinie 95/46/EG zu berücksichtigen. 

Die Mitglieder der Datenschutzgruppe, die überwiegend aus Vertretern der nationalen 
Kontrollstellen für den Datenschutz besteht, setzen sich für die Weiterentwicklung der 
Leitlinien in dieser Stellungnahme in ihren eigenen Zuständigkeitsbereichen und für die 
ordnungsgemäße Anwendung ihres einzelstaatlichen Rechts gemäß Richtlinie 95/46/EG 
ein. 

Die Datenschutzgruppe beabsichtigt, die in dieser Stellungnahme formulierten Leitlinien 
anzuwenden und gegebenenfalls weiterzuentwickeln und bei ihrer künftigen Arbeit, 
insbesondere bei der Erörterung von Themen wie dem Identitätsmanagement im 
Zusammenhang mit E-Government und E-Health und der RFID-Technik, entsprechend 
zu berücksichtigen. Zum Thema RFID-Technik plant die Datenschutzgruppe, sich an 
einer weiteren Analyse zu beteiligen, die sich mit der Frage befasst, wie sich die 
Datenschutzbestimmungen auf die Verwendung von RFID-Etiketten auswirken und ob 
weitere Maßnahmen notwendig sind, um die Achtung der Datenschutzrechte und 
Interessen auf diesem Gebiet sicherzustellen. 

Die Datenschutzgruppe ist für Rückmeldungen interessierter Kreise und der 
Kontrollstellen hinsichtlich ihrer praktischen Erfahrungen mit den in dieser 
Stellungnahme gegebenen Leitlinien, eventuell unter Angabe weiterer Beispiele, 
dankbar. Sie plant, das Thema zu einem späteren Zeitpunkt erneut aufzugreifen, um das 
gemeinsame Verständnis des Schlüsselbegriffs „personenbezogene Daten“ weiter zu 
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verbessern und eine harmonisierte Anwendung und bessere Umsetzung der Richtlinie 
95/46/EG und des einschlägigen Gemeinschaftsrechts auf dieser Grundlage 
sicherzustellen. 

------------------------- 

 

       Für die Datenschutzgruppe 
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Daher sind vor einer Herausgabe der Fundsache an den Finder die auf dieser gespei-
e 
-

sein, oder kann aufgrund tech-

-
sorgen. 

schutzgrundrechts des betroffenen 

kein gefahrenbefreiter Zustand hergestellt werden kann, ist d -
rechtlich gehindert. 

5.5.5  

Im letzten Berichtszeitraum wandte sich ein Betroffener an mich und teilte mit, dass 
-

habe.  

Meine Anfrage an die Stadt und eine Vorortkontrolle ergaben, dass das Ordnungsamt 
der Gemei

- und Einsatzwege sowie die mit freien Ver-

 Sondergenehmigungen zur Verkaufsstandvergabe planen zu 
 

Bei den Videoaufnahmen war eine konkrete Verletzung der Rechte des Betroffenen 

-

Personen auf den Verkehrswegen war durch den Auftragnehmer verzichtet worden.    



5 Inneres 
 
 

 
64   ) 
   

-

Voraussetzungen einer Auftragsdatenverarbeitung 
eingehalten. Zudem konnte der Auftragnehmer frei und ohne engere Vorgaben seine 

vorausgesetzt, dass der Auftragnehmer die Videoaufnahmen nach konkreten Weisungen 
anfertigt. So war von einer Datenerhebung durch eine nicht- -

 

personenbe-
zogener 

-
lichst unter Verzicht auf die Erhebung personenbezogener Daten, den Einsatz von mit 

er zur eigenen Auf-

Auftragnehmer sollte auf Grundlage eines konkreten Befliegungsplans anhand einer 
Kartierung festgelegt werden, ebenso der Einsatz der konkreten Technik, die Daten-

-dauer, um damit 
eine weisungsgebundene Datenverarbeitung des Auftragnehmers sicherzustellen und 
dass 

Bekanntmachungen im amtlichen Gemeindeblatt und ggf. in Tages-
 

5.5.6 Informationsfreiheitssatzungen der Gemeinden und Datenschutz 

-
 

In Ermangelung bereichsspezifischer gesetzlicher Grundlagen kann eine entsprechende 
O erfolgen. Nach der Vorschrift 

-

Selbstverwaltungsangelegenheiten ist Ausfluss des verfassungsrechtlich durch Art. 28 
Abs. 2 Satz 1 GG garantierten gemeindlichen Selbstverwaltungsrechts. Die gemeinde-

-
tracht. Die allgemeine Satzungsbefugnis  gen Rechtsprechung 
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1 Einleitung 

1 Einleitung 

1.1 Versionshistorie 

Stand  Version Änderungen 

Februar 2004 1.0  

Dezember 2005 2.0 • Anpassung an den BSI-Standard 100-2 

Mai 2008 2.5 • Stärkere Betonung der Informationssicherheit statt IT-
Sicherheit, daher auch verschiedene Begriffe angepasst  

• Anpassung an die neue Struktur und Gliederung des BSI-
Standards 100-2 

• Um Verwechslungen mit den Z-Maßnahmen der IT-
Grundschutz-Kataloge zu vermeiden, wurde statt 
"zusätzliche Maßnahmen" einheitlich die Bezeichnung 
"ergänzende Maßnahmen/Sicherheitsmaßnahmen" 
gewählt. 

• Explizite Darstellung von Gefahren durch externe Objekte 
in Kapitel 4 

• Einheitliche Behandlung des OK-Status von 
Gefährdungen 

• Unterkapitel 6.2 zum Thema "Risiken unter Beobachtung" 
eingefügt 

1.2 Zielsetzung 
Nachfolgend wird eine Methodik erläutert, wie mit Hilfe der in den IT-Grundschutz-Katalogen [GSK] 
aufgeführten Gefährdungen eine vereinfachte Analyse von Risiken für die Informationsverarbeitung 
durchgeführt werden kann. Potentielle Anwendungsgebiete einer solchen Analyse in Behörden und 
Unternehmen sind beispielsweise Zielobjekte, die 

• einen hohen oder sehr hohen Schutzbedarf in mindestens einem der drei Grundwerte 
Vertraulichkeit, Integrität oder Verfügbarkeit haben oder 

• mit den existierenden Bausteinen des IT-Grundschutzes nicht hinreichend abgebildet (modelliert) 
werden können oder 

• in Einsatzszenarien (Umgebung, Anwendung) betrieben werden, die im Rahmen des IT-
Grundschutzes nicht vorgesehen sind. 

In diesen Fällen stellen sich folgende Fragen: 

• Welchen Gefährdungen für die Informationsverarbeitung ist durch die Umsetzung der relevanten 
IT-Grundschutz-Bausteine noch nicht ausreichend oder sogar noch gar nicht Rechnung getragen? 

• Müssen eventuell ergänzende Sicherheitsmaßnahmen, die über das IT-Grundschutz-Modell 
hinausgehen, eingeplant und umgesetzt werden? 

Das vorliegende Dokument beschreibt eine Methodik, wie mit möglichst geringem Aufwand für 
bestimmte Zielobjekte festgestellt werden kann, ob und in welcher Hinsicht über den IT-Grundschutz 
hinaus Handlungsbedarf zur Begrenzung von Risiken für die Informationsverarbeitung besteht. 
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Abbildung 1: Integration der Risikoanalyse in den Sicherheitsprozess 

Im IT-Sicherheitshandbuch [SHB] und in einigen anderen Vorgehensweisen zur Risiko- und Sicher-
heitsanalyse werden unter anderem auch Eintrittswahrscheinlichkeiten von Schadensereignissen 
betrachtet, um Entscheidungen zum Umgang mit Risiken zu treffen. Es hat sich jedoch gezeigt, dass 
die Abschätzung dieser Wahrscheinlichkeiten in der Praxis oft schwierig ist, da keine Grundlagen für 
verlässliche Schätzungen vorhanden sind. Auch die Interpretation der Wahrscheinlichkeiten ist in 
vielen Fällen fraglich. In der hier beschriebenen Methodik werden deshalb Eintrittswahrscheinlich-
keiten nicht explizit, sondern lediglich implizit im Rahmen der Ermittlung und Bewertung von 
Gefährdungen betrachtet. 

1.3 Adressatenkreis 
Dieses Dokument richtet sich an Sicherheitsverantwortliche, -beauftragte, -experten, -berater und alle 
Interessierte, die mit dem Management von Informationssicherheit oder mit der Durchführung von 
Risikoanalysen für die Informationsverarbeitung betraut sind. 

Anwender der in diesem Dokument beschriebenen Methodik sollten mit der IT-Grundschutz-
Vorgehensweise gemäß BSI-Standard 100-2 [BSI2] vertraut sein. 

1.4 Anwendungsweise 
Dieses Dokument beschreibt eine Methodik zur Durchführung von Risikoanalysen, die ein bestehen-
des IT-Grundschutz-Sicherheitskonzept ergänzen. Dabei werden die in den IT-Grundschutz-Katalogen 
beschriebenen Gefährdungen als Hilfsmittel verwendet. 

Es wird empfohlen, die in den Kapiteln 2 bis 8 dargestellte Methodik Schritt für Schritt durchzu-
arbeiten. 

1.5 Literaturverzeichnis 
[BSI1] Managementsysteme für Informationssicherheit (ISMS), BSI-Standard 100-1, 

Version 1.5, Mai 2008, www.bsi.bund.de 

[BSI2] IT-Grundschutz-Vorgehensweise, BSI-Standard 100-2, Version 2.0, Mai 2008, 
www.bsi.bund.de 

[BSI3] Risikoanalyse auf der Basis von IT-Grundschutz, BSI-Standard 100-3, Version 2.5, 
Mai 2008, www.bsi.bund.de 
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[GSK] IT-Grundschutz-Kataloge – Standard-Sicherheitsmaßnahmen, BSI, jährlich neu, 
www.bsi.bund.de/gshb 

[SHB] IT-Sicherheitshandbuch – Handbuch für die sichere Anwendung der 
Informationstechnik, BSI, Version 1.0 – März 1992, Bundesdruckerei 
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2 Vorarbeiten 
Bevor die eigentliche Risikoanalyse beginnt, sollten folgende Vorarbeiten abgeschlossen sein, die in 
der IT-Grundschutz-Vorgehensweise gemäß BSI-Standard 100-2 [BSI2] beschrieben sind: 

• Es muss ein systematischer Informationssicherheitsprozess initiiert worden sein. Dieser dient 
dazu, die Aktivitäten im Bereich der Informationssicherheit in geordnete Bahnen zu lenken. 
Beispielsweise müssen geeignete Rollen und Aufgaben definiert werden. Weitere Informationen 
zur Initiierung des Informationssicherheitsprozesses finden sich in Kapitel 3 der IT-Grundschutz-
Vorgehensweise. 

• Gemäß Kapitel 4.1 der IT-Grundschutz-Vorgehensweise muss ein Geltungsbereich für die 
Sicherheitskonzeption definiert worden sein. Dieser Geltungsbereich wird im Folgenden als 
Informationsverbund bezeichnet. 

• Für den Informationsverbund muss eine Strukturanalyse gemäß Kapitel 4.2 der IT-Grundschutz-
Vorgehensweise durchgeführt worden sein. Dadurch werden die wichtigsten Informationen über 
den Informationsverbund ermittelt, zum Beispiel der Netzplan sowie eine Liste der wichtigsten 
Anwendungen mit Abhängigkeit von den IT-Systemen. 

• Anschließend muss eine Schutzbedarfsfeststellung gemäß Kapitel 4.3 der IT-Grundschutz-
Vorgehensweise durchgeführt worden sein. Als Ergebnis liegt der Schutzbedarf der Anwen-
dungen, der IT-Systeme, der genutzten Räume sowie eine Liste der kritischen Kommunikations-
verbindungen vor. Der Schutzbedarf bezieht sich jeweils auf die Grundwerte Vertraulichkeit, 
Integrität und Verfügbarkeit und wird in den drei Stufen normal, hoch und sehr hoch festgelegt. 

• Es muss eine Modellierung gemäß Kapitel 4.4 der IT-Grundschutz-Vorgehensweise und 
Kapitel 2 der IT-Grundschutz-Kataloge durchgeführt worden sein. Dabei wird für jeden Baustein 
der IT-Grundschutz-Kataloge festgestellt, auf welche Zielobjekte im realen Informationsverbund 
er anzuwenden ist. Die in den einzelnen Bausteinen genannten Standard-Sicherheitsmaßnahmen 
bilden die Basis für das IT-Grundschutz-Sicherheitskonzept des betrachteten 
Informationsverbunds. 

• Es muss vor der Risikoanalyse ein Basis-Sicherheitscheck gemäß Kapitel 4.5 der IT-
Grundschutz-Vorgehensweise durchgeführt werden. Dadurch wird festgestellt, welche Standard-
Sicherheitsmaßnahmen für den vorliegenden Informationsverbund bereits umgesetzt sind und wo 
noch Defizite bestehen. 

• Es muss eine ergänzende Sicherheitsanalyse gemäß Kapitel 4.6 der IT-Grundschutz-
Vorgehensweise durchgeführt worden sein. Bei der ergänzenden Sicherheitsanalyse wird 
entschieden, für welche Zielobjekte eine Risikoanalyse durchgeführt werden soll und für welche 
Zielobjekte dies dagegen entbehrlich ist. 

Die Zielobjekte, für die im Rahmen der ergänzenden Sicherheitsanalyse entschieden wurde, dass für 
sie eine Risikoanalyse durchzuführen ist, werden im Folgenden als betrachtete Zielobjekte oder als 
betrachtete Komponenten bezeichnet. 
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Beispiel: 

Ein Zulieferunternehmen unterhält eine Kommunikationsverbindung zum Hauptauftraggeber. Über 
diese Verbindung meldet der Auftraggeber ständig den aktuellen Bedarf an Zulieferprodukten in den 
jeweiligen Farben, Größen und Sorten. Um das Datenvolumen zu minimieren, werden jeweils nur die 
Änderungen gegenüber dem zuvor gemeldeten Bedarf übertragen. Diese Bedarfsmeldungen verwendet 
das Zulieferunternehmen als Grundlage für den Einsatz der Produktionskapazitäten. Auf diese Weise 
ist gewährleistet, dass das Zulieferunternehmen möglichst genau die jeweils benötigten Stückzahlen in 
den einzelnen Farben, Größen und Sorten produziert und liefert. 

Technisch ist die Kommunikationsverbindung durch eine gemietete Standleitung zum Hauptauftrag-
geber realisiert. Bereits ein Ausfall von zwei Stunden kann zu erheblichen Überproduktionen oder 
Lieferengpässen und somit zu hohen Kosten für das Unternehmen führen. Folgender Teilbereich des 
gesamten Informationsverbunds weist somit einen hohen Schutzbedarf in Bezug auf Verfügbarkeit 
auf: 

 
Abbildung 2: Ausschnitt aus einem Netzplan als Beispiel für einen Teilbereich mit hohem Schutzbedarf 

Die betroffenen Komponenten befinden sich in den Räumen M.723 (Serverraum), M.811 (Technik-
raum) und E.5 (Leitstand im Fertigungsbereich). Im Rahmen der ergänzenden Sicherheitsanalyse 
wurde entschieden, dass für alle anderen Komponenten mit hohem Schutzbedarf keine Risikoanalyse 
erforderlich ist. 
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3 Erstellung der Gefährdungsübersicht 
Als Ausgangspunkt für die Risikoanalyse bieten sich die in den IT-Grundschutz-Katalogen 
aufgeführten, für die betrachteten Zielobjekte relevanten Gefährdungen an. Anders als im IT-
Sicherheitshandbuch werden Bedrohungen, Schwachstellen und Risiken hierbei nicht separat 
untersucht. 

Ziel der folgenden Arbeitsschritte ist es, eine Übersicht über die Gefährdungen zu erstellen, die auf die 
betrachteten Zielobjekte des Informationsverbunds wirken. Hierfür ist es zweckmäßig, den 
Informationsverbund zunächst auf die betrachteten Komponenten zu reduzieren. 

1. Aus der Modellierung des Informationsverbunds werden als erstes alle Zielobjekte oder Gruppen 
von Zielobjekten gestrichen, für die laut ergänzender Sicherheitsanalyse kein Bedarf für eine 
Risikoanalyse besteht. Das heißt, es werden alle nicht betrachteten Zielobjekte aus der 
Modellierung gestrichen. 

Beispiel: (Auszug) 

Nr. Titel des Bausteins Zielobjekt  
B 2.3 Büroraum Raum M.501 streichen 
B 2.4 Serverraum Raum M.723  
B 2.6 Raum für technische Infrastruktur Raum M.811  
B 3.101 Allgemeiner Server S2 streichen 
B 3.101 Allgemeiner Server S3  
B 3.102 Server unter Unix S2 streichen 
B 3.102 Server unter Unix S3  
B 3.201 Allgemeiner Client C2 streichen 
B 3.201 Allgemeiner Client C4  
B 3.301 Sicherheitsgateway (Firewall) N3  

2. Anschließend werden aus der verbleibenden Tabelle alle Bausteine gestrichen, für die kein 
Zielobjekt und keine Gruppe von Zielobjekten mehr übrig ist. Diese Bausteine sind offenbar für 
die betrachteten Zielobjekte nicht relevant. 

Hierbei können in der Regel nur in den Schichten 2 bis 5 Streichungen vorgenommen werden, da 
die Bausteine in Schicht 1 in der Regel alle oder zumindest viele Zielobjekte betreffen. In einigen 
Fällen können auch aus Schicht 1 Bausteine gestrichen werden, wenn offensichtlich ist, dass das 
im Baustein behandelte Thema für die jeweilige Risikoanalyse irrelevant ist. 

Beispiele: 

• Auf die Bausteine B 1.3 Notfallvorsorge-Konzept und B 1.8 Behandlung von Sicher-
heitsvorfällen kann meist verzichtet werden, wenn in der Risikoanalyse nur Teilbereiche 
behandelt werden, die einen normalen Schutzbedarf in Bezug auf Verfügbarkeit haben. 

• Auf den Baustein B 1.7 Kryptokonzept kann meist verzichtet werden, wenn in der 
Risikoanalyse nur Teilbereiche behandelt werden, die einen normalen Schutzbedarf in 
Bezug auf Vertraulichkeit und Integrität haben. 

Als Ergebnis dieser Schritte liegt eine Tabelle vor, in der die Bausteine aufgeführt sind, die für die 
betrachteten Zielobjekte relevant sind. Die Bausteine der Schicht 1 sind dabei für alle oder für viele 
Zielobjekte wichtig, die Bausteine in den übrigen vier Schichten beziehen sich dagegen auf spezielle 
Zielobjekte oder Gruppen von Zielobjekten. 
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Beispiel: (Auszug) 

Nr. Titel des Bausteins Zielobjekt 
B 2.4 Serverraum Raum M.723 
B 2.6 Raum für technische Infrastruktur Raum M.811 
B 3.101 Allgemeiner Server S3 
B 3.102 Server unter Unix S3 
B 3.201 Allgemeiner Client C4 
B 3.301 Sicherheitsgateway (Firewall) N3 

3. Jeder Baustein aus den IT-Grundschutz-Katalogen verweist auf eine Liste von Gefährdungen. Für 
jedes Zielobjekt in der Tabelle werden Nummer und Titel dieser Gefährdungen aus den 
Bausteinen zusammengetragen und dem jeweiligen Zielobjekt zugeordnet. Dabei ist es meist 
zweckmäßig, die Gefährdungen aus den Bausteinen der Schicht 1 separat zu behandeln, 
beispielsweise indem sie dem speziellen Zielobjekt gesamter Informationsverbund zugeordnet 
werden. 

4. Als Ergebnis liegt eine Tabelle vor, die jedem Zielobjekt eine Liste mit relevanten Gefährdungen 
zuordnet. Aus dieser Tabelle sollten pro Zielobjekt alle doppelten oder mehrfach genannten 
Gefährdungen entfernt werden. 

5. Anschließend sollten die Gefährdungen in der Tabelle pro Zielobjekt thematisch sortiert werden. 
Einige Gefährdungen in den IT-Grundschutz-Katalogen behandeln ähnliche Sicherheitsprobleme 
oder unterschiedliche Ausprägungen der gleichen Bedrohung (z. B. G 1.2 Ausfall des IT-Systems 
und G 4.31 Ausfall oder Störung von Netzkomponenten). 

6. Um die nachfolgende Analyse zu erleichtern, sollte in der Tabelle für jedes Zielobjekt der 
Schutzbedarf vermerkt werden, der im Rahmen der Schutzbedarfsfeststellung in den drei 
Grundwerten Vertraulichkeit, Integrität und Verfügbarkeit ermittelt wurde. Für das übergeordnete 
Zielobjekt gesamter Informationsverbund kann diese Zuordnung entfallen. 

Diese Tabelle stellt eine Gefährdungsübersicht für die betrachteten Zielobjekte dar. Sie dient als 
Ausgangspunkt für die nachfolgende Ermittlung zusätzlicher Gefährdungen. 

Beispiel: (Auszug) 

Kommunikationsserver S3 
Vertraulichkeit: normal 
Integrität: hoch 
Verfügbarkeit: hoch 
G 1.2 Ausfall des IT-Systems 
G 3.2 Fahrlässige Zerstörung von Gerät oder Daten 
G 4.1 Ausfall der Stromversorgung 
G 5.57 Netzanalyse-Tools 
G 5.85 Integritätsverlust schützenswerter Informationen 
usw.  

 
Raum M.811 
Vertraulichkeit: normal 
Integrität: normal 
Verfügbarkeit: hoch 
G 1.4 Feuer 
G 1.5 Wasser 
G 2.6 Unbefugter Zutritt zu schutzbedürftigen Räumen 
G 5.3 Unbefugtes Eindringen in ein Gebäude 
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Raum M.811 
G 5.5 Vandalismus 
usw.  
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4 Ermittlung zusätzlicher Gefährdungen 
Für die betrachteten Zielobjekte gibt es unter Umständen einzelne zusätzliche Gefährdungen, die über 
die im IT-Grundschutz-Modell vorgesehenen Gefährdungen hinausgehen. Diese müssen ebenfalls 
berücksichtigt werden. In den IT-Grundschutz-Katalogen sind in der Regel nur solche Gefährdungen 
nicht aufgeführt, die 

• durch eine besondere Technologie, ein spezielles Produkt oder einen besonderen Anwendungsfall 
bedingt sind oder 

• in üblichen Einsatzszenarien nur unter sehr speziellen Voraussetzungen zu einem Schaden führen 
oder 

• sehr gute Fachkenntnisse, Gelegenheiten und Mittel eines Angreifers voraussetzen. 

Beispiele hierfür sind die vorsätzliche Ausschaltung eines gesamten Standortes mit Waffengewalt oder 
ein technisch komplizierter Angriff unter aktiver Mithilfe eines internen Administrators. 

Für die Informationssicherheit relevante Gefährdungen sind solche, 

• die zu einem nennenswerten Schaden führen können und 

• die im vorliegenden Anwendungsfall und Einsatzumfeld realistisch sind. 

Bei der Ermittlung zusätzlicher relevanter Gefährdungen sollte der Schutzbedarf des jeweiligen Ziel-
objekts in Bezug auf die drei Grundwerte der Informationssicherheit - Vertraulichkeit, Integrität und 
Verfügbarkeit - berücksichtigt werden: 

1. Hat das Zielobjekt in einem bestimmten Grundwert den Schutzbedarf sehr hoch, sollten vorrangig 
solche Gefährdungen gesucht werden, die diesen Grundwert beeinträchtigen. Bei dieser 
Schutzbedarfskategorie ist davon auszugehen, dass es relevante Gefährdungen gibt, die nicht in 
den IT-Grundschutz-Katalogen enthalten sind. 

2. Auch wenn das Zielobjekt in einem bestimmten Grundwert den Schutzbedarf hoch hat, sollten 
solche Gefährdungen gesucht werden, die diesen Grundwert beeinträchtigen. Bei dieser 
Schutzbedarfskategorie gibt es unter Umständen relevante Gefährdungen, die nicht in den IT-
Grundschutz-Katalogen enthalten sind. 

3. Hat das Zielobjekt in einem bestimmten Grundwert den Schutzbedarf normal, sind die in den IT-
Grundschutz-Katalogen aufgeführten Gefährdungen - und somit auch die empfohlenen 
Sicherheitsmaßnahmen - für diesen Grundwert in der Regel ausreichend. 

Unabhängig vom Schutzbedarf des betrachteten Zielobjekts ist die Ermittlung zusätzlicher relevanter 
Gefährdungen besonders wichtig, wenn es in den IT-Grundschutz-Katalogen keinen geeigneten 
Baustein für das Zielobjekt gibt oder wenn das Zielobjekt in einem Einsatzszenario (Umgebung, 
Anwendung) betrieben wird, das in den IT-Grundschutz-Katalogen nicht vorgesehen ist. 

Die folgenden Fragestellungen sind bei der Ermittlung zusätzlicher Gefährdungen zu berücksichtigen: 

• Von welchen möglichen Ereignissen aus dem Bereich höhere Gewalt droht besondere Gefahr für 
den Informationsverbund? 

• Welche organisatorischen Mängel müssen auf jeden Fall vermieden werden, um die 
Informationssicherheit zu gewährleisten? 

• Welche menschlichen Fehlhandlungen können die Sicherheit der Informationen und 
Anwendungen besonders beeinträchtigen? 

• Welche speziellen Sicherheitsprobleme können beim jeweils betrachteten Zielobjekt durch 
technisches Versagen entstehen? 
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• Welche besondere Gefahr droht durch vorsätzliche Angriffe von Außentätern? Damit sind 
Personen gemeint, die nicht der eigenen Institution angehören und auch nicht durch besondere 
Vereinbarungen Zugang zu oder Zugriff auf interne Ressourcen haben. 

• Auf welche Weise können Innentäter durch vorsätzliche Handlungen den ordnungsgemäßen und 
sicheren Betrieb des jeweiligen Zielobjekts beeinträchtigen? Durch vorhandene Zugangs- und 
Zugriffsberechtigungen sowie durch Insider-Wissen droht hier oft besondere Gefahr. 

• Drohen besondere Gefahren durch Objekte, die nicht dem betrachteten Informationsverbund 
zuzurechnen sind? Solche externen Objekte können beispielsweise fremde Anwendungen, IT-
Systeme oder bauliche Gegebenheiten sein. Die Definition des betrachteten Informationsverbunds 
dient dazu, den Untersuchungsgegenstand für die Sicherheitskonzeption festzulegen. Dies darf 
jedoch nicht dazu führen, dass Gefahren, die von außerhalb des betrachteten Informations-
verbunds ausgehen, bei der Risikoanalyse vernachlässigt werden. 

Für jedes betrachtete Zielobjekt wird als erstes geprüft, ob weitere Gefährdungen berücksichtigt 
werden müssen. Quellen für diese speziellen Gefährdungen sind beispielsweise 

• die Dokumentation des Herstellers, 

• Publikationen über Schwachstellen im Internet und 

• eigene Bedrohungsanalysen. 

Außerdem kann es durchaus zielführend sein, bei der Ermittlung zusätzlicher Gefährdungen erneut die 
IT-Grundschutz-Gefährdungskataloge G 1 bis G 5 als Quellen heranzuziehen. Möglicherweise sind 
dort weitere relevante Gefährdungen aufgeführt, die jedoch bislang nicht berücksichtigt wurden, weil 
beispielsweise die entsprechenden Bausteine nicht in der Modellierung enthalten sind. 

In der Praxis ist es oft so, dass zusätzliche Gefährdungen gleich mehrere Zielobjekte betreffen. Die 
identifizierten zusätzlichen Gefährdungen werden in der Gefährdungsübersicht ergänzt. 

Wichtig: Wenn relevante Gefährdungen nicht berücksichtigt werden, kann dies zu Lücken im resul-
tierenden Sicherheitskonzept führen. Im Zweifelsfall sollte daher sorgfältig analysiert werden, ob und 
- wenn ja - welche Gefährdungen noch fehlen. Hierbei ist es oft ratsam, auf externe Beratungsdienst-
leistungen zurückzugreifen. 

In der Praxis hat es sich bewährt, zur Ermittlung zusätzlicher Gefährdungen ein gemeinsames Brain-
storming mit allen beteiligten Mitarbeitern durchzuführen. Es sollten IT-Sicherheitsbeauftragte, 
Projektleiter, Administratoren und Benutzer des jeweils betrachteten Zielobjekts und gegebenenfalls 
auch externe Sachverständige beteiligt werden. Der Arbeitsauftrag an die Teilnehmer sollte klar 
formuliert sein und die Zeit für das Brainstorming begrenzt werden. Die Erfahrung zeigt, dass ein 
Zeitraum von zwei Stunden eine sinnvolle Obergrenze ist. Ein Experte für Informationssicherheit 
sollte das Brainstorming moderieren. 

Beispiel: (Auszug) 

Im Rahmen eines Brainstormings identifiziert das Unternehmen unter anderem folgende zusätzliche 
Gefährdungen: 

gesamter Informationsverbund 
G 2.B1 Unzureichende Synchronisierung von Wirk- und Backup-System 

 

Aufgrund der hohen Verfügbarkeitsanforderungen werden Komponenten des 
Kommunikationssystems zum Auftraggeber doppelt vorgehalten. Wenn die Backup-
Komponenten nicht auf dem aktuellen Stand sind, besteht die Gefahr, dass keine 
funktionierende Verbindung zum Auftraggeber aufgebaut werden kann. 

G 5.70 Manipulation durch Familienangehörige und Besucher 

 
Diese Gefährdung ist in den IT-Grundschutz-Katalogen enthalten und wird von Baustein 
B 2.8 Häuslicher Arbeitsplatz referenziert. Dieser Baustein ist jedoch nicht in der 
Modellierung des vorliegenden Informationsverbunds enthalten. Dennoch muss die 
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gesamter Informationsverbund 
Gefährdung G 5.70 berücksichtigt werden, weil regelmäßig Besucher durch die 
Räumlichkeiten der Firma geführt werden. G 5.70 wird deshalb zusätzlich in die 
Risikobetrachtung einbezogen. 

usw.  
 

Switch N7 
Vertraulichkeit: normal 
Integrität: normal 
Verfügbarkeit: hoch 
G 2.B2 Beschädigung von Informationstechnik im Fertigungsbereich 

 
Der Client C4 und der Switch N7 werden im Fertigungsbereich des Unternehmens 
betrieben und sind deshalb besonderen physischen Gefahren ausgesetzt. Die Geräte 
können beschädigt, zerstört oder deren Lebensdauer reduziert werden. 

usw.  
 

Client C4 
Vertraulichkeit: normal 
Integrität: hoch 
Verfügbarkeit: hoch 
G 2.B2 Beschädigung von Informationstechnik im Fertigungsbereich 
 siehe Switch N7 
G 4.B1 Inkompatibilitäten zwischen Fertigungs- und Kommunikations-Software 

 

Der Client C4 wird nicht nur zur Kommunikation mit dem Auftraggeber benutzt, 
sondern es werden weitere Programme zur Unterstützung der Fertigung darauf betrieben. 
Durch Inkompatibilitäten zwischen diesen Programmen kann es zu Abstürzen und somit 
zum Verlust der Verfügbarkeit kommen. 

usw.  
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5 Gefährdungsbewertung 
Im nächsten Schritt wird die Gefährdungsübersicht systematisch abgearbeitet und für jedes Zielobjekt 
und jede Gefährdung geprüft, ob die bereits umgesetzten oder zumindest im Sicherheitskonzept 
vorgesehenen Sicherheitsmaßnahmen einen ausreichenden Schutz bieten. In der Regel wird es sich 
hierbei um Standard-Sicherheitsmaßnahmen aus den IT-Grundschutz-Katalogen handeln. Die Prüfung 
erfolgt anhand des Sicherheitskonzepts und anhand folgender Prüfkriterien: 

• Vollständigkeit 
Bieten die Standard-Sicherheitsmaßnahmen Schutz gegen alle Aspekte der jeweiligen 
Gefährdung? (Beispiel: Wurde auch an die Hintertür zum Gebäude und an die Notausgänge 
gedacht?) 

• Mechanismenstärke 
Wirken die in den Standard-Sicherheitsmaßnahmen empfohlenen Schutzmechanismen der 
jeweiligen Gefährdung ausreichend stark entgegen? (Beispiel: Sind die Vorgaben zur Mindest-
Schlüssellänge ausreichend?) 

• Zuverlässigkeit 
Können die vorgesehenen Sicherheitsmechanismen nicht zu leicht umgangen werden? (Beispiel: 
Wie leicht können sich Benutzer Zutritt zum Serverraum verschaffen und dadurch die 
Zugriffskontrolle auf Dateien umgehen?) 

Das Ergebnis der Prüfung wird in der Gefährdungsübersicht für jede Gefährdung einzeln in der Spalte 
OK vermerkt (J/N). 

OK=J bedeutet, dass die bereits umgesetzten oder zumindest im Sicherheitskonzept vorgesehenen 
Sicherheitsmaßnahmen einen ausreichenden Schutz vor der jeweiligen Gefährdung bieten oder die 
jeweilige Gefährdung für die vorliegende Risikoanalyse ohnehin nicht relevant ist (beispielsweise weil 
ein anderer Grundwert betroffen ist). 

OK=N bedeutet, dass die bereits umgesetzten oder zumindest im Sicherheitskonzept vorgesehenen 
Sicherheitsmaßnahmen keinen ausreichenden Schutz vor der jeweiligen Gefährdung bieten. 

Hinweis: Im Rahmen der Gefährdungsbewertung kommen oftmals erste Ideen zur Sprache, mit 
welchen Sicherheitsmaßnahmen den Gefährdungen begegnet werden kann. Diese Vorschläge sind für 
die nachfolgenden Arbeitsschritte nützlich und sollten deshalb notiert werden. 

Die Gefährdungsbewertung liefert eine Übersicht, welchen Gefährdungen für die betrachteten 
Zielobjekte durch die Maßnahmen der IT-Grundschutz-Kataloge ausreichend Rechnung getragen ist 
(OK=J), und wo gegebenenfalls noch Risiken bestehen (OK=N). Die Behandlung dieser Risiken ist 
Gegenstand des nächsten Abschnitts. 

Beispiel: (Auszug) 

Im Zulieferunternehmen wurde anhand der ergänzten Gefährdungsübersicht eine Gefährdungsbewer-
tung durchgeführt. Das Ergebnis ist, dass unter anderem für folgende Gefährdungen die IT-Grund-
schutz-Maßnahmen nicht ausreichen (OK=N): 
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Kommunikationsserver S3 
Vertraulichkeit: normal 
Integrität: hoch 
Verfügbarkeit: hoch 
G 1.2 Ausfall des IT-Systems OK=N 

 Dem Ausfall des Servers S3 muss zuverlässig vorgebeugt werden. Die 
Maßnahmen der IT-Grundschutz-Kataloge reichen nicht aus.  

G 5.85 Integritätsverlust schützenswerter Informationen OK=N 

 
Die vom Auftraggeber gesendeten Bedarfsinformationen dürfen nicht 
verfälscht werden. Anderenfalls können erhebliche Überproduktionen oder 
Lieferengpässe und somit hohe Kosten für das Unternehmen entstehen. 

 

usw.   
 

Client C4 
Vertraulichkeit: normal 
Integrität: hoch 
Verfügbarkeit: hoch 
G 1.2 Ausfall des IT-Systems OK=N 

 Zur Kommunikation mit dem Auftraggeber wird auf dem Client C4 spezielle 
Software verwendet, deren Installation aufwendig und zeitraubend ist.  

G 2.B2 Beschädigung von Informationstechnik im Fertigungsbereich OK=N 

 Die Informationsverarbeitung in maschinellen Fertigungsbereichen wird in den 
IT-Grundschutz-Katalogen nur am Rande behandelt.  

usw.   
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6 Behandlung von Risiken 

6.1 Handlungsalternativen zum Umgang mit Risiken 
In der Praxis ergeben sich im Rahmen der Gefährdungsbewertung meist mehrere Gefährdungen, denen 
die Maßnahmen aus den IT-Grundschutz-Katalogen nicht ausreichend entgegenwirken. Aus diesen 
verbleibenden Gefährdungen können sich Risiken für den Betrieb des Informationsverbundes ergeben. 

Es muss deshalb entschieden werden, wie mit den verbleibenden Gefährdungen umgegangen wird. Bei 
dieser Entscheidung muss auf jeden Fall die Leitungsebene beteiligt werden, da sich daraus unter 
Umständen erhebliche Risiken ergeben oder zusätzliche Kosten entstehen können. Für jede 
Gefährdung in der vervollständigten Gefährdungsübersicht mit OK=N gibt es folgende Alternativen: 

A. Risiko-Reduktion durch weitere Sicherheitsmaßnahmen: Die verbleibende Gefährdung wird 
beseitigt, indem eine oder mehrere ergänzende Sicherheitsmaßnahmen erarbeitet und umgesetzt 
werden, die der Gefährdung hinreichend entgegenwirken. Als Informationsquellen über 
ergänzende Sicherheitsmaßnahmen kommen beispielsweise in Frage: 

• die Dokumentation und der Service des Herstellers, wenn es sich bei dem betroffenen 
Zielobjekt um ein Produkt handelt, 

• Standards und "Best Practices", wie sie beispielsweise von Gremien im Bereich Informations-
sicherheit erarbeitet werden, 

• andere Veröffentlichungen und Dienstleistungen, die beispielsweise im Internet oder von 
spezialisierten Unternehmen angeboten werden, 

• Erfahrungen, die innerhalb der eigenen Institution oder bei Kooperationspartnern gewonnen 
wurden. 

B. Risiko-Vermeidung durch Umstrukturierung: Die verbleibende Gefährdung wird beseitigt, indem 
der Geschäftsprozess oder der Informationsverbund umstrukturiert wird. Gründe für diese 
Entscheidung können beispielsweise sein: 

• Alle wirksamen Gegenmaßnahmen sind sehr teuer, die verbleibende Gefährdung kann aber 
trotzdem nicht hingenommen werden. 

• Die Umstrukturierung bietet sich ohnehin aus anderen Gründen an, zum Beispiel zur 
Kostensenkung. 

• Alle wirksamen Gegenmaßnahmen würden erhebliche Einschränkungen für die Funktion oder 
den Komfort des Systems mit sich bringen. 

C. Risiko-Übernahme: Die verbleibende Gefährdung und damit auch das daraus resultierende Risiko 
wird akzeptiert. Gründe für diese Entscheidung können beispielsweise sein: 

• Die Gefährdung führt nur unter ganz speziellen Voraussetzungen zu einem Schaden. 

• Gegen die jeweilige Gefährdung sind derzeit keine wirksamen Gegenmaßnahmen bekannt und 
sie lässt sich in der Praxis auch kaum vermeiden. 

• Aufwand und Kosten für wirksame Gegenmaßnahmen überschreiten den zu schützenden Wert. 

D. Risiko-Transfer: Das Risiko, das sich durch die verbleibende Gefährdung ergibt, wird an eine 
andere Institution übertragen, zum Beispiel durch Abschluss eines Versicherungsvertrags oder 
durch Outsourcing. Gründe für diese Entscheidung können beispielsweise sein: 

• Die möglichen Schäden sind rein finanzieller Art. 

• Es ist ohnehin aus anderen Gründen geplant, Teile des Geschäftsprozesses auszulagern. 
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• Der Vertragspartner ist aus wirtschaftlichen oder technischen Gründen besser in der Lage, mit 
dem Risiko umzugehen. 

Zur Vorbereitung einer fundierten Entscheidung, welche der vier Alternativen zur Behandlung des 
jeweiligen Risikos gewählt wird, sollte ein Brainstorming darüber durchgeführt werden, welche 
ergänzenden Sicherheitsmaßnahmen (Alternative A) grundsätzlich in Frage kommen. Dabei sollten die 
o. g. Informationsquellen herangezogen werden. 

Hinweise: 

Auch IT-Grundschutz-Maßnahmen, die in den Katalogen als zusätzlich (Z) markiert sind, können als 
Anhaltspunkte für weiterführende Sicherheitsmaßnahmen im Rahmen einer Risikoanalyse 
herangezogen werden. Dabei handelt es sich um Beispiele, die über den IT-Grundschutz hinausgehen 
und in der Praxis häufig angewandt werden. Zu beachten ist jedoch, dass als zusätzlich (Z) markierte 
IT-Grundschutz-Maßnahmen auch bei hohen Sicherheitsanforderungen nicht automatisch verbindlich 
werden. Sie müssen auch nicht zwingend in eine Risikoanalyse einbezogen werden. 

In einigen Fällen lassen sich nur gegen bestimmte - aber nicht alle - Teilaspekte einer Gefährdung 
Sicherheitsmaßnahmen identifizieren. Hier stellt sich dann die Frage, wie mit der Gefährdung 
umgegangen wird (Alternative A oder C/D). Die jeweilige Gefährdung sollte in diesem Fall in zwei 
Gefährdungen aufgeteilt werden, die dann getrennt mit Alternative A bzw. C/D behandelt werden. 

Es sollte auch berücksichtigt werden, welche Sicherheitsmechanismen für das jeweilige Zielobjekt 
bereits vorhanden sind. Hierbei kann auf die Ergebnisse des Basis-Sicherheitschecks (siehe Kapitel 4.5 
der IT-Grundschutz-Vorgehensweise) zurückgegriffen werden. 

Der hypothetische Aufwand und Kosten für gegebenenfalls erforderliche Sicherheitsmaßnahmen und 
Informationen über bereits vorhandene Sicherheitsmechanismen sind wichtige Entscheidungshilfen. 

• Bei Alternative A werden die ergänzenden Sicherheitsmaßnahmen im Sicherheitskonzept 
hinzugefügt. Es genügt ein eindeutiger Verweis auf die entsprechende detaillierte Beschreibung 
der Maßnahmen. 

• Alternative B führt in der Regel dazu, dass für die betroffenen Teile des Informationsverbunds 
auch der Sicherheitsprozess neu gestartet werden muss. Dies beginnt meist bei der Struktur-
analyse. Selbstverständlich kann dabei aber auf die bisher erarbeiteten Informationen und 
Dokumente zurückgegriffen werden. 

• Bei Alternative C muss auf jeden Fall das sich daraus ergebende Risiko transparent gemacht 
werden. Die Entscheidung wird von der Leitungsebene getroffen und nachvollziehbar 
dokumentiert. 

• Bei Alternative D ist die sachgerechte Vertragsgestaltung einer der wichtigsten Aspekte. 
Besonders bei Outsourcing-Vorhaben sollte hierzu auf fundierten juristischen Sachverstand 
zurückgegriffen werden. Die Entscheidung wird von der Leitungsebene getroffen und 
nachvollziehbar dokumentiert. 

Wichtig: Der Umgang mit Gefährdungen, gegen die in den IT-Grundschutz-Katalogen keine aus-
reichend wirksamen Gegenmaßnahmen beschrieben werden, kann entscheidend für das Gesamtrisiko 
des betrachteten Informationsverbunds sein. Es sollte überlegt werden, hierzu auf externe Beratungs-
dienstleistungen zurückzugreifen. 

6.2 Risiken unter Beobachtung 
Bei der Risikoanalyse können unter Umständen Gefährdungen identifiziert werden, aus denen Risiken 
resultieren, die zwar derzeit akzeptabel sind, in Zukunft jedoch voraussichtlich steigen werden. Dies 
bedeutet, dass sich in der weiteren Entwicklung ein Handlungsbedarf ergeben könnte. In solchen 
Fällen ist es sinnvoll und üblich, bereits im Vorfeld ergänzende Sicherheitsmaßnahmen zu erarbeiten 
und vorzubereiten, die in Betrieb genommen werden können, sobald die Risiken inakzeptabel werden. 
Diese ergänzenden Sicherheitsmaßnahmen sind separat zu dokumentieren und vorzumerken. In der 
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Dokumentation der Risikoanalyse werden die entsprechenden Gefährdungen zunächst mit "C" 
markiert und die daraus resultierenden Risiken beobachtet. Sobald die Risiken nicht mehr akzeptabel 
sind, werden die vorgemerkten ergänzenden Sicherheitsmaßnahmen überprüft, gegebenenfalls 
aktualisiert und in das Sicherheitskonzept übernommen. Die Behandlung der entsprechenden 
Gefährdungen wird in der Risikoanalyse-Dokumentation auf "A" geändert. Die Alternativen "B" und 
"D" sind hier jedoch ebenfalls möglich. 

Nachdem für jede verbleibende Gefährdung in der Gefährdungsübersicht eine Entscheidung getroffen 
wurde, welche der beschriebenen Handlungsoptionen gewählt wird, kann das Sicherheitskonzept für 
den betrachteten Informationsverbund fertig gestellt werden. 

Beispiel: (Auszug) 

Für die in Kapitel 5 mit OK=N identifizierten Gefährdungen wurden folgende Entscheidungen 
getroffen: 

Kommunikationsserver S3 
Vertraulichkeit: normal 
Integrität: hoch 
Verfügbarkeit: hoch 
G 1.2 Ausfall des IT-Systems 
"A" 
M 6.B1 

Ergänzende Sicherheitsmaßnahme: 
Bereithalten eines vollständigen Ersatzsystems zur Kommunikation mit dem Auftraggeber 
Es wird ein vollständiges Ersatzsystem zur Kommunikation mit dem Auftraggeber bereit 
gehalten. Dies umfasst alle technischen Komponenten einschließlich Kommunikations-
verbindungen. Das Ersatzsystem wird in Raum E.3 gelagert. Es wird sichergestellt, dass 
das Ersatzsystem jederzeit die gleiche Konfiguration wie das Produktionssystem aufweist 
und innerhalb von 30 Minuten einsatzbereit ist. Die Kommunikation mit dem Auftrag-
geber erfolgt über eine Wählverbindung. Das gesamte Ersatzsystem einschließlich Wähl-
verbindung wird mindestens einmal pro Quartal und bei jeder Konfigurationsänderung 
getestet. 

G 5.85 Integritätsverlust schützenswerter Informationen 
"C" Risiko-Übernahme: 

Das Risiko wird durch die in den Übertragungs- und IT-Systemen eingebauten Sicher-
heitsmechanismen zwar etwas reduziert, jedoch sind weiterhin Sicherheitsvorfälle 
denkbar, die zu verfälschten Bedarfsinformationen und somit zu hohen Kosten für das 
Unternehmen führen können. Dieses Restrisiko wird von der Geschäftsführung akzeptiert 
und verantwortet, da alle wirksamen Gegenmaßnahmen unwirtschaftlich sind. 

usw.  
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6 Behandlung von Risiken 

Client C4 
Vertraulichkeit: normal 
Integrität: hoch 
Verfügbarkeit: hoch 
G 1.2 Ausfall des IT-Systems 
"A" 
M 6.B1 

Ergänzende Sicherheitsmaßnahme: 
Bereithalten eines vollständigen Ersatzsystems zur Kommunikation mit dem Auftraggeber 
Hinweis: siehe Kommunikationsserver S3 

G 2.B2 Beschädigung von Informationstechnik im Fertigungsbereich 
"A" 
M 1.B1 

Ergänzende Sicherheitsmaßnahme: 
Einsatz eines besonders geschützten Industrie-PCs im Fertigungsbereich 
Die größten Gefahren für den Client C4 im Fertigungsbereich gehen von Luftverun-
reinigungen, Spritzwasser und Vibrationen aus. Anstelle eines handelsüblichen PCs wird 
deshalb ein Industrie-PC eingesetzt, der besonders gegen physische Gefahren geschützt 
ist. Der Industrie-PC muss folgende Anforderungen erfüllen: 
- geeignet für den Einbau in Standard-19-Zoll-Schränke 
- integriertes oder ausklappbares Display 
- leicht auswechselbarer Luftfilter 
- Schutz gegen Spritzwasser gemäß Schutzart IP 54 
- Schutz gegen Vibration – mindestens 0,2 g bei 0-500 Hz 

usw.  
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7 Konsolidierung des Sicherheitskonzepts 

7 Konsolidierung des Sicherheitskonzepts 
Falls bei der Behandlung von verbleibenden Gefährdungen ergänzende Maßnahmen zu den Standard-
Sicherheitsmaßnahmen hinzugefügt wurden, muss das Sicherheitskonzept anschließend konsolidiert 
werden. Konkret bedeutet dies, dass die Sicherheitsmaßnahmen für jedes Zielobjekt anhand folgender 
Kriterien überprüft werden: 

Eignung der Sicherheitsmaßnahmen zur Abwehr der Gefährdungen 

• Werden alle Aspekte der relevanten Gefährdungen vollständig abgedeckt? 

• Sind die getroffenen Gegenmaßnahmen im Einklang mit den Sicherheitszielen? 

Zusammenwirken der Sicherheitsmaßnahmen 

• Unterstützen sich die Maßnahmen bei der Abwehr der relevanten Gefährdungen? 

• Ergibt sich durch das Zusammenwirken der Maßnahmen ein wirksames Ganzes? 

• Stehen die Maßnahmen nicht im Widerspruch zueinander? 

Benutzerfreundlichkeit der Sicherheitsmaßnahmen 

• Sind die getroffenen Maßnahmen tolerant gegenüber Bedienungs- und Betriebsfehlern? 

• Sind die getroffenen Maßnahmen für die Benutzer transparent? 

• Ist für die Benutzer ersichtlich, wenn eine Maßnahme ausfällt? 

• Können die Benutzer die Maßnahme nicht zu leicht umgehen? 

Angemessenheit der Sicherheitsmaßnahmen 

• Sind die getroffenen Maßnahmen für die jeweiligen Gefährdungen angemessen? 

• Stehen die Kosten und der Aufwand für die Umsetzung in einem sachgerechten Verhältnis zum 
Schutzbedarf der betroffenen Zielobjekte? 

Auf dieser Grundlage sollte das Sicherheitskonzept bereinigt und konsolidiert werden: 

1. Ungeeignete Sicherheitsmaßnahmen sollten verworfen und nach eingehender Analyse durch 
wirksame Maßnahmen ersetzt werden. 

2. Widersprüche oder Inkonsistenzen bei den Sicherheitsmaßnahmen sollten aufgelöst und durch 
einheitliche und aufeinander abgestimmte Mechanismen ersetzt werden. 

3. Sicherheitsmaßnahmen, die von den Benutzern nicht akzeptiert werden, sind wirkungslos. Es 
sollten praktikable Lösungen erarbeitet werden, die die Benutzer möglichst wenig einschränken 
oder behindern. 

4. Zu aufwendige oder zu teure Sicherheitsmaßnahmen sollten entweder überarbeitet oder verworfen 
und durch angemessene Schutzmaßnahmen ersetzt werden. Auf der anderen Seite gefährden zu 
schwache Maßnahmen die Informationssicherheit. Auch sie sollten überarbeitet oder ersetzt 
werden. 

Es kann durchaus zweckmäßig sein, neben der Risikoanalyse weitere Verfahren zur Verbesserung der 
Informationssicherheit heranzuziehen, zum Beispiel Penetrationstests. Dabei wird versucht, das 
Angriffsverhalten eines vorsätzlichen Innen- oder Außentäters zu simulieren. Die Ergebnisse können 
wiederum Änderungen im vorhandenen Sicherheitskonzept nach sich ziehen. 
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7 Konsolidierung des Sicherheitskonzepts 

Beispiel: (Auszug) 

Bei der Konsolidierung des Sicherheitskonzepts für das Zulieferunternehmen wurde unter anderem 
Folgendes festgestellt: 

• Auch für das in Maßnahme M 6.B1 geforderte Ersatzsystem müssen die relevanten Maßnahmen 
der IT-Grundschutz-Kataloge umgesetzt werden. Unterschiede zum Produktivsystem bestehen 
nur hinsichtlich des Aufstellungsortes und der WAN-Verbindung. Das Ersatzsystem ist somit in 
die IT-Grundschutz-Modellierung zu integrieren. 

• Die aufgrund des IT-Grundschutzes vorgesehene Maßnahme M 6.53 Redundante Auslegung der 
Netzkomponenten wird für den Switch N7 durch die Maßnahme M 6.B1 konkretisiert. Nach 
Umsetzung von M 6.B1 ist auch M 6.53 für das Zielobjekt N7 umgesetzt. Maßnahme M 6.53 
kann deshalb für den Switch N7 aus dem Sicherheitskonzept gestrichen werden. 

• Vor zwei Jahren wurde entschieden, dass die Maßnahme M 5.68 Einsatz von Verschlüsselungs-
verfahren zur Netzkommunikation entbehrlich ist. Eine gemeinsame Projektgruppe mit dem 
Auftraggeber ist zu dem Ergebnis gekommen, dass diese Entscheidung nicht mehr dem Stand der 
Technik entspricht. Die Vorgaben zur Konfiguration der Router werden deshalb kurzfristig 
überarbeitet und an die aktuellen Bedürfnisse angepasst. 

• Die ergänzende Sicherheitsmaßnahme M 1.B1 trägt den besonderen infrastrukturellen 
Rahmenbedingungen des Clients C4 Rechnung. Im Fertigungsbereich wird außer diesem Client 
weitere Informationstechnik betrieben, die zwar nicht Gegenstand der Risikoanalyse ist, die aber 
dennoch angemessen geschützt werden muss. Das Unternehmen nimmt die Umsetzung der 
Maßnahme M 1.B1 zum Anlass, eine Richtlinie für den sicheren Betrieb von Informationstechnik 
im Fertigungsbereich zu erarbeiten. 

• usw. 
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8 Rückführung in den Sicherheitsprozess 

8 Rückführung in den Sicherheitsprozess 
Nach der Konsolidierung des Sicherheitskonzepts kann der Sicherheitsprozess, wie er in der IT-
Grundschutz-Vorgehensweise beschrieben ist, fortgesetzt werden. Das ergänzte Sicherheitskonzept 
dient somit als Basis für folgende Arbeitsschritte: 

• Basis-Sicherheitscheck (Kapitel 4.5 der IT-Grundschutz-Vorgehensweise). Im Rahmen der Vorar-
beiten wurde bereits ein Basis-Sicherheitscheck für die laut IT-Grundschutz-Modell vorge-
sehenen Maßnahmen durchgeführt. Da sich bei der Risikoanalyse in der Regel Änderungen am 
Sicherheitskonzept ergeben, ist anschließend noch der Umsetzungsstatus der neu hinzu-
gekommenen oder geänderten Maßnahmen zu prüfen. Gegebenenfalls veraltete Ergebnisse sollten 
auf den neuesten Stand gebracht werden. 

• Umsetzung der Sicherheitskonzeption (Kapitel 5 der IT-Grundschutz-Vorgehensweise). Die im 
Sicherheitskonzept für die einzelnen Zielobjekte vorgesehenen Sicherheitsmaßnahmen müssen in 
die Praxis umgesetzt werden, damit sie wirksam werden können. Dies umfasst unter anderem eine 
Kosten- und Aufwandsschätzung sowie die Festlegung der Umsetzungsreihenfolge. 

• Überprüfung des Informationssicherheitsprozesses in allen Ebenen (Kapitel 6.1 der IT-
Grundschutz-Vorgehensweise). Zur Aufrechterhaltung und kontinuierlichen Verbesserung der 
Informationssicherheit müssen unter anderem regelmäßig die Umsetzung der Sicherheits-
maßnahmen und die Eignung der Sicherheitsstrategie überprüft werden. Die Ergebnisse der 
Überprüfungen fließen in die Fortschreibung des Sicherheitsprozesses ein. 

• Informationsfluss im Informationssicherheitsprozess (Kapitel 6.2 der IT-Grundschutz-Vorgehens-
weise). Um Nachvollziehbarkeit zu erreichen, muss der Sicherheitsprozess auf allen Ebenen 
dokumentiert sein. Dazu gehören insbesondere auch klare Regelungen für Meldewege und 
Informationsflüsse. Die Leitungsebene muss von der Sicherheitsorganisation regelmäßig und in 
angemessener Form über den Stand der Informationssicherheit informiert werden. 

• ISO 27001-Zertifizierung auf der Basis von IT-Grundschutz (Kapitel 7 der IT-Grundschutz-
Vorgehensweise). In vielen Fällen ist es wünschenswert, den Stellenwert der Informations-
sicherheit und die erfolgreiche Umsetzung des IT-Grundschutzes in einer Behörde bzw. einem 
Unternehmen transparent zu machen. Hierfür hat das BSI mit den Auditor-Testaten und der 
ISO 27001-Zertifizierung auf der Basis von IT-Grundschutz geeignete Mechanismen geschaffen. 

• Übernahme in das GSTOOL (siehe http://www.bsi.bund.de/gstool). Falls das Sicherheits-
management durch das GSTOOL oder eine andere Software unterstützt wird, sollten die Arbeits-
ergebnisse der Risikoanalyse - soweit möglich - dort eingearbeitet werden. Beim GSTOOL gilt 
dies insbesondere für neue oder geänderte Sicherheitsmaßnahmen, die in dieser Form nicht in den 
IT-Grundschutz-Katalogen enthalten sind. 
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IT-Grundschutz – Das Original in der Informationssicherheit

Der IT-Grundschutz des BSI ist eine bewährte Methodik, um das Niveau der Informationssicherheit in Behörden 
und Unternehmen jeder Größenordnung zu erhöhen. Die Angebote des IT-Grundschutzes gelten in Verwaltung und 
Wirtschaft als Maßstab, wenn es um die Absicherung von Informationen und den Aufbau eines 
Managementsystems für Informationssicherheit (ISMS) geht. Dabei ist der IT-Grundschutz durch seine 
Kompatibilität zu ISO 27001 auch international angesehen.

Stets aktuell – Neuerungen im IT-Grundschutz

Der IT-Grundschutz ist bereits seit 20 Jahren aus dem Alltag gelebter Informationssicherheit bei vielen 
Verantwortlichen nicht mehr wegzudenken. Nach kontinuierlichen Anpassungen im Lauf der Zeit wurden im 
Herbst 2017 die Ergebnisse einer grundlegenden Modernisierung der IT-Grundschutz-Methodik vorgestellt.

Der IT-Grundschutz wurde komplett auf den Prüfstand gestellt: Inhalte sind stärker fokussiert und verschlankt, 
neue Themen und Aspekte sind aufgenommen worden. Im neuen Angebot des IT-Grundschutzes gibt es auch 
speziell für kleine und mittelständische Unternehmen, die meist ein eher begrenztes Budget für Fragen der 
Informationssicherheit haben, hilfreiche Publikationen. Ziel ist es, dass Verantwortliche für Informationssicherheit 
in Unternehmen jeder Größenordnung das Sicherheitsniveau realistisch einschätzen und die notwendigen 
Maßnahmen zur Absicherung umsetzen können. Ob Einsteiger oder Profi in Informationssicherheit: Der IT-
Grundschutz liefert für jedes Bedürfnis die passende Lösung.

Die BSI-Standards – Fundament für die Informationssicherheit

Die BSI-Standards enthalten Methoden und Vorgehensweisen zu den unterschiedlichsten Themen aus dem Bereich 
der Informationssicherheit. Der BSI-Standard 200-1 definiert allgemeine Anforderungen an ein 
Managementsystem für Informationssicherheit (ISMS). Mit dem BSI-Standard 200-2 zur IT-Grundschutz-
Methodik kann ein solides ISMS aufgebautwerden. Dabei steht mit der Standard-Absicherung die bewährte IT-
Grundschutz-Vorgehensweise zur Verfügung. Sie wird ergänzt durch die Basis-Absicherung, die eine grundlegende 
Erst-Absicherung in der Breite ermöglicht, sowie durch die Kern-Absicherung, die sich dem Schutz der besonders 
schützenswerten Daten einer Institution widmet. Der BSI-Standard 200-3 zum Risikomanagement enthält alle 
risikobezogenen Arbeitsschritte bei der Umsetzung des IT-Grundschutzes.

Webseite der BSI-Standards

IT-Grundschutz-Kompendium – Arbeitswerkzeug für jedes Thema

Das IT-Grundschutz-Kompendium enthält die IT-Grundschutz-Bausteine, in denen jeweils Gefährdungen und 
Sicherheitsanforderungen für ein Thema der Informationssicherheit übersichtlich auf rund zehn Seiten erläutert 
werden. Mit den Bausteinen erhalten Anwender konkrete Empfehlungen zur Umsetzung der IT-Grundschutz-
Methodik. Die IT-Grundschutz-Bausteine sind in Prozess- und System-Bausteine aufgeteilt und in insgesamt zehn 
Schichten untergliedert. Das IT-Grundschutz-Kompendium erscheint ab 2018 jährlich in einer aktualisierten 
Edition.

Webseite des IT-Grundschutz-Kompendiums
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Nachweis über die Umsetzung

Unternehmen und Behörden, die ihre erfolgreichen Aktivitäten zur Erhöhung der Informationssicherheit 
nachweisen möchten, bietet das BSI zwei Möglichkeiten an: die Testierung nach der Basis-Absicherung und die 
Zertifizierung der Standard- bzw. Kern-Absicherung.

Bei der Basis-Absicherung steht die Umsetzung der Basis-Anforderungen des IT-Grundschutz-Kompendiums im 
Fokus der Sicherheitsbetrachtungen. Die Basis-Absicherung lässt sich mit einem relativ geringem finanziellen, 
personellen und zeitlichen Aufwand umsetzen und eignet sich dadurch auch gut für KMU oder kleinere 
Kommunen, die ihre ersten Schritte zur ganzheitlichen Informationssicherheit gehen wollen. Der Erwerb eines
Testats nach der Basis-Absicherung bescheinigt die erfolgreiche Umsetzung der Basis-Anforderungen und hat so 
nicht nur positive Effekte für die internen Systeme und Prozesse, sondern auch in der Außendarstellung ist der 
Nachweis von Vorteil. 

Sollen im ersten Schritt nur die wichtigsten Geschäftsprozesse bzw. Fachaufgaben geschützt werden, bietet sich die 
Kern-Absicherung des IT-Grundschutzes an. Um in einer Institution Informationssicherheit ganzheitlich nach dem 
Stand der Technik umzusetzen, sollte die Standard-Absicherung umgesetzt werden. Während die Basis-
Absicherung einen schnellen Einstieg und eine grundlegende Absicherung in der Breite ermöglicht, stellt die Kern-
Absicherung für einen Teilbereich einen umfassenden Schutz in der Tiefe dar. Als Nachweis zur Erfüllung der 
Standard- bzw. Kern-Absicherung kann ein ISO-27001-Zertifikat auf der Basis von IT-Grundschutz beim BSI 
beantragt werden .

Weitere Angebote zum IT-Grundschutz

Der IT-Grundschutz-Newsletter informiert über Entwicklungen beim IT-Grundschutz sowie weitere interessante 
Themen und Veranstaltungen rund um das Thema Informationssicherheit. Sie können das Angebot hier [Link] 
abonnieren.

XING: 

Fachlicher Austausch und Networking rund um den IT-Grundschutz

Twitter:

Alle aktuellen Neuigkeiten zum IT-Grundschutz

Veranstaltungen: 

IT-Grundschutz-Tage, Messe-Beteiligungen uvm. 

© Bundesamt für Sicherheit in der Informationstechnik

Seite teilen
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Virtual Private Networks (VPN)
Ein VPN bietet mehr Sicherheit im Internet

Ob Bahnhof oder Flughafen, Hotel, Café oder Shoppingcenter – wo viele Menschen unterwegs sind, steht immer 
öfter ein drahtloser Internetzugang zur Verfügung. Für Smartphone-, Tablet- und auch Laptop-Nutzer ist ein 
kostenloser WLAN-Hotspot zweifellos eine willkommene Gelegenheit, um das monatliche Datenlimit ihres 
Mobilfunkvertrags zu schonen. Aber Vorsicht: Die Nutzung öffentlicher WLAN-Zugänge birgt deutlich mehr 
Risiken als das Surfen per Mobilfunk.

Wer auf den Komfort öffentlicher WLAN-Hotspots dennoch nicht verzichten will, kann solche Risiken durch ein 
sogenanntes Virtual Private Network (VPN) minimieren. Denn ein VPN überträgt sämtliche Daten via Internet 
grundsätzlich in verschlüsselter Form. Möglichen Ausspähversuchen durch andere Teilnehmer im öffentlichen 
WLAN wird somit einen Riegel vorgeschoben.

VPNs dürfen allerdings nicht verwechselt werden mit dem verschlüsselten Übertragungsprotokoll HTTPS
(Hypertext Transfer Protocol Secure): Dieses Protokoll sichert im World Wide Web die Integrität und 
Vertraulichkeit bei der Kommunikation zwischen einem bestimmten Webserver und Ihrem Webbrowser. Ein VPN
hingegen verschlüsselt die Datenkommunikation zwischen zwei Endpunkten – zum Beispiel zwischen Ihrem 
Endgerät und einem VPN-Server. Folglich kann ein VPN Ihre Informationen auch dann schützen, wenn Sie keinen 
Browser, sondern beispielsweise eine Smartphone-App verwenden. Zudem kann ein VPN Ihren kompletten 
Internetverkehr verschlüsseln, sodass Ihre Kommunikation nicht ohne weiteres mitgelesen oder verändert werden 
kann.

Zu empfehlen ist die VPN-Nutzung nicht zuletzt dann, wenn Sie via WLAN-Hotspot auf Ihr Heimnetzwerk 
zugreifen wollen – zum Beispiel auf persönliche Dokumente, private Fotos oder Ihre Musiksammlung. Außerdem 
können VPNs bei Smart-Home-Anwendungen eine sichere Alternative zur Steuerung via Cloud sein: Wer seine 
intelligenten Haushaltsgeräte, vernetzte Türen, Rollläden oder Heizungsthermostate ohne den Umweg über eine 
Cloud direkt über den eigenen Heimnetz-Router ansteuert, kann das Risiko umgehen, dass solche Smart-Home-
Daten von den Herstellern, Cloud-Betreibern oder unbefugten Dritten für die Erstellung eines Profils der privaten 
Lebensgewohnheiten ausgenutzt werden. Darüber hinaus macht ein VPN die direkte Erreichbarkeit Ihrer 
Haushaltsgeräte aus dem Internet über freigegebene Portsoder UPnP unnötig, was vor Zugriffsversuchen durch 
Dritte schützt. Da manche Smart-Home-Geräte zur korrekten Funktionalität zwingend einen Zugriff auf die Cloud
des Herstellers benötigen, sollte man sich jedoch bereits beim Produktkauf vergewissern, dass die intelligenten 
Haushaltsgeräte nicht aus dem Internet erreichbar sein müssen.

Was genau ist eigentlich ein VPN?

Bei einem VPN handelt es sich um ein virtuelles Netzwerk: Anders als bei herkömmlichen Netzen wie etwa Ihrem 
Heimnetzwerk sind die verschiedenen Endgeräte hier nicht direkt physisch miteinander oder mit einem zentralen 
Router verbunden – etwa über Netzwerkkabel oder eine WLAN-Anbindung.

Ein VPN nutzt in der Regel die Verbindungswege im öffentlichen Internet, wobei im privaten Umfeld meist eine 
Verbindung von einem Endgerät – zum Beispiel Ihrem Smartphone – zu einem VPN-Server aufgebaut wird. Dabei 
weist der VPN-Server Ihrem Endgerät intern eine neue IP-Adresse zu. Beim Surfen ist dann statt der Original-
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IP-Adresse Ihres Geräts auf den besuchten Webseiten die externe IP-Adresse des VPN-Servers sichtbar. 
Gleichzeitig werden zwischen dem Endgerät und dem VPN-Server alle übertragenen Daten durch 
Verschlüsselungvom restlichen Internet abgeschottet.

Umgangssprachlich werden die verschlüsselten Datenleitungen im VPN Tunnelleitungen genannt, denn die 
Verschlüsselung gräbt gleichsam einen abhörsicheren Tunnel durch das ungeschützte Internet – zum Beispiel von 
Ihrem Smartphone an einem WLAN-Hotspot bis zu Ihrem Heimnetz-Router oder von Ihrem heimischen PC zu 
einem externen VPN-Server. Am Tunneleingang werden sämtliche Informationen, anschaulich gesagt, in 
verschlüsselte Datenpäckchen eingepackt und am Ende des Tunnels wieder ausgepackt – respektive entschlüsselt. 
Somit liegen sie auf der Gegenseite wieder in ihrer ursprünglichen Form vor. Der dafür erforderliche 
Schlüsselaustausch erfolgt automatisch bereits beim Verbindungsaufbau. Ein großer Vorzug von VPN: Via 
Tunnelleitung lassen sich schutzwürdige Daten von jedem beliebigen Ort aus – sogar in anderen Ländern oder auf 
einem anderen Kontinent – auf gesicherte Art und Weise mit einem lokalen Netzwerk austauschen. Allerdings gibt 
es auch Länder, in denen die Nutzung von VPNs verboten ist.

Einsatzmöglichkeiten für VPN

In der Praxis haben sich je nach Einsatzszenario unterschiedliche VPN-Spielarten herausgebildet.

VPN-Client: Fernzugriff kann auch zu Hause sinnvoll sein

Für die Einrichtung eines sicheren Fernzugangs zu einem Heimnetzwerk gibt es viele gute Gründe. Beispielsweise 
können sich weniger versierte Anwenderinnen und Anwender auf diese Weise schnelle Hilfe von technikaffinen 
Freunden oder Verwandten holen – etwa, wenn es um die Konfiguration ihres Routers oder die Installation einer 
neuen Software geht. So können sich diese von Zuhause aus über eine abgesicherte VPN-Verbindung mit dem 
entsprechenden Endgerät verbinden und dort die erforderlichen Einstellungen vornehmen, ohne dass sie vor Ort 
sein müssen.

Ein anderes Einsatzbeispiel sind Netzwerkspeicher mit integriertem Webserver: Mit solchen Systemen, die auch 
Network Attached Storage – kurz NAS – heißen, lassen sich gespeicherte Filme, Musik und Fotos bequem auf 
unterschiedliche Endgeräte wie Tablets oder Smartphones bringen. Allerdings steht der Funktionsumfang vieler 
NAS-Webserver nur dann vollständig zur Verfügung, wenn der Router so konfiguriert wird, dass alle eingehenden 
Anfragen an einen bestimmten Ziel-Port des NAS-Geräts weitergeleitet werden. Dieses sogenannte Port-
Forwarding wiederum setzt voraus, dass jeder Port, der aus dem öffentlichen Internet erreichbar sein soll, im 
Router freigeschaltet und auf die betreffende IP-Adresse umgeleitet ist. Das Problem dabei: Solche freigeschalteten 
Ports sind via Internet auch für Fremde ansprechbar. Eben dies könnte ein potenzieller Angreifer ausnutzen, um in 
Ihr Heimnetzwerk einzudringen und die dortigen Geräte mit einem Schadprogramm zu infizieren.

Generell empfiehlt das BSI, mit Portfreigaben äußerst sparsam umzugehen. Geben Sie einen Port nur dann frei, 
wenn Sie die technischen Auswirkungen tatsächlich abschätzen können. Ziehen Sie im Zweifel lieber einen fachlich 
beschlagenen Freund oder Bekannten zu Rate oder wenden Sie sich gegebenenfalls an einen Dienstleister. Speziell 
beim Einsatz von NAS-Webservern und ähnlichen Anwendungen ist es das Beste, auf riskante Port-Freigaben 
komplett zu verzichten. Dazu können Sie entweder ein VPN-fähiges NAS-Gerät nutzen oder ein VPN auf Ihrem 
Heimnetz-Router einrichten. Weil dabei alle Zugriffe aus dem nicht vertrauenswürdigen Internet über 
verschlüsselte VPN-Verbindungen erfolgen, bleibt Ihr Netzwerk vor kriminellen Fremdzugriffen aus dem Internet 
geschützt.

Auf Reisen: VPN überwindet Geo-Blocking

Sehr nützlich kann eine VPN-Anbindung während eines Auslandsurlaubs sein – zum Beispiel, wenn Sie dort einen 
Beitrag aus der Mediathek eines Fernsehsenders sehen wollen. Denn außerhalb der Landesgrenzen wird das 
Streaming vieler deutscher Medienangebote aus lizenzrechtlichen Gründen unterdrückt. Dieses sogenannte Geo-
Blocking funktioniert über eine Sperre all jener IP-Adressen, die nicht der Bundesrepublik zugeordnet sind. Mit 
einer VPN-Software auf Ihrem Tablet oder Notebook funktioniert eine solche IP-Sperre nicht: Sobald Ihre 
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VPN-Verbindung über einen VPN-Server mit Standort in Deutschland aufgebaut wird, erhält Ihr Smartphone oder 
Tablet auch im Ausland automatisch eine hierzulande nicht blockierte IP-Adresse. Die Geo-Blockade ist somit 
ausgehebelt.

Innerhalb der Europäischen Union verliert Geo-Blocking jedoch mehr und mehr an Bedeutung: Seit dem erstem 
Quartal 2018 gelten hier neue Vorschriften, die eine EU-weite Portabilität von digitalen Diensten vorantreiben 
sollen. Mit anderen Worten: Wer im Heimatland für Filme, Sportberichte, Musik, E-Books oder Spiele bezahlt hat, 
soll darauf auch in anderen EU-Ländern zumindest für eine befristete Dauer nicht verzichten müssen. Außerhalb 
der Europäischen Union gibt es bislang noch keine Anzeichen für die Lockerung von Geo-Blocking. 

Bitte beachten Sie bei der Planung von Fernreisen, dass VPNs in manchen Staaten verboten sind und Sie durch 
einen unbedachten Einsatz in Konflikt mit dem dortigen Gesetz geraten könnten. VPN-Verbote gibt es 
insbesondere in Ländern mit Internetzensur wie beispielsweise China.

VPN verbindet Standorte

Im Berufsleben dient VPN häufig zur sicheren Anbindung von Home-Office-Arbeitsplätzen oder um 
Außendienstmitarbeitern auch unterwegs den mobilen Zugriff auf zentrale Anwendungen und Datenbestände im 
Unternehmen zu ermöglichen - Stichwort mobiles Arbeiten. Für geschäftlich genutzte Mobilgeräte gelten meist 
firmenspezifische Sicherheitsrichtlinien, wobei es unter anderem darum geht zu verhindern, dass sich Kriminelle 
etwa durch den Diebstahl eines Geräts Zugang zu sensiblen Daten im Unternehmensnetzwerk verschaffen. Ein 
weiteres VPN-Anwendungsfeld betrifft die virtuelle Vereinigung zweier räumlich getrennter Standortnetze – was 
nicht nur für Wirtschaftsunternehmen interessant ist, sondern zum Beispiel auch für Universitäten, staatliche 
Verwaltungseinrichtungen oder Nichtregierungsorganisationen. Ergänzend zur Verschlüsselung der 
Datenübertragung kann die Standortanbindung dabei zusätzlich durch ein speziell gehärtetes VPN-Gateway 
gesichert werden, um ein noch höheren Schutz vor Cyberangriffen zu gewährleisten.

Alles in allem eignen sich VPN-Lösungen für unterschiedlichste Anwendungsfälle. Meist verringert sich dabei 
technologiebedingt zwar die Übertragungsgeschwindigkeit. Dafür aber ermöglichen verschlüsselte VPN-Tunnel 
eine sichere Kommunikation über ein vergleichsweise unsicheres und wenig vertrauenswürdiges Medium wie das 
öffentliche Internet. Welche Möglichkeiten moderne Verschlüsselungsverfahren darüber hinaus bieten, um 
Cyberrisiken zu minimieren, haben wir auf einer gesonderten Themenseite "Verschlüsselung" für Sie 
zusammengefasst.

Kleiner VPN-Leitfaden

Was im Einzelfall zur technischen Realisierung empfehlenswert ist, richtet sich sowohl nach dem geplanten 
Einsatzzweck als auch nach dem individuellen Nutzungsverhalten der jeweiligen VPN-Anwender oder 
Anwenderinnen. Grundsätzlich gilt für alle zum Surfen im Internet genutzten Endgeräte, dass sie mit einem 
Basisschutzabgesichert sein sollten.

VPN über den Heimnetz-Router einrichten

Manche Router-Hersteller erlauben inzwischen die Einrichtung eines VPN-Servers direkt im Herzen des 
Heimnetzwerks. Das spart Zeit und Aufwand, weil nicht mehr ein gesonderter VPN-Zugang (VPN-Server) im 
Heimnetzwerk sowie die bereits erwähnte Portweiterleitung auf dem Router konfiguriert werden muss: Sobald ein 
zentraler Router verschlüsselte Tunnelverbindungen aufbaut, profitieren sämtliche Geräte im Heimnetzwerk 
automatisch von der abhörsicheren Kommunikation. Das betrifft auch solche vernetzten Geräte, für die 
ursprünglich keine eigenständige VPN-Konfiguration vorgesehen ist, wie etwa bei einem Anrufbeantworter oder 
einer im Haus eingesetzten IP-Kamera.
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Das Vorgehen zur Aktivierung der VPN-Funktionalität im Router lässt sich kaum allgemein beschreiben, da die 
konkrete Schrittfolge vom jeweiligen Router-Modell abhängt. Meist aber finden sich detaillierte Anleitungen auf 
der Website des betreffenden Herstellers. Manche von ihnen bieten auch eine App für den Zugriff vom Endgerät 
auf den VPN-Router an.

Außer auf einem Router lässt sich ein VPN-Server prinzipiell sogar auf einem Netzwerkspeicher (NAS) oder einem 
Rechner im Heimnetzwerk installieren. Weil dafür allerdings oft auch risikobehaftete Portweiterleitungen nötig 
sind, sollte diese Option nur von sehr versierten Anwenderinnen und Anwendern umgesetzt werden, die genau 
wissen, was sie tun. Theoretisch lassen sich auch solche Router, die von Hause aus keine VPN-Funktionalität 
mitbringen, dennoch in einen VPN-Zugangspunkt verwandeln. Dies gelingt aber nur mit relativ hohem Aufwand 
und fundierten IT-Kenntnissen.

VPN über Smartphone, Tablet & Co.

Ein möglicher Weg zur VPN-Nutzung ist die Installation einer entsprechenden App auf Ihrem Endgerät. Solche 
Apps stehen mittlerweile für alle verbreiteten Betriebssysteme zur Verfügung – für Windows und Android ebenso 
wie für iOS und Linux. Unabhängig davon, ob Sie ein Smartphone oder Tablet, einen PC oder Laptop bevorzugen – 
die Funktionsweise der meisten VPN-Apps und -Programme ist immer dieselbe: Um eine verschlüsselte 
Verbindung zu einem VPN-Server herzustellen, benötigt die App oder das Programm die IP-Adresse oder den 
Domainnamen des jeweiligen VPN-Servers und die für die Nutzung notwendigen Zugangsdaten. Als VPN-Server
kommt dabei entweder ein entsprechend konfigurierter Heimnetz-Router oder aber der Server eines 
VPN-Anbieters in Frage. Dass die Kommunikation in einem gegebenen Moment über das VPN läuft, signalisiert 
eine VPN-App dann zum Beispiel durch ein kleines Schlüsselsymbol am Displayrand bei Android-Geräten 
beziehungsweise durch den Schriftzug „VPN“ auf einem iPad oder iPhone.

Auswahl eines passenden VPN-Anbieters

Bei der Auswahl eines geeigneten Anbieters kommt es in der alltäglichen Nutzung zunächst einmal auf eine 
schnelle Anbindung des VPN-Servers an. Auch bei hoher Auslastung sollte eine hinreichende 
Internetgeschwindigkeit gewährleistet sein. Dazu muss der VPN-Betreiber über mehrere Serverstandorte verfügen, 
um Spitzenlasten bei hohem Nutzungsaufkommen abfangen zu können. Zu beachten ist dabei allerdings, dass für 
ausländische Server kein deutsches Datenschutzrecht gilt. In vielen Ländern außerhalb der Europäischen Union 
haben Datenschutz und informationelle Selbstbestimmung bei weitem nicht den Stellenwert wie hierzulande. 
Generell ist die Auswahl eines VPN-Anbieters Vertrauenssache. Denn Ihr gesamter Datenverkehr läuft über dessen 
Server und könnte dort theoretisch überwacht und manipuliert werden.

Neben kostenpflichtigen Accounts für kommerzielle VPN-Server hält der Markt auch etliche Gratis-Angebote 
bereit. Im Einzelfall kann es durchaus sinnvoll sein, mehrere Angebote auszuprobieren. Bei einem Gratis-VPN
müssen Sie meist Funktionseinschränkungen hinnehmen oder mit einer vergleichsweise schlechten 
Verbindungsqualität leben. Überdies bezahlt man ein kostenloses VPN nicht selten mit seinen persönlichen Daten, 
welche z.B. zu Marketingzwecken ausgewertet werden können.

Eine andere VPN-Variante stellen entsprechende Browser-Plug-Ins dar. Allerdings wird in diesem Fall nur der 
Transfer von Webseiten über verschlüsselte Tunnelleitungen abgewickelt. Ihre E-Mails etwa werden weiterhin 
unverschlüsselt übertragen. Wollen Sie Ihren kompletten Netzwerkverkehr verschlüsseln, benötigen Sie dazu in der 
Regel eine separate VPN-Software. Bei der Mehrzahl kommerzieller VPN-Server-Angebote werden passende Apps
in den App-Stores der jeweils unterstützten Betriebssysteme zum Download angeboten. Nach erfolgreicher 
Installation lässt sich der VPN-Modus dann meist über einen einfachen Button-Klick aktivieren. Technisch 
versierte Benutzer können die VPN-Funktionalität zumeist auch ohne die Software des Anbieters direkt über die 
Systemeinstellungen des Betriebssystems einrichten.

Sicher surfen überall
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Wer sich beispielsweise an einem WLAN-Hotspot via App oder Browser-Plug-In bei einem VPN-Server einloggt, 
sollte bedenken, dass die Kommunikation nur bis zu diesem VPN-Server verschlüsselt ist. Auch beim Fernzugriff 
auf einen VPN-fähigen Heimnetz-Router endet die Verschlüsselung beim Router – die weitergehende 
Datenübertragung von dort aus zu einem NAS oder zu Internetseiten erfolgt unverschlüsselt. Da ein VPN-Router
gleichwohl einen sicheren Fernzugriff auf das Heimnetzwerk zulässt, brauchen Sie unterwegs beim Upload Ihrer 
Daten nicht mehr den Umweg über eine Cloud zu gehen.

Ganz unabhängig von der jeweiligen VPN-Variante erhält Ihr Gerät bei der VPN-Einwahl meist die sichtbare 
externe IP-Adresse des VPN-Servers. Dadurch wird es für Internetfirmen schwieriger, Ihr Surfverhalten per 
Tracking nachzuverfolgen. Ist zum Beispiel der eigene Router das VPN-Gateway, dann erhält das hierüber 
verbundene Endgerät im Internet immer die sichtbare IP-Adresse, als wäre es im eigenen Heimnetznetz hinter dem 
eigenen Router eingebunden – egal, wo die Einwahl tatsächlich erfolgt. Höhere Abhörsicherheit geht bei VPNs also 
Hand in Hand mit dem Schutz Ihrer Privatsphäre. Darüber hinaus können Sie die Sicherheit Ihrer Kommunikation 
noch weiter verbessern, indem Sie beim Surfen Webangebote mit HTTPS-Verschlüsselung bevorzugen und beim 
Chatten auf verschlüsselte Messenger-Apps achten.

© Bundesamt für Sicherheit in der Informationstechnik

Seite teilen
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Digitalfunk BOS

Der Digitalfunk BOS
Ein einheitliches und leistungsstarkes Funknetz für alle Behörden und Organisationen mit
Sicherheitsaufgaben (BOS) in Deutschland ist der leitende Gedanke des Digitalfunks BOS.

Das BOS-Digitalfunknetz ist das weltweit
größte Funknetz, das auf dem internationalen
TETRA-Standard basiert. Mit diesem Funknetz
verfügen die Einsatzkräfte der Polizeien,
Feuerwehren, Rettungsdienste sowie weiterer
Zivil- und Katastrophenschutzorganisationen
über ein modernes und vielseitiges
Kommunikationsmittel. Die Technik lässt eine
organisationsübergreifende und bundesweite
Verständigung zu und vereinfacht somit die
Durchführung komplexer Einsatzszenarien -
insbesondere auch in Krisenlagen und
Katastrophensituationen.

Der Digitalfunk BOS unterstützt damit eine schnelle und verlässliche Hilfe für alle Bürgerinnen und
Bürger.

Quelle: THW/Ellen Krukenberg

Stärken des Digitalfunks Stärken des Digitalfunks BOSBOS
Der Digitalfunk BOS erfüllt wichtige operativ-taktische
Anforderungen an eine moderne BOS-Kommunikation. Er
zeichnet sich durch eine Vielzahl an technischen
Leistungsmerkmalen aus, welche die Einsatzkräfte bei der
Wahrnehmung ihrer Aufgaben unterstützen.
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Der Digitalfunk BOS wird von Bund und Ländern gemeinsam
getragen und realisiert. Der Betrieb und die
Weiterentwicklung des Digitalfunks BOS erfordert eine enge
Zusammenarbeit zwischen allen Beteiligten.
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Die Landesbeauftragte für den Datenschutz Niedersachsen  

 
 
 

Transparenzanforderungen und Hinweisbeschilderung  
bei einer Videoüberwachung durch nichtöffentliche Stellen 

 

 
Mit Wirksamwerden der Datenschutzgrundverordnung (DS-GVO) zum 25.05.2018 ha-
ben nichtöffentliche Stellen auf eine Videoüberwachung auf der Grundlage des Art. 13 
DSGVO zu informieren. 
Mit dieser Regelung sowie den sich aus Artikel 12 ff. DS-GVO ergebenden Anforderun-
gen sind die Transparenzpflichten im Vergleich zum bisherigen Bundesdatenschutzge-
setz (BDSG) stark angestiegen. 
 

Es bleibt dabei, dass es einer Information beim Betreten des überwachten Bereichs be-
darf. 
 

Die Information auf dem Hinweisschild soll nach Art. 12 Abs. 7 DS-GVO 

 in leicht wahrnehmbarer,  

 verständlicher und klar nachvollziehbarer Form  

 einen aussagekräftigen Überblick über die beabsichtigte Verarbeitung vermitteln.  
 

Um diesem Grundsatz auch bei den sehr umfangreichen Tranzparenzpflichten zu ge-
nügen, wird eine gestufte Informationserteilung empfohlen (s.a. Erwägungsgrund 58). 
 

Dies bedeutet, dass vor dem Betreten des zum überwachten Bereich zwingend  
 

 ein Hinweisschild mit den wesentlichen Informationen  
und darüber hinaus  

 ein ausführliches Informationsblatt an anderer, gut zugänglicher Stelle 
 

anzubringen bzw. vorzuhalten ist. 
 

Folgende Angaben sind zwingend auf dem Hinweisschild anzugeben: 
 

 Umstand der Beobachtung  
z.B. durch ein Piktogramm des Kamerasymbols 

 Identität des für die Videoüberwachung Verantwortlichen 
Angaben gem. Art. 13 Abs. 1 lit. a, 
d.h. Name und Kontaktdaten des Verantwortlichen und ggf. seines Vertreters 
(dabei genügt die Angabe der Funktion, der Name ist nicht zwingend anzugeben) 

 Kontaktdaten des betrieblichen Datenschutzbeauftragten (bDSB)  
sofern ein bDSB bestellt, sind dessen Kontaktdaten anzugeben, Art. 13 Abs. 1 lit. b 

 Zwecke und Rechtsgrundlage der Datenverarbeitung 
Art. 13 Abs. 1 lit. c (s.a. weitere Erläuterungen) 

 Angabe des berechtigten Interesses, 
sofern die Verarbeitung auf Art. 6 Abs. 1 lit. f beruht, sind die berechtigten Interes-
sen, die von dem Verantwortlichen oder einem Dritten verfolgt werden gem. Art. 13 
Abs. 1 lit. d anzugeben 

 Dauer der Speicherung 
für die personenbezogenen Daten oder, falls dies nicht möglich ist, die Kriterien für 
die Festlegung dieser Dauer, Art. 13 Abs. 2 lit. a 

 Hinweis auf Zugang zu den weiteren Pflichtinformationen gem. Artikel 13 Absatz 1 
und 2 DS-GVO (wie Auskunftsrecht, Beschwerderecht, ggf. Empfänger der Daten). 
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Um den Anforderungen aus Art. 12 Abs. 7 DS-GVO zu genügen, können Zweck und 
Rechtsgrundlage der Datenverarbeitung (Art. 13 Abs. 1 lit. c DS-GVO) stichwortartig, 
aber nicht zu plakativ, benannt werden. 

Die Stichworte müssen aber dem Ziel der Transparenzpflichten aus Art. 5 Abs. 1 lit a 
DS-GVO gerecht werden, den Betroffenen über den Zweck der Videoüberwachung hin-
reichend konkret zu informieren. 
Positivbeispiele: 
Verarbeitungszweck  Vandalismusprävention, Hausrecht 
Berechtigtes Interesse Schutz des Eigentums 
 

Negativbeispiel: „zu Ihrer / Unserer Sicherheit“ 
 

Die zu benennende Rechtsgrundlage bei einer Videoüberwachung wäre hier Art. 6 
Abs. 1 lit f DS-GVO. 
 

Ein Muster für die Gestaltung eines vorgelagerten Hinweisschildes finden Sie als An-
lage 1. Um Lesbarkeit zu erreichen, sollte der Ausdruck mind. in DIN A4 erfolgen. 
 
Während also die o.g. Pflichtangaben in jedem Fall auf dem vorgelagerten Hinweis-
schild anzugeben sind, kann auf die weiteren zu erteilenden Informationen auf dem 
Hinweisschild verwiesen werden. Hier ist folglich anzugeben wo dies geschieht, z.B. 
durch Aushang oder Auslage, ergänzt z.B. durch QR-Code, Internetadresse. 
 
 

Die nach Art. 13 Abs. 1 lit. e und f sowie Abs. 2 lit. b bis f DS-GVO zu erteilenden Infor-
mationen sind dann an anderer, gut erreichbarer Stelle durch ein ausführliches Infor-
mationsblatt verfügbar zu machen.  
Hier sollen betroffene Personen hinsichtlich ihrer personenbezogenen Daten u.a. Infor-
mationen zur Verfügung gestellt werden zu 

 ihren Rechten auf Auskunft 

 dem Recht auf Widerspruch 

 dem Recht auf Löschung  

 den Rechten auf Beschwerde bei der Aufsichtsbehörde. 
 

Ein Muster für ein solches Informationsblatt, welches die o.g. rechtlichen Anforderun-
gen erfüllt, finden Sie als Anlage 2. Um Lesbarkeit zu erreichen, sollte der Ausdruck 
hier mind. in DIN A3 erfolgen. 
 
 

Hinweis:  
Eine intransparente Videoüberwachung steht nicht im Einklang mit der DS-GVO (Artikel 
5 und 13 DS-GVO).  
Die Aufsichtsbehörde kann daher gem. Artikel 58 Abs. 2 lit. d DS-GVO den Verantwort-
lichen anweisen, den Mangel abzustellen. Mangelnde Transparenz stellt zudem einen 
Bußgeldtatbestand nach Artikel 83 Abs. 5 DS-GVO dar. 
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1. Chancen und Risiken einer Videoüberwachung 

 

Videoüberwachung (zum Begriff s. 2.1.1.) ist vermeintlich in der Lage, bei gewissen 

Sicherheitsproblemen eine einfache Lösung zu bieten. So können etwa unübersichtli-

che Gebäudekomplexe zu verschiedensten Tages- und Nachtzeiten leicht überwacht 

werden. Die Aufsicht über das System kann zentral und mit wenig Personalaufwand 

erfolgen. Die Technik ist erschwinglich und regelmäßig ohne besondere Kenntnisse zu 

installieren.  

Die datenschutzrechtliche Relevanz der Videoüberwachung wird von den Betreibern 

einer Videoüberwachungsanlage jedoch häufig falsch eingeschätzt. Jeder Mensch hat 

grundsätzlich das Recht, sich in der Öffentlichkeit frei zu bewegen, ohne dass sein 

Verhalten permanent mit Hilfe von Kameras beobachtet oder aufgezeichnet wird. Die 

Tatsache beobachtet zu werden, kann bei vielen Personen eine Änderung ihres Auf-

tretens bewirken, weil die Gefahr besteht, dass das eigene Verhalten überprüft und 

nicht autorisiert z.B. im Internet veröffentlicht wird. Bei einer ununterbrochenen Über-

wachung kann das Wissen, dass jede Bewegung und jede Geste von einer Kamera 

überwacht wird, mit weitreichenden psychologischen Auswirkungen verbunden sein. 

Der Einzelne fühlt sich ständig beobachtet und ist dadurch einem permanenten Über-

wachungsdruck ausgesetzt.  

Mit dem Einsatz von Videoüberwachungsanlagen sind weitere Risiken verbunden. Es 

besteht die Gefahr, dass Aufzeichnungen missbraucht oder für fremde Zwecke ge-

nutzt werden. Elektronische Bilder können ohne Weiteres gespeichert, kopiert und 

unbegrenzt an eine Vielzahl von Empfängern in kürzester Zeit und ohne finanziellen 

Aufwand weitergeleitet werden. Umfassende räumliche und zeitliche Überwachungen 

ermöglichen die Erstellung von Bewegungs- und Verhaltensprofilen. Hinzu kommt, 

dass „intelligente“ Videoüberwachungssysteme keine reine Zukunftsmusik mehr sind. 

Technisch ist es beispielsweise möglich, gezielt einzelne Personen automatisiert über 

eine große räumliche Distanz zu verfolgen und mittels Bilderabgleich in Datenbanken 

eindeutig zu identifizieren. Machbar ist es auch, „auffällige“ oder vermeintlich nicht 

normale Bewegungen und Verhaltensmuster herauszufiltern, anzuzeigen und gege-

benenfalls Alarm auszulösen. 

Diese Orientierungshilfe soll darüber informieren, unter welchen Voraussetzungen ei-

ne Videoüberwachung zulässig ist und welche gesetzlichen Vorgaben dabei einzuhal-

ten sind. Sofern mit einer Kamera personenbezogene Daten erhoben werden, also 

z.B. Personen oder Kfz-Kennzeichen erkennbar sind, bedarf es nach dem sog. Verbot 

mit Erlaubnisvorbehalt einer rechtlichen Grundlage für die Datenverarbeitung. Zu un-

terscheiden ist dabei zwischen der Videoüberwachung durch nicht-öffentliche Stellen 

in öffentlich zugänglichen Räumen (§ 6b des Bundesdatenschutzgesetzes [BDSG]), 
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der Videoüberwachung von Beschäftigten (§ 32 Abs. 1 BDSG) und einer sonstigen 

Videoüberwachung in nicht öffentlich zugänglichen Räumen (§ 28 BDSG). Am Ende 

finden Sie einen Fragenkatalog, der Verantwortlichen und Datenschutzbeauftragten 

als Checkliste dienen kann.  



Seite 5 

2. Zulässigkeit einer Videoüberwachung durch nicht-öffentliche Stellen in öf-

fentlich zugänglichen Räumen 

 

Maßgebliche Vorschrift für die Zulässigkeitsprüfung einer Videoüberwachungsanlage 

ist § 6b BDSG, welche die Videoüberwachung von öffentlich zugänglichen Räumen 

durch nicht-öffentliche Stellen regelt. Nicht-öffentliche Stellen sind private Betreiber 

von Videotechnik, z. B. Unternehmen oder Privatpersonen. 

 

2.1. Anwendungsbereich und Voraussetzungen des § 6b Absatz 1 BDSG 

 

Im Folgenden wird beschrieben, wann diese Vorschrift Anwendung findet und welche 

Anforderungen sie an eine Videoüberwachungsanlage stellt. 

 

2.1.1. Wann liegt eine Videoüberwachung vor? 

 

§ 6b Absatz 1 BDSG definiert die Videoüberwachung als Beobachtung mit „optisch-

elektronischen Einrichtungen“. Von diesem Begriff werden nicht nur handelsübliche 

Videokameras, sondern jegliche Geräte, die sich zur Beobachtung eignen, erfasst. 

Dabei ist irrelevant, ob sie über eine Zoomfunktion oder eine Schwenkvorrichtung ver-

fügen, ob die Kamera stabil montiert oder frei beweglich ist. Auch der Einsatz von 

Webcams, Wildkameras, digitalen Fotoapparaten oder Mobiltelefonen mit integrierter 

Kamera ist grundsätzlich als Videoüberwachung anzusehen (s. hierzu auch Nr. 3.1.). 

Voraussetzung ist dabei jeweils die Erhebung personenbezogener Daten, das heißt, 

dass Personen auf den Aufnahmen erkennbar sein müssen oder sonst Rückschlüsse 

auf die Identität einer Person möglich sind. 

Der Begriff der Videoüberwachung umfasst sowohl die Videobeobachtung, bei der 

eine Live-Übertragung der Bilder auf einen Monitor erfolgt, als auch die Videoauf-

zeichnung, bei der die Aufnahmen gespeichert werden. Eine Videoüberwachung liegt 

bereits vor, sobald die Möglichkeit der Beobachtung gegeben ist, das bedeutet, dass 

unabhängig von einer möglichen Speicherung oder Aufzeichnung der Bilder schon bei 

bloßer Live-Beobachtung mittels optisch-elektronischer Einrichtung die Vorgaben des 

§ 6b BDSG einzuhalten sind. Der Begriff der Beobachtung erfasst auch die digitale 

Fotografie, sofern eine gewisse zeitliche Dauer zugrunde liegt. Damit unterfällt bei-

spielsweise das Anfertigen von Fotos in kurzen Zeitintervallen ebenfalls der Vorschrift. 

Die gezielte Beobachtung einzelner Personen wird nicht vorausgesetzt. Die Überwa-

chungsmaßnahme setzt selbst dann bereits mit der Inbetriebnahme der Kameras ein, 

wenn die Geräte erst im Bedarfs- oder Alarmfall aufzeichnen. 
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Bei bloßen Kameraattrappen oder unzutreffenden Hinweisen auf eine Videoüberwa-

chung gehen die Datenschutzaufsichtsbehörden der meisten Bundesländer davon 

aus, dass das Bundesdatenschutzgesetz nicht zur Anwendung kommt, da es sich bei 

Attrappen um keine optisch-elektronische Einrichtungen handelt und deshalb keine 

personenbezogenen Daten erhoben werden. Allerdings erweckt auch das Anbringen 

von Kameraattrappen und unzutreffenden Hinweisen bei Personen, die diese zur 

Kenntnis nehmen, regelmäßig den Eindruck, dass sie tatsächlich videoüberwacht 

werden. Da die fehlende Funktionsfähigkeit der Kamera von außen nicht erkennbar 

ist, kann ein Überwachungsdruck hervorgerufen werden1, der eine Beeinträchtigung 

des Persönlichkeitsrechts darstellen und damit zivilrechtliche Abwehransprüche auslö-

sen kann. Diese müssen notfalls im Klageweg durchgesetzt werden. Ob darüber hi-

naus ein aufsichtsbehördliches Einschreiten gegen eine Attrappe in Betracht kommt, 

differiert danach, ob die örtlich zuständige Aufsichtsbehörde hierfür auch eine sachli-

che Zuständigkeit anerkennt. Dies erfahren Betroffene ggf. auf Nachfrage. 

 

2.1.2. Was ist ein öffentlich zugänglicher Raum? 

 

Die Anwendung des § 6b BDSG setzt voraus, dass ein öffentlich zugänglicher Raum 

beobachtet wird. Hierbei handelt es sich um Bereiche innerhalb oder außerhalb von 

Gebäuden, die nach dem erkennbaren Willen des Berechtigten (z.B. des Grund-

stückseigentümers) von Jedermann genutzt oder betreten werden dürfen. Ein öffentli-

cher Raum liegt auch dann vor, wenn für den Zugang besondere allgemeine Voraus-

setzungen, wie etwa ein bestimmtes Mindestalter, erfüllt sein müssen, ein Eintrittspreis 

zu errichten ist oder die Öffnung nur zu bestimmten Zeiten erfolgt. Darauf, ob der 

überwachte Bereich Privateigentum ist oder nicht, kommt es nicht an. 

Zu den öffentlich zugänglichen Räumen gehören neben öffentlichen Verkehrsflächen 

beispielsweise Ausstellungsräume eines Museums, Verkaufsräume, Schalterhallen, 

Tankstellen, Biergärten, öffentliche Parkhäuser, Gasträume von Gaststätten oder Ho-

telfoyers. 

Nicht öffentlich zugänglich sind demgegenüber Räume, die nur von einem bestimmten 

und abschließend definierten Personenkreis betreten werden können oder dürfen. 

Hierzu gehören etwa Büros oder Produktionsbereiche ohne Publikumsverkehr. Ent-

scheidend ist hierbei, dass die Nicht-Öffentlichkeit durch Verbotsschilder oder den 

Kontext der Umgebung erkennbar ist. Die eigene private Wohnung zählt z.B. zu den 

nicht öffentlich zugänglichen Räumen. Zu beachten ist allerdings, dass die Einordnung 

                                                      

1
 LG Bonn, Urteil vom 16. November 2004 - 8 S 139/04; AG Lichtenberg, Beschluss vom 24.01.2008 - 

10 C 156/07. 
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als nicht öffentlich zugänglicher Raum vom Einzelfall abhängig ist. Das Treppenhaus 

eines Wohnhauses ist beispielsweise grundsätzlich ein nicht öffentlich zugänglicher 

Raum. Befindet sich im Haus allerdings eine Arztpraxis oder eine Anwaltskanzlei mit 

offenem Publikumsverkehr, dann ist dies bereits ausreichend, um das Treppenhaus 

während der Geschäftszeiten als öffentlich zugänglich einzuordnen. Eine Videoüber-

wachung nicht-öffentlich zugänglicher Räume kann unter Umständen nach § 28 BDSG 

zu beurteilen sein (siehe unten Nr. 5.).  

Eine Überwachung öffentlich zugänglicher Räume liegt auch dann vor, wenn außer 

einem privaten Grundstück auch der öffentliche Verkehrsraum in der Umgebung und 

die sich dort befindlichen Personen erfasst werden. Bei einem Nachbargrundstück 

handelt es sich nicht um einen öffentlichen Raum; dessen Beobachtung ist daher nicht 

von § 6b BDSG erfasst. Allerdings greift eine Überwachung von Nachbargrundstücken 

in die Persönlichkeitsrechte des Nachbarn ein. Dieser kann sich daher auf zivilrechtli-

chem Weg mittels Abwehr- und Unterlassungsansprüchen gegen die Videoüberwa-

chung zur Wehr setzen (zur Videoüberwachung im Nachbarschaftsverhältnis vgl. un-

ten Nr. 5). 

 

2.1.3. Zulässigkeit einer Videoüberwachung öffentlich zugänglicher Räume 

 

Nach § 6b Absatz 1 BDSG ist das Beobachten öffentlich zugänglicher Räume per Vi-

deoüberwachung nur zulässig, soweit es zur Wahrnehmung des Hausrechts oder zur 

Wahrnehmung berechtigter Interessen für konkret festgelegte Zwecke (2.1.3.1.) erfor-

derlich ist (2.1.3.2.) und keine Anhaltspunkte für das Vorliegen überwiegender schutz-

würdiger Interessen der betroffenen Personen bestehen (2.1.3.3.). 

 

2.1.3.1. Zweck der Videoüberwachung 

 

Bevor eine Videoüberwachung installiert wird, ist zu konkretisieren, welches Ziel damit 

erreicht werden soll. Ein berechtigtes Interesse für den Betrieb einer Videoüberwa-

chungsanlage kann ideeller, wirtschaftlicher oder rechtlicher Natur sein. Soll die Vi-

deoüberwachung dazu eingesetzt werden, vor Einbrüchen, Diebstählen oder Vanda-

lismus zu schützen, ist darin grundsätzlich ein berechtigtes Interesse zu sehen, wenn 

eine tatsächliche Gefahrenlage nachgewiesen werden kann. Zu fordern sind konkrete 

Tatsachen, aus denen sich eine Gefährdung ergibt, beispielsweise Beschädigungen 

oder besondere Vorkommnisse in der Vergangenheit. Ratsam ist es daher, entspre-

chende Ereignisse sorgfältig zu dokumentieren (Datum, Art des Vorfalls, Schadenshö-

he) oder etwaige Strafanzeigen aufzubewahren. Auch die Beweissicherung durch die 

Aufzeichnung kann ein solches berechtigtes Interesse darstellen. 
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In bestimmten Fällen kann auch eine abstrakte Gefährdungslage ausreichend sein, 

wenn eine Situation vorliegt, die nach der Lebenserfahrung typischerweise gefährlich 

ist, z.B. in Geschäften, die wertvolle Ware verkaufen (z.B. Juweliere) oder die im Hinb-

lick auf Vermögens- und Eigentumsdelikte potentiell besonders gefährdet sind (z.B. 

Tankstellen). 

Darüber hinaus ist im Vorhinein konkret festzulegen und schriftlich zu dokumentieren, 

welchem Zweck die Videoüberwachung im Einzelfall dienen soll. Dabei ist der Über-

wachungszweck jeder einzelnen Kamera gesondert und konkret anzugeben. 

 

2.1.3.2. Geeignetheit und Erforderlichkeit der Videoüberwachung 

 

Vor dem Einsatz eines Videoüberwachungssystems ist zu überprüfen, ob es tatsäch-

lich für den festgelegten Zweck geeignet und erforderlich ist. Die Erforderlichkeit einer 

Videoüberwachung kann nur dann bejaht werden, wenn der beabsichtigte Zweck nicht 

genauso gut mit einem anderen (wirtschaftlich und organisatorisch) zumutbaren, in die 

Rechte des Betroffenen weniger eingreifenden, Mittel erreicht werden kann.  

Vor der Installation einer Videoüberwachungsanlage muss man sich deshalb mit zu-

mutbaren alternativen Methoden auseinandersetzen, die in das Persönlichkeitsrecht 

des Einzelnen weniger eingreifen. Eine Umzäunung, regelmäßige Kontrollgänge von 

Bewachungspersonal, der Einsatz eines Pförtners, der Einbau von Sicherheitsschlös-

sern oder von einbruchssicheren Fenstern und Türen können beispielsweise ebenfalls 

einen wirksamen Schutz gegen Einbruch und Diebstahl bieten. Das Auftragen von 

spezieller Oberflächenbeschichtung kann Schutz vor Beschädigungen durch Graffiti 

bieten. 

Des Weiteren muss vor Inbetriebnahme einer Kameraanlage eine Überprüfung dahin-

gehend erfolgen, an welchen Orten und zu welchen Zeiten eine Überwachung unbe-

dingt notwendig erscheint. Häufig kann eine Überwachung in den Nachtstunden oder 

außerhalb der Geschäftszeiten ausreichend sein.  

Im Rahmen der Erforderlichkeit ist ferner zu untersuchen, ob eine reine Beobachtung 

im Wege des Live-Monitorings ausreichend ist, oder ob es zum Erreichen des Über-

wachungszwecks einer (regelmäßig eingriffsintensiveren) Aufzeichnung bedarf. In die-

sem Zusammenhang ist zu betonen, dass eine reine Aufzeichnung (blackbox) für prä-

ventive Zwecke nicht geeignet ist, da keine direkte Interventionsmöglichkeit besteht. 

Diese ist nur bei einem Monitoring gegeben, da dann z.B. Sicherheitspersonal unmit-

telbar eingreifen kann. Das bedeutet, dass eine Videoaufzeichnung zur Verhinderung 

von Unfällen oder Straftaten nicht geeignet ist. 



Seite 9 

Unter dem Aspekt der Datenvermeidung und Datensparsamkeit ist weiterhin zu prü-

fen, ob durch den Einsatz spezieller Technik bestimmte Bereiche des Aufnahmefeldes 

ausgeblendet oder die Gesichter der sich in diesen Bereichen aufhaltenden Personen 

„verschleiert“ werden können. 

 

2.1.3.3. Beachtung der schutzwürdigen Interessen des Betroffenen 

 

Auch wenn eine Videoüberwachung zur Wahrung des Hausrechts oder zur Wahrneh-

mung eines berechtigten Interesses erforderlich ist, darf sie nur in Betrieb genommen 

werden, wenn schutzwürdige Interessen der Betroffenen nicht überwiegen. An dieser 

Stelle ist eine Abwägung zwischen den berechtigten Interessen des Überwachenden 

und dem von der Überwachung Betroffenen vorzunehmen. Maßstab der Bewertung ist 

das informationelle Selbstbestimmungsrecht als besondere Ausprägung des Persön-

lichkeitsrechts auf der einen und der Schutz des Eigentums oder der körperlichen Un-

versehrtheit auf der anderen Seite. Bei der Abwägung sind die Gesamtumstände je-

des Einzelfalls maßgeblich. Entscheidend ist häufig die Eingriffsintensität der jeweili-

gen Maßnahme. Diese wird durch Art der erfassten Informationen (Informationsge-

halt), Umfang der erfassten Informationen (Informationsdichte, zeitliches und räumli-

ches Ausmaß), den betroffenen Personenkreis, die Interessenlage der betroffenen 

Personengruppen, das Vorhandensein von Ausweichmöglichkeiten sowie Art und Um-

fang der Verwertung der erhobenen Daten bestimmt. In den Fällen, in denen die Vi-

deoaufnahmen nicht nur auf einen Monitor übertragen, sondern auch aufgezeichnet 

werden sollen, ist eine diesbezügliche Abwägung mit den schutzwürdigen Interessen 

der Betroffenen erneut vorzunehmen. 

Grundsätzlich unzulässig sind Beobachtungen, die die Intimsphäre der Menschen ver-

letzen, etwa die Überwachung von Toiletten, Saunas, Duschen oder Umkleidekabinen. 

Die schutzwürdigen Interessen überwiegen außerdem häufig dort, wo die Entfaltung 

der Persönlichkeit im Vordergrund steht, beispielsweise in Restaurants, Erlebnis- und 

Erholungsparks, wo Leute kommunizieren, essen und trinken oder sich erholen.  

Auch eine permanente Überwachung, der eine betroffene Person nicht ausweichen 

kann, stellt einen gravierenderen Eingriff dar als eine Beobachtung, die lediglich zeit-

weise erfolgt und nur Teilbereiche des Raumes erfasst. Dies ist zum Beispiel bei der 

dauerhaften Überwachung von öffentlichen Zufahrten und Eingängen zu Mehrfami-

lienhäusern relevant, da die Bewohner auf die Nutzung des überwachten Bereichs 

angewiesen sind.  

Grundsätzlich gilt, je mehr persönliche Informationen aufgrund der Überwachung er-

hoben werden, desto intensiver ist der Eingriff in die Grundrechte und in die schutz-

würdigen Interessen der Betroffenen. 
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Ermöglicht die Qualität der Aufnahme keine Personenbeziehbarkeit, sind schutzwürdi-

ge Interessen Betroffener schon deshalb nicht verletzt, weil es an einer Datenerhe-

bung im Sinne des § 3 Absatz 3 BDSG fehlt.  

 

2.2. Einzelne Maßnahmen vor Einrichtung einer Videoüberwachung 

 

Vor dem Einsatz einer Videoüberwachungsanlage gilt es im Vorhinein einige Maß-

nahmen und Voraussetzungen nach dem Bundesdatenschutzgesetz durchzuführen 

und einzuhalten. 

 

2.2.1. Verfahrensverzeichnis, Vorabkontrolle, Sicherungspflichten 

 

Vor Beginn der Videoüberwachung ist seitens der verantwortlichen Stelle der konkrete 

Zweck der Überwachungsmaßnahme (vgl. Nr. 2.1.3.1.) schriftlich festzulegen. Zudem 

sind technische und organisatorische Maßnahmen zu treffen (§ 9 BDSG), um die Si-

cherheit der Daten zu gewährleisten.  

Vor der Inbetriebnahme einer Videoüberwachung ist eine Vorabkontrolle nach § 4d 

Absatz 5 BDSG erforderlich, wenn bei dem Einsatz der Videotechnik von besonderen 

Risiken für die Rechte und Freiheiten der Betroffenen auszugehen ist. Nach der Ge-

setzesbegründung bestehen besondere Risiken, wenn Überwachungskameras „in 

größerer Zahl und zentral kontrolliert eingesetzt werden“ (BT-Drs. 14/5793, S. 62). Der 

betriebliche Datenschutzbeauftragte hat gemäß § 4d Absatz 6 BDSG die Vorabkont-

rolle durchzuführen und das Ergebnis sowie die Begründung schriftlich zu dokumentie-

ren.  

Unabhängig von der Durchführung einer Vorabkontrolle ergibt sich das Erfordernis der 

vorherigen Zweckbestimmung aus § 6b Absatz 1 Nr. 3 BDSG, wenn die Videoüberwa-

chung zur Wahrnehmung berechtigter Interessen erfolgt. Darüber hinaus ist für Ver-

fahren, die automatisiert Daten verarbeiten, eine Verfahrensübersicht zu erstellen (vgl. 

§ 4g Absatz 2 und 2a BDSG). Eine Videoüberwachung ist jedenfalls dann, wenn sie 

mittels digitaler Technik erfolgt, als automatisierte Verarbeitung zu qualifizieren. Wel-

che Angaben in diese Übersicht aufgenommen werden müssen, zählt § 4e Satz 1 

BDSG verbindlich und abschließend auf. Der dort geforderten allgemeinen Beschrei-

bung der technisch-organisatorischen Maßnahmen zum Schutz der Daten kommt bei 

der Videoüberwachung besondere Bedeutung zu. Die Videobilddaten unterliegen we-

gen der sich aus einer unsachgemäßen Handhabung möglicherweise für den Betrof-

fenen ergebenen Beeinträchtigungen entsprechend hohen Schutzkontrollen sowohl 

hinsichtlich des Zutritts, Zugangs und Zugriffs, aber auch der Weitergabe an Strafver-
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folgungsbehörden im Deliktfall. In der Verfahrensübersicht sind darüber hinaus die 

zugriffsberechtigten Personen zu benennen. 

Die Verfahrensübersicht ist von der verantwortlichen Stelle zu erstellen und dem be-

trieblichen Datenschutzbeauftragten zur Verfügung zu stellen. Dieser muss die Inhalte 

der Verfahrensübersicht bis auf die Angaben zu dem Bereich des Datensicherheits-

managements auf Antrag jedermann zugänglich machen. Dieses öffentlich zugängli-

che Papier nennt man Verfahrens- oder auch „Jedermannverzeichnis“. Sofern keine 

Pflicht zur Bestellung eines betrieblichen Datenschutzbeauftragten besteht, fällt dem 

Leiter der nicht-öffentlichen Stelle die Pflicht zu, die Erfüllung dieser Aufgaben des 

betrieblichen Datenschutzbeauftragten in anderer Weise sicherzustellen. 

 

2.2.2. Hinweispflicht 

 

Nach § 6b Absatz 2 BDSG sind der Umstand der Beobachtung und die verantwortli-

che Stelle durch geeignete Maßnahmen erkennbar zu machen. Der Hinweis kann mit 

Hilfe entsprechender Schilder oder graphischer Symbole (z.B. Piktogramm nach DIN 

33450) erfolgen. Er ist so (etwa in Augenhöhe) anzubringen, dass der Betroffene vor 

dem Betreten des überwachten Bereichs den Umstand der Beobachtung erkennen 

kann. Der Betroffene muss einschätzen können, welcher Bereich von einer Kamera 

erfasst wird, damit er in die Lage versetzt wird, gegebenenfalls der Überwachung aus-

zuweichen oder sein Verhalten anzupassen. Außerdem muss die für die Datenverar-

beitung verantwortliche Stelle erkennbar sein, das heißt, wer genau die Videodaten 

erhebt, verarbeitet oder nutzt. Entscheidend ist dabei, dass für den Betroffenen prob-

lemlos feststellbar ist, an wen er sich bezüglich der Wahrung seiner Rechte ggf. wen-

den kann. Daher ist die verantwortliche Stelle grundsätzlich mit ihren Kontaktdaten 

explizit auf dem Hinweisschild zu nennen. 

 

2.3. Durchführung einer zulässigen Videoüberwachung 

 

2.3.1. Speicherdauer 

 

Gemäß § 6b Absatz 5 BDSG sind die Daten der Videoüberwachung unverzüglich zu 

löschen, wenn sie zur Erreichung des Zwecks nicht mehr erforderlich sind oder 

schutzwürdige Interessen der Betroffenen einer weiteren Speicherung entgegenste-

hen. Das ist der Fall, wenn eine Gefahr nicht weiter abgewendet werden muss oder 

eine Beweissicherung nicht notwendig ist. Ist es beispielsweise an einer Tankstelle zu 

keinem Überfall oder Diebstahl gekommen, werden Videoaufzeichnungen für Beweis-

zwecke nicht mehr benötigt und sind daher zu löschen. Ob eine Sicherung des Mate-
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rials notwendig ist, dürfte grundsätzlich innerhalb von ein bis zwei Tagen geklärt wer-

den können.2 Das bedeutet, dass Videoaufzeichnungen grundsätzlich nach 48 Stun-

den zu löschen sind. In begründeten Einzelfällen kann eine längere Speicherfrist an-

genommen werden, etwa wenn an Wochenenden und Feiertagen kein Geschäftsbe-

trieb erfolgt. Da sich die gesetzliche Speicherdauer am Aufzeichnungszweck orientiert, 

kann der Zeitpunkt der Löschpflicht je nach Einzelfall variieren.  

Dem Löschungsgebot wird am wirksamsten durch eine automatisierte periodische Lö-

schung, z.B. durch Selbstüberschreiben zurück liegender Aufnahmen, entsprochen. 

 

2.3.2. Unterrichtungspflicht 

 

Werden die Kameraaufnahmen einer bestimmten Person zugeordnet, ist diese Person 

darüber zu unterrichten (§ 6b Absatz 4 BDSG). Zweck dieser Regelung ist es, Trans-

parenz zu schaffen und der identifizierten Person die Überprüfung der Rechtmäßigkeit 

der Datenverarbeitung und die Verfolgung ihrer Rechte zu ermöglichen. Inhaltlich geht 

die Unterrichtungspflicht über die Hinweispflicht hinaus. Eine Unterrichtung hat über 

die Art der Daten, die Zweckbestimmung der Erhebung, Verarbeitung oder Nutzung 

und die Identität der verarbeitenden Stelle zu erfolgen. Die Notwendigkeit einer Be-

nachrichtigung besteht erst bei einer tatsächlichen Zuordnung, allein die Möglichkeit 

dazu macht eine Benachrichtigung noch nicht erforderlich. Die Benachrichtigung hat 

bei der erstmaligen Zuordnung zu erfolgen. 

 

2.3.3. Tonaufzeichnungen 

 

Für solche Überwachungsmaßnahmen ist im Strafgesetzbuch (StGB) mit § 201 (Ver-

letzung der Vertraulichkeit des Wortes) eine Regelung enthalten, die es unter Straf-

androhung verbietet, das nichtöffentlich gesprochene Wort aufzuzeichnen oder abzu-

hören. Sofern eine Videoüberwachungskamera daher über eine Audiofunktion verfügt, 

ist diese irreversibel zu deaktivieren.  

 

2.3.4. Überprüfung der Rechtmäßigkeitsvoraussetzungen 

 

Der Betreiber einer Videoüberwachungsanlage ist verpflichtet, die rechtlichen Voraus-

setzungen für den Betrieb in regelmäßigen Abständen zu überprüfen. Insbesondere 

die Frage der Geeignetheit und Erforderlichkeit der Maßnahme ist zu evaluieren. Las-

                                                      

2
 Vgl. die Gesetzesbegründung, BT-Drs. 14/5793, S. 63. 
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sen sich zum Beispiel nach Ablauf eines Jahres, in dem die Kamera in Betrieb war, 

keine Tatsachen (mehr) feststellen, welche die Annahme rechtfertigen, dass das 

überwachte Objekt gefährdet ist, oder wurde der mit der Überwachung angestrebte 

Zweck nicht erreicht, darf die Videoüberwachung nicht weiter betrieben werden. Dies 

kann auch Teilbereiche einer Überwachung betreffen. Das Ergebnis der Überprüfung 

sollte schriftlich dokumentiert werden. 

 

3. Besondere Fallkonstellationen 

 

3.1. Webcams 

 

Webcams ermöglichen es, Live-Aufnahmen ins Internet einzustellen und damit einer 

unbestimmten Zahl von Personen weltweit zugänglich zu machen. Problematisch ist 

dabei, dass Persönlichkeitsrechtsverletzungen bei einer Live-Übertragung nicht mehr 

rückgängig gemacht werden können. Für zufällig von der Kamera erfasste Personen 

besteht daher ein großes Risiko, das durch die steigende Qualität und die einfache 

Möglichkeit der technischen Vervielfältigung und Bearbeitung der Aufnahmen noch 

erhöht wird. Der Einsatz einer Webcam ist nur dann datenschutzrechtlich unbedenk-

lich, sofern auf den aufgenommenen Bildern – etwa aufgrund der Kamerapositionie-

rung, fehlender Zoom-Möglichkeiten oder niedriger Auflösung – Personen oder Kfz-

Kennzeichen nicht erkannt werden können. 

 

3.2. Videoüberwachung in der Gastronomie 

 

Die Videoüberwachung des Gastraumes einer Gaststätte3 ist nach § 6b BDSG im Re-

gelfall datenschutzrechtlich unzulässig. Jedenfalls die mit Tischen und Sitzgelegenhei-

ten ausgestatteten Gastronomiebereiche sind Kundenbereiche, die zum längeren 

Verweilen, Entspannen und Kommunizieren einladen und damit nicht mit Videokame-

ras überwacht werden dürfen.4 Das dem Freizeitbereich zuzurechnende Verhalten als 

Gast einer Gaststätte geht mit einem besonders hohen Schutzbedarf des Persönlich-

keitsrechts des Betroffenen einher. Eine Videoüberwachung stört die unbeeinträchtigte 

Kommunikation und den unbeobachteten Aufenthalt der Gaststättenbesucher und 

greift damit besonders intensiv in das Persönlichkeitsrecht des Gastes ein. Das 

schutzwürdige Interesse des Besuchers überwiegt im Normalfall das berechtigte Inter-

                                                      

3
 Gemeint ist die Gaststätte im Sinne des Gaststättengesetzes (GastG), d.h. ein Betrieb, in welchem 

Getränke und/oder Speisen zum Verzehr an Ort und Stelle verabreicht werden und der jedermann oder 
bestimmten Personenkreisen zugänglich ist (vgl. § 1 GastG). Unter den Gaststättenbegriff fallen somit 
auch Cafés, Imbisslokale, Schnellrestaurants etc. 
4
 Vgl. AG Hamburg, Urteil vom 22.04.2008 – 4 C 134/08. 
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esse des Gastronomieinhabers an einer Überwachung, weshalb sich dessen Interesse 

nur in seltenen Ausnahmefällen durchsetzen kann. 

Gleiches gilt für Café- und Gastrobereiche in Bäckereien, Tankstellen, Hotels etc. 

 

4. Videoüberwachung von Beschäftigten 

 

Besonders hohe Anforderungen an die Erforderlichkeit der Überwachung nach § 6b 

BDSG gelten, wenn in öffentlich zugänglichen Räumen mit Publikumsverkehr gleich-

zeitig Arbeitsplätze überwacht werden, zum Beispiel in Verkaufsräumen im Einzelhan-

del. In solchen Fällen ist nicht nur die Persönlichkeitssphäre der Kunden betroffen, 

sondern es kommt auch zu einer Überwachung der dort tätigen Beschäftigten. Für 

solche Bereiche, in denen die Wahrscheinlichkeit von Straftaten zu einem geschäfts-

typischen Risiko gehört und die Erfassung der Beschäftigten lediglich eine Nebenfolge 

der zulässigen Überwachung des Publikumsverkehrs darstellt, überwiegt in Einzelfäl-

len das berechtigte Interesse des Arbeitgebers Straftaten vorzubeugen. Dennoch ist 

bei der Installation der Videoüberwachung das Einrichten von sog. Privatzonen, d.h. 

das dauerhafte Ausblenden von Bereichen, in denen sich Beschäftigte länger aufhal-

ten, erforderlich. Je weniger Rückzugsmöglichkeiten den Beschäftigten in nicht über-

wachten Bereichen zur Verfügung stehen, desto eher überwiegen deren schutzwürdi-

ge Interessen.  

Das Erheben, Verarbeiten oder Nutzen von personenbezogenen Daten der Beschäf-

tigten durch eine Videoanlage kann in der Regel nicht auf § 32 Absatz 1 Satz 1 BDSG 

gestützt werden. Denkbar sind offene Überwachungsmaßnahmen danach jedoch in-

sbesondere zur Erfüllung der Schutzpflicht des Arbeitgebers gegenüber den Beschäf-

tigten, wenn eine Videoüberwachung in besonders gefahrträchtigen Arbeitsbereichen 

erforderlich ist. Jedoch ist in diesem Zusammenhang der Erfassungsbereich auf den 

sicherheitsrelevanten Bereich zu beschränken und der Beschäftigte soweit wie mög-

lich auszublenden. Eine Überwachung allein zu dem Zweck, einen ordnungsgemäßen 

Dienstablauf zu gewährleisten, ist nicht gerechtfertigt. 

Zur Aufdeckung von Straftaten dürfen personenbezogene Daten eines Beschäftigten 

nach § 32 Absatz 1 Satz 2 BDSG nur dann erhoben, verarbeitet oder genutzt werden, 

wenn vorab zu dokumentierende tatsächliche Anhaltspunkte den Verdacht begründen, 

dass der Betroffene im Beschäftigungsverhältnis eine Straftat begangen hat, die Erhe-

bung, Verarbeitung oder Nutzung zur Aufdeckung erforderlich ist und das schutzwür-

dige Interesse des Beschäftigten an dem Ausschluss der Erhebung, Verarbeitung oder 

Nutzung nicht überwiegt, insbesondere Art und Ausmaß im Hinblick auf den Anlass 

nicht unverhältnismäßig sind. 
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Eine Videoüberwachung, die in nicht öffentlich zugänglichen Räumen stattfindet und 

nicht in Zusammenhang mit dem Beschäftigungsverhältnis steht, ist an den Voraus-

setzungen des § 28 Absatz 1 Satz 1 Nr. 2 BDSG zu messen. Der Einsatz von Video-

technik muss zur Wahrung berechtigter Interessen des Arbeitgebers erforderlich sein 

und schutzwürdige Interessen des Beschäftigten dürfen nicht überwiegen. So können 

ausnahmsweise auch Eigentumsinteressen des Arbeitgebers eine Videoüberwachung 

rechtfertigen, wenn der Beschäftigte nicht im Fokus der Überwachung steht und nicht 

permanent erfasst wird, z.B. der nächtliche Wachmann, der die zum Zweck der Ver-

hinderung und Aufklärung von Diebstählen videoüberwachten Lagerräume kontrolliert, 

in denen wertvolle Ware aufbewahrt wird. Aber auch hier ist zuvor zu prüfen, ob weni-

ger einschneidende Mittel in Betracht kommen.  

Für die Bewertung der Zulässigkeit einer solchen Maßnahme ist ergänzend die Recht-

sprechung des Bundesarbeitsgerichts5 zugrunde zu legen. In wenigen Ausnahmefäl-

len kann danach die Überwachung von Beschäftigten mittels Kameras durch den Ar-

beitgeber dann zulässig sein, wenn sie offen erfolgt, die Beschäftigten also wissen, 

dass ihr Arbeitsplatz videoüberwacht wird. Entscheidend ist, ob der Arbeitgeber ein 

berechtigtes Interesse an den Kameraaufnahmen hat, etwa um Diebstählen oder 

Vandalismus durch sein Personal vorzubeugen. Hat er ein solches, berechtigt ihn die-

ses jedoch nicht ohne Weiteres zur Überwachung. Vielmehr muss sein Interesse mit 

den schutzwürdigen Interessen des Beschäftigten, nicht in seinem Persönlichkeits-

recht verletzt zu werden, abgewogen werden. Das Persönlichkeitsrecht schützt den 

Beschäftigten vor einer lückenlosen Überwachung am Arbeitsplatz durch Videoauf-

nahmen, die ihn einem ständigen Überwachungsdruck aussetzen, dem er sich nicht 

entziehen kann. Deswegen überwiegt das Beschäftigteninteresse, von einer derarti-

gen Dauerüberwachung verschont zu bleiben, wenn der Arbeitgeber mit der Überwa-

chung nur befürchteten Verfehlungen seiner Beschäftigten präventiv begegnen will, 

ohne dass hierfür konkrete Anhaltspunkte bestehen.  

In der Abwägung wird auch gewichtet, ob den Beschäftigten überhaupt ein kontroll-

freier und damit unbeobachteter Arbeitsbereich verbleibt. Zur Kontrolle von Arbeitsleis-

tungen, Sorgfalt und Effizienz sind Kameras keinesfalls erlaubt. Sensible Bereiche wie 

Umkleidekabinen, sanitäre Räumlichkeiten oder Pausen- und Aufenthaltsräume sind 

ebenfalls von der Überwachung auszunehmen.  

Eine heimliche Videoüberwachung ist nur in absoluten Ausnahmefällen zulässig, wenn 

weniger einschneidende Mittel zur Aufklärung des Verdachts ausgeschöpft sind, die 

Videoüberwachung praktisch die einzig verbleibende Möglichkeit zur Aufklärung oder 

                                                      

5
 Vgl. insb. BAG, Urteil vom 27.03.2003 - 2 AZR 51/02; Beschluss vom 29.06.2004 – 1 ABR 21/03; Be-

schluss vom 14.12.2004 – 1 ABR 34/03; Beschluss vom 26.08.2008 – 1 ABR 16/07; Urteil vom 
21.06.2012 – 2 AZR 153/11. 
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zur Verhinderung des Missstandes darstellt und insbesondere im Hinblick auf den an-

gerichteten oder zu verhindernden Schaden nicht unverhältnismäßig ist. 

Kann die Datenerhebung und -verarbeitung im Beschäftigungsverhältnis nicht auf eine 

Rechtsgrundlage gestützt werden, ist die Videoüberwachung wegen § 4 Absatz 1 

BDSG (Verbot mit Erlaubnisvorbehalt) unzulässig. Eine etwaige arbeitgeberseitig ein-

geholte Einwilligung des Beschäftigten ist irrelevant, da es im Beschäftigungsverhält-

nis in der Regel an der Freiwilligkeitsvoraussetzung des § 4a Absatz 1 Satz 1 BDSG 

mangelt. 

Soweit die Videoüberwachung den gesetzlichen Vorgaben entspricht, kann sie durch 

eine datenschutzrechtskonforme Betriebsvereinbarung näher geregelt werden. Die 

Verfahren zur Erhebung, Verarbeitung oder Nutzung personenbezogener Daten soll-

ten näher beschrieben werden. Dazu gehören insbesondere 

 Gegenstand der Datenerhebung, -verarbeitung oder -nutzung 

 Zweckbindung 

 Datenvermeidung- und Datensparsamkeit 

 Art und Umfang der erhobenen, verarbeiteten oder genutzten Daten 

 Empfänger der Daten   

 Rechte der Betroffenen 

 Löschfristen 

 Technische und organisatorische Maßnahmen wie beispielsweise das Berechti-

gungskonzept 

Soweit ein Betriebsrat nicht existiert, sollte der Arbeitgeber entsprechende Dienstan-

weisungen erstellen. 

Zulässige Verfahren zur Videoüberwachung ermöglichen in der Regel eine Bewertung 

der Persönlichkeit der betroffenen Beschäftigten einschließlich ihrer Fähigkeiten, ihrer 

Leistungen und ihres Verhaltens. Daher ist nach § 4d Absatz 5 Satz 2 Nr. 2 BDSG 

regelmäßig eine Vorabkontrolle durchzuführen (vgl. oben Nr. 2.2.1.). 

 

5. Sonstige Videoüberwachung durch nicht-öffentliche Stellen, insbes. Video-

überwachung durch Nachbarn oder Vermieter 

 

Bei der Beurteilung der Zulässigkeit von Videokameras, die an oder in Wohnhäusern 

angebracht sind, ist nach dem Erfassungsbereich der Kameras zu unterscheiden. Die 

Videoüberwachung des eigenen, allein genutzten Grundstücks ist zulässig. Allerdings 

ist zu betonen, dass die Beobachtungsbefugnis des Hausrechtsinhabers grundsätzlich 

an den Grundstücksgrenzen endet. Wer außer seinem Grundstück auch öffentlichen 
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Raum wie Straßen, Gehwege oder Parkplätze überwacht, kann sich nicht auf sein 

Hausrecht stützen, da sich dieses Recht nur auf den privaten Grund und Boden ers-

treckt. Berechtigte Interessen, beispielsweise der Schutz des Eigentums, stehen in 

diesen Fällen hinter den schutzwürdigen Interessen der Personen, die in den Erfas-

sungsbereich der Kamera geraten, wie Nachbarn, Passanten und sonstige Verkehrs-

teilnehmer, in der Regel zurück. Die zur Überwachung und zum Schutz des eigenen 

Grundstücks zulässig eingesetzte Videoüberwachungstechnik darf daher nicht zur 

Folge haben, dass – quasi nebenbei – auch anliegende öffentliche Wege und die sich 

dort aufhaltenden Personen mitüberwacht werden. 

Sofern sich die Videoüberwachung auf das Grundstück des Nachbarn erstreckt, ohne 

dass eine öffentlich zugängliche Fläche betroffen ist, ist die Anwendbarkeit des Bun-

desdatenschutzgesetzes zumeist deshalb zu verneinen, da es sich um eine persönli-

che bzw. familiäre Tätigkeit im Sinne des § 1 Absatz 2 Nr. 3 BDSG handelt, welche 

vom Regelungsbereich des Bundesdatenschutzgesetzes ausgenommen ist. Dies hat 

zur Folge, dass die Anlage nicht der Kontrolle der Datenschutzaufsichtsbehörden un-

terliegt. Videoüberwachten Nachbarn stehen jedoch unabhängig davon unter Umstän-

den zivilrechtliche Unterlassungs- und Abwehransprüche zu. Diese müssten auf dem 

Zivilrechtsweg gegebenenfalls unter Einschaltung eines Rechtsanwalts geltend ge-

macht werden. Darüber hinaus kann das Beobachten fremder Grundstücke mit einer 

Videoanlage strafrechtliche Konsequenzen haben, wenn damit der höchst persönliche 

Lebensbereich der beobachteten Person verletzt wird (vgl. § 201a des Strafgesetz-

buchs). 

Bei einer Videoüberwachung im Innenbereich eines Mehrfamilienhauses handelt es 

sich in der Regel um nicht-öffentlich zugängliche Räume, weshalb sich die Zulässig-

keit nicht nach § 6b BDSG richtet (vgl. oben Nr. 2.1.2.). In diesen Fällen greift § 28 

BDSG, wonach ähnliche Voraussetzungen für eine Videoüberwachung gelten wie in 

den Fällen des § 6b BDSG. Außerdem besteht in diesen Fällen ebenfalls die Möglich-

keit, mit zivilrechtlichen Unterlassungs- und Abwehransprüchen gegen einen etwaigen 

Eingriff in das Persönlichkeitsrecht vorzugehen. So stellt eine dauerhafte Überwa-

chung im Innenbereich eines Mehrfamilienhauses, zum Beispiel in Treppenaufgängen, 

im Fahrstuhlvorraum und im Fahrstuhl selbst, einen schweren Eingriff in das allgemei-

ne Persönlichkeitsrecht der Betroffenen dar. In der hierzu ergangenen zivilrechtlichen 

Rechtsprechung6 besteht Einigkeit darüber, dass eine Rundumüberwachung des so-

zialen Lebens nicht dadurch gerechtfertigt werden kann, dass der Vermieter mit der 

Überwachung Schmierereien, Verschmutzungen oder einmaligen Vandalismus ver-

                                                      

6
 Vgl. beispielsweise LG Berlin, Urteil vom 23.05.2005 – 62 S 37/05; KG Berlin, Beschluss vom 

04.08.2008 – 8 U 83/08; AG München, Urteil vom 16.10.2009 – 423 C 34037/08. 
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hindern möchte. In der Regel überwiegen daher die schutzwürdigen Interessen der 

Mieter und Besucher als Betroffene. 
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6. Checkliste für den Betreiber einer Videoüberwachung öffentlich zugängli-

cher Räume 

 

Planen Sie die Installation von Videokameras oder betreiben Sie bereits eine Videoü-

berwachungsanlage? Folgende Fragen sollten Sie für eine zulässige Überwachungs-

maßnahme beantworten können: 

1. Welche Bereiche sollen überwacht werden? 

 - öffentlich zugänglicher Raum (z.B. Kundenbereiche); 

 - Mitarbeiterräume; 

 - öffentliche Flächen (z.B. Gehwege) 

2. Dient die Videoüberwachung der 

 - Wahrung des Hausrechts 

 oder 

 - Wahrung eines anderen berechtigten Interesses (Zweck)? 

Wenn ja, welchem? 

Besteht eine Gefährdungslage und auf welche Tatsachen, z.B. Vorkommnisse in 

der Vergangenheit, gründet sich diese? 

3. Wurde der Zweck der Videoüberwachung schriftlich festgelegt? 

4. Warum ist die Videoüberwachung geeignet, den festgelegten Zweck zu errei-

chen? 

5. Warum ist die Videoüberwachung erforderlich und warum gibt es keine milderen 

Mittel, die für das Persönlichkeitsrecht der Betroffenen weniger einschneidend 

sind? 

6. Welche schutzwürdigen Interessen der Betroffenen haben Sie mit welchem Er-

gebnis in die Interessenabwägung einbezogen? 

7. Ist eine Beobachtung der Bilder auf einem Monitor ohne Aufzeichnung der Bild-

daten ausreichend? Wenn nein, warum nicht? 

8. Sofern aufgezeichnet wird, wann werden die Aufnahmen gelöscht? Wenn das 

Löschen nicht innerhalb von 48 Stunden erfolgt, begründen Sie bitte das spätere 

Löschen. 

9. Zu welchen Zeiten erfolgt die Videoüberwachung und wer hält sich üblicherweise 

zu dieser Zeit im überwachten Bereich auf? 

10. Wenn eine Videoüberwachung rund um die Uhr erfolgt, warum halten Sie sie für 

erforderlich bzw. warum kann sie nicht zeitlich eingeschränkt werden, z.B. auf 

außerhalb der Geschäftszeiten oder die Nachtstunden? 
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11. Werden bestimmte Bereiche der Überwachung ausgeblendet oder verpixelt? 

Wenn nein, warum nicht? 

12. Über welche Möglichkeiten verfügt die Videokamera und welche hiervon sind für 

die Überwachung nicht erforderlich und ggfs. zu deaktivieren? 

 - hinsichtlich der Ausrichtung, z.B. schwenkbar oder variabel, Dome-Kamera 

 - bezüglich der Funktionalität, z.B. Zoomobjektive, Funkkameras, Audiofunktion 

13. Wurde geprüft, ob eine Vorabkontrolle erforderlich ist und wurde sie ggf. durch 

die bzw. den betrieblichen Datenschutzbeauftragten durchgeführt? Wenn nein, 

warum ist eine Vorabkontrolle nicht erforderlich? 

14. Wird auf die Videoüberwachung so hingewiesen, dass der Betroffene vor Betre-

ten des überwachten Bereichs den Umstand der Beobachtung erkennen kann? 

15. Wird in dem Hinweis die verantwortliche Stelle genannt? 

16. Unter welchen Voraussetzungen wird Einsicht in die Aufnahmen genommen? 

Durch wen? 

Ist die Protokollierung der Einsichtnahme sichergestellt? 

Wurden die zugriffsberechtigten Personen auf das Datengeheimnis verpflichtet? 

17. Wurden die technisch-organisatorischen Maßnahmen zum Schutz der Daten 

nach § 9 BDSG (und der Anlage hierzu) getroffen? 

18. Gibt es im Unternehmen einen Betriebsrat und wurde mit diesem eine Betriebs-

vereinbarung zur Videoüberwachung getroffen? 

 

Rein vorsorglich weisen wir darauf hin, dass eine Beschäftigung mit diesen Fragen 

nicht automatisch zur Zulässigkeit der Videoüberwachungsmaßnahme führt. 

 

Haben Sie zu dem Betrieb der Videoüberwachungsanlage konkrete Fragen, können 

Sie sich gerne an die für Sie zuständige Datenschutzaufsichtsbehörde wenden. Maß-

geblich ist grundsätzlich der Sitz des Betreibers. Eine Übersicht über die Kontaktdaten 

erhalten Sie beispielsweise unter http://www.baden-wuerttemberg.datenschutz.de/die-

aufsichtsbehorden-der-lander/. 

 

http://www.baden-wuerttemberg.datenschutz.de/die-aufsichtsbehorden-der-lander/
http://www.baden-wuerttemberg.datenschutz.de/die-aufsichtsbehorden-der-lander/
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Details zum Vertrag-Nr.223
Änderungsprotokoll zu dem Übereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Titel Änderungsprotokoll zu dem Übereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten

Referenz SEV Nr.223

Zeichnungsauflegung Straßburg, 10/10/2018  - Vertrag aufgelegt zur Unterzeichnung durch die Vertragsparteien zu Vertrag SEV 108

Inkrafttreten  - Sondir Bedingungen.

Zusammenfassung

    

Ziel des Änderungsprotokolls ist die Modernisierung und Verbesserung des Übereinkommens (SEV Nr. 108)
unter Berücksichtigung der seit seiner Verabschiedung im Jahr 1980 zutage getretenen neuen
Herausforderungen für den Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten.

Gegenstand der Aktualisierung des Übereinkommens zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten, dem einzigen völkerrechtlich bindenden Vertrag mit weltweiter
Bedeutung auf diesem Gebiet, sind die Herausforderungen, welche die Verwendung neuer Informations- und
Kommunikationstechnologien für den Schutz der Privatsphäre darstellen, sowie die Stärkung des
Konventionsmechanismus zur Gewährleistung ihrer wirksamen Umsetzung.

Das Protokoll schafft einen soliden und flexiblen multilateralen Rechtsrahmen, der den grenzüberschreitenden
Datenverkehr erleichtern und dabei wirksame Schutzmechanismen bei der Verwendung personenbezogener
Daten garantieren soll. Es bildet eine Brücke zwischen verschiedenen Regionen der Welt und ein Bindeglied
zwischen unterschiedlichen normativen Rahmen, darunter der neuen Gesetzgebung der Europäischen Union,
die seit dem 25. Mai 2018 verbindlich anzuwenden ist und im Zusammenhang mit grenzüberschreitendem
Datenverkehr auf die Konvention 108 Bezug nimmt.

Das Protokoll enthält u. a. folgende Neuerungen:

Höhere Anforderungen hinsichtlich der Grundsätze der Verhältnismäßigkeit und der Datenminimierung

sowie der Rechtmäßigkeit der Verarbeitung;

Erweiterung der Kategorien sensibler Daten, welche nunmehr auch genetische und biometrische Daten

sowie Daten bezüglich Gewerkschaftsmitgliedschaft und ethnischer Herkunft umfassen;

Verpflichtung, Datenschutzverstöße zu melden;

Größere Transparenz bei der Datenverarbeitung;

Neue Rechte für Personen im Zusammenhang mit algorithmischen Entscheidungsprozessen, was

besonders im Rahmen der Entwicklung künstlicher Intelligenz von Bedeutung ist;
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Sammlung Europäischer Verträge - Nr. 108

Übereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Straßburg/Strasbourg, 28.I.1981

Amtliche Übersetzung Deutschlands

Präambel

Die Mitgliedstaaten des Europarats, die dieses Übereinkommen unterzeichnen,

in der Erwägung, daß es das Ziel des Europarats ist, eine engere Verbindung zwischen seinen Mitgliedern herbeizuführen, die vor allem auf der Achtung
des Vorranges des Rechts sowie der Menschenrechte und Grundfreiheiten beruht;

in der Erwägung, daß es angesichts des zunehmenden grenzüberschreitenden Verkehrs automatisch verarbeiteter personenbezogener Daten
wünschenswert ist, den Schutz der Rechte und Grundfreiheiten jedes Menschen, vor allem das Recht auf Achtung des Persönlichkeitsbereichs, zu
erweitern;

unter gleichzeitiger Bekräftigung, für eine Informationsfreiheit ohne Rücksicht auf Staatsgrenzen einzutreten;

in Anerkennung der Notwendigkeit, die grundlegenden Werte der Achtung des Persönlichkeitsbereichs und des freien Informationsaustausches
zwischen den Völkern in Einklang zu bringen,

sind wie folgt übereingekommen:

Kapitel I – Allgemeine Bestimmungen

Artikel 1 – Gegenstand und Zweck

Zweck dieses Übereinkommens ist es, im Hoheitsgebiet jeder Vertragspartei für jedermann ungeachtet seiner Staatsangehörigkeit oder seines
Wohnorts sicherzustellen, daß seine Rechte und Grundfreiheiten, insbesondere sein Recht auf einen Persönlichkeitsbereich, bei der automatischen
Verarbeitung personenbezogner Daten geschützt werden ("Datenschutz").

Artikel 2 – Begriffsbestimmungen

In diesem Übereinkommen:

a bedeutet "personenbezogene Daten" jede Information über eine bestimmte oder bestimmbare natürliche Person ("Betroffener");

b bedeutet "automatisierte Datei/Datensammlung" jede zur automatischen Verarbeitung erfaßte Gesamtheit von Informationen;

c umfaßt "automatische Verarbeitung" die folgenden Tätigkeiten, wenn sie ganz oder teilweise mit Hilfe automatisierter Verfahren durchgeführt
werden: das Speichern von Daten, das Durchführen logischer und/ oder rechnerischer Operationen mit diesen Daten, das Verändern, Löschen,
Wiedergewinnen oder Bekanntgeben von Daten;

d bedeutet "Verantwortlicher für die Datei/Datensammlung" die natürliche oder juristische Person, die Behörde, die Einrichtung oder jede andere
Stelle, die nach dem innerstaatlichen Recht zuständig ist, darüber zu entscheiden, welchen Zweck die automatisierte Datei/Datensammlung
haben soll, welche Arten personenbezogener Daten gespeichert und welche Verarbeitungsverfahren auf sie angewendet werden sollen.

Artikel 3 – Geltungsbereich

1 Die Vertragsparteien verpflichten sich, dieses Übereinkommen auf automatisierte Dateien/Datensammlungen und automatische Verarbeitungen von
personenbezogenen Daten im öffentlichen und privaten Bereich anzuwenden.

2 Jeder Staat kann bei der Unterzeichnung oder bei der Hinterlegung seiner Ratifikations-, Annahme-, Genehmigungs- oder Beitrittsurkunde oder
jederzeit danach durch Erklärung an den Generalsekretär des Europarats bekanntgeben:

a daß er dieses Übereinkommen auf bestimmte Arten von automatisierten Dateien/Datensammlungen mit personenbezogenen Daten nicht
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anwendet, und hinterlegt ein Verzeichnis dieser Arten. In das Verzeichnis darf er jedoch Arten automatisierter Dateien/Datensammlungen nicht
aufnehmen, die nach seinem innerstaatlichen Recht Datenschutzvorschriften unterliegen. Er ändert dieses Verzeichnis durch eine neue Erklärung,
wenn weitere Arten von automatisierten Dateien/Datensammlungen mit personenbezogenen Daten seinen innerstaatlichen
Datenschutzvorschriften unterstellt werden;

b daß er dieses Übereinkommen auch auf Informationen über Personengruppen, Vereinigungen, Stiftungen, Gesellschaften, Körperschaften oder
andere Stellen anwendet, die unmittelbar oder mittelbar aus natürlichen Personen bestehen, unabhängig davon, ob diese Stellen
Rechtspersönlichkeit besitzen oder nicht;

c daß er dieses Übereinkommen auch auf Dateien/Datensammlungen mit personenbezogenen Daten anwendet, die nicht automatisch verarbeitet
werden.

3 Jeder Staat, der den Geltungsbereich dieses Übereinkommens durch eine Erklärung nach Absatz 2 Buchstabe b oder c erweitert hat, kann in dieser
Erklärung bekanntgeben, daß die Erweiterung nur für bestimmte Arten von Dateien/Datensammlungen mit personenbezogenen Daten gilt; er
hinterlegt ein Verzeichnis dieser Arten.

4 Hat eine Vertragspartei bestimmte Arten von automatisierten Dateien/Datensammlungen mit personenbezogenen Daten durch eine Erklärung nach
Absatz 2 Buchstabe a ausgeschlossen, so kann sie nicht verlangen, daß eine Vertragspartei, die diese Arten nicht ausgeschlossen hat, das
Übereinkommen auf diese Arten anwendet.

5 Ebenso kann eine Vertragspartei, die keine Erweiterung nach Absatz 2 Buchstabe b oder c vorgenommen hat, in diesen Punkten die Anwendung
dieses Übereinkommens nicht verlangen von einer Vertragspartei, die eine solche Erweiterung vorgenommen hat.

6 Die Erklärungen nach Absatz 2 werden mit Inkrafttreten des Übereinkommens für den Staat wirksam, der sie abgegeben hat, wenn sie im Zeitpunkt
der Unterzeichnung oder der Hinterlegung seiner Ratifikations-, Annahme-, Genehmigungs- oder Beitrittsurkunde abgegeben worden sind, oder drei
Monate nach ihrem Eingang beim Generalsekretär des Europarats, wenn sie später abgegeben worden sind. Diese Erklärungen können ganz oder
teilweise durch Notifikation an den Generalsekretär des Europarats zurückgenommen werden. Die Zurücknahme wird drei Monate nach Eingang der
Notifikation wirksam.

Kapitel II – Grundsätze für den Datenschutz

Artikel 4 – Pflichten der Vertragsparteien

1 Jede Vertragspartei trifft in ihrem innerstaatlichen Recht die erforderlichen Maßnahmen, um die in diesem Kapitel aufgestellten Grundsätze für den
Datenschutz zu verwirklichen.

2 Jede Vertragspartei trifft diese Maßnahmen spätestens zu dem Zeitpunkt, zu dem dieses Übereinkommen für sie in Kraft tritt.

Artikel 5 – Qualität der Daten

Personenbezogene Daten, die automatisch verarbeitet werden:

a müssen nach Treu und Glauben und auf rechtmäßige Weise beschafft sein und verarbeitet werden;

b müssen für festgelegte und rechtmäßige Zwecke gespeichert sein und dürfen nicht so verwendet werden, daß es mit diesen Zwecken unvereinbar
ist;

c müssen den Zwecken, für die sie gespeichert sind, entsprechen, dafür erheblich sein und dürfen nicht darüber hinausgehen;

d müssen sachlich richtig und wenn nötig auf den neuesten Stand gebracht sein;

e müssen so aufbewahrt werden, daß der Betroffene nicht länger identifiziert werden kann, als es die Zwecke, für die sie gespeichert sind, erfordern.

Artikel 6 – Besondere Arten von Daten

Personenbezogene Daten, welche die rassische Herkunft, politische Anschauungen oder religiöse oder andere überzeugungen erkennen lassen, sowie
personenbezogene Daten, welche die Gesundheit oder das Sexualleben betreffen, dürfen nur automatisch verarbeitet werden, wenn das
innerstaatliche Recht einen geeigneten Schutz gewährleistet. Dasselbe gilt für personenbezogene Daten über Strafurteile.

Artikel 7 – Datensicherung

Für den Schutz personenbezogener Daten, die in automatisierten Dateien/Datensammlungen gespeichert sind, werden geeignete
Sicherungsmaßnahmen getroffen gegen die zufällige oder unbefugte Zerstörung, gegen zufälligen Verlust sowie unbefugten Zugang, unbefugte
Veränderung oder unbefugtes Bekanntgeben.

Artikel 8 – Zusätzlicher Schutz für den Betroffenen

Jedermann muß die Möglichkeit haben:

a das Vorhandensein einer automatisierten Datei/Datensammlung mit personenbezogenen Daten, ihre Hauptzwecke sowie die Bezeichnung, den
gewöhnlichen Aufenthaltsort oder den Sitz des Verantwortlichen für die Datei/Datensammlung festzustellen;

b in angemessenen Zeitabständen und ohne unzumutbare Verzögerung oder übermäßige Kosten die Bestätigung zu erhalten, ob Daten über ihn in
einer automatisierten Datei/Datensammlung mit personenbezogenen Daten gespeichert sind, sowie zu erwirken, daß ihm diese Daten in
verständlicher Form mitgeteilt werden;

c gegebenenfalls diese Daten berichtigen oder löschen zu lassen, wenn sie entgegen den Vorschriften des innerstaatlichen Rechts verarbeitet
worden sind, welche die Grundsätze der Artikel 5 und 6 verwirklichen;

d über ein Rechtsmittel zu verfügen, wenn seiner Forderung nach Bestätigung oder gegebenenfalls nach Mitteilung, Berichtigung oder Löschung im
Sinne der Buchstaben b und c nicht entsprochen wird.

Artikel 9 – Ausnahmen und Einschränkungen

1 Ausnahmen von den Artikeln 5, 6 und 8 sind nicht zulässig, abgesehen von den in diesem Artikel vorgesehenen.

2 Eine Abweichung von den Artikeln 5, 6 und 8 ist zulässig, wenn sie durch das Recht der Vertragspartei vorgesehen und in einer demokratischen
Gesellschaft eine notwendige Maßnahme ist:

a zum Schutz der Sicherheit des Staates, der öffentlichen Sicherheit sowie der Währungsinteressen des Staates oder zur Bekämpfung von
Straftaten;

b zum Schutz des Betroffenen oder der Rechte und Freiheiten Dritter.

3 Die Ausübung der Rechte nach Artikel 8 Buchstaben b, c und d kann durch Gesetz für automatisierte Dateien/Datensammlungen mit
personenbezogenen Daten eingeschränkt werden, die Zwecken der Statistik oder der wissenschaftlichen Forschung dienen, wenn offensichtlich keine
Gefahr besteht, daß der Persönlichkeitsbereich der Betroffenen beeinträchtigt wird.

Artikel 10 – Sanktionen und Rechtsmittel

Jede Vertragspartei verpflichtet sich, geeignete Sanktionen und Rechtsmittel für Verletzungen der Vorschriften des innerstaatlichen Rechts, welche die
in diesem Kapitel aufgestellten Grundsätze für den Datenschutz verwirklichen, festzulegen.

Artikel 11 – Weitergehender Schutz



Dieses Kapitel ist nicht so auszulegen, als ob es die Möglichkeit begrenze oder auf andere Weise beeinträchtige, daß eine Vertragspartei den
Betroffenen ein größeres Maß an Schutz als das in diesem Übereinkommen vorgeschriebene gewährt.



Kapitel III – Grenzüberschreitender Datenverkehr

Artikel 12 – Grenzüberschreitender Verkehr personenbezogener Daten und innerstaatliches Recht

1 Werden personenbezogene Daten, die automatisch verarbeitet werden oder für eine solche Verarbeitung beschafft worden sind, – mittels welcher
Datenträger auch immer – über die Staatsgrenzen hinweg weitergegeben, so finden die folgenden Bestimmungen Anwendung.

2 Eine Vertragspartei darf allein zum Zweck des Schutzes des Persönlichkeitsbereichs den grenzüberschreitenden Verkehr personenbezogener Daten in
das Hoheitsgebiet einer anderen Vertragspartei nicht verbieten oder von einer besonderen Genehmigung abhängig machen.

3 Jede Vertragspartei ist jedoch berechtigt, von Absatz 2 abzuweichen:

a soweit ihr Recht für bestimmte Arten von personenbezogenen Daten oder automatisierten Dateien/Datensammlungen mit personenbezogenen
Daten wegen der Beschaffenheit dieser Arten besondere Vorschriften enthält, es sei denn, die Vorschriften der anderen Vertragspartei sehen
einen gleichwertigen Schutz vor;

b um zu verhindern, daß ihr Recht dadurch umgangen wird, daß eine Weitergabe aus ihrem Hoheitsgebiet in das Hoheitsgebiet einer
Nichtvertragspartei auf dem Weg über das Hoheitsgebiet einer anderen Vertragspartei erfolgt.

Kapitel IV – Gegenseitige Hilfeleistung

Artikel 13 – Zusammenarbeit zwischen den Vertragsparteien

1 Die Vertragsparteien verpflichten sich, einander bei der Durchführung dieses Übereinkommens Hilfe zu leisten.

2 Zu diesem Zweck:

a bezeichnet jede Vertragspartei eine oder mehrere Behörden und teilt deren amtliche Bezeichnung und Anschrift dem Generalsekretär des
Europarats mit;

b legt jede Vertragspartei, die mehrere Behörden bezeichnet hat, die Zuständigkeit jeder Behörde fest und gibt sie in ihrer Mitteilung nach
Buchstabe a an.

3 Eine bezeichnete Behörde einer Vertragspartei wird auf Ersuchen einer bezeichneten Behörde einer anderen Vertragspartei:

a Auskünfte über Recht und Verwaltungspraxis im Bereich des Datenschutzes erteilen;

b in Übereinstimmung mit dem innerstaatlichen Recht und allein zum Zweck des Schutzes des Persönlichkeitsbereichs alle geeigneten Maßnahmen
treffen, um Sachauskünfte über eine bestimmte automatische Verarbeitung, die in ihrem Hoheitsgebiet durchgeführt wird, zu erteilen, jedoch mit
Ausnahme der dabei verarbeiteten personenbezogenen Daten.

Artikel 14 – Unterstützung von Betroffenen, die im Ausland wohnen

1 Jede Vertragspartei unterstützt Personen, die im Ausland wohnen, bei der Ausübung der Rechte, die ihnen nach dem innerstaatlichen Recht zustehen,
das die in Artikel 8 aufgestellten Grundsätze verwirklicht.

2 Eine im Hoheitsgebiet einer anderen Vertragspartei wohnende Person kann ihren Antrag über die bezeichnete Behörde dieser Vertragspartei stellen.

3 Der Antrag auf Unterstützung muß alle erforderlichen Angaben enthalten, insbesondere über:

a den Namen, die Anschrift und alle anderen für die Identifizierung des Antragstellers erheblichen Einzelheiten;

b die automatisierte Datei/Datensammlung mit personenbezogenen Daten oder den dafür Verantwortlichen, auf die sich der Antrag bezieht;

c den Zweck des Antrags.

Artikel 15 – Sicherheiten bei Hilfeleistung durch bezeichnete Behörden

1 Hat eine bezeichnete Behörde einer Vertragspartei von einer bezeichneten Behörde einer anderen Vertragspartei Auskünfte erhalten, die einem
Antrag auf Unterstützung dienen oder Antwort auf ein eigenes Ersuchen geben, so darf sie diese Auskünfte nur zu den Zwecken verwenden, die dem
Antrag oder Ersuchen zugrunde liegen.

2 Jede Vertragspartei sorgt dafür, daß die Personen, die der bezeichneten Behörde angehören oder in ihrem Namen handeln, durch entsprechende
Verpflichtungen zur Geheimhaltung oder zur vertraulichen Behandlung dieser Auskünfte gebunden werden.

3 Es ist einer bezeichneten Behörde in keinem Fall erlaubt, nach Artikel 14 Absatz 2 im Namen eines im Ausland wohnenden Betroffenen von sich aus
und ohne dessen ausdrückliche Zustimmung einen Antrag auf Unterstützung zu stellen.

Artikel 16 – Ablehnung von Ersuchen und Anträgen

1 Eine bezeichnete Behörde, an die nach Artikel 13 ein Ersuchen oder nach Artikel 14 ein Antrag gerichtet wird, kann nur ablehnen, ihnen stattzugeben,
wenn:

a sie mit den Befugnissen der für die Beantwortung zuständigen Behörden auf dem Gebiet des Datenschutzes nicht vereinbar sind;

b sie den Bestimmungen dieses Übereinkommens nicht entsprechen;

c ihre Erfüllung mit der Souveränität, der Sicherheit oder der öffentlichen Ordnung der Vertragspartei, die sie bezeichnet hat, oder mit den Rechten
und Grundfreiheiten der Personen, die der Gerichtsbarkeit dieser Vertragspartei unterstehen, nicht vereinbar wäre.

Artikel 17 – Kosten und Verfahren

1 Für Hilfe, welche die Vertragsparteien einander nach Artikel 13 leisten, oder für Unterstützung, die sie Betroffenen im Ausland nach Artikel 14 leisten,
werden keine Auslagen oder Gebühren außer für Sachverständige und Dolmetscher erhoben. Diese Auslagen oder Gebühren werden von der
Vertragspartei getragen, welche die ersuchende Behörde bezeichnet hat.

2 Der Betroffene kann nicht verpflichtet werden, für Schritte, die im Hoheitsgebiet einer anderen Vertragspartei für ihn unternommen werden, höhere
Auslagen oder Gebühren zu zahlen, als von Personen erhoben werden können, die im Hoheitsgebiet der betreffenden Vertragspartei wohnen.

3 Die sonstigen Einzelheiten im Zusammenhang mit der Hilfeleistung oder Unterstützung, insbesondere hinsichtlich der Form und der Verfahren sowie
der zu verwendenden Sprachen, werden unmittelbar zwischen den beteiligten Vertragsparteien festgelegt.

Kapitel V – Beratender Ausschuß

Artikel 18 – Zusammensetzung des Ausschusses

1 Nach dem Inkrafttreten dieses Übereinkommens wird ein Beratender Ausschuß eingesetzt.

2 Jede Vertragspartei ernennt einen Vertreter und einen Stellvertreter für diesen Ausschuß. Jeder Mitgliedstaat des Europarats, der nicht Vertragspartei
des Übereinkommens ist, hat das Recht, sich im Ausschuß durch einen Beobachter vertreten zu lassen.

3 Der Beratende Ausschuß kann durch einstimmigen Beschluß jeden Nichtmitgliedstaat des Europarats, der nicht Vertragspartei des Übereinkommens
ist, einladen, sich durch einen Beobachter in einer seiner Sitzungen vertreten zu lassen.

Artikel 19 – Aufgaben des Ausschusses

Der Beratende Ausschuß:

a kann Vorschläge zur Erleichterung oder Verbesserung der Anwendung des Übereinkommens machen;



b kann in Übereinstimmung mit Artikel 21 änderungen dieses Übereinkommens vorschlagen:

c nimmt zu jeder vorgeschlagenen änderung dieses Übereinkommens Stellung, die ihm nach Artikel 21 Absatz 3 unterbreitet wird;

d kann auf Ersuchen einer Vertragspartei zu allen Fragen im Zusammenhang mit der Anwendung dieses Übereinkommens Stellung nehmen.

Artikel 20 – Verfahren

1 Der Beratende Ausschuß wird vom Generalsekretär des Europarats einberufen. Seine erste Sitzung findet innerhalb von zwölf Monaten nach
Inkrafttreten dieses Übereinkommens statt. Danach tritt er mindestens alle zwei Jahre sowie immer dann zusammen, wenn ein Drittel der Vertreter
der Vertragsparteien dies verlangt.

2 Der Beratende Ausschuß ist in einer Sitzung beschlußfähig, wenn die Mehrheit der Vertreter der Vertragsparteien anwesend ist.

3 Im Anschluß an jede Sitzung unterbreitet der Beratende Ausschuß dem Ministerkomitee des Europarats einen Bericht über seine Arbeit und die
Wirksamkeit des Übereinkommens.

4 In Übereinstimmung mit diesem Übereinkommen gibt sich der Beratende Ausschuß eine Geschäftsordnung.

Kapitel VI – Änderungen

Artikel 21 – Änderungen

1 Änderungen dieses Übereinkommens können von einer Vertragspartei, vom Ministerkomitee des Europarats oder vom Beratenden Ausschuß
vorgeschlagen werden.

2 Der Generalsekretär des Europarats teilt jeden Änderungsvorschlag den Mitgliedstaaten des Europarats sowie jedem Nichtmitgliedstaat mit, der
diesem Übereinkommen beigetreten ist oder der nach Artikel 23 eingeladen worden ist, ihm beizutreten.

3 Darüber hinaus wird jede von einer Vertragspartei oder vom Ministerkomitee vorgeschlagene Änderung dem Beratenden Ausschuß übermittelt;
dieser teilt dem Ministerkomitee seine Stellungnahme zu der vorgeschlagenen Änderung mit.

4 Das Ministerkomitee prüft die vorgeschlagene Änderung und die Stellungnahme des Beratenden Ausschusses und kann die Änderung genehmigen.

5 Der Wortlaut einer Änderung, die das Ministerkomitee nach Absatz 4 genehmigt hat, wird den Vertragsparteien zur Annahme zugeleitet.

6 Eine nach Absatz 4 genehmigte Änderung tritt am dreißigsten Tag nach dem Zeitpunkt in Kraft, zu dem alle Vertragsparteien dem Generalsekretär ihre
Annahme mitgeteilt haben.

Kapitel VII – Schlußklauseln

Artikel 22 – Inkrafttreten

1 Dieses Übereinkommen liegt für die Mitgliedstaaten des Europarats zur Unterzeichnung auf. Es bedarf der Ratifikation, Annahme oder Genehmigung.
Die Ratifikations-, Annahme- oder Genehmigungsurkunden werden beim Generalsekretär des Europarats hinterlegt.

2 Das Übereinkommen tritt am ersten Tag des Monats in Kraft, der auf einen Zeitabschnitt von drei Monaten nach dem Tag folgt, an dem fünf
Mitgliedstaaten des Europarats nach Absatz 1 ihre Zustimmung ausgedrückt haben, durch das Übereinkommen gebunden zu sein.

3 Für jeden Mitgliedstaat, der später seine Zustimmung ausdrückt, durch das Übereinkommen gebunden zu sein, tritt es am ersten Tag des Monats in
Kraft, der auf einen Zeitabschnitt von drei Monaten nach Hinterlegung der Ratifikations-, Annahme- oder Genehmigungsurkunde folgt.

Artikel 23 – Beitritt von Nichtmitgliedstaaten

1 Nach Inkrafttreten dieses Übereinkommens kann das Ministerkomitee des Europarats durch einen mit der in Artikel 20 Buchstabe d der Satzung
vorgesehenen Mehrheit und mit einhelliger Zustimmung der Vertreter der Vertragsstaaten, die Anspruch auf einen Sitz im Komitee haben, gefaßten
Beschluß jeden Nichtmitgliedstaat des Rates einladen, dem Übereinkommen beizutreten.

2 Für jeden beitretenden Staat tritt das Übereinkommen am ersten Tag des Monats in Kraft, der auf einen Zeitabschnitt von drei Monaten nach
Hinterlegung der Beitrittsurkunde beim Generalsekretär des Europarats folgt.

Artikel 24 – Räumlicher Geltungsbereich

1 Jeder Staat kann bei der Unterzeichnung oder bei der Hinterlegung seiner Ratifikations-, Annahme-, Genehmigungs- oder Beitrittsurkunde einzelne
oder mehrere Hoheitsgebiete bezeichnen, auf die dieses Übereinkommen Anwendung findet.

2 Jeder Staat kann jederzeit danach durch eine an den Generalsekretär des Europarats gerichtete Erklärung die Anwendung dieses Übereinkommens auf
jedes weitere in der Erklärung bezeichnete Hoheitsgebiet erstrecken. Das Übereinkommen tritt für dieses Hoheitsgebiet am ersten Tag des Monats in
Kraft, der auf einen Zeitabschnitt von drei Monaten nach Eingang der Erklärung beim Generalsekretär folgt.

3 Jede nach den Absätzen 1 und 2 abgegebene Erklärung kann in bezug auf jedes darin bezeichnete Hoheitsgebiet durch eine an den Generalsekretär
des Europarats gerichtete Notifikation zurückgenommen werden. Die Zurücknahme wird am ersten Tag des Monats wirksam, der auf einen
Zeitabschnitt von sechs Monaten nach Eingang der Notifikation beim Generalsekretär folgt.

Artikel 25 – Vorbehalte

Vorbehalte zu diesem Übereinkommen sind nicht zulässig.

Artikel 26 – Kündigung

1 Jede Vertragspartei kann dieses Übereinkommen jederzeit durch eine an den Generalsekretär des Europarats gerichtete Notifikation kündigen.

2 Die Kündigung wird am ersten Tag des Monats wirksam, der auf einen Zeitabschnitt von sechs Monaten nach Eingang der Notifikation beim
Generalsekretär folgt.

Artikel 27 – Notifikationen

Der Generalsekretär des Europarats notifiziert den Mitgliedstaaten des Rates und jedem Staat, der diesem Übereinkommen beigetreten ist:

a jede Unterzeichnung;

b jede Hinterlegung einer Ratifikations-, Annahme-, Genehmigungs- oder Beitrittsurkunde;

c jeden Zeitpunkt des Inkrafttretens dieses Übereinkommens nach den Artikeln 22, 23 und 24;

d jede andere Handlung, Notifikation oder Mitteilung im Zusammenhang mit diesem Übereinkommen.

 

Zu Urkund dessen haben die hierzu gehörig befugten Unterzeichneten dieses Übereinkommen unterschrieben.

Geschehen zu Straßburg am 28. Januar 1981 in englischer und französicher Sprache, wobei jeder Wortlaut gleichermaßen verbindlich ist, in einer
Urschrift, die im Archiv des Europarats hinterlegt wird. Der Generalsekretär des Europarats übermittelt allen Mitgliedstaaten des Europarats und allen
zum Beitritt zu diesem Übereinkommen eingeladenen Staaten beglaubigte Abschriften.
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AKTUALISIERT AM 03.08.2018 - 13:41

FACEBOOK TWITTER XING
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Video: afp, Bild: dpa

unt sind sie und mit Liebe gemacht, prall gefüllte Alben

mit Fotos aus der Kindergartenzeit. Eigentlich. In einem

Dormagener Kindergarten wollte man zwar auf diese beliebten

Erinnerungskladden nicht verzichten. Andererseits hatten die

Erzieherinnen auch Angst, gegen die neuen und strengeren

Datenschutzregeln zu verstoßen. Deshalb zückten sie den

Edding und schwärzten die meisten Kindergesichter auf den

Fotos.

Die „Neuß-Grevenbroicher Zeitung“ (NGZ) hatte berichtet,

viele Eltern hätten sich über die geschwärzten Gesichter der

spielenden Kindern geärgert und beschwert. Lediglich das

jeweils eigene Kind sei auf den Fotos zu erkennen. Grund sei die neue

Datenschutzgrundverordnung, zitiert die „NGZ“ den Pfarrer der Gemeinde St. Michael

Dormagen-Süd, zu der die Kita gehört. Man habe „den sicheren Weg“ gewählt, um Klagen

vorzubeugen.

„Es ist juristisch ein hochsensibles Thema“, sagte die Leiterin der katholischen Kita dem

„Kölner Stadt-Anzeiger“. „Ich habe nur die Weisung des Trägers befolgt.“ Der Vorsitzende der

Konferenz die Diözesan-Datenschutzbeauftragten, Andreas Mündelein erklärte: „Die

Einrichtung hätte sich vorab von den Eltern eine Einwilligungsbescheinigung geben lassen

können, um die Bilder für das Jahrbuch zu nutzen.“

Eine Einwilligung bei der Anmeldung reicht wohl nicht

Schön findet auch Pfarrer Peter Stelten die geschwärzten Mappen nicht, wie der Geistliche am

Freitag dpa erklärte. Man suche deshalb schon nach einer anderen Lösung: „Wir erarbeiten

gerade ein Regelwerk, dass wir nächstes Jahr schöne Mappen haben, die den

Datenschutzbestimmungen standhalten und dem Bedürfnis der Eltern nach schönen

Erinnerungsritualen entgegenkommen. Da werden keine geschwärzten Gesichter erscheinen.“

Dazu müsse es aber eben ein Einwilligungsverfahren der Eltern geben. „Wie das genau

ÜBERFORDERT MIT DER DSGVO

Müssen Kindergartenfotos geschwärzt
werden?

Aus Angst vor einem Verstoß gegen die DSGVO schwärzten Erzieherinnen in

einem Dormagner Kindergarten die Gesichter der Kleinen auf

Erinnerungsfotos. Die Leitung ist auf der Suche nach einer anderen Lösung.
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WEITERLESEN NACH DIESER ANZEIGE ANZEIGE

aussehen wird, das weiß ich im Moment noch nicht.“ Stelten warb um Verständnis für den

Kindergarten: Dort habe man angesichts der neuen Datenschutz-Grundverordnung (DSGVO)

nur auf Nummer sicher gehen wollen und deshalb die Gesichter der jeweils anderen Kinder auf

den Fotos geschwärzt. Das Vorgehen hatte am Donnerstag bundesweite Aufmerksamkeit auf

sich gezogen.

Welchen Anforderungen die Einwilligungen entsprechen müssten, sei noch unklar, sagte

Stelten: „Drei Juristen, sechs Meinungen! Das macht uns im Moment richtig Probleme: Was

gilt jetzt und was nicht?“ So reiche es möglicherweise nicht aus, bei der Anmeldung eines

Kindes eine generelle Erlaubnis für die Weitergabe von Fotos einzuholen. Denn dazu verträten

einige Juristen die Auffassung, die Eltern stünden in dieser Situation zu sehr unter Druck, weil

sie unbedingt den Kindergartenplatz bekommen wollten. Stelten wies darauf hin, dass auch

der Umgang mit Daten wie Adressen von Gemeindemitgliedern oder Messdienern

mittlerweile hochkompliziert sei.

Quelle: dpa Hier können Sie die Rechte an diesem Artikel erwerben.
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HILFE FÜR ALLEINERZIEHENDE

Arbeiten, um den Babysitter
zu bezahlen

TOBIAS RÖSMANN  3  4

KOSTENLOSE BETREUUNG

Neuneinhalb Stunden, keine
Gebühren

MELANIE MARKS, BRÜSSEL  2  1

FACEBOOK, GOOGLE & CO

Die Internetbranche lässt
den Datenschutz schleifen
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WEITERE THEMEN

Nächstes Drama für Boeing: Ein 787-900-Flugzeug von

United Airlines ist auf dem Weg nach Los Angeles in

Neukaledonien notgelandet. Offenbar kam es im Cockpit

zu Rauchentwicklung.

Vor 1 Stunde

RAUCH IM COCKPIT

Boeing-Maschine muss auf
Langstreckenflug notlanden Nach angstvollen Stunden in Seenot vor der Westküste

Norwegens konnte das Kreuzfahrtschiff von den

Rettungskräften sicher in einen Hafen von Molde gebracht

werden. Zuvor hatten Hubschrauber bereits viele

Passagiere in Sicherheit gebracht.

Vor 1 Stunde

„VIKING SKY“ IN HAFEN GEBRACHT

Das Drama hat ein Ende

Prinz Harry und seine Frau Meghan erwarten bald ihr erstes

Kind. Vorher steht noch der Umzug nach Windsor an. Das

britische Thronfolger-Paar hat aber nicht nur mit der

anstehenden Geburt und dem Umzug alle Hände voll zu

tun.

ANNINA METZ Vor 2 Stunden

HARRY UND MEGHAN ZIEHEN UM

Endlich ein eigener Haushalt!

Pigcasso ist ein malendes Schwein aus Franschoek in

Südafrika. Wie ihr berühmter Namensvetter ist die

Schweinedame eine begnadete Malerin und wie bei ihrem

Namensvetter sind ihre Werke sehr begehrt. Nun hat sie

ein Uhr für die Marke Swatch entworfen.

Vor 1 Stunde

„PIGCASSO“ EROBERT KUNSTWELT

Farbenfrohes Ferkel wird zum Hit
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Jetzt starke Nachfrage nutzen und
Immobilie zum Höchstpreis verkaufen
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MIETEN STATT KAUFEN!

Immer up-to-date: Technik-Trends die du
brauchst.
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ZUR STARTSEITE

TOPMELDUNGEN

Die Gegner der Reform des Urheberrechts wollen, dass im Netz der Wilde Kopierwesten herrscht. Ist das

geistige Eigentum von Künstlern, Autoren und Musikern etwa nicht so wichtig?

EIN KOMMENTAR VON JÜRGEN KAUBE vor 1 Stunde  39

URHEBERRECHTSNOVELLE

Bereit, das Recht zu opfern

Chinas Präsident Xi besucht Macron.

Der erhofft sich neue Aufträge für

die Wirtschaft. Italiens Regierung ist

sich beim Umgang mit China nicht

einig. Und die Deutschen handeln

viel mit China – und warnen

dennoch.

CHRISTIAN SCHUBERT, TOBIAS PILLER,

UND KERSTIN SCHWENN, PARIS, ROM

UND BERLIN

vor 1 Stunde  4

XI AUF STAATSBESUCH

Europas Drahtseilakt im
Umgang mit China

Weil Kinder für den Klimaschutz

jetzt auf die Straße gehen, müssen

Eltern nachlegen. FAZ.NET gibt

Tipps, wie der Umweltschutz im

Alltag gelingen kann.

KERSTIN MITTERNACHT vor 41 Minuten  2

Zehn Tipps für einen
umweltfreundlichen
Alltag

EIN LEBEN OHNE STROHHALM

Der Bericht von Sonderermittler

Robert Mueller ist da – und Donald

Trump sieht sich bestätigt, keine

Fehler begangen zu haben. Warum

wir von Mueller trotzdem noch

mehr hören werden, erklärt sein

Biograph Garrett Graff im

Interview.

DANIEL C. SCHMIDT, WASHINGTON vor 2 Stunden  2  9
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„Frage nach
Amtsenthebung sollte
vom Tisch sein“
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Technologie »MobiKat«

Produktvideo MobiKat

Mobile Information, Kommandoarbeit und Taktik - leistet eine wirksame Unterstützung bei

komplexen strategischen und operativen Entscheidungen in der Gefahrenabwehr.

Anwender sind Planer, Stäbe und Einsatzleiter in den Bereichen Feuerwehr, Rettungsdienst,

Katastrophenschutz und Polizei.

Die Technologie MobiKat basiert auf frei konfigurierbaren Modulen mit hochleistungsfähigen
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Berechnungs- und Optimierungsalgorithmen sowie Visualisierungs- und Datenbankkomponenten.

Diese können sowohl als skalierbares Komplettsystem als auch einzeln (auch ohne grafische

Bedienoberfläche) eingesetzt werden. Alle Berechnungs- und Optimierungsmodule stehen darüber

hinaus in Form von Bibliotheken für Fremdsysteme und als Serverkomponenten über Webservices

zur Verfügung.

Komponenten
Basismodule

Stragetische Planung

Operativ-taktische Einsatzführung

WEITERE INFORMATIONEN

Anwendungsbereiche
Einsatzplanung und -optimierung

Feuerwehr, Rettungsdienst und Polizei

Einsatzführung und -dokumentation

Katastrophenmanagement - Hochwasser,
Extremwetterlagen

WEITERE INFORMATIONEN

Nutzergruppen
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Hochwasserbewältigung 2006

Rettungsleitstellen Pirna und Dippoldiswalde

Großveranstaltungen Bob-WM, Wok-WM, Bunte Republik Neustadt, Stadtfest Dresden, Tag der Sachsen

Landratsamt Sächsische Schweiz-Osterzgebirge – Abteilung Katastrophenschutz und Rettungswesen

Einsatzleitwagen ELW 2+ Sachsen, ELW DRK Dresden, KdoW Sächsische Schweiz-Osterzgebirge

Analysen und Konzepte zur Brandschutzbedarfsplanung Dresden, Landkreis Sächsische Schweiz-Osterzgebirge, Landkreis Meißen, Leipzig, Pirna

Analysen und Konzepte zur Rettungsdienstbedarfsplanung Landkreis Sächsische Schweiz-Osterzgebirge, Landkreis Meißen

Analysen zu externen Notfallplänen Fluorchemie Dohna,Wacker Chemie AG Nünchritz

Feuerwehr- und KatS-Übungen A17, Shell-Tanklager Heidenau, Explosion Papierfabrik Freital, Harthetunnel

Großeinsätze der Feuerwehr und des Rettungsdienstes Krankenhausumzug Pirna
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0 Hosting RD-
Gebührenabrechnung
C4

Leitstelle Städteregion
Aachen

Aachen Nordrhein-
Westfalen

8 + 14 ELS C4, SNA (im
Aufbau)

Universitätsklinikum
Aachen

Aachen Nordrhein-
Westfalen

3 ELS C3

Integrierte Leitstelle
Ostalb

Aalen Baden-
Württemberg

4 ELS C4
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Westfalen

2 ELS C4

Zentrale Leitstelle
Vogelsbergkreis

Alsfeld Hessen 3 ELS C4

Rettungsdienst
Hagelstein GmbH

Arnsberg Nordrhein-
Westfalen

1 ELS C3

Zentrale Leitstelle
Hersfeld-Rothenburg

Bad Hersfeld Hessen 3 ELS C4

Zentrale Leitstelle
Hochtaunuskreis

Bad
Homburg

Hessen 3 ELS C4

Integrierte Leitstelle
Bad Kreuznach

Bad
Kreuznach

Rheinland-
Pfalz

6+12 ELS C4 im Aufbau

BEZEICHNUNG  ORT  LAND 
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Kurzpapier Nr. 5  

Datenschutz-Folgenabschätzung nach Art. 35 DS-GVO 

Dieses Kurzpapier der unabhängigen Datenschutzbehörden des Bundes und der Länder (Datenschutzkonferenz – 

DSK) dient als erste Orientierung insbesondere für den nicht-öffentlichen Bereich, wie nach Auffassung der DSK 

die Datenschutz-Grundverordnung (DS-GVO) im praktischen Vollzug angewendet werden sollte. Diese Auffas-

sung steht unter dem Vorbehalt einer zukünftigen - möglicherweise abweichenden - Auslegung des Europäischen 

Datenschutzausschusses. 

 

Auch bei einer rechtmäßigen Verarbeitung perso-

nenbezogener Daten entstehen Risiken für die be-

troffenen Personen. Deswegen sieht die DS-GVO 

unabhängig von sonstigen Voraussetzungen für die 

Verarbeitung vor, dass durch geeignete Abhilfe-

maßnahmen (insbesondere durch technische und 

organisatorische Maßnahmen (TOMs)) diese Risiken 

eingedämmt werden. Das Instrument einer Daten-

schutz-Folgenabschätzung (DSFA) kann hierfür sys-

tematisch eingesetzt werden. 

  

Was ist eine Datenschutz-Folgenabschätzung 

nach DS-GVO? 

Eine DSFA ist ein spezielles Instrument zur Be-

schreibung, Bewertung und Eindämmung von Risi-

ken für die Rechte und Freiheiten natürlicher Per-

sonen bei der Verarbeitung personenbezogener 

Daten. Die DSFA ist durchzuführen, wenn die Form 

der Verarbeitung, insbesondere bei der Verwen-

dung neuer Technologien, aufgrund der Art, des 

Umfangs, der Umstände und der Zwecke der Verar-

beitung voraussichtlich ein hohes Risiko zur Folge 

hat. Sie befasst sich insbesondere mit Abhilfemaß-

nahmen, durch die der Schutz personenbezogener 

Daten sichergestellt und die Einhaltung der Verord-

nung nachgewiesen werden kann (Art. 35 Abs. 1, 7 

DS-GVO sowie ErwGr. 84, 90). Zum Begriff des Risi-

kos, der ein zentrales Konzept der DS-GVO ist, wird 

es ein eigenes Kurzpapier geben. 

 

Verarbeitungsvorgang als Ankerpunkt 

Eine DSFA bezieht sich auf einzelne, konkrete Ver-

arbeitungsvorgänge. Unter Verarbeitungsvorgängen 

ist die Summe von Daten, Systemen (Hard- und 

Software) und Prozessen zu verstehen. 

  

Sofern mehrere ähnliche Verarbeitungsvorgänge 

voraussichtlich ein ähnliches Risiko aufweisen, kön-

nen diese zusammen bewertet werden (Art. 35  

Abs. 1 DS-GVO). Ähnliche Risiken können beispiels-

weise dann gegeben sein, wenn ähnliche Technolo-

gien zur Verarbeitung vergleichbarer Daten 

(-kategorien) zu gleichen Zwecken eingesetzt wer-

den (vgl. auch ErwGr. 92 DS-GVO). Bei einer ge-

meinsamen Bewertung von ähnlichen Verarbei-

tungsvorgängen sind die im Folgenden dargestellten 

Vorgehensweisen ggf. anzupassen. 

 

Erforderlichkeit einer DSFA 

Ob eine DSFA durchzuführen ist, ergibt sich aus 

einer Abschätzung der Risiken der Verarbeitungs-

vorgänge („Schwellwertanalyse“). Ergibt diese ein 

voraussichtlich hohes Risiko, dann ist eine DSFA 

durchzuführen. Wird festgestellt, dass der Verarbei-

tungsvorgang kein hohes Risiko aufweist, dann ist 

eine DSFA nicht zwingend erforderlich. In jedem Fall 

ist die Entscheidung über die Durchführung oder 

Nichtdurchführung der DSFA mit Angabe der maß-

geblichen Gründe für den konkreten Verarbeitungs-

vorgang schriftlich zu dokumentieren. 

 

Art. 35 Abs. 3 DS-GVO benennt einige Faktoren, die 

wahrscheinlich zu einem hohen Risiko i. S. d. Art. 35 

Abs. 1 DS-GVO führen. Aufbauend auf den Leitlinien 

der Artikel-29-Datenschutzgruppe werden die Da-

tenschutzaufsichtsbehörden eine nicht-abschließen-

de Liste mit Verarbeitungstätigkeiten, bei denen 
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eine DSFA durchzuführen ist, veröffentlichen. Auch 

zur Durchführung der Schwellwertanalyse werden 

künftig Hinweise zur Verfügung gestellt.  

 

Zeitpunkt der Durchführung einer DSFA 

Eine DSFA ist vor der Aufnahme der zu betrachten-

den Verarbeitungsvorgänge durchzuführen. Auch 

bereits bestehende Verarbeitungsvorgänge können 

unter die Pflicht einer DSFA fallen. Da eine DSFA 

meist nicht ad hoc in wenigen Tagen erstellt werden 

kann, muss sie rechtzeitig, beispielsweise unter-

stützt durch ein allgemeines Datenschutz-Manage-

mentsystem, auf den Weg gebracht werden. 

 

Wie kann eine DSFA durchgeführt werden? 

Die formellen Anforderungen an die Durchführung 

einer DSFA ergeben sich aus der DS-GVO, speziell 

aus Art. 35 sowie den Erwägungsgründen 84, 90, 

91, 92 und 93. Bei der verwendeten Methode wird 

dem Verantwortlichen mehr Spielraum gelassen. 

Werden bestehende Methoden oder Standards 

eingesetzt, ist zu beachten, dass die Anforderungen 

der DS-GVO immer vorrangig zu behandeln sind. 

  

Eine DSFA ist kein einmaliger Vorgang. Sollten sich 

z .B. neue Risiken ergeben, die Bewertung bereits 

erkannter Risiken ändern oder wesentliche Ände-

rungen im Verfahren ergeben, die in der DSFA bis-

her nicht berücksichtigt wurden, so ist die DSFA zu 

überprüfen und ebenso anzupassen. Um dies zu 

garantieren, wird ein stetiger, iterativer Prozess der 

Überprüfung und Anpassung empfohlen: 

 

Die Bestandteile der Hauptprozessschritte werden 

im Einzelnen nachfolgend dargestellt.  
 

Vorbereitung 

 
 

1. Zusammenstellung des DSFA-Teams 

Eine DSFA kann im Allgemeinen nur von einem 

interdisziplinären Team erstellt werden, das 

Kompetenzen im Bereich Datenschutz, Risikoer-

mittlung und Fachprozesse mitbringt. Der  

Datenschutzbeauftragte steht diesem während 

des gesamten Prozesses beratend zur Seite. Es 

kann sinnvoll oder notwendig sein, z. B. Auf-

tragsverarbeiter oder Hersteller von IT-Systemen 

ebenfalls mit einzubeziehen. 
 

2. Prüfplanung 

Da eine DSFA meist ein komplexer Prozess ist, 

der viele Mitwirkende einbindet, ist eine Prüf-

planung (z. B. mit Methoden des Projektmana-

gements) empfehlenswert. 
 

3. Festlegung des Beurteilungsumfangs (Scope) 

Die betrachteten Verarbeitungsvorgänge sind 

von anderen (Geschäfts-)Prozessen abzugrenzen 

und ausführlich und abschließend mit allen Da-

tenflüssen zu beschreiben. Wesentlich ist es, die 

beabsichtigten Zwecke der Verarbeitungsvor-

gänge festzuhalten.  
 

 

 

Vorbereitung 

Durchführung 

Umsetzung 

Überprüfung 

Zusammenstellung des DSFA-Teams 

Prüfplanung 

Festlegung des Beurteilungsumfangs (Scope) 

Identifikation und Einbindung von Akteuren und 
betroffenen Personen 

Bewertung der Notwendigkeit/Verhältnismäßigkeit 
in Bezug auf Zweck 

Identifikation der Rechtsgrundlagen 
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4. Identifikation und Einbindung von Akteuren und 

betroffenen Personen 

Die Akteure und betroffenen Personen sind zu 

identifizieren. Bei der Durchführung der DSFA 

zieht der Verantwortliche den Datenschutzbe-

auftragten zurate (Art. 35 Abs. 2 DS-GVO). Ggf. 

holt der Verantwortliche den Standpunkt der be-

troffenen Personen oder ihrer Vertreter zu der 

beabsichtigten Verarbeitung ein (Art. 35 Abs. 9 

DS-GVO). Dies umfasst beispielsweise die Ein-

bindung von Gremien der Mitbestimmung, z. B. 

von Betriebsräten. 
 

5. Bewertung der Notwendigkeit/Verhältnismäßig-

keit der Verarbeitungsvorgänge in Bezug auf ih-

ren Zweck 

Die im vorigen Schritt beschriebenen Verarbei-

tungsvorgänge werden ausgehend von den mit 

ihnen verfolgten Zwecken daraufhin bewertet, 

ob der durch sie bewirkte Eingriff in die Rechte 

und Freiheiten der Betroffenen im Verhältnis zu 

dem angestrebten Zweck steht, ob sie zum Errei-

chen der Zwecke tatsächlich notwendig sind  

oder ob alternative Vorgehensweisen zur Verfü-

gung stehen, die in die Rechte und Freiheiten 

der Betroffenen weniger stark eingreifen. Ggf. 

nimmt der Verantwortliche eine Anpassung der 

Verarbeitungsvorgänge vor, z. B. durch Be-

schränkung der zu verarbeitenden Daten oder 

durch Änderung der beteiligten Akteure oder 

eingesetzten Technologien.  
 

6. Identifikation der Rechtsgrundlagen 

Aufbauend auf dem vorigen Schritt können so-

dann die Rechtsgrundlagen für die zu bewerten-

den Verarbeitungsvorgänge bestimmt und do-

kumentiert werden. 
 

Durchführung 

 
 

7. Modellierung der Risikoquellen 

Die Quellen des Risikos für die Rechte und Frei-

heiten natürlicher Personen müssen identifiziert 

werden. Insbesondere ist zu bestimmen, welche 

Personen motiviert sein könnten, die Verarbei-

tungsvorgänge und die hierin verarbeiteten Da-

ten in unrechtmäßiger Weise zu nutzen, und 

welches ihre Beweggründe und möglichen Ziele 

sein können. Anhand dessen können die damit 

zusammenhängenden Eintrittswahrscheinlich-

keiten ermittelt werden. 
 

8. Risikobeurteilung 

Aufbauend auf den vorherigen Schritten wird 

bestimmt, ob in Bezug auf die Art, den Umfang, 

die Umstände und die Zwecke der Verarbeitung 

ein hohes Risiko für die Rechte und Freiheiten 

natürlicher Personen besteht. Potenzielle Schä-

den können physischer, materieller oder imma-

terieller Art sein. Ihre Schwere sowie die jeweili-

ge Eintrittswahrscheinlichkeit sind dabei zu be-

rücksichtigen (ErwGr. 75 f.). 
 

9. Auswahl geeigneter Abhilfemaßnahmen 

Die ermittelten Risiken müssen durch geeignete 

Abhilfemaßnahmen (insbesondere durch TOMs) 

eingedämmt werden. Eine Auswahl sowie Pla-

nung der Umsetzung der Maßnahmen findet 

statt. Dabei wird den Rechten und berechtigten 

Interessen der betroffenen Personen und sonsti-

ger Betroffener Rechnung getragen. Verbleiben-

de Restrisiken werden ermittelt und dokumen-

tiert.  
 

 

 

Modellierung der Risikoquellen 

Risikobeurteilung 

Auswahl geeigneter 
Abhilfemaßnahmen 

Erstellung des DSFA-Berichts 
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10. Erstellung des DSFA-Berichts 

Der DSFA-Bericht enthält gem. Art. 35 Abs. 7 DS-

GVO jedenfalls die systematische Beschreibung 

der geplanten Verarbeitungsvorgänge und ihrer 

Zwecke, die Bewertung der Notwendigkeit und 

Verhältnismäßigkeit der Verarbeitung, die Be-

schreibung und Beurteilung der Risiken sowie 

der Abhilfemaßnahmen zur Risikoeindämmung. 

Der Bericht ist um eine Darstellung der Restrisi-

ken samt Entscheidung über den Umgang mit 

diesen zu ergänzen. Er kann sich dabei an den 

hier dargestellten Phasen orientieren. Der DSFA-

Bericht dient ferner als Baustein einer umfas-

senden Dokumentation zur Umsetzung der in 

Art. 5 Abs. 2 DS-GVO normierten Rechenschafts-

pflicht. Es ist zu prüfen, inwieweit Teile des 

DSFA-Berichts im Sinne einer erhöhten Transpa-

renz für die betroffenen Personen veröffentlicht 

werden sollen. 

 

Weitere Schritte nach Durchführung der DSFA 

Die folgenden Schritte dienen der Implementierung 

der Abhilfemaßnahmen und sollten nicht lediglich 

linear durchlaufen werden, sondern eine Rückkop-

pelung der jeweiligen Ergebnisse im Sinne eines 

iterativen Vorgehens ermöglichen. Beispielsweise 

können durch eine Maßnahme weitere Verarbei-

tungsvorgänge nötig werden, für die wiederum 

etwaige Risiken zu betrachten sind. 
 

Umsetzung 

          
 

11. Umsetzung der Abhilfemaßnahmen 

Bevor die geplante Datenverarbeitung eingesetzt 

wird, müssen die für die Eindämmung des Risi-

kos geeigneten Abhilfemaßnahmen (insbesonde-

re TOMs) umgesetzt sein. Vorher darf die Verar-

beitung personenbezogener Daten nicht statt-

finden. Sofern sich bei der Umsetzung heraus-

stellt, dass geplante Maßnahmen nicht (wirk-

sam) realisiert werden können, müssen andere 

geeignete Maßnahmen ausgewählt, die Restrisi-

kobewertung angepasst oder die Verarbeitungs-

vorgänge insgesamt angepasst werden, so dass 

sie den Anforderungen der DS-GVO genügen. 
 

12. Test der Abhilfemaßnahmen 

Nachdem Abhilfemaßnahmen umgesetzt wur-

den, müssen sie auf ihre Wirksamkeit getestet 

werden. Möglicherweise zeigt sich bei der Um-

setzung der Maßnahmen, dass weitere Risiken 

bestehen, die ebenfalls zu behandeln sind. 
 

13. Dokumentation: Nachweis über die Einhaltung 

der DS-GVO 

Gem. Art. 5 Abs. 2 DS-GVO hat der Verantwortli-

che eine umfassende Dokumentations- und Re-

chenschaftspflicht, durch die die Einhaltung der 

DS-GVO insgesamt nachgewiesen werden soll. 

Der DSFA-Bericht und eine Bestätigung der Wirk-

samkeit der umgesetzten Maßnahmen dienen 

als Bausteine zur Erfüllung dieser Pflicht. 

 

14. Freigabe der Verarbeitungsvorgänge 

Im Anschluss und mit Vorliegen der vollständi-

gen Dokumentation können die Verarbeitungs-

vorgänge formal durch den Verantwortlichen 

freigegeben werden. 
 

Überprüfung 

            
 

15. Ggf. Überprüfung und Audit der DSFA 

Um eine ordnungsgemäße Durchführung sicher-

zustellen, kann es sinnvoll sein, den DSFA-

Bericht von einem unabhängigen Dritten über-

prüfen zu lassen. Auch könnte der Datenschutz-

beauftragte, der gemäß Art. 35 Abs. 2 DS-GVO 

Umsetzung der Abhilfemaßnahmen 

Test der Abhilfemaßnamen 

Dokumentation: Nachweis über die 
Einhaltung der DS-GVO 

Freigabe der Verarbeitungsvorgänge 

Ggf. Überprüfung und Audit der DSFA 

Fortschreibung 
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sowieso einzubeziehen ist, die DSFA abschlie-

ßend prüfen und das Ergebnis der Leitungsebene 

des Verantwortlichen mitteilen. 
 

16. Fortschreibung 

Die DSFA ist kein strikt linearer oder abgeschlos-

sener Prozess. Vielmehr muss die Einhaltung der 

DS-GVO während der gesamten Dauer der Ver-

arbeitungsvorgänge fortlaufend überwacht wer-

den. Hierfür bietet sich ein Datenschutz-

Managementsystem an. Spätestens wenn sich 

das mit der Verarbeitung verbundene Risiko än-

dert, muss erneut eine DSFA durchgeführt wer-

den. 

 

Umgang mit hohen Restrisiken 

Ergibt eine DSFA, dass trotz technischer und organi-

satorischer Maßnahmen zur Risikoeindämmung 

weiterhin ein hohes Risiko für die Rechte und Frei-

heiten natürlicher Personen besteht (Restrisiko), 

muss nach Art. 36 DS-GVO der Verantwortliche die 

zuständige Aufsichtsbehörde konsultieren. Er trifft 

unter Berücksichtigung der Empfehlungen der Auf-

sichtsbehörde eine Entscheidung, ob die Verarbei-

tungsvorgänge angesichts der verbleibenden Restri-

siken durchgeführt werden können und ggf. welche 

zusätzlichen Abhilfemaßnahmen in diesem Fall zum 

Einsatz kommen sollen. Die Aufsichtsbehörde kann 

ihrerseits die in Art. 58 DS-GVO genannten Befug-

nisse ausüben und z. B. eine Warnung, Anweisung 

oder Untersagung aussprechen. 

 

Fazit 

Die Datenschutz-Folgenabschätzung ist ein sinnvol-

les Instrument zur systematischen Risikoeindäm-

mung und stellt eine der wichtigsten Neuerungen 

der DS-GVO gegenüber dem BDSG dar. Rechtzeitig 

auf den Weg gebracht hilft sie nicht nur, die eige-

nen Prozesse bei der Verarbeitung personenbezo-

gener Daten besser zu verstehen, sondern auch die 

Pflichten nach der Grundverordnung umzusetzen. 
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Kurzpapier Nr. 16  

Gemeinsam für die Verarbeitung Verantwortliche, Art. 26 DS-

GVO 

Dieses Kurzpapier der unabhängigen Datenschutzbehörden des Bundes und der Länder (Datenschutzkonferenz – 

DSK) dient als erste Orientierung insbesondere für den nicht-öffentlichen Bereich, wie nach Auffassung der DSK 

die Datenschutz-Grundverordnung (DS-GVO) im praktischen Vollzug angewendet werden sollte. Diese Auffas-

sung steht unter dem Vorbehalt einer zukünftigen - möglicherweise abweichenden - Auslegung des Europäischen 

Datenschutzausschusses. 

 

Begriff der gemeinsamen Verantwortlichkeit 

Die DS-GVO regelt in Art. 26 die „Gemeinsam für die 

Verarbeitung Verantwortlichen“. Dieses Rechtsinsti-

tut war zwar bereits in der EG-Datenschutzrichtlinie 

(RL 95/46/EG) angelegt, dort allerdings nicht detail-

liert ausgestaltet, und spielte in Deutschland bisher 

– wenn überhaupt – nur eine äußerst geringe Rolle, 

da es im BDSG-alt nicht ausdrücklich erwähnt war. 

Daher wird die ausdrückliche Regelung der gemein-

samen Verantwortlichkeit in der DS-GVO gerade für 

die Praxis in Deutschland erhebliche Auswirkungen 

haben.  

 

An eine objektiv bestehende gemeinsame Verant-

wortlichkeit sind zukünftig Verpflichtungen ge-

knüpft, deren Nichteinhaltung mit Geldbuße sankti-

oniert werden kann (vgl. Art. 83 Abs. 4 lit. a).   

 

Gemäß Art. 26 Abs. 1 sind mehrere Stellen „ge-

meinsam für die Verarbeitung Verantwortliche“, 

wenn sie gemeinsam die Zwecke der und die Mittel 

zur Verarbeitung festlegen. Diese Definition baut 

konsequent auf Art. 4 Nr. 7 auf, wonach Verant-

wortlicher diejenige Stelle ist, die allein oder ge-

meinsam mit anderen über die Zwecke und Mittel 

der Verarbeitung personenbezogener Daten ent-

scheidet. 

  

Keine „Privilegierungswirkung“ der gemein-

samen Verantwortlichkeit 

Verantwortlichkeit ist keine Befugnis zur Datenver-

arbeitung. Sie stellt nur klar, wer welche Aufgaben 

aus der DS-GVO zu erfüllen hat. Art. 26 stellt daher 

weder eine Rechtsgrundlage für eine Verarbeitung 

durch mehrere Verantwortliche dar, noch braucht 

es eine Rechtsgrundlage dafür, dass sich mehrere 

Verantwortliche zusammenschließen. Soweit der je-

weilige Verantwortliche im Rahmen der gemeinsa-

men Verantwortlichkeit personenbezogene Daten 

verarbeitet, braucht er für diese Verarbeitung eine 

eigene Rechtsgrundlage nach Art. 6 Abs. 1 und so-

weit besondere Kategorien personenbezogener Da-

ten verarbeitet werden nach Art. 9 Abs. 2. 

 

Gemeinsame Verantwortliche sind auch unterei-

nander Empfänger im Sinne von Art. 4 Nr. 9 und 

können somit Gegenstand von Informationspflich-

ten sein. Die Übermittlung personenbezogener Da-

ten unter gemeinsam Verantwortlichen ist ein eige-

ner Verarbeitungsvorgang im Sinne von Art. 4 Nr. 2 

DS-GVO und bedarf als solcher einer Rechtsgrundla-

ge. Soll eine Verarbeitung durch mehrere gemein-

sam Verantwortliche etwa auf eine Einwilligung 

gemäß Art. 6 Abs. 1 lit. a DS-GVO gestützt werden, 

muss die Einwilligung daher unmissverständlich die 

Verarbeitung durch alle gemeinsam Verantwortli-

chen und mithin auch die entsprechende Weiterga-

be an den bzw. die anderen gemeinsam Verant-

wortlichen umfassen. Stellt die Übermittlung an ei-

nen anderen gemeinsamen Verantwortlichen eine 

Zweckänderung dar, muss außerdem nach Art. 6 

Abs. 4 geprüft werden, ob die Zweckänderung er-

laubt ist.  
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Das Institut der gemeinsamen Verantwortlichkeit 

dient unter anderem dazu, Haftungsfragen in Fällen 

zu regeln, bei denen eine Stelle gemeinsam mit 

mindestens einer anderen Stelle die Festlegung der 

Zwecke und Mittel der Verarbeitung trifft (siehe  

WP 169 der Art.-29-Gruppe, S. 39). So soll verhin-

dert werden, dass sich der einzelne an einer Daten-

verarbeitung Beteiligte seiner datenschutzrechtli-

chen Verantwortlichkeit und seiner Haftung entle-

digt, wenn er zwar nicht alleine über die Zwecke 

und Mittel einer Verarbeitung entscheidet, jedoch 

neben anderen Beteiligten einen tatsächlichen Ein-

fluss auf die Zwecke und die wesentlichen Elemente 

der Mittel der Verarbeitung ausübt (vgl. auch die 

Schlussanträge des Generalanwalts beim EuGH in 

der Rs. C-210/17, Rn. 54). Die Durchsetzung zivil-

rechtlicher Ansprüche wird mit der gesamtschuld-

nerischen Haftung nach Art. 26 Abs. 3 für die be-

troffene Person erleichtert 

  

Abgrenzung zu anderen Fallgestaltungen 

Abzugrenzen ist die gemeinsame Verantwortlichkeit 

insbesondere von der Auftragsverarbeitung nach 

Art. 28, und von einer Übermittlung personenbezo-

gener Daten an einen Verantwortlichen, bei der die 

Beteiligten die Zwecke und Mittel der Verarbeitung 

nicht gemeinsam festlegen. 

 

Für Deutschland besteht zudem Klärungsbedarf be-

züglich der sog. Funktionsübertragung, einer bishe-

rigen deutschen „Besonderheit“. Als Funktionsüber-

tragung wurde unter BDSG-alt in Abgrenzung zur 

Auftrags(daten)verarbeitung das Outsourcing einer 

„Funktion“/Aufgabe bezeichnet, die über das Ausla-

gern einer Datenverarbeitung als solcher hinaus-

geht, indem dem Empfänger ein gewisser Entschei-

dungsspielraum hinsichtlich der Aufgabenerfüllung 

eingeräumt wird. Die die „Aufgabe“ übernehmende 

Stelle wurde in diesem Fall unter BDSG-alt als eige-

ner Verantwortlicher angesehen; jedoch wurde in 

aller Regel – soweit ersichtlich – in diesem Zusam-

menhang üblicherweise kaum jemals eine gemein-

same Verantwortlichkeit angenommen.  

 

Unter der DS-GVO ist für die sog. Funktionsübertra-

gung kein Raum mehr. Dies folgt zum einen aus der 

in Art. 26 detailliert geregelten gemeinsamen Ver-

antwortlichkeit, zum anderen daraus, dass gewisse 

Entscheidungsspielräume innerhalb des durch den 

Verantwortlichen gesteckten Rahmens eines Beauf-

tragten bezüglich der Mittel der Verarbeitung die 

Auftragsverarbeitung nicht ausschließen. Verarbei-

tungen, die bislang in Deutschland als sog. Funkti-

onsübertragung bewertet wurden, können unter 

der DS-GVO - je nach Fall - als Auftragsverarbeitung 

(Art. 28) als gemeinsame Verantwortlichkeit (Art. 

26) oder aber als „normale“ Übermittlung an einen 

anderen Verantwortlichen (ohne gemeinsame Ver-

antwortlichkeit) eingestuft werden. Welcher Fall 

jeweils vorliegt, beurteilt sich allein danach, wer 

über die Zwecke und (zumindest wesentlichen Ele-

mente der) Mittel der Datenverarbeitung entschei-

det. 

 

Gemeinsame Entscheidung über Zwecke und 

Mittel der Verarbeitung 

Eine „gemeinsame Entscheidung“ über die Zwecke 

und Mittel der Verarbeitung setzt voraus, dass jeder 

der Beteiligten einen bestimmenden tatsächlichen 

Einfluss auf die Datenverarbeitung nimmt. Ein be-

stimmender Einfluss kann sich darin äußern, dass 

bei verschiedenen Zwecken, die von den jeweiligen 

Beteiligten verfolgt werden, eine Zweckverfolgung 

im Rahmen dieser konkreten Datenverarbeitung 

nicht ohne die andere möglich ist. Ein bestimmen-

der Einfluss erfordert jedoch nicht, dass jeder der 

Beteiligten die umfassende Kontrolle über alle Um-

stände und Phasen der Verarbeitung besitzt. Auch 

ist keine vollständig gleichrangige Kontrolle durch 

alle Beteiligten erforderlich. Vielmehr kann die Be-

teiligung der Parteien an der Bestimmung der Zwe-

cke und Mittel sehr verschiedene Formen anneh-

men und muss nicht gleichmäßig verteilt sein. Das 

Bestehen einer gemeinsamen Verantwortlichkeit 

bedeutet nicht zwingend eine gleichrangige Ver-

antwortlichkeit. Die verschiedenen für die Verarbei-

tung Verantwortlichen können in die Verarbeitung 

personenbezogener Daten in verschiedenen Phasen 

und in unterschiedlichem Ausmaß einbezogen sein. 
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Es ist denkbar, dass beteiligte datenverarbeitende 

Stellen nur in bestimmten Phasen der Datenverar-

beitung, etwa bei der Datenerhebung, gemeinsam 

Verantwortliche sind. Wer welche Rolle bei der Ver-

arbeitung einnimmt und wer für was verantwortlich 

ist, muss in der Vereinbarung nach Art. 26 Abs. 1 

genau festgelegt sein.  

 

So können beispielsweise der Anbieter einer IT-

Anwendung oder -Plattform und die verwendende 

Stelle gemeinsam Verantwortliche bei der Erhebung 

personenbezogener Daten der Endnutzer sein, ins-

besondere etwa wenn der Anbieter die Daten 

(auch) für eigene Zwecke zu verwenden plant und 

somit insoweit einen oder mehrere Verwendungs-

zwecke im Voraus festgelegt hat. Die Beteiligten 

müssen die Mittel und die (ggfs. differenzierten) 

Zweckbestimmungen der Verarbeitung gegenseitig 

akzeptieren. Eine Entscheidung der verwendenden 

Stelle über die Zwecke und Mittel der Verarbeitung 

kann auch dann gegeben sein, wenn sie im Voraus 

durch den Anbieter festgelegte Zwecke und Mittel 

akzeptiert bzw. sich diesen anschließt. Eine vollstän-

dige Deckungsgleichheit der von den Beteiligten 

verfolgten Zwecke ist dabei nicht erforderlich, so-

fern die Zwecke eng zusammenhängen. Die bloße 

Zusammenarbeit mehrerer Stellen im Rahmen einer 

Kette führt als solche jedoch nicht zwingend zu ei-

ner gemeinsamen Verantwortlichkeit. 

 

Gemeinsame Verantwortlichkeit ist nicht in der 

Weise möglich, dass einer der Beteiligten einer be-

reits bestehenden (Einzel- oder gemeinsamen) Ver-

arbeitung für die Vergangenheit „beitritt“. Für die 

zukünftige Verarbeitung können indessen weitere 

Verantwortliche hinzutreten, sofern alle Beteiligten 

mit Blick auf die Zukunft gemeinsam die Zwecke 

und Mittel der Verarbeitung festlegen. In diesem 

Fall müssen alle betroffenen Personen nach Art. 26 

Abs. 2 bzw. Art. 13 Abs. 3 neu informiert werden.  

 

Eine von den Beteiligten selbst gewählte Bezeich-

nung oder etwaige vertragliche Vereinbarungen 

können (lediglich) als Hinweis auf die tatsächliche 

Rollenverteilung dienen (siehe WP 169 der Artikel-

29-Gruppe, S. 14, Schlussanträge des Generalan-

walts beim EuGH in der Rs. C-210/16, Rn. 60). 

 

Eine gemeinsame Verantwortlichkeit kann auch in 

solchen Fällen vorliegen, bei denen die Beteiligten 

das Verhältnis als Auftragsverarbeitung deklarieren, 

jedoch die Zwecke und Mittel der Verarbeitung 

auch oder sogar weitgehend vom „Auftragnehmer“ 

vorgegeben werden.  

 

Die Verantwortlichen haften auch ohne eine Ver-

einbarung nach Art. 26 Abs. 1 gemeinschaftlich. 

 

Gemeinsame Verantwortlichkeit kann ferner vorlie-

gen, wenn einzelne Beteiligte für bestimmte Teile 

bzw. Phasen einer Verarbeitung getrennt verant-

wortlich sind, jedoch die Daten über eine gemeinsa-

me Plattform zusammengetragen werden (WP 169 

der Artikel-29-Gruppe, S. 25). Die gemeinsame Ver-

arbeitung beschränkt sich dann allerdings auf den 

Betrieb der Plattform. Für die getrennten Verant-

wortungsbereiche muss die Plattform selbst bereits 

zwischen den einzelnen dann nicht mehr gemeinsa-

men Verantwortlichen trennen. 

 

Besondere Verpflichtungen gemeinsam Ver-

antwortlicher 

Art. 26 legt den gemeinsam Verantwortlichen spezi-

fische Pflichten auf, die über die für jeden Verant-

wortlichen nach der DS-GVO geltenden Pflichten 

hinausgehen. Dadurch soll die Transparenz und 

Rechtsdurchsetzung für die betroffenen Personen 

verbessert werden.  

 

Die gemeinsam Verantwortlichen müssen eine Ver-

einbarung abschließen, in der sie in transparenter 

Form festlegen, wer von ihnen welche in der DS-

GVO geregelten Verpflichtungen erfüllt, insbeson-

dere die Betroffenenrechte und die Informations-

pflichten nach Art. 13 und 14. Diese Vereinbarung 

muss die tatsächlichen Beziehungen der gemeinsam 

Verantwortlichen gegenüber betroffenen Personen 

„gebührend wiederspiegeln“, und das „Wesentli-

che“ dieser Vereinbarung muss betroffenen Perso-

nen zur Verfügung gestellt werden. Die Zurverfü-
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gungstellung ergänzt die eigentliche Pflicht zur In-

formation der betroffenen Personen nach Art. 13 

und 14. „Wesentlich“ und somit den betroffenen 

Personen zur Verfügung zu stellen ist zumindest ei-

ne nachvollziehbare Beschreibung des Zusammen-

wirkens und der Rollen der Beteiligten und ihrer je-

weiligen Beziehung zur betroffenen Person sowie 

die Angabe, welcher der gemeinsam Verantwortli-

chen welche Betroffenenrechte und Informations-

pflichten erfüllen soll. Grundsätzlich dürfte es aus-

reichen, diese wesentlichen Elemente der Vereinba-

rung nach Art. 26 etwa auf einer Website bereitzu-

stellen (vgl. ErwGr 58). Ungeachtet der von den ge-

meinsam Verantwortlichen in dieser Vereinbarung 

getroffenen Aufgabenteilung können jedoch betrof-

fene Personen ihre Rechte stets bei und gegenüber 

jedem der gemeinsam Verantwortlichen ausüben 

(Art. 26 Abs. 3). Ein gut ausgearbeitetes Vertrags-

verhältnis zu den jeweiligen Verantwortlichkeiten 

als Grundlage der transparenten Vereinbarung liegt 

somit auch im Interesse der Verantwortlichen, die 

Haftungsfragen im Innenverhältnis zu klären. 

 

Ob die Beteiligten eine Vereinbarung abgeschlossen 

haben, die den Anforderungen des Art. 26 ent-

spricht, ist unerheblich dafür, ob eine gemeinsame 

Verantwortlichkeit vorliegt. Letztere bemisst sich al-

lein nach den oben aufgezeigten Kriterien.  

 

Besteht eine gemeinsame Verantwortlichkeit, ohne 

dass eine Vereinbarung nach Art. 26 DS-GVO getrof-

fen wurde, können hierfür Geldbußen nach Art. 83 

Abs. 4 lit. a verhängt werden. 

  

Weitere Besonderheiten 

Darüber hinaus sind im Falle gemeinsamer Verant-

wortlichkeit noch Besonderheiten in einigen weite-

ren Regelungsbereichen der DS-GVO zu beachten: 

 

Jeder der gemeinsam Verantwortlichen haftet nach 

Art. 82 Abs. 4 in Verbindung mit Abs. 2 Satz 1 im 

Falle rechtswidriger Verarbeitung für den gesamten 

Schaden, sofern er nicht sein fehlendes Verschulden 

nachweisen kann (Art. 82 Abs. 3). Die Verantwortli-

chen haften auch ohne eine Vereinbarung nach Art. 

26 Abs. 1 gemeinschaftlich. Diese hilft aber beim 

Haftungsausgleich im Innenverhältnis nach Art. 82 

Abs. 5. 

 

Fälle gemeinsamer Verantwortlichkeit können nicht 

selten zu einer Erhöhung der Risiken für die Rechte 

und Freiheiten betroffener Personen führen, so 

dass u. U. die Durchführung einer Datenschutz-

Folgenabschätzung gemäß Art. 35 geboten ist. 

  

Anwendungsfälle: 

Gemeinsame Verantwortlichkeit kann angesichts 

der Komplexität moderner Datenverarbeitungsvor-

gänge bei sehr unterschiedlichen Fallgestaltungen 

in Betracht kommen. Es ist nicht möglich, hierzu ei-

ne abschließende Liste zu erstellen, vielmehr bedarf 

es einer gewissen Flexibilität, um einen effektiven 

Schutz der Rechte und Freiheiten der betroffenen 

Personen zu gewährleisten. Nachfolgend werden 

daher ohne Anspruch auf Vollständigkeit einige Fäl-

le aufgezeigt, bei denen – je nach Gestaltung – ggf. 

gemeinsame Verantwortlichkeit in Betracht kom-

men kann:   

 

• klinische Arzneimittelstudien, wenn mehrere 

Mitwirkende (z. B. Sponsor, Studienzentren/ 

Ärzte) jeweils in Teilbereichen Entscheidungen 

über die Verarbeitung treffen 
 

• gemeinsame Verwaltung bestimmter Datenka-

tegorien (z. B. Adressdaten) für bestimmte 

gleichlaufende Geschäftsprozesse mehrerer 

Konzernunternehmen,  
 

• gemeinsame Errichtung einer Infrastruktur, auf 

der mehrere Beteiligte ihre jeweils individuel-

len Zwecke verfolgen, z. B. gemeinsames Be-

treiben einer internetgestützten Plattform für 

Reisereservierungen durch ein Reisebüro, eine 

Hotelkette und eine Fluggesellschaft 
 

• E-Government-Portal, bei dem mehrere Behör-

den Dokumente zum Abruf durch Bürger be-

reitstellen; der Betreiber des Portals und die 

jeweilige Behörde sind gemeinsam Verantwort-
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liche (WP 169 der Artikel-29-Gruppe, Beispiel 

Nr. 11) 
 

• Personalvermittlungs-Dienstleister, der für ei-

nen Arbeitgeber X Bewerber sichtet und hier-

bei auch bei ihm eingegangene Bewerbungen 

einbezieht, die nicht gezielt auf Stellen beim 

Arbeitgeber X gerichtet sind (WP 169, Beispiel 

Nr. 6) 
 

• (je nach Gestaltung ggf.) gemeinsamer Infor-

mationspool/Warndatei mehrerer Verantwort-

licher (z.B. Banken) über säumige Schuldner 

(WP 169, Beispiel Nr. 13) 

 

 

 

************************************** 

Anmerkung zur Nutzung dieses Kurzpapiers:  

 

Dieses Kurzpapier darf – ohne Rückfrage bei einer 

Aufsichtsbehörde – kommerziell und nicht kommer-

ziell genutzt, insbesondere vervielfältigt, ausge-

druckt, präsentiert, verändert, bearbeitet sowie an 

Dritte übermittelt oder auch mit eigenen Daten und 

Daten Anderer zusammengeführt und zu selbstän-

digen neuen Datensätzen verbunden werden, wenn 

der folgende Quellenvermerk angebracht wird: 

„Konferenz der unabhängigen Datenschutzbehör-

den des Bundes und der Länder (Datenschutzkonfe-

renz). Datenlizenz Deutschland – Namensnennung – 

Version 2.0 (www.govdata.de/dl-de/by-2-0). 
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Kurzpapier Nr. 18  

Risiko für die Rechte und Freiheiten natürlicher Personen 

Dieses Kurzpapier der unabhängigen Datenschutzbehörden des Bundes und der Länder (Datenschutzkonferenz – 

DSK) dient als erste Orientierung insbesondere für den nicht-öffentlichen Bereich, wie nach Auffassung der DSK 

die Datenschutz-Grundverordnung (DS-GVO) im praktischen Vollzug angewendet werden sollte. Diese Auffas-

sung steht unter dem Vorbehalt einer zukünftigen - möglicherweise abweichenden - Auslegung des Europäischen 

Datenschutzausschusses. 

 

Ziel dieses Kurzpapieres ist es, das Risiko im Kontext 

der DS-GVO zu definieren und aufzuzeigen, wie 

Risiken für die Rechte und Freiheiten natürlicher 

Personen bestimmt und in Bezug auf ihre Rechtsfol-

gen bewertet werden können. Die Eindämmung von 

Risiken durch Ergreifen geeigneter technischer und 

organisatorischer Maßnahmen ist nicht Gegenstand 

des Papiers. 

  

I. Rechte und Freiheiten natürlicher Personen 

nach der DS-GVO (Begriffsklärung) 

„Rechte und Freiheiten natürlicher Personen“ ist ein 

zentraler Begriff in der DS-GVO. Ziel der DS-GVO ist 

es gem. Art. 1 Abs. 2 DS-GVO, die Grundrechte und 

Grundfreiheiten natürlicher Personen zu schützen. 

Diese bestimmen sich nach der Charta der Grund-

rechte und Grundfreiheiten der Europäischen Union 

(Grundrechtecharta – GrCh) und der Europäischen 

Menschenrechtskonvention (EMRK). Der Begriff 

Rechte und Freiheiten natürlicher Personen umfasst 

zudem einfachgesetzliche individuelle Rechte. Er ist 

im Rahmen des europarechtlichen Kontextes und 

nicht nach rein nationalem Verständnis auszulegen. 

Ausgangspunkt der Auslegung dieses Begriffes ist 

das Grundrecht auf Schutz personenbezogener Da-

ten nach Art. 8 GrCh, er umfasst aber grundsätzlich 

alle Grundrechte, die durch das Datenschutzrecht 

zumindest mittelbar geschützt werden. In besonde-

rem Maße dienen auch die in Art. 5 DS-GVO nor-

mierten Grundsätze für die Verarbeitung personen-

bezogener Daten sowie die Vorschriften über die 

Betroffenenrechte (Art. 12 ff. DS-GVO) diesem 

Schutz 

 

Die Rechte und Freiheiten natürlicher Personen sind 

zentral bei der Abschätzung eines Risikos gemäß der 

DS-GVO. Jede Verarbeitung personenbezogener Da-

ten ist mindestens eine Beeinträchtigung des 

Grundrechts auf den Schutz personenbezogener Da-

ten, die durch eine Rechtsgrundlage gerechtfertigt 

werden muss (Art. 8 GrCh und Art. 6 DS-GVO).  

 

II. Risiko nach der DS-GVO (Begriffsklärung) 

Der Begriff des Risikos ist in der DS-GVO nicht aus-

drücklich definiert. Aus den ErwGr. 75 und 94 Satz 2 

DS-GVO kann folgende Definition hergeleitet wer-

den: 

 

Gemäß ErwGr 75 sind unter die möglichen Schäden 

physische, materielle und immaterielle Schäden 

einzuordnen. Ungerechtfertigte Beeinträchtigungen 

der Rechte und Freiheiten von natürlichen Personen 

(Grundrechtsverletzungen) sind unter die immateri-

ellen Schäden zu rechnen. Dementsprechend wird 

im Folgenden allgemein von Schadensereignissen 

gesprochen und hierunter auch der Eintritt einer 

Ein Risiko im Sinne der DS-GVO ist das Bestehen 

der Möglichkeit des Eintritts eines Ereignisses, 

das selbst einen Schaden (einschließlich unge-

rechtfertigter Beeinträchtigung von Rechten und 

Freiheiten natürlicher Personen) darstellt oder 

zu einem weiteren Schaden für eine oder meh-

rere natürliche Personen führen kann. 

 

Es hat zwei Dimensionen: Erstens die Schwere 

des Schadens und zweitens die Wahrscheinlich-

keit, dass das Ereignis und die Folgeschäden ein-

treten.  
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ungerechtfertigten Beeinträchtigung von Rechten 

und Freiheiten natürlicher Personen gefasst. Ein 

Schadensereignis kann das Entstehen weiterer Risi-

ken nach sich ziehen. Unrechtmäßige Verarbei-

tungstätigkeiten oder Verarbeitungstätigkeiten, die 

nicht den Grundsätzen des Art. 5 DS-GVO entspre-

chen, sind in sich Beeinträchtigungen des Grund-

rechts auf Datenschutz und stellen daher bereits ein 

Schadensereignis dar. Zudem können sie zusätzliche 

Risiken, etwa der Diskriminierung natürlicher Per-

sonen, nach sich ziehen.  

 

Als Beispiel hierfür kann ein fehlerhafter Eintrag in 

einer Datei für Hausverbote oder eine falsche Ein-

stufung der Kreditwürdigkeit dienen – ein Verstoß 

gegen das Prinzip der Richtigkeit gemäß Art. 5 

Abs. 1 lit. d DS-GVO –, die darüber hinaus zu finan-

ziellen Folgeschäden und Rufschädigungen führen 

können.  

 

Schäden können sich grundsätzlich ergeben aus: 

a) der geplanten Verarbeitung selbst, 

b) eigenverantworteten und 

c) fremdverursachten Abweichungen von der 

geplanten Verarbeitung (z. B. Drittwirkung, 

Naturkatastrophen, Hardwaredefekte, …) 

 

III. Risiko und Rechtsfolgen 

Die DS-GVO verwendet die Unterscheidungen „Risi-

ko“ und „hohes Risiko“ (z. B. ErwGr. 76). Daneben 

wird die Formulierung „voraussichtlich nicht zu ei-

nem Risiko“ führend verwendet (Art. 27 Abs. 2 lit. a 

und Art. 33 Abs. 1 DS-GVO). Da es vollständig risiko-

lose Verarbeitungen nicht geben kann, wird die 

Formulierung „nicht zu einem Risiko“ von ihrem 

Sinn und Zweck ausgehend als „nur zu einem gerin-

gen Risiko“ führend verstanden. Ziel der Risikobeur-

teilung ist es daher, die Risiken nach den Abstufun-

gen „geringes Risiko“, „Risiko“ und „hohes Risiko“ 

zu bestimmen.  

 

Das Risiko mit Blick auf Rechtsfolgen unter der DS-

GVO ist relevant insbesondere bei: 

 

• Verantwortung des für die Verarbeitung Ver-

antwortlichen (Art. 24 Abs. 1 DS-GVO)  

• Datenschutz durch Technikgestaltung (Art. 25 

Abs. 1 DS-GVO)  

• Sicherheit der Verarbeitung (Art. 32 DS-GVO) 

• Umgang mit einer Verletzung des Schutzes  

personenbezogener Daten (Artt. 33, 34 DS-

GVO) 

• Datenschutz-Folgenabschätzung und vorheri-

ge Konsultation (Artt. 35, 36 DS-GVO)  

 

IV. Risikobeurteilung 

Zur Risikobeurteilung sind die im Folgenden be-

schriebenen Phasen zu durchlaufen: 

1. Risikoidentifikation  

2. Abschätzung von Eintrittswahrscheinlichkeit 

und Schwere möglicher Schäden 

3. Zuordnung zu Risikoabstufungen 

 

Grundlage einer Risikobeurteilung muss eine kon-

krete Beschreibung des zugrunde gelegten Sachver-

halts sein, für den das Risiko abgeschätzt werden 

soll. 

  

1. Risikoidentifikation 
 

Zur Identifikation von Datenschutzrisiken bietet es 

sich an, von folgenden Fragen auszugehen: 

a. Welche Schäden können für die natürlichen 

Personen auf der Grundlage der zu verarbei-

tenden Daten bewirkt werden?  

b. Wodurch, d. h. durch welche Ereignisse kann 

es zu dem Schaden kommen? 

c. Durch welche Handlungen und Umstände 

kann es zum Eintritt dieser Ereignisse kom-

men? 

 

Zu a.) Schäden für natürliche Personen 
 

Schäden können nach der DS-GVO physischer, ma-

terieller oder immaterieller Natur sein (ErwGr. 75 

Satz 1). Der Schadensbegriff ist somit in einem um-

fassenden Sinne zu verstehen und nicht auf mone-

tär bezifferbare Schäden begrenzt.   
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Es müssen die negativen Folgen der geplanten Ver-

arbeitung selbst betrachtet werden. Dazu gehören 

auch Einschränkungen von Rechten und Freiheiten, 

beispielsweise wenn betroffene Personen aus Angst 

vor Nachteilen auf die Ausübung ihrer Rechte ver-

zichten (z. B. Verzicht auf Teilnahme an einer De-

monstration aufgrund umfangreicher Überwa-

chung).  

 

Auch negative Folgen von Abweichungen von der 

geplanten Verarbeitung müssen betrachtet werden 

(z. B. Datenzugang durch unbefugte Personen oder 

Stellen, unbefugte Offenlegung oder Verknüpfung 

von Daten, zufällige Vernichtung von Daten, Ausfall 

oder Einschränkungen von vorgesehenen Prozes-

sen, unbeabsichtigte oder vorsätzliche unbefugte 

Veränderung der Daten, Nichterfüllung eines Aus-

kunftsanspruchs). Die Abweichungen können zu ei-

ner unrechtmäßigen oder einer die Datenschutz-

grundsätze verletzenden Verarbeitung führen.  

 

Durch jede Verarbeitung personenbezogener Daten 

erfolgt mindestens eine Beeinträchtigung des 

Grundrechts auf Schutz personenbezogener Daten 

(vgl. Art. 8 GrCh). Daneben können weitere Grund-

rechte betroffen sein, wie z. B. die Achtung des Fa-

milienlebens in Art. 7 GrCh oder die Meinungs- und 

Versammlungsfreiheit in Artt. 11 und 12 GrCh oder 

das Recht auf Nichtdiskriminierung in Art. 21 GrCh. 

Diese Beeinträchtigungen führen zu Schäden, wenn 

Sie nicht gerechtfertigt sind. 

 

Letztlich müssen alle denkbaren negativen Folgen 

der Datenverarbeitung für die Rechte und Freihei-

ten natürlicher Personen, ihre wirtschaftlichen, 

finanziellen und immateriellen Interessen, ihren 

Zugang zu Gütern oder Dienstleistungen, für ihr 

berufliches und gesellschaftliches Ansehen, für ih-

ren gesundheitlichen Zustand und für alle ihre sons-

tigen legitimen Interessen betrachtet werden.  

 

Beispiele möglicher Schäden sind unter anderem: 
 

• Diskriminierung 

• Identitätsdiebstahl oder -betrug 

• finanzieller Verlust 

• Rufschädigung 

• wirtschaftliche oder gesellschaftliche Nach-

teile 

• Erschwerung der Rechtsausübung und Ver-

hinderung der Kontrolle durch betroffene 

Personen 

• Ausschluss oder Einschränkung der Ausübung 

von Rechten und Freiheiten 

• Profilerstellung oder -nutzung durch Bewer-

tung persönlicher Aspekte 

• körperliche Schäden infolge von Handlungen 

auf der Grundlage fehlerhafter oder offenge-

legter Daten 

 

Zu b.) Ereignisse 
 

Für jeden bereits identifizierten möglichen Schaden 

werden die Ereignisse ermittelt, die zu seiner Ver-

wirklichung führen können. Diese bestehen in der 

Nichteinhaltung der Datenschutzgrundsätze nach 

Art. 5 Abs. 1 DS-GVO sowie der Nichtgewährung der 

Betroffenenrechte nach Artt. 12 ff DS-GVO, insbe-

sondere: 

• Unbefugte oder unrechtmäßige Verarbeitung 

• Verarbeitung wider Treu und Glauben 

• Für den Betroffenen intransparente Verarbei-

tung 

• Unbefugte Offenlegung von und Zugang zu 

Daten 

• Unbeabsichtigter Verlust, Zerstörung oder 

Schädigung von Daten 

• Verweigerung der Betroffenenrechte  

• Verwendung der Daten durch den Verant-

wortlichen zu inkompatiblen Zwecken 

• Verarbeitung nicht vorhergesehener Daten 

• Verarbeitung nicht richtiger Daten 

• Verarbeitung über die Speicherfrist hinaus 

 

Bei Schäden, die sich aus der Verarbeitung selbst 

ergeben, besteht das Ereignis in eben dieser Verar-

beitung. 

 

 

 



               

Risiko für die Rechte und Freiheiten natürlicher Personen    Stand: 26.04.2018                 Seite 4 

Zu c.) Risikoquellen 
 

Ein relevanter Teil der Risikoquellen ist dem Bereich 

des Verantwortlichen oder Auftragsverarbeiters 

und der von diesen plangemäß durchgeführten 

Verarbeitung zuzuordnen.  

 

Dabei ist auch in Betracht zu ziehen, inwieweit Per-

sonen im Bereich des Verantwortlichen oder etwai-

ger Auftragsverarbeiter bewusst oder unbeabsich-

tigt den für die Verarbeitung vorgesehenen Rahmen 

überschreiten könnten (z. B. eine Vertriebsabtei-

lung, die die Zweckbindung von Kundendaten än-

dern könnte, etwa um eine Zielvorgabe zum Umsatz 

zu erfüllen).  

 

Ein weiteres Beispiel sind Beschäftigte, die vorsätz-

lich gegen Anweisungen zum Umgang mit perso-

nenbezogenen Daten verstoßen oder vorsätzlich in 

Verfolgung eigener Interessen unbefugt handeln.  

 

Des Weiteren sind Risiken durch unbefugte Angrei-

fer wie Cyberkriminelle zu berücksichtigen. Risiko-

quellen können ggf. auch staatliche Stellen sein, die 

sich unbefugt Zugang verschaffen können. Schließ-

lich können Risikoquellen bei Kommunikationspart-

nern liegen, mit denen personenbezogene Daten 

befugt ausgetauscht werden, oder bei Herstellern 

und Dienstleistern, die Informationstechnik ein-

schließlich der mit ihr verwendeten Software, die 

für die Verarbeitung personenbezogener Daten 

oder in ihrem Umfeld eingesetzt wird, bereitstellen 

oder warten.  

 

Schließlich sind technische Fehlfunktionen und äu-

ßere Einflüsse, z.B. durch höhere Gewalt, als Risiko-

quellen zu berücksichtigen. 

 

2.  Abschätzung von Eintrittswahrscheinlich-

keit und Schwere möglicher Schäden 
 

Für jeden möglichen Schaden werden die Eintritts-

wahrscheinlichkeit und Schwere abgeschätzt.  Diese 

lassen sich nur in ganz wenigen Ausnahmefällen 

mathematisch fassen.  

 

Dennoch verlangt die DS-GVO, das Risiko anhand 

objektiver Kriterien zu beurteilen (ErwGr. 76). Ins-

besondere in Fällen immaterieller Schäden, wie z. B. 

einer Rufschädigung, muss auch – auf Basis objekti-

ver Kriterien – beurteilt werden, als wie schwerwie-

gend die möglichen negativen Folgen für die Le-

bensführung der betroffenen Personen einzustufen 

sind. 

 

Eine Möglichkeit für die Bemessung eines Risikos 

besteht darin, eine Abstufung der Ausprägungen 

von Schwere und Eintrittswahrscheinlichkeit eines 

möglichen Schadens auf einer Skala – mit beispiels-

weise vier Ausprägungen – darzustellen.  

 

Sowohl für die Differenzierung der Eintrittswahr-

scheinlichkeit als auch für mögliche Schäden könn-

ten jeweils folgende Abstufungen verwendet wer-

den:  

• geringfügig 

• überschaubar 

• substanziell 

• groß 

 

Die Einordnung in die Stufen ist zu begründen. 

 

Eintrittswahrscheinlichkeit 
 

Die Eintrittswahrscheinlichkeit eines Risikos be-

schreibt, mit welcher Wahrscheinlichkeit ein be-

stimmtes Ereignis (das selbst auch ein Schaden sein 

kann) eintritt und mit welcher weiteren Wahr-

scheinlichkeit es zu Folgeschäden kommen kann. 

 

Handelt es sich zum Beispiel bei dem Schadenser-

eignis um die ungewollte Offenlegung der sexuellen 

Orientierung einer Person, so ist die Wahrschein-

lichkeit sowohl dieser Offenlegung, als auch der 

hieraus resultierenden weiteren Schäden einzu-

schätzen. 

 

Die Wahrscheinlichkeiten der verschiedenen Wege, 

die zu einer solchen Offenlegung führen können, 

summieren sich hierbei. Im genannten Beispiel 
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gehören unzureichende Vorkehrungen des Verant-

wortlichen, sorgloser Umgang von Beschäftigten 

unter seiner direkten Verantwortung mit der 

Information, technische Fehlfunktionen oder Aus-

spähung durch Dritte zu den zu betrachtenden We-

gen. 

 

Die Schwere des möglichen Schadens 
 

Die Schwere eines möglichen Schadens muss in 

jedem Einzelfall insbesondere unter Berücksichti-

gung von Art, Umfang, Umständen und Zwecken 

der Verarbeitung bestimmt werden (ErwGr. 76). 

Wesentliche Faktoren sind insbesondere: 

• Die Verarbeitung besonders geschützter Da-

ten im Sinne von Art. 9 und 10 DS-GVO, bei 

denen die DS-GVO ausdrücklich eine gestei-

gerte Schutzbedürftigkeit vorsieht.  

• Verarbeitung von Daten schützenswerter 

Personengruppen (z. B. Kinder, Beschäftigte). 

• Verarbeitung nicht veränderbarer und ein-

deutig identifizierenden Daten wie z. B. ein-

deutigen Personenkennzahlen im Vergleich 

zu pseudonymisierten Daten.  

• Automatisierte Verarbeitungen, die eine sys-

tematische und umfassende Bewertung per-

sönlicher Aspekte (z. B. Profiling) beinhalten 

und auf deren Grundlage dann Entscheidun-

gen mit erheblichen Rechtswirkungen für be-

troffene Personen getroffen werden (vgl. 

Art. 35 Abs. 3 lit. a DS-GVO).  

• Wenn der Schaden nicht oder kaum reversi-

bel ist oder die betroffene Person nur wenige 

oder beschränkte Möglichkeiten hat, die Ver-

arbeitung selbst zu prüfen oder gerichtlich 

prüfen zu lassen oder sich dieser Verarbei-

tung zu entziehen, etwa, weil sie von der 

Verarbeitung gar keine Kenntnis hat.  

• Wenn die Verarbeitung eine systematische 

Überwachung ermöglicht. 

• Die Anzahl der betroffenen Personen, die An-

zahl der Datensätze und die Anzahl der Merk-

male in einem Datensatz sowie die geogra-

phische Abdeckung, die mit den verarbeite-

ten Daten erreicht wird. 

  

3. Zuordnung zu Risikoabstufungen 

Nachdem die Eintrittswahrscheinlichkeit und die 

Schwere möglicher Schäden bestimmt wurden, 

müssen diese den Risikoabstufungen „geringes Risi-

ko“ „Risiko“ und „hohes Risiko“ zugeordnet werden. 

Wie diese Abbildung konkret erfolgt, wird in der DS-

GVO nicht näher beschrieben – es besteht daher 

grundsätzlich Spielraum für verschiedene Modelle.  

 

Als Risiko der Verarbeitung insgesamt ist grundsätz-

lich die höchste Risikoklasse der Einzelrisiken anzu-

nehmen. Sollten in dieser Risikoklasse viele Einzelri-

siken vorhanden sein, kann es jedoch im Einzelfall 

erforderlich sein, eine höhere Risikoklasse anzu-

nehmen. 

 

Risikomatrix 
 

Für die Abschätzung des Risikos der Verarbeitung 

gemäß der Eintrittswahrscheinlichkeit und der 

Schwere des möglichen Schadens kann die folgende 

Matrix verwendet werden: 
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Bei der Abschätzung des Risikos anhand der Matrix 

können Fälle eintreten, in denen der Eintritt des 

Schadens relativ wahrscheinlich ist oder der poten-

tielle Schaden besonders schwer wiegen würde und 

somit Grenzbereiche zwischen den Risikobereichen 

betroffen sein können. Hier sind in den Feldern der 

Matrix zwei Farben eingetragen. Dies macht deut-

lich, dass in diesen Grenzfällen eine Einzelfallbe-

trachtung notwendig ist. Diese kann im Zweifel zu 

dem Schluss kommen, dass trotz des Ergebnisses 

der generischen Abschätzung anhand der Matrix, 

der Einzelfall als so schwerwiegend erscheint, dass 

dennoch ein hohes Risiko gegeben ist. Umgekehrt 

kann im Einzelfall z. B. auch ein geringfügiger mögli-

cher Schaden, der eine überschaubare Eintritts-

wahrscheinlichkeit hat, ein geringes Risiko darstel-

len. 

 

Mit der bis zu diesem Punkt beschriebenen Vorge-

hensweise wird das Ausgangsrisiko einer Datenver-

arbeitung unter Berücksichtigung der Umstände der 

Verarbeitung bestimmt. 

  

V. Eindämmung des Risikos 

Im Wege der Datenschutz-Folgeabschätzung oder –

falls voraussichtlich kein hohes Risiko vorliegt – in 

einem vereinfachten Verfahren sind als nächster 

Schritt die Maßnahmen zur angemessenen Ein-

dämmung der Risiken zu ermitteln. 

 

Grundsätzlich ist das Risiko einer Verarbeitung mit-

tels Abhilfemaßnahmen einzudämmen. Oft wird 

dies mit dem Stand der Technik entsprechenden 

technischen und organisatorischen Maßnahmen 

(TOMs) zu erreichen sein, die geeignet sind, die 

Rechte und Freiheiten der betroffenen natürlichen 

Personen angemessen zu gewährleisten, indem die 

Eintrittswahrscheinlichkeit und/oder die Schwere 

des möglichen Schadens eingedämmt werden. Dazu 

gehören auch Maßnahmen zur Eindämmung uner-

wünschter Ereignisse (z. B. Angriffe von Cyberkrimi-

nellen), wie die klassischen Security-Maßnahmen 

aus der Informationssicherheit, die jedoch im Hin-

blick auf den Schutz der betroffenen Personen und 

nicht der Verantwortlichen zu bewerten sind. 

 

VI. Restrisiko 

Das nach Umsetzung dieser Maßnahmen verblei-

bende Risiko wird als Restrisiko bezeichnet. Wenn 

dieses Restrisiko als hoch einzustufen ist, besteht 

die Pflicht zur vorherigen Konsultation gemäß      

Art. 36 DS-GVO. 

 

Der Verantwortliche muss genau prüfen (und gem. 

Art. 5 Abs. 2 DS-GVO als Nachweis für die Erfüllung 

der Anforderungen der DS-GVO dokumentiert ha-

ben), ob er alle ihm nach dem Grundsatz der Ver-

hältnismäßigkeit möglichen Maßnahmen zur Ein-

dämmung des Risikos ergriffen hat, bevor er mit 

einer Verarbeitung beginnt. 

 

Nach Umsetzung der Abhilfemaßnahmen müssen 

diese auf ihre Wirksamkeit getestet und kontinuier-

lich überwacht werden. Möglicherweise zeigt sich 

bei der Umsetzung der Maßnahmen, dass weitere 

Risiken bestehen, die ebenfalls zu behandeln sind. 

 

Fazit 

Die objektive Ermittlung und Beurteilung des Risikos 

einer Verarbeitung personenbezogener Daten im 

o.g. Sinn ist erforderlich, um festzustellen, wie die 

Rechte und Freiheiten natürlicher Personen wirk-

sam geschützt werden. 

 

************************************** 

Anmerkung zur Nutzung dieses Kurzpapiers:  

 

Dieses Kurzpapier darf – ohne Rückfrage bei einer 

Aufsichtsbehörde – kommerziell und nicht kommer-

ziell genutzt, insbesondere vervielfältigt, ausge-

druckt, präsentiert, verändert, bearbeitet sowie an 

Dritte übermittelt oder auch mit eigenen Daten und 

Daten Anderer zusammengeführt und zu selbstän-

digen neuen Datensätzen verbunden werden, wenn 

der folgende Quellenvermerk angebracht wird: 

„Konferenz der unabhängigen Datenschutzbehör-

den des Bundes und der Länder (Datenschutzkonfe-

renz). Datenlizenz Deutschland – Namensnennung – 

Version 2.0 (www.govdata.de/dl-de/by-2-0). 



        
 
 
 
 
 

        
 

Hinweise zum 
Verzeichnis von Verarbeitungstätigkeiten, Art. 30 DS-GVO 

 
 
Jeder Verantwortliche und jeder Auftragsverarbeiter erstellen und führen ein Verzeichnis aller Ver-
arbeitungstätigkeiten mit personenbezogenen Daten. 
 
Die bisher als Verfahrensverzeichnis, Verfahrensbeschreibung oder Dateibeschreibung bekannten 
Dokumentationspflichten (§ 4g Abs. 2 Satz 1 Bundesdatenschutzgesetz (BDSG) bzw. jeweiliges 
Landesdatenschutzgesetz) werden hinfällig.  
Das Verzeichnis von Verarbeitungstätigkeiten dient als wesentliche Grundlage für eine strukturierte 
Datenschutzdokumentation und hilft dem Verantwortlichen dabei, gemäß Art. 5 Abs. 2 Daten-
schutzgrundverordnung (DS-GVO) nachzuweisen, dass die Vorgaben aus der DS-GVO eingehal-
ten werden (Rechenschaftspflicht). 
Es stellt somit ein wesentliches Element für die Etablierung eines umfassenden Datenschutz- und 
Informationssicherheits-Managementsystems dar. 
 
Den Wortlaut der Art. 30 und 32 der DS-GVO finden Sie zusammen mit einem Abkürzungsver-
zeichnis am Ende des Dokuments. Die vollständige Fassung der DS-GVO finden Sie im Internet 
unter http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679. 
 
 
 

1. Zweck des Verzeichnisses: 
 

Der Zweck ergibt sich aus dem Erwägungsgrund (ErwGr.) 82 zu Art. 30 DS-GVO. 
Hiernach sollen der Verantwortliche und der Auftragsverarbeiter „zum Nachweis der Einhaltung 
dieser Verordnung“ ein Verzeichnis der Verarbeitungstätigkeiten, die seiner Zuständigkeit unterlie-
gen, führen.  
 
Dieses Verzeichnis betrifft sämtliche ganz oder teilweise automatisierte Verarbeitungen sowie 
nichtautomatisierte Verarbeitungen personenbezogener Daten, die in einem Dateisystem gespei-
chert sind oder gespeichert werden sollen.  
Für jede einzelne Verarbeitungstätigkeit ist eine Beschreibung nach Maßgabe des Art. 30 DS-GVO 
anzufertigen. Als Verarbeitungstätigkeit wird im Allgemeinen ein Geschäftsprozess auf geeignetem 
Abstraktionsniveau verstanden. Es ist ein strenger Maßstab anzulegen, so dass jeder neue Zweck 
der Verarbeitung eine eigene Verarbeitungstätigkeit darstellt. Bei einer nur geringen Zweckände-
rung muss geprüft werden, ob eine bereits bestehende Beschreibung einer Verarbeitungstätigkeit 
angepasst werden muss oder ob eine vollständig neue Beschreibung anzufertigen ist. Die Summe 
der Einzelbeiträge ergibt das Verzeichnis von Verarbeitungstätigkeiten. 
 
Mit der Erstellung des Verzeichnisses der Verarbeitungstätigkeiten sind keinesfalls alle von der 
DS-GVO geforderten Dokumentationspflichten erfüllt. Das Verzeichnis ist nur ein Baustein, um der 
in Art. 5 Abs. 2 DS-GVO normierten Rechenschaftspflicht zu genügen. So müssen bspw. auch das 
Vorhandensein von Einwilligungen (Art. 7 Abs. 1 DS-GVO), die Ordnungsmäßigkeit der gesamten 
Verarbeitung (Art. 24 Abs. 1 DS-GVO) und das Ergebnis von Datenschutz-Folgenabschätzungen 
(Art. 35 Abs. 7 DS-GVO) durch entsprechende Dokumentationen nachgewiesen werden. 
 
Um Redundanzen zu vermeiden und den Aufwand für die Erstellung und Führung des Verzeich-
nisses zu reduzieren, können in die einzelnen Beschreibungen Verweise auf bestehende Doku-
mente aufgenommen werden, insbesondere solche, die im Rahmen des Informationssicherheits-

http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679
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managements angelegt wurden, ohne dass diese in das Verzeichnis übernommen werden müs-
sen. So wird bspw. ein unternehmens- oder behördenweites Informationssicherheitsrahmenkon-
zept nur einmal erstellt werden. In verfahrensspezifische Konzepte sind dann nur noch zusätzliche 
oder abweichende technische und organisatorische Maßnahmen aufzunehmen. 
 

Jeder Verantwortliche und Auftragsverarbeiter ist verpflichtet, mit der Aufsichtsbehörde zusam-
menzuarbeiten und dieser auf Anfrage das entsprechende Verzeichnis vorzulegen, damit die ein-
zelnen Verarbeitungsvorgänge bzw. –verfahren anhand dieser Verzeichnisse kontrolliert werden 
können. Sofern auf bestehende Konzepte verwiesen wird, sollten diese der Aufsichtsbehörde 
ebenfalls auf Anforderung vorgelegt werden. 
 

Die neue Regelung in Art. 30 DS-GVO verpflichtet nicht nur jeden Verantwortlichen im Sinne von 
Art. 4 Nr. 7 DS-GVO (hierzu zählen sowohl Behörden als auch z. B. Unternehmen, Freiberufler, 
Vereine), sondern nun auch die Auftragsverarbeiter im Sinne von Art. 4 Nr. 8 DS-GVO, ein Ver-
zeichnis von Verarbeitungstätigkeiten, welche sie im Auftrag durchführen, zu erstellen und zu füh-
ren. Die Regelung des Art. 30 DS-GVO bezieht sich dabei jeweils auch auf den Vertreter im Sinne 
von Art. 4 Nr. 17 DS-GVO. 
 

Neben der Umsetzung der Verpflichtung nach Art. 30 DS-GVO kann das Verzeichnis als Grundla-
ge zur Erfüllung weiterer datenschutzrechtlicher Pflichten verwendet werden. Je nach Art und Grö-
ßenordnung der Stelle eines Verantwortlichen oder Auftragsverarbeiters wird zu differenzieren 
sein, in welchem Umfang und in welchem Detaillierungsgrad sich die weiteren Dokumentations-
pflichten in einem Datenschutz- und Informationssicherheitsmanagementsystem widerspiegeln.  
Vor diesem Hintergrund bietet es sich an, das Verzeichnis sinnvollerweise auch folgendermaßen 
einzusetzen bzw. zu verwenden: 
 

 für eine Festlegung der Verarbeitungszwecke nach Art. 5 Abs. 1 lit. b DS-GVO 

 für Zwecke der Rechenschafts- und Dokumentationspflicht, Art. 5 Abs. 2, Art. 24 DS-GVO 

o als Nachweis der Rechtmäßigkeit der Verarbeitung nach Art. 5 Abs. 1 lit. a DS-GVO, 

o als Nachweis der Datenminimierung nach Art. 5 Abs. 1 lit. c DS-GVO, 

o als Nachweis der Richtigkeit und Aktualität der Daten nach Art. 5 Abs. 1 lit. d DS-GVO 

 als geeignete Maßnahme zur Erfüllung der Betroffenenrechte nach Art. 12 Abs. 1 DS-GVO, 

 zur Schaffung und als Nachweis geeigneter technischer und organisatorischer Maßnahmen 
nach Art. 24 Abs. 1 und Art. 32 DS-GVO, 

 zur Prüfung, ob eine Datenschutzfolgenabschätzung nach Art. 35 DS-GVO erfolgen muss, 

 als Basis für die Aufgabenerfüllung des Datenschutzbeauftragten nach Art. 39 DS-GVO. 
 
Will der Verantwortliche oder Auftragsverarbeiter sein Verzeichnis für derartige Zwecke verwen-
den, ist es sinnvoll und zulässig, hierfür zusätzliche Informationen in das Verzeichnis aufzuneh-
men, z. B. einzelne Datenfelder, Herkunft bzw. Quelle der Daten, Rechtsgrundlage für die Verar-
beitung, verantwortliche Mitarbeiter, zugriffsberechtigte Personen/Personengruppen. 
 
 

2. Vorlage des Verzeichnisses 
 

Der Aufsichtsbehörde müssen die Verzeichnisse der Verarbeitungstätigkeiten auf Anfrage zur Ver-
fügung gestellt werden (Art. 30 Abs. 4 DS-GVO und ErwGr. 82).  
 
Ziel ist es, dass die Aufsichtsbehörde die Verarbeitungsvorgänge anhand dieser Verzeichnisse 
kontrollieren kann. Sofern die Aufsichtsbehörde ihre Untersuchungen auf bestimmte Verarbei-
tungstätigkeiten beschränkt, sind nach Maßgabe der Erforderlichkeit und nur die dafür relevanten 
Abschnitte des Verzeichnisses vorzulegen. 
 
Es entfallen die bisher in § 4d und § 4e BDSG geregelten Meldepflichten an die Aufsichtsbehörde 
(ErwGr. 89). 
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Gleichfalls entfällt die bisherige Regelung im BDSG, welche ein allgemeines öffentliches Verfah-
rensverzeichnis mit einem Einsichtsrecht für jedermann sowie eine detaillierte interne Verarbei-
tungsübersicht beim Datenschutzbeauftragten vorsah. 
 
 
 

3. Form des Verzeichnisses 
 

3.1. Sprache 

Die Verzeichnisse sind regelmäßig in deutscher Sprache zu führen, § 23 Abs. 1 und 2 Verwal-
tungsverfahrensgesetz (VwVfG).  
 
Zumindest muss das Unternehmen in der Lage sein, von der Aufsichtsbehörde angeforderte Ver-
zeichnisse (Art. 30 Abs. 4 DS-GVO und ErwGr. 82) unverzüglich in deutscher Sprache vorzulegen 
(vgl. Working Paper (WP) 243 der Art. 29-Gruppe (Leitlinien zum Datenschutzbeauftragten nach 
der DS-GVO, WP 243, Ziff. 2.3 zur sprachlichen Erreichbarkeit des Datenschutzbeauftragten). 
 
 

3.2. Schriftlich – elektronisch 

Die Verzeichnisse sind gemäß Art. 30 Abs. 3 DS-GVO schriftlich zu führen. Dies kann auch in ei-
nem elektronischen Format erfolgen. 
Die Aufsichtsbehörde kann das Format der Vorlage (schriftlich in Papierform oder elektronisch in 
Textform) eigenständig festlegen und daher auch bei einem im elektronischen Format geführten 
Verzeichnis den Ausdruck verlangen (§ 3a VwVfG). 
Maßstab sind die Verhältnismäßigkeit und Erforderlichkeit für die jeweils verfolgten aufsichtlichen 
Zwecke (z. B. nur der erforderliche Teil wird ausgedruckt). 
 
 
 

4. Aktualisierung des Verzeichnisses – Änderungshistorie 
 

Um Änderungen der Eintragungen im Verzeichnis nachvollziehen zu können (z. B. wer war wann 
Verantwortlicher, Datenschutzbeauftragter etc.), sollte eine Dokumentation der Änderungen mit 
einer Speicherfrist von einem Jahr erfolgen. Dies lässt sich auch aus dem Grundsatz der Rechen-
schaftspflicht aus Art. 5 Abs. 2 DS-GVO herleiten. 
 
 
 

5. Ausnahmen: Stellen mit weniger als 250 Beschäftigten 
 

Kein Verzeichnis von Verarbeitungstätigkeiten müssen nach Art. 30 Abs. 5 DS-GVO Verantwortli-
che und Auftragsverarbeiter mit weniger als 250 Mitarbeitern führen, es sei denn, der Verantwortli-
che bzw. Auftragsverarbeiter führt Verarbeitungen personenbezogener Daten durch, die 

 ein Risiko für die Rechte und Freiheiten der betroffenen Personen bergen  
(z. B. Bonitätsscoringverfahren, Betrugspräventionsverfahren) oder 

 besondere Datenkategorien gemäß Art. 9 Abs. 1 DS-GVO (Religionsdaten, Gesundheitsda-
ten, biometrische Daten zur eindeutigen Identifizierung etc.) oder über strafrechtliche Verurtei-
lungen und Straftaten im Sinne des Art. 10 DS-GVO betreffen oder 

 nicht nur gelegentlich erfolgen  
(alle sonstigen Verarbeitungen, z. B. Lohnabrechnungen, Kundendatenverwaltung, IT-
/Internet-/E-Mail-Protokollierung, Schulnoten). 

 
Die Pflicht zur Führung eines Verzeichnisses von Verarbeitungstätigkeiten besteht also bereits 
dann, wenn mindestens eine der genannten drei Fallgruppen erfüllt ist. Wegen der regelmäßig 
erfolgenden Lohnabrechnungen werden damit kaum Unternehmen von der Pflicht eines solchen 
Verzeichnisses generell befreit sein; allenfalls Unternehmen, die diese Tätigkeiten komplett durch 
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einen Steuerberater erledigen lassen sowie eventuell kleinere Vereine. Zudem liegen bei Lohnab-
rechnungen oder in der Schülerverwaltung mit der Angabe der Konfessionszugehörigkeit zumeist 
auch gleich besondere Datenkategorien i. S. d. Art. 9 Abs. 1 DS-GVO vor. 
 
Der Begriff „nicht nur gelegentlich“ ersetzt das „regelmäßig“ des BDSG und kann über die Leitlinien 
zum Datenschutzbeauftragten nach der DS-GVO der Artikel-29-Gruppe (WP 243) interpretiert 
werden. Nach Ziff. 2.1.4 liegt der Begriff "regelmäßig" vor, wenn mindestens eine der folgenden 
Eigenschaften erfüllt ist: 

 fortlaufend oder in bestimmten Abständen während eines bestimmten Zeitraums vorkommend, 

 immer wieder oder wiederholt zu bestimmten Zeitpunkten auftretend, 

 ständig oder regelmäßig stattfindend. 
 
Verarbeitungen, die ein Risiko für die Rechte und Freiheiten der Betroffenen bergen, können z. B. 
sein: 

 Videoüberwachungen, 

 Bonitätsscoring- und Betrugspräventionsverfahren, 

 Ortung von Mitarbeitern (z. B. mittels GPS), 

 Verarbeitungen, bei denen Kommunikationsinhalte betroffen sind. 
 

Fazit: Es ist davon auszugehen, dass die Ausnahmen nur selten greifen werden und vielfach das 
Erstellen eines Verzeichnisses von Verarbeitungstätigkeiten geboten ist. 
 
 
 

6. Inhalt des Verzeichnisses – Verantwortliche, Art. 30 Abs. 1 DS-
GVO 

 

Das Verzeichnis muss sämtliche der in Art. 30 Abs. 1 S. 2 lit. a bis g DS-GVO abschließend ge-
nannten Angaben enthalten. Diese Angaben müssen die Verarbeitungstätigkeiten des Verantwort-
lichen aussagekräftig beschreiben. Es ist zu empfehlen, den Namen der jeweiligen Verarbeitungs-
tätigkeit von dem Verarbeitungszweck ausgehend festzulegen (z. B. „Personalaktenfüh-
rung“/“Stammdaten“, „Lohn-, Gehalts- und Bezügeabrechnung“ usw.).  
 
Nutzt der Verantwortliche das Verzeichnis seiner Verarbeitungstätigkeiten auch dazu, andere Do-
kumentationspflichten aus der DS-GVO zu erfüllen und seiner Rechenschaftspflicht umfassend zu 
nachzukommen, sind die bereits im Abschnitt 1 aufgezählten zusätzlichen Angaben sinnvoll und 
empfehlenswert.  
 
 

6.1. Namen und Kontaktdaten, Art. 30 Abs. 1 S. 2 lit. a DS-GVO 

Anzugeben sind Namen und Kontaktdaten  

o des Verantwortlichen i. S. d. Art. 4 Nr. 7 DS-GVO,  

o eines ggf. gemeinsam mit ihm Verantwortlichen (Art. 26 DS-GVO), 

o eines evtl. Vertreters für in Drittstaaten ansässige Verantwortliche 
(Art. 4 Nr. 17, Art. 27 DS-GVO) und 

o eines etwaigen Datenschutzbeauftragten. 
 
Anzugeben sind die postalische, elektronische und telefonische Erreichbarkeit, um zu gewährleis-
ten, dass die Aufsichtsbehörde den Verantwortlichen auf einfachem Wege (und in Eilfällen auch 
über verschiedene Kanäle) erreichen kann (s.a. WP 243, Ziff. 2.6). 

Bei Behörden und juristischen Personen sind nicht zwingend Daten zu Leitungspersonen gefor-
dert, aus aufsichtsbehördlicher Sicht ist die Angabe des operativ verantwortlichen Ansprechpart-
ners wünschenswert. Dementsprechend sollte ein Eintrag unter „Ansprechpartner“ erfolgen. 
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Hinsichtlich des Begriffs „Vertreters“ ist die Begriffsbestimmung des Art. 4 Nr. 17 DS-GVO zu be-
achten, wonach „Vertreter“ nicht nur der inländische Vertreter ist, sondern darüber hinaus eine in 
der EU niedergelassene natürliche oder juristische Person. 

 

6.2. Zwecke der Verarbeitung, Art. 30 Abs. 1 S. 2 lit. b DS-GVO 

Je Beschreibung einer Verarbeitungstätigkeit ist der Verarbeitungszweck zu dokumentieren, z. B.: 

 Personalaktenführung/Stammdaten 

 Lohn-, Gehalts- und Bezügeabrechnung 

 Arbeitszeiterfassung 

 Urlaubsdatei 

 Nutzungsprotokollierungen IT/Internet/E-Mail 

 Bewerbungsverfahren 

 Telefondatenerfassung 

 Firmenparkplatzverwaltung 

 Videoüberwachung an Arbeitsplätzen, in Schulen etc. 

 Schülerverwaltung, Unterrichtsplanung, Zeugniserstellung 

 Beschaffung/Einkauf sowie Finanzbuchhaltung 

 Antragsbearbeitung (Bauanträge, Wohngeldanträge etc.) 

 Rats- und Bürgerinformationssysteme 

 Meldewesen (Melderegister) 

 Fahrerlaubnisregister und Fahrzeugregister 

 Wahlen (Wählerverzeichnis) 

 amtsärztliche Untersuchungen 

 Schwangeren- und Mütterberatung 

 Erfassung und Überwachung der nichtakademischen Heilberufe 

 
Für jede Verarbeitung sind vorher die Zwecke festzulegen. 

Die Zwecke müssen eindeutig und so aussagekräftig sein, dass die Aufsichtsbehörde die Ange-
messenheit der getroffenen Schutzmaßnahmen und die Zulässigkeit der Verarbeitung vorläufig 
einschätzen kann. 

 

 

6.3. Kategorien betroffener Personen und personenbezogener Da-
ten, Art. 30 Abs. 1 S. 2 lit. c DS-GVO 

Zu beschreiben sind die Kategorien betroffener Personen und die Kategorien personenbezogener 
Daten. 
Die Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne des Art. 9 Abs. 1 
DS-GVO sollte gesondert beschrieben werden (Daten, aus denen die rassische und ethnische 
Herkunft, politische Meinungen, religiöse oder weltanschauliche Überzeugungen oder die Gewerk-
schaftszugehörigkeit hervorgehen sowie die Verarbeitung von genetischen Daten, biometrischen 
Daten zur eindeutigen Identifizierung einer natürlichen Person, Gesundheitsdaten oder Daten zum 
Sexualleben oder der sexuellen Orientierung einer natürlichen Person). 

Dabei empfiehlt es sich hinsichtlich der einzelnen Kategorien personenbezogener Daten laufende 
Nummern zu vergeben, die so eine Zuordnung zu den weiteren konkreten Angaben gem. Art. 30 
Abs. 1 S. 2 lit. d bis g DS-GVO ermöglichen, z. B. zu konkreten Löschregeln.  
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Aufgegliedert z. B. in der Darstellung der „Kategorie Beschäftigte“ in die Daten-Kategorien: 

 Mitarbeiter-Stammdaten 
mit Adressdaten, Geburtsdatum, Bankverbindung, Steuermerkmale, Lohngruppe,  
Arbeitszeit, bisherige Tätigkeitsbereiche, Qualifikationen etc. 

 Bewerbungen mit Kontaktdaten, Qualifikationsdaten, Tätigkeiten etc. 

 Arbeitszeugnisse mit Adressdaten, Leistungsdaten, Beurteilungsdaten etc. 

 Abmahnungen mit Adressdaten, Arbeitsverhalten, Leistungsdaten etc. 

 Betriebsarztuntersuchungen mit Adressdaten, Gesundheitsdaten etc.  

 Stundenplan als Einsatzplan für Lehrkräfte 

 Videoüberwachung an Arbeitsplätzen etc. 

Aufgegliedert z. B. in der Darstellung der „Kategorie Kundendaten“ in die Kategorien: 

 Kunden-Kontaktdaten mit Adressdaten, Ansprechpartnern etc. 

 Kundengruppe/-interesse 

 Umsatzdaten bisher 

 Bonitätsdaten 

 Zahlungsdaten usw. 

 für Schulen: Fehlzeiten, Schulleistungsnachweise 

Aufgegliedert z. B. in der Darstellung „Kategorie Abgeordnetendaten“ in die Kategorien: 

 Namen und Kontaktdaten (Adresse, Telefon, E-Mail) von Abgeordneten 

 Fraktionszugehörigkeit 
 
 

6.4. Kategorien von Empfängern, Art. 30 Abs. 1 S. 2 lit. d DS-GVO 

Zu beschreiben sind die Kategorien von Empfängern, denen die Daten offengelegt worden sind 
oder noch offengelegt werden, einschließlich Empfänger in Drittländern oder internationalen Orga-
nisationen. 

Sie können z. B. für die Lohn- und Gehaltsabrechnung wie folgt aufgegliedert werden: 

 Banken 

 Sozialversicherungsträger 

 Finanzämter 

 unternehmensinterne andere Datenempfänger (z. B. Betriebsarzt, Personalrat) 

 ggf. Gläubiger bei Lohn-/Gehaltspfändungen 

 ggf. Träger der Betriebsrente 

 ggf. Auftragsverarbeiter 

 ggf. Muttergesellschaft 
 
Empfänger können auch Teile eines Unternehmens oder einer Behörde sein. Dies ist der Fall, so-
fern ein Zugriff auf die Daten möglich ist (z. B. Zugriff auf Unternehmens- oder Kundendaten bei 
bundesweit tätigen Banken oder abgebende und aufnehmende Schule bei gleichem Schulträger). 

Der Begriff „Datenempfänger“ ist daher zu ergänzen durch „Zugriffsberechtigte“. Die Angaben zu 
den zugriffsberechtigten Personen sind nach der DS-GVO zwar nicht vorgesehen. Es wird jedoch 
empfohlen, Angaben zu diesen zu machen. 

Die Zugriffsberechtigten sollten, wie bisher, ohne namentliche Angabe angegeben werden.  
Sie müssen jedoch z. B. über eine Rollen- oder Funktionsbeschreibung eindeutig bestimmbar sein. 
Es kann aber, z. B. beim o.g. filialseitigen Zugriff auf die Daten, sinnvoll sein, die Angabe einer 
Zahl der Zugriffsstellen bzw. Zugriffsberechtigten mit Bezug zum aktuellen Stand (Tagesdatum) 
anzugeben. 
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Zu „Drittländern“ sollte in jedem Fall eine Aussage getroffen werden, also auch angegeben wer-
den, wenn eine Übermittlung in Drittländer nicht stattfindet und auch nicht geplant ist. 

Eine Übermittlung in Drittländer erfolgt auch, wenn sich dort der Server befindet oder der Mailver-
sand hierüber abgewickelt wird. Ebenso kann eine Übermittlung in Drittländer vorliegen, wenn 
Supportdienstleistungen aus diesem erbracht werden. 

 „Offenlegung“ bedeutet, dass sowohl die Empfänger in der Vergangenheit, als auch jene in der 
Zukunft zu benennen sind. 
 
 

6.5. Übermittlungen in Drittländer – Art. 30 Abs. 1 S. 2 lit. e DS-GVO 

Angaben zu Übermittlungen von personenbezogenen Daten in ein Drittland oder an eine internati-
onale Organisation, einschließlich der Angabe des betreffenden Drittlands oder der betreffenden 
internationalen Organisation, sowie bei den in Artikel 49 Absatz 1 Unterabsatz 2 DS-GVO genann-
ten Datenübermittlungen die Dokumentierung geeigneter Garantien 

Empfänger in Drittländern und internationale Organisationen sind keine Kategorien und daher kon-
kret zu benennen. 

Art. 49 Abs. 6 DS-GVO ist zu beachten, wonach der Verantwortliche die von ihm vorgenommene 
Beurteilung sowie die angemessenen Garantien im Sinne des Art. 49 Abs. 1 Unterabsatz 2 DS-
GVO im Verzeichnis der Verarbeitungstätigkeiten aufnimmt. 
 
 
 

6.6. Speicherdauer – Art. 30 Abs. 1 S. 2 lit. f DS-GVO 

Angabe der vorgesehenen Fristen für die Löschung der verschiedenen Datenkategorien, z. B. 

 die geltenden handels- und steuerrechtlichen Aufbewahrungspflichten für Personaldaten,  
Kundendaten etc. 

 geltende Aufbewahrungs- und Löschfristen für Schülerdaten, Prüfungsunterlagen etc. 

 gesetzlich vorgesehene Löschungsfristen (z. B. § 14 Bundesmeldegesetz) 

 vom Verantwortlichen festgelegte Überprüfungs-/Löschungsfristen 
 
Ein allgemeiner Verweis auf Aufbewahrungspflichten genügt nicht, vielmehr sind präzise Angaben 
erforderlich.  
 
 

Referenzdokumente 

Es wird empfohlen, weitere Bausteine einer umfassenden Dokumentation der Datenschutzstrate-
gie, wie z. B.  
 

- die Dokumentation interner Verhaltensregeln,  
- die Dokumentation einer Risikoanalyse oder allgemeinen Datensicherheitsbeschreibung, 
- ein umfassendes Datensicherheits- oder Wiederanlaufkonzept,  
- ein Zertifikat oder  
- Ergebnisse einer Datenschutz-Folgenabschätzung  
 

am Ende der Dokumentation der Verarbeitungstätigkeit unter „Sonstiges“ als Referenz anzugeben. 
 
Auf Nachfrage können diese Referenzdokumente zusätzlich zum Verzeichnis der Aufsichtsbehör-
de vorgelegt werden; es ist sinnvoll, zumindest die für das Verständnis und die Bewertung des 
Verarbeitungsverzeichnisses essentiellen zusätzlichen Dokumente bereits im ersten Schritt freiwil-
lig mitzuliefern. Insofern stellen die zusätzlich aufgeführten Dokumentationen keine Anlagen zum 
Verzeichnis dar, sondern weitere, darüber hinausgehende Bausteine einer umfassenden Doku-
mentation der organisationsinternen Datenschutzstrategie, auf welche verwiesen werden und die 
neben dem Verzeichnis vorgehalten werden können.  



   

8 

Sie dienen zusammen mit dem Verzeichnis der Umsetzung der aus Art. 5 Abs. 2 DS-GVO resultie-
renden Rechenschaftspflicht. Wird innerhalb des Verzeichnisses auf andere Dokumente, wie z. B. 
ein anderes Verarbeitungsverzeichnis Bezug genommen, so ist dies an dieser Stelle als Referenz-
dokument aufzuführen. 
  
Es wird empfohlen, eine solche Dokumentation an zentraler Stelle zu pflegen. 
 
 

6.7. Technische und organisatorische Maßnahmen 
Art. 30 Abs. 1 S. 2 lit. g DS-GVO 

Trotz der Formulierung „wenn möglich“ stellt die allgemeine Beschreibung der technischen und 
organisatorischen Maßnahmen gemäß Art. 32 Abs. 1 DS-GVO hier den Regelfall dar. 
Art. 5 Abs. 2 DS-GVO verpflichtet den Verantwortlichen insbesondere auch zur Dokumentation der 
technischen und organisatorischen Maßnahmen (Art. 5 Abs. 1 lit. f DS-GVO). Zudem muss der 
Verantwortliche die Wirksamkeit dieser Maßnahmen regelmäßig überprüfen (Art. 32 Abs. 1 lit. d 
DS-GVO). Beide Forderungen kann der Verantwortliche nur erfüllen, wenn die technischen und 
organisatorischen Maßnahmen vollständig beschrieben sind (etwa in einem Sicherheitskonzept).  

Eine Verarbeitung darf erst erfolgen, wenn der Verantwortliche seiner Pflicht nach Art. 24 DS-GVO 
nachgekommen ist. Darunter fallen neben den Verpflichtungen nach Art. 12 und 25 DS-GVO auch 
diejenigen nach Art. 32 DSGVO zur Bestimmung und Umsetzung geeigneter technischer und or-
ganisatorischer Maßnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewährleisten. 
Das betrifft primär Fragen der Sicherheit der Verarbeitung, schließt somit aber auch Maßnahmen 
zur Gewährleistung von Betroffenenrechten ein. In das Verzeichnis ist eine allgemeine, einfach 
nachvollziehbare Beschreibung der für diesen Zweck getroffenen Maßnahmen aufzunehmen.  
Die Beschreibung der jeweiligen Maßnahme ist konkret auf die Kategorie betroffener Personen 
bzw. personenbezogener Daten im Sinne des Art. 30 Abs. 1 S. 2 lit. c DS-GVO zu beziehen, so-
weit eine entsprechende Differenzierung in ihrer Anwendung erfolgt. 

Für die Bestimmung der zu treffenden Maßnahmen wird auf das Standard-Datenschutzmodell, die 
Leitlinien und Orientierungshilfen der Konferenz der unabhängigen Datenschutzbehörden des 
Bundes und der Länder und der Artikel-29-Arbeitsgruppe sowie auf die bestehenden nationalen 
und internationalen Standards (z. B. BSI-Grundschutz, ISO-Standards) verwiesen. Ist bei der Ver-
arbeitung ein hohes Risiko für die Rechte und Freiheiten der Betroffenen zu erwarten, hat die Be-
stimmung der Maßnahmen bereits im Rahmen einer Datenschutz-Folgenabschätzung gemäß Art. 
35 DS-GVO zu erfolgen.  

Eine Verletzung der Sicherheit der Datenverarbeitung ist immer eine Verletzung des Schutzes per-
sonenbezogener Daten i. S. v. Art. 4 Nr. 12 DS-GVO. 

Nach Art. 32 Abs. 1 DS-GVO sind unter Berücksichtigung des Stands der Technik, der Implemen-
tierungskosten und der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung sowie 
der Eintrittswahrscheinlichkeit und Schwere der mit ihr verbundenen Risiken geeignete technische 
und organisatorische Maßnahmen zu treffen, um insbesondere Folgendes sicherzustellen: 
 
 

6.8. Maßnahmenbereiche, die sich aus Art. 32 Abs. 1 DS-GVO      
ergeben: 

 Pseudonymisierung personenbezogener Daten 

 Verschlüsselung personenbezogener Daten 

 Gewährleistung der Integrität und Vertraulichkeit der Systeme und Dienste 

 Gewährleistung der Verfügbarkeit und Belastbarkeit der Systeme und Dienste 

 Wiederherstellung der Verfügbarkeit personenbezogener Daten und des Zugangs zu ihnen 
nach einem physischen oder technischen Zwischenfall  

 Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung der Wirksamkeit 
der vorgenannten Maßnahmen 
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Nachfolgend werden den einzelnen Bereichen typische, bewährte technische und organisatorische 
Maßnahmen zugeordnet. Die Auflistung ist nicht vollständig oder abschließend. In Abhängigkeit 
von den konkreten Verarbeitungstätigkeiten können weitere oder andere Maßnahmen geeignet 
und angemessen sein. Auch ist die Zuordnung einzelner Maßnahmen zu einem bestimmten Maß-
nahmenbereich nicht in jedem Fall eindeutig. 

 

 Maßnahmen zur Pseudonymisierung personenbezogener Daten 
 

Hierzu zählen u. a.: 

o Festlegung der durch Pseudonymisierung zu ersetzenden identifizierenden Daten 

o Definition der Pseudonymisierungsregel, ggf. anknüpfend an Personal-, Kunden- oder 
Patienten-Kennziffern 

o Autorisierung: Festlegung der Personen, die zur Verwaltung der Pseudonymisierungs-
verfahren, zur Durchführung der Pseudonymisierung und ggf. der Depseudonymisierung 
berechtigt sind 

o Festlegung der zulässigen Anlässe für Pseudonymisierungs- und Depseudonymisie-
rungsvorgänge 

o zufällige Erzeugung der Zuordnungstabellen oder der in eine algorithmische Pseudony-
misierung eingehenden geheimen Parameter 

o Schutz der Zuordnungstabellen bzw. geheimen Parameter sowohl gegen unautorisierten 
Zugriff als auch gegen unautorisierte Nutzung 

o Trennung der zu pseudonymisierenden Daten in die zu ersetzenden identifizierenden 
und die weiteren Angaben 

 

 Maßnahmen zur Verschlüsselung personenbezogener Daten 
 

(z. B. in stationären und mobilen Speicher-/Verarbeitungsmedien, beim elektronischen Trans-
port) 

Schlüssel können flüchtig (z. B. für die Dauer eines Kommunikationsvorgangs) oder statisch 
(mittel- oder langfristig) für den Schutz personenbezogener Daten eingesetzt werden. 

Es sind Festlegungen zu treffen (z. B. im Rahmen eines Kryptokonzepts) u. a. zur Auswahl 
geeigneter kryptografischer Verfahren und Produkte, zur Organisation ihres Einsatzes, zu 
Maßnahmen bei der Entdeckung von Schwächen in Verschlüsselungsverfahren oder -
produkten (Um- oder Überverschlüsselung) sowie zu Schlüssellängen. Voraussetzung für ef-
fektive Verschlüsselung ist ein adäquates Schlüsselmanagement, das u. a. folgende Aspekte 
betrifft: 

o zufällige Erzeugung der Schlüssel 

o Autorisierung von Personen zur Verwaltung und zur Nutzung von Schlüsseln bzw. ihre 
Zuweisung zu Geräten, in denen sie eingesetzt werden 

o zuverlässige Schlüsselverteilung, Verknüpfung von Schlüsseln mit Identitäten von natür-
lichen Personen oder informationstechnischen Geräten, ggf. Einbringen in speziell gesi-
cherte Speichermedien (z. B. Chipkarten) 

o Schutz der Schlüssel vor nicht autorisiertem Zugriff oder Nutzung 

o regelmäßiger oder situationsbezogener Schlüsselwechsel, ggf. eine Schlüsselarchivie-
rung, stets sorgfältige Schlüssellöschung nach Ablauf des Lebenszyklusses 

o Verwaltung des Lebenszyklus der Schlüssel von Erzeugung und Verteilung über Nut-
zung bis zu ihrer Archivierung und Löschung 

 

 Maßnahmen zur Gewährleistung der Integrität und Vertraulichkeit der Systeme und 
Dienste 
 

Die folgenden Maßnahmen sollen eine spezifikationsgerechte Verarbeitung sichern und nicht 
autorisierte bzw. unberechtigte Verarbeitung sowie unbeabsichtigte Änderung, Verlust oder 
Schädigung personenbezogener Daten ausschließen; beim Verantwortlichen selbst oder auf 
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dem Transportweg zu Auftragsverarbeitern oder Dritten. 
Hierzu zählen u. a.: 

o Formulierung von verbindlichen Sicherheitsleitlinien 

o Definition der Verantwortlichkeiten für das Informationssicherheitsmanagement 

o Inventarisierung der zu verarbeitenden personenbezogenen Daten 

o Inventarisierung der Informationstechnik 

o Erarbeitung eines Sicherheitskonzepts, ggf. unter Durchführung einer Risikoanalyse 

o Personalsicherheit: Überprüfung und Verpflichtung des Personals, Sensibilisierung und 
Training, Aufgabentrennung 

o Spezifikation der Sicherheitsanforderungen an Informationssysteme und deren Konfigu-
ration, Prüfung ihrer Einhaltung 

o Schutz vor unberechtigtem physischem Zugang, einschließlich Schutz von Mobilgeräten 

o Erarbeitung eines Rollen- und Rechtekonzepts  

o Maßnahmen zur Autorisierung von Personen für den Zugriff auf personenbezogene Da-
ten und die Steuerung der Verarbeitung 

o Zugriffskontrolle und sicherer Umgang mit Speichermedien, einschließlich der Maßnah-
men zur zuverlässigen Authentisierung von Personen gegenüber der Informationstech-
nik, zur Sicherung der Revisionsfähigkeit der Eingabe und der Änderung von personen-
bezogenen Daten sowie ggf. der Nutzung und des Zugriffs auf diese und zur Revision 
dieser Prozesse 

o Maßnahmen der Betriebssicherheit, insbesondere zur Spezifikation der Bedienabläufe, 
zur Änderungssteuerung, zum Schutz vor Malware, zum Umgang mit technischen 
Schwachstellen, zur kontrollierten Installation und Konfiguration neuer Software, sowie 
zur Ereignisüberwachung und -protokollierung, einschließlich der regelmäßigen und an-
lassbezogenen Auswertung dieser Protokolle 

o Maßnahmen, die (berechtigte oder unberechtigte) Veränderung gespeicherter oder über-
tragener Daten nachträglich feststellbar machen (z. B. Signaturverfahren, Hashverfah-
ren) 

o Maßnahmen zur Kommunikationssicherheit: Netzwerksicherheitsmanagement, insbe-
sondere zur Kontrolle und Einschränkung des Datenverkehrs (Firewalls, Application 
Layer Gateways), Einrichtung von Sicherheitszonen, Authentisierung von Geräten ge-
geneinander 

o sichere Gestaltung von Informationsübertragungen, einschließlich des Abschlusses von 
Vereinbarungen mit regelmäßigen Übermittlern und Empfängern personenbezogener 
Daten und der Authentisierung der Kommunikationspartner 

o Sicherung und Überprüfung der Authentizität der übermittelten Daten 

o sichere Einbeziehung von externen Diensten 

o Management von Informationssicherheitsvorfällen 

o Aufrechterhaltung der Informationssicherheit bei ungeplanten Systemzuständen 

o Durchführung von internen oder externen Sicherheitsaudits 

o logische oder physikalische Trennung der Datenverarbeitung z. B. nach verantwortlichen 
Stellen, den verfolgten Verarbeitungszwecken und nach Gruppen betroffener Personen 

o sicheres, rückstandsfreies Löschen von Daten bzw. Vernichten von Datenträgern nach 
Ablauf der Aufbewahrungsfristen, Festlegungen zu Löschverfahren und zur Beauftra-
gung von Dienstleistern 

 

 Maßnahmen zur Gewährleistung der Verfügbarkeit und Belastbarkeit der Systeme und 
Dienste 
 

Die folgenden Maßnahmen sollen sicherstellen, dass personenbezogene Daten dauernd und 
uneingeschränkt verfügbar und insbesondere vorhanden sind, wenn sie gebraucht werden.  
Hierzu zählen u. a.: 
o Anfertigung von Sicherheitskopien von Daten, Prozesszuständen, Konfigurationen, Da-

tenstrukturen, Transaktionshistorien u. ä. gemäß eines getesteten Konzepts 
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o Schutz vor äußeren Einflüssen (Schadsoftware, Sabotage z. B. DDOS, höhere Gewalt) 
o Dokumentation von Syntax und Semantik der gespeicherten Daten 
o Redundanz von Hard- und Software sowie Infrastruktur 
o Umsetzung von Reparaturstrategien und Ausweichprozessen 

o Vertretungsregelungen für abwesende Mitarbeiter 
 

 Maßnahmen, um nach einem physischen oder technischen Zwischenfall (Notfall) die 
Verfügbarkeit personenbezogener Daten und den Zugang zu ihnen rasch wiederher-
zustellen 
 

Eine besondere Ausprägung der Gewährleistung von Verfügbarkeit ist hinsichtlich möglicher 
Notfälle (siehe dazu auch BSI Standard 100-4) erforderlich. Hierzu sind u. a. folgende Maß-
nahmen erforderlich: 
o Erstellung und Umsetzung eines Notfallkonzepts 
o Erarbeitung eines Notfallhandbuches 
o Integration des Notfallmanagements in Geschäftsprozesse 
o Durchführung von Notfallübungen 
o Erprobung von Wiederanlaufszenarien 

 

 Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung der Wirksam-
keit der vorgenannten Maßnahmen 
 

Hierzu zählen u. a.: 

o regelmäßige Revision des Sicherheitskonzepts 

o Information über neu auftretende Schwachstellen und andere Risikofaktoren, ggf. Über-
arbeitung der Risikoanalyse und -bewertung 

o Prüfungen des Datenschutzbeauftragten und der IT-Revision auf Einhaltung der festge-
legten Prozesse und Vorgaben zur Konfiguration und Bedienung der IT-Systeme 

o externe Prüfungen, Audits, Zertifizierungen 
 
 
 

6.9. Weitere Maßnahmenbereiche, die sich aus der DS-GVO erge-
ben und deren Darstellung im Verzeichnis empfohlen wird: 

Die Formulierung in Art. 32 Abs. 1 DS-GVO „diese Maßnahmen schließen unter anderem Folgen-
des ein“ verdeutlicht, dass die dort vorgenommene Aufzählung nicht abschließend ist. Die Sicher-
heit der Verarbeitung ist u. a. auch Voraussetzung dafür, dass Daten nur für den Zweck verarbeitet 
und ausgewertet werden können, für den sie erhoben werden (Zweckbindung), dass Betroffene, 
Verantwortliche und Kontrollinstanzen u. a. erkennen können, welche Daten für welchen Zweck in 
einem Verfahren erhoben und verarbeitet werden, welche Systeme und Prozesse dafür genutzt 
werden (Transparenz) und dass den Betroffenen die ihnen zustehenden Rechte auf Benachrichti-
gung, Auskunft, Berichtigung, Sperrung und Löschung jederzeit wirksam gewährt werden (Interve-
nierbarkeit). Entsprechend sind auch die Maßnahmenbereiche zu berücksichtigen, die vorrangig 
der Minimierung der Eingriffsintensität in die Grundrechte Betroffener dienen. 

 

 Maßnahmen zur Gewährleistung der Zweckbindung personenbezogener Daten 
(Nichtverkettung) – Art. 5 Abs. 1 lit. b) DS-GVO: 

 

o Einschränkung von Verarbeitungs-, Nutzungs- und Übermittlungsrechten 
o programmtechnische Unterlassung bzw. Schließung von Schnittstellen in Verfahren und 

Verfahrenskomponenten 
o regelnde Maßgaben zum Verbot von Backdoors sowie qualitätssichernde Revisionen zur 

Compliance bei der Softwareentwicklung 
o Trennung nach Organisations-/Abteilungsgrenzen 
o Trennung mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der Basis eines 

Identitätsmanagements durch die verantwortliche Stelle und eines sicheren Authentisie-
rungsverfahrens 

o Zulassung von nutzerkontrolliertem Identitätsmanagement durch die verarbeitende Stelle 
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o Einsatz von zweckspezifischen Pseudonymen, Anonymisierungsdiensten, anonymen Cre-
dentials, Verarbeitung pseudonymer bzw. anonymisierter Daten 

o geregelte Zweckänderungsverfahren 
 

 Maßnahmen zur Gewährleistung der Transparenz für Betroffene, Verantwortliche und 
Kontrollinstanzen – Art. 5 Abs. 1 lit. a) DS-GVO: 

 

o Dokumentation von Verfahren insbesondere mit den Bestandteilen Geschäftsprozesse,  
Datenbestände, Datenflüsse, dafür genutzte IT-Systeme, Betriebsabläufe, Verfahrensbe-
schreibungen, Zusammenspiel mit anderen Verfahren 

o Dokumentation von Tests, der Freigabe und ggf. der Vorabkontrolle von neuen oder geän-
derten Verfahren 

o Dokumentation der Verträge mit den internen Mitarbeitern, Verträge mit externen Dienst-
leistern und Dritten, von denen Daten erhoben bzw. an die Daten übermittelt werden,  
Geschäftsverteilungspläne, Zuständigkeitsregelungen 

o Dokumentation von Einwilligungen und Widersprüchen 
o Protokollierung von Zugriffen und Änderungen 
o Nachweis der Quellen von Daten (Authentizität) 
o Versionierung 
o Dokumentation der Verarbeitungsprozesse mittels Protokollen auf der Basis eines Protokol-

lierungs- und Auswertungskonzepts 
o Berücksichtigung der Auskunftsrechte von Betroffenen im Protokollierungs- und Auswer-

tungskonzept 

 

 Maßnahmen zur Gewährleistung der Betroffenenrechte – Art. 13 ff. DS-GVO  
(Intervenierbarkeit): 

 

o differenzierte Einwilligungs-, Rücknahme- sowie Widerspruchsmöglichkeiten 
o Schaffung notwendiger Datenfelder z. B. für Sperrkennzeichen, Benachrichtigungen, Ein-

willigungen, Widersprüche, Gegendarstellungen 
o dokumentierte Bearbeitung von Störungen, Problembearbeitungen und Änderungen am 

Verfahren sowie an den Schutzmaßnahmen der IT-Sicherheit und des Datenschutzes 
o Deaktivierungsmöglichkeit einzelner Funktionalitäten ohne Mitleidenschaft für das Gesamt-

system 
o Implementierung standardisierter Abfrage- und Dialogschnittstellen für Betroffene zur Gel-

tendmachung und/oder Durchsetzung von Ansprüchen 
o Nachverfolgbarkeit der Aktivitäten der verantwortlichen Stelle zur Gewährung der Betroffe-

nenrechte 
o Einrichtung eines Single Point of Contact (SPoC) für Betroffene 
o operative Möglichkeit zur Zusammenstellung, konsistenten Berichtigung, Sperrung und  

Löschung aller zu einer Person gespeicherten Daten 
 
 

7. Inhalt des Verzeichnisses – Auftragsverarbeiter, Art. 30 Abs. 2  
DS-GVO 

 

Jeder Auftragsverarbeiter und ggf. sein Vertreter im Sinne von Art. 4 Nr. 17 DS-GVO führen ein 
Verzeichnis zu allen Kategorien von im Auftrag eines Verantwortlichen durchgeführten Tätigkeiten 
der Verarbeitungen. 

Das Verzeichnis enthält sämtliche der in Art. 30 Abs. 2 lit a bis d DS-GVO enumerativ genannten 
Angaben und bildet so ein Auftragskataster mit Angabe der Auftraggeber und der Subunterneh-
mer. 

Dabei muss ein Subunternehmer nur seine direkten Auftraggeber nennen und nicht die dahinter 
stehende weitere Kette bis zu den Verantwortlichen zurück. 

Hinsichtlich der Erläuterungen und Begriffsbestimmungen wird auf die Ausführungen zu Kapitel 1 
bis 6 verwiesen. 
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7.1. Namen und Kontaktdaten – Art. 30 Abs. 2 lit. a DS-GVO 

Namen und Kontaktdaten  

o des Auftragsverarbeiters, ggf. mehrerer im Sinne von Art. 4 Nr. 8 DS-GVO 

o ggf. Namen und Kontaktdaten eines Vertreters des Auftragsverarbeiters im Sinne von 
Art. 4 Nr. 17 DS-GVO i.V.m. Art. 27 DS-GVO 

o jedes Verantwortlichen i.S.v. Art. 4 Nr. 7 DS-GVO, in dessen Auftrag der Auftragsverar-
beiter tätig ist 

o ggf. Namen und Kontaktdaten eines Vertreters des Verantwortlichen im Sinne von Art. 4 
Nr. 17 i.V.m. Art. 27 DS-GVO 

o eines etwaigen Datenschutzbeauftragten 
 
 

7.2. Beschreibung der Verarbeitungen – Art. 30 Abs. 2 lit. b DS-GVO 

Beschreibung der Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchge-
führt werden. 

Das Auftragskataster ist nach den einzelnen Aufträgen zu differenzieren, z. B.: 

 Lohn- und Gehaltsabrechnung 

 Finanzbuchhaltung 

 E-Mail-Datenbank  

 Übernahme der betrieblichen/behördlichen Telefonanlage 

 Werbeadressenverarbeitung 

 Einscannen von betrieblichen/behördlichen Schriftstücken 

 Support-/Wartungsservice 

 Rechnerservice mit Support und Datensicherung, bei denen allein der Auftraggeber den 
Zweck und die Verarbeitungen festlegt 

 Archivierung von Datenbeständen 

 Löschung sowie Entsorgung von Datenträgern 

 Lernplattform 

 Datenverarbeitung in einem externen Rechenzentrum 
 
 

7.3. Übermittlungen in Drittländer – Art. 30 Abs. 2 lit. c DS-GVO 

Angaben zu Übermittlungen von personenbezogenen Daten in ein Drittland oder an eine internati-
onale Organisation, einschließlich der Angabe des betreffenden Drittlands oder der betreffenden 
internationalen Organisation, sowie bei den in Artikel 49 Abs. 1 Unterabsatz 2 DS-GVO genannten 
Datenübermittlungen die Dokumentierung geeigneter Garantien 

 Darstellung wie bei Art. 30 Abs. 1 lit. e DS-GVO 

 mit Angabe der konkreten Datenempfänger im Drittland 

 
 

7.4. Technisch-organisatorische Maßnahmen –  

Art. 30 Abs. 2 lit. d) DS-GVO 

Allgemeine Beschreibung der technischen und organisatorischen Maßnahmen gemäß Art. 32 
Abs. 1 DS-GVO 
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Hinsichtlich der Erläuterungen und Begriffsbestimmungen wird auf die Ausführungen zu Art. 30 
Abs. 1 S. 2 lit. g DS-GVO verwiesen, s. Ziff.6.7 bis 6.9. 

 

 

8. Rechtsfolgen bei Verstoß – Art. 83 Abs. 4 lit. a DS-GVO 
 

Verstöße durch  

 fehlende oder nicht vollständige Führung eines Verzeichnisses aller Verarbeitungstätigkeiten  
oder 

 Nichtvorlegen des Verzeichnisses nach Aufforderung durch die Aufsichtsbehörde 

werden mit Geldbußen von bis zu 10.000.000 € oder im Fall eines Unternehmens von bis zu 2% 
seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschäftsjahrs ver-
hängt, je nachdem, welcher der Beträge höher ist. 
 
 
 

9. Rechtsgrundlagen 
 

Artikel 30 – Verzeichnis von Verarbeitungstätigkeiten 

(1) Jeder Verantwortliche und gegebenenfalls sein Vertreter führen ein Verzeichnis aller 
 Verarbeitungstätigkeiten, die ihrer Zuständigkeit unterliegen.  
 Dieses Verzeichnis enthält sämtliche folgenden Angaben:  
  

 a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des  
  gemeinsam mit ihm Verantwortlichen, des Vertreters des Verantwortlichen sowie  
  eines etwaigen Datenschutzbeauftragten;  
 b) die Zwecke der Verarbeitung;  
 c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien  
  personenbezogener Daten;  
 d) die Kategorien von Empfängern, gegenüber denen die personenbezogenen Daten  
  offengelegt worden sind oder noch offengelegt werden, einschließlich Empfänger in  
  Drittländern oder internationalen Organisationen; 
 e) gegebenenfalls Übermittlungen von personenbezogenen Daten an ein Drittland oder  
  an eine internationale Organisation, einschließlich der Angabe des betreffenden  
  Drittlands oder der betreffenden internationalen Organisation, sowie bei den in  
  Artikel 49 Absatz 1 Unterabsatz 2 genannten Datenübermittlungen die  
  Dokumentierung geeigneter Garantien;  
 f) wenn möglich, die vorgesehenen Fristen für die Löschung der verschiedenen  
  Datenkategorien; 
 g) wenn möglich, eine allgemeine Beschreibung der technischen und organisatorischen  
  Maßnahmen gemäß Artikel 32 Absatz 1.  
 

(2) Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter führen ein Verzeichnis zu  
 allen Kategorien von im Auftrag eines Verantwortlichen durchgeführten Tätigkeiten der 
 Verarbeitung, die Folgendes enthält:  
 

 a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der  
  Auftragsverarbeiter und jedes Verantwortlichen, in dessen Auftrag der  
  Auftragsverarbeiter tätig ist, sowie gegebenenfalls des Vertreters des  
  Verantwortlichen oder des Auftragsverarbeiters und eines etwaigen  
  Datenschutzbeauftragten;  
 b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen  
  durchgeführt werden; 
 c) gegebenenfalls Übermittlungen von personenbezogenen Daten an ein Drittland oder  
  an eine internationale Organisation, einschließlich der Angabe des betreffenden  
  Drittlands oder der betreffenden internationalen Organisation, sowie bei den in Artikel 
  49 Absatz 1 Unterabsatz 2 genannten Datenübermittlungen die Dokumentierung  
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  geeigneter Garantien;  
 d) wenn möglich, eine allgemeine Beschreibung der technischen und organisatorischen  
  Maßnahmen gemäß Artikel 32 Absatz 1.  
 

(3) Das in den Absätzen 1 und 2 genannte Verzeichnis ist schriftlich zu führen, was auch in  
 einem elektronischen Format erfolgen kann.  
 

(4) Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Vertreter des 
 Verantwortlichen oder des Auftragsverarbeiters stellen der Aufsichtsbehörde das  
 Verzeichnis auf Anfrage zur Verfügung.  
 

(5) Die in den Absätzen 1 und 2 genannten Pflichten gelten nicht für Unternehmen oder  
 Einrichtungen, die weniger als 250 Mitarbeiter beschäftigen, sofern die von ihnen  
 vorgenommene Verarbeitung nicht ein Risiko für die Rechte und Freiheiten der  
 betroffenen Personen birgt, die Verarbeitung nicht nur gelegentlich erfolgt oder nicht die 
 Verarbeitung besonderer Datenkategorien gemäß Artikel 9 Absatz 1 bzw. die  
 Verarbeitung von personenbezogenen Daten über strafrechtliche Verurteilungen und 
 Straftaten im Sinne des Artikels 10 einschließt. 
 
 

Artikel 32 – Sicherheit der Verarbeitung 

(1) Unter Berücksichtigung des Stands der Technik, der Implementierungskosten und der Art, 
 des Umfangs, der Umstände und der Zwecke der Verarbeitung sowie der  
 unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte und 
 Freiheiten natürlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter   

       geeignete technische und organisatorische Maßnahmen, um ein dem Risiko 
 angemessenes Schutzniveau zu gewährleisten; diese Maßnahmen schließen unter  
 anderem Folgendes ein:  
 

 a) die Pseudonymisierung und Verschlüsselung personenbezogener Daten;  
 b) die Fähigkeit, die Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit der  
  Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer  
  sicherzustellen;  
 c) die Fähigkeit, die Verfügbarkeit der personenbezogenen Daten und den Zugang zu  
  ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen;  
 d) ein Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung der  
  Wirksamkeit der technischen und organisatorischen Maßnahmen zur Gewährleistung 
  der Sicherheit der Verarbeitung.  

 

(2) Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu   

       berücksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch — ob  
 unbeabsichtigt oder unrechtmäßig — Vernichtung, Verlust, Veränderung oder unbefugte    

       Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die 
 übermittelt, gespeichert oder auf andere Weise verarbeitet wurden.  

 

(3) Die Einhaltung genehmigter Verhaltensregeln gemäß Artikel 40 oder eines genehmigten   

       Zertifizierungsverfahrens gemäß Artikel 42 kann als Faktor herangezogen werden, um die 
 Erfüllung der in Absatz 1 des vorliegenden Artikels genannten Anforderungen  
 nachzuweisen.  

 

(4) Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um  
 sicherzustellen, dass ihnen unterstellte natürliche Personen, die Zugang zu  
 personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen  
 verarbeiten, es sei denn, sie sind nach dem Recht der Union oder der Mitgliedstaaten zur 
 Verarbeitung verpflichtet.  
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10. Abkürzungsverzeichnis: 
 
DS-GVO Datenschutz-Grundverordnung 
VwVfG Verwaltungsverfahrensgesetz 
ErwGr. Erwägungsgrund (Erläuterungen für die Auslegung der DS-GVO) 
WP Working Paper (Arbeitsunterlagen, Leitlinien zur Klarstellung der 

einschlägigen Bestimmungen der DS-GVO sowie Orientierungshil-
fe bei deren Auslegung) 

Verantwortlicher ersetzt den bisherigen Begriff der verantwortlichen Stelle 
Definition in Art. 4 Nr. 7 DS-GVO 

Auftragsverarbeiter ersetzt den bisherigen Begriff des Auftragnehmers 
Definition in Art. 4 Nr. 8 DS-GVO 

 
 
 

 
 
 
 
 
 

 

SStand: Februar 2018 
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Landkreis Bautzen 
 

SATZUNG 
des Landkreises Bautzen über die Erhebung  

von Gebühren für die Inanspruchnahme von Leistungen der 
Notfallrettung und des Krankentransportes 

– Gebührensatzung Rettungsdienst – 

 
Auf der Grundlage von § 32 Absatz 5 Satz 2 des Sächsischen Gesetzes über den 
Brandschutz, Rettungsdienst und Katastrophenschutz (SächsBRKG) vom 24. Juni 
2004 (SächsGVBl. S. 245, ber. S. 647), zuletzt geändert durch Gesetz vom 29.  
Januar 2008 (SächsGVBl. S. 102), erlässt der Landkreis Bautzen auf Grund des Be-
schlusses des Kreistages vom 08.12.2008 folgende Satzung: 
 
 

§ 1 
Erhebung von Gebühren 

 

(1) Der Landkreis Bautzen erhebt für die Inanspruchnahme von Leistungen des Ret-
tungsdienstes Gebühren nach dieser Satzung.  
 

(2) Die Gebühren gelten einheitlich für Rettungsdienstleistungen der durch den 
Landkreis Bautzen als Träger des Rettungsdienstes mit öffentlich-rechtlichem Ver-
trag beauftragten Leistungserbringer, unabhängig davon, ob sich der Leistungsort 
innerhalb oder außerhalb des Verbandsgebietes befindet. 
 
 

§ 2 
Gebührenanspruch, Gebührenschuldner 

 

(1) Der Gebührenanspruch entsteht mit dem Ausrücken des Rettungsmittels vom 
Rettungsmittelstandort oder dem Einsatzbeginn im Anschluss an einen beendeten 
Auftrag. 
 

(2) Für jeden Leistungsnehmer und jedes Rettungsmittel wird eine Gebühr erhoben, 
unabhängig davon, wie viele Personen gleichzeitig versorgt oder befördert werden. 
 

(3) Gebührenschuldner ist 
1. der Beförderte oder derjenige, in dessen Interesse die Leistung erbracht wird 

(Benutzer des Rettungsdienstes), 
2. der den Rettungsdienst missbräuchlich Bestellende oder derjenige, der den 

Rettungsdienst missbräuchlich bestellen lässt, 
3. der die Leistung in Anspruch nehmende Dritte anstelle des Bestellers, sofern 

dieser den Rettungsdienst in nachgewiesener berechtigter Wahrnehmung der 
Interessen des Dritten bestellt hat, 

4. derjenige, der einen durch den Arzt verordneten Transport verweigert. 
 

(4) Eine Gebührenpflicht besteht nicht, wenn der Benutzer des Rettungsdienstes 
Mitglied der gesetzlichen Krankenversicherung ist und die in Anspruch genommenen 
Leistungen auf Grund einer nach § 32 Absatz 1 SächsBRKG geschlossenen Ent-
geltvereinbarung abgerechnet werden können. 

 
 



Seite 2 

 
 

§ 3 
Gebührensätze 

 

(1) Für die Inanspruchnahme von Leistungen des Rettungsdienstes werden folgen-
de Gebühren festgesetzt: 
 

1. Krankentransport 
− Pauschale je beförderter Person 
− zuzüglich für jeden ab dem 151. Kilometer 

gefahrenen Kilometer zwischen Einsatzort und 
Transportziel (Besetzt-Kilometer) je beförderter 
Person 

 
73,10 EUR 

 
 

1,30 EUR 

  

2. Rettungseinsatz mit Rettungstransportwagen 
− Pauschale je beförderter Person 

 
241,10 EUR 

  

3. Einsatz des Notarztes mit Notarzteinsatzfahrzeug oder 
mit Rettungstransportwagen 
− Pauschale je behandelter Person 

 
 

82,60 EUR 
  

4. Rettung aus dem Wasser, die den Einsatz des 
Motorbootes erfordert 
− Pauschale je beförderter Person 

 
 

105,00 EUR 
 

(2) Für die ambulante Behandlung am Einsatzort im Rahmen eines Einsatzes der 
Notfallrettung wird je behandelter Person die Gebühr gemäß § 3 Absatz 1 Ziffer 3 
dieser Satzung erhoben. 
 

(3) Für Begleitpersonen werden keine Gebühren erhoben. Ein Anspruch auf Mit-
nahme besteht nicht. 

 
 

§ 4 
Fälligkeit 

 
(1) Die Gebührenschuld entsteht mit der Anforderung des jeweiligen Rettungs- und 
Transportmittels. 
 

(2) Die Gebühr wird nach Durchführung des Einsatzes gefordert. Sie ist innerhalb 
von vier Wochen nach Zugang des Gebührenbescheides beim Gebührenschuldner 
zu begleichen. 
 
 

§ 5 
Inkrafttreten 

 

(1) Diese Satzung tritt am Tag nach ihrer öffentlichen Bekanntmachung in Kraft, frü-
hestens jedoch am 01. Januar 2009. 
 

(2) Gleichzeitig treten 
– die Satzung des Landkreises Bautzen über die Erhebung von Gebühren für die 

Inanspruchnahme von Notfallrettung und Krankentransport vom 15. Dezember 
2005 in der Fassung der 1. Änderungssatzung, 
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– die Satzung des Rettungszweckverbandes Westlausitz über die Erhebung von 
Gebühren für die Inanspruchnahme von Leistungen der Notfallrettung und des 
Krankentransportes vom 18. März 2008  

außer Kraft. 
 
 
Bautzen, 19.12.2008 
 
 
 
       Dienstsiegel 
Michael Harig 
Landrat 
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Betreibervertrag 
für die Integrierte Regionalleitstelle Ostsachsen 

 
Der     Landkreis Bautzen, 
    Bahnhofstraße 9, 02625 Bautzen, 
    vertreten durch den Landrat, 
    – Träger der Integrierten Regionalleitstelle – 
 
der    Landkreis Görlitz, 
    Bahnhofstraße 24, 02826 Görlitz, 
    vertreten durch den Landrat, 
    – Träger der Integrierten Regionalleitstelle – 
 
und die   Stadt Hoyerswerda, 
    Markt 1, 02977 Hoyerswerda, 
    vertreten durch den Oberbürgermeister, 
    – Betreiberin der Integrierten Regionalleitstelle – 
 
schließen folgenden Vertrag über den Betrieb und die Unterhaltung der Integrierten 
Regionalleitstelle Ostsachsen (IRLS-OSN): 
 
 
 

Präambel 
 
Die nachstehenden Regelungen zu Betrieb und Unterhaltung der IRLS-OSN werden 
zur Ausgestaltung der §§ 11 bis 16 der Öffentlich-rechtlichen Vereinbarung über die 
Integrierte Regionalleitstelle Ostsachsen (ÖRV IRLS-OSN) vom 17. März 2009 ge-
troffen. Die Betreiberin übernimmt damit Betrieb und Bewirtschaftung der IRLS-OSN 
vollumfänglich nach den in der ÖRV IRLS-OSN definierten Grundsätzen. In Zweifels-
fragen gehen die Regelungen der ÖRV IRLS-OSN diesem Vertrag vor. 
 
 

§ 1 
Nutzung von Grundstück und Gebäude 

 
(1) Die Betreiberin nutzt das Grundstück der IRLS-OSN in Hoyerswerda, Merzdorfer 
Straße 1, und das darauf errichtete Gebäude zur Erfüllung der mit § 11 Abs. 1 ÖRV 
IRLS-OSN übertragenen Aufgaben nach Maßgabe der Regelungen dieses Vertra-
ges. 
 
(2) Der Nutzungsbereich der Betreiberin innerhalb des Gebäudes umfasst alle Räu-
me und Verkehrsflächen im Obergeschoss des Gebäudes sowie die im Lageplan in 
Anlage 1 dieses Vertrages rot markierten Räume und Verkehrsflächen. 
 
(3) Die Zuordnung der konkreten Flächen zu den einzelnen Nutzungsbereichen des 
Gesamtobjektes ist in Anlage 2 dargestellt. Diese Nutzungsflächen dienen auch als 
Schlüssel für die Kostenverteilung auf die Nutzungsbereiche, soweit in der Anlage 2 
kein anderer Kostenschlüssel genannt ist. 
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(4) Die Außenanlagen auf dem Grundstück werden durch die Betreiberin und den 
Leistungserbringer im Rettungsdienst gemeinschaftlich genutzt. Falls erforderlich er-
lassen die Träger bzw. der Landkreis Bautzen (soweit dies ausschließlich den Lei-
stungserbringer im Rettungsdienst betrifft) gesonderte Regelungen. 
 
(5) Die Betreiberin ist zur sorgfältigen und schonenden Benutzung des überlassenen 
Nutzungsbereichs verpflichtet. 
 
 

§ 2 
Gebäudeunterhalt und -bewirtschaftung 

 
(1) Die Unterhaltung und Bewirtschaftung des Grundstücks und des gesamten Ge-
bäudes wird durch den Landkreis Bautzen sichergestellt. Unterhaltung im Sinne des 
Satzes 1 umfasst ausschließlich Maßnahmen, die dazu dienen, Grundstück und Ge-
bäude in einem ordnungsgemäßen Zustand zu erhalten, und deren Kosten weder 
Anschaffungs- noch Herstellungskosten im steuerrechtlichen Sinne darstellen. Der 
Landkreis Bautzen schließt die zur Unterhaltung und Bewirtschaftung erforderlichen 
Leistungs-, Wartungs- und Serviceverträge ab. Die Unterhaltungspflicht gemäß Satz 
1 gilt nicht für Gegenstände, die gemäß § 6 in das Eigentum der Betreiberin überge-
gangen sind. 
 
(2) Unter Berücksichtigung der organisatorischen Einheit mit dem angrenzenden Ge-
bäude der Berufsfeuerwehr regelt die Betreiberin abweichend von Absatz 1 die Rei-
nigung und Pflege der Räume und Flächen, die zu ihrem Nutzungsbereich (§ 1 Abs. 
2) gehören, in eigener Zuständigkeit. 
 
(3) Die Betreiberin zeigt Schäden am Gebäude und an den baulichen Anlagen ihres 
Nutzungsbereiches unverzüglich beim Landratsamt Bautzen, Gebäude- und Liegen-
schaftsamt, Bahnhofstraße 9, 02625 Bautzen, schriftlich oder per Mail an gul@lra-
bautzen.de an. 
 
 

§ 3 
Verkehrssicherungs- und Anliegerpflichten 

 
Die Verkehrssicherungs- und Anliegerpflichten werden, soweit sie nicht den Nut-
zungsbereich nach § 1 Abs. 2 betreffen, durch den Landkreis Bautzen sichergestellt. 
Bei Gefahr im Verzug ist die Betreiberin verpflichtet, notwendige Maßnahmen selb-
ständig zu ergreifen und das Landratsamt Bautzen, Gebäude- und Liegenschaftsamt, 
unverzüglich zu informieren. 
 
 

§ 4 
Versicherung 

 
(1) Die Versicherung des Gebäudes (einschließlich Elementarschäden) sowie die 
Schadensfallbearbeitung erfolgen durch den Landkreis Bautzen. 
 
(2) Die Betreiberin hat das nach § 6 Abs. 1 übernommene Inventar und die beson-
dere technische Ausstattung der IRLS-OSN einschließlich der zur Objektsicherung 
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auch außerhalb des Nutzungsbereichs der Betreiberin installierten Technik, soweit 
sie nicht durch die Versicherung nach Absatz 1 erfasst ist, gegen die Gefahren Feu-
er, Leitungswasser, Sturm / Hagel, Einbruchdiebstahl und Überspannungsschäden 
zu versichern. Für elektronische Geräte mit einem Wert von mehr als 2.500 EUR net-
to ist darüber hinaus eine Elektronikversicherung abzuschließen. Die Schadensfall-
bearbeitung erfolgt durch die Betreiberin. 
 
 

§ 5 
Objektsicherung, Objektüberwachung 

 
(1) Auf Grund der erhöhten Sicherheitsanforderungen und zur Umsetzung des Si-
cherheitskonzeptes für die IRLS-OSN legen die Träger und die Betreiberin im Ein-
vernehmen weitergehende Regelungen  
– zur Objektsicherung und Objektüberwachung, 
– zum Objektzugang und den Personenbewegungen, 
– bezüglich der Zugangsberechtigungen unter Beachtung der Erfordernisse des je-

weiligen Nutzers 
fest. Der Landkreis Bautzen verpflichtet den von ihm beauftragten Nutzer der Ret-
tungswache zur Einhaltung der Regelungen. 
 
(2) Regelungen zum Betreten von Räumen der Rettungswache durch Mitarbeiter der 
Betreiberin obliegen allein dem Landkreis Bautzen. Er wird aber sicherstellen, dass 
die innerhalb des Nutzungsbereiches der Rettungswache gelegenen Räume, für die 
ein Zugang durch die Betreiberin notwendig ist, erreicht und genutzt werden können. 
 
(3) Der Landkreis Bautzen erlässt im Einvernehmen mit der Betreiberin eine Haus-
ordnung, die für alle Nutzer des Grundstücks und des Gebäudes verbindlich ist. 
 
 

§ 6 
Eigentumsübergang 

 
(1) Die Betreiberin übernimmt die besonderen technischen Systeme und die sonstige 
Ausstattung der IRLS-OSN, soweit sie nicht zum Gebäude gehören und der Bewirt-
schaftung durch den Landkreis Bautzen gemäß § 2 Abs. 1 unterliegen, zum Zeit-
punkt des Inkrafttretens dieses Vertrages in ihr Eigentum. 
 
(2) Zur Ersterfassung der übergehenden Vermögensgegenstände bei der Betreiberin 
übergibt der Landkreis Bautzen die zugehörigen, zum Zeitpunkt des Inkrafttretens 
dieses Vertrages fortgeschriebenen Daten aus seiner Anlagenbuchhaltung an die 
Betreiberin (Anlage 3). Die Übergabe der Daten erfolgt auch in elektronischer Form 
(Excel). Etwaige Korrekturen im Rahmen der örtlichen und überörtlichen Prüfung der 
Eröffnungsbilanz sowie der Jahresabschlüsse 2013 und 2014 des Landkreises Baut-
zen sind der Betreiberin unaufgefordert anzuzeigen, um jederzeit die Übereinstim-
mung in den Bilanzen zu gewährleisten. Erforderliche Abstimmungen, auch in Bezug 
auf die Übergangszeit 2014 und 2015, erfolgen eigenständig durch die Finanzverwal-
tungen der Träger und der Betreiberin. 
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(3) Die Auflistung aller übergehenden Vermögens-, Einrichtungs- und Ausstattungs-
gegenstände wird als Anlage 4 Bestandteil dieses Vertrages. Die Vertragspartner 
fertigen bei Vertragsbeginn ein Protokoll über Umfang und Zustand des übergehen-
den Inventars. 

 
(4) Vermögensgegenstände gemäß Absatz 1, die nach dem Inkrafttreten dieses Ver-
trages im Rahmen der noch zu realisierenden Einzelmaßnahmen des Projektes ge-
mäß Anlage 5 durch den Landkreis Bautzen beschafft werden, gehen zum Zeitpunkt 
ihrer Aktivierung in das Eigentum der Betreiberin über. Dies gilt in gleicher Weise für 
projektfinanzierte Inventargüter. Die Absätze 2 und 3 sind analog anzuwenden und 
die Anlagen 3 und 4 dieses Vertrages entsprechend fortzuschreiben. 
 
(5) Die ordnungsgemäße Anlagenbuchhaltung für die übergegangenen Vermögens-
gegenstände obliegt der Betreiberin. Die jährlichen Aufwendungen aus Abschreibun-
gen sowie die Erträge aus der Auflösung der Sonderposten sind im Kostenplan und 
der Kostenabrechnung der IRLS-OSN gegenüber den Trägern abzubilden. 

 
 

§ 7 
Personelle Besetzung der IRLS-OSN 

 
(1) Die Betreiberin gewährleistet den ordnungsgemäßen Betrieb der IRLS-OSN mit 
von den Trägern übernommenem und eigenem Personal. Dazu stellt die Betreiberin 
neben den Disponenten auch das Personal der Leitung der IRLS, die Dienstgruppen-
führer, die Systemadministratoren und IT-Datenpfleger sowie das Verwaltungsperso-
nal in dem durch die Träger bestätigten Umfang zur Verfügung. 
 
(2) Die Betreiberin ist berechtigt, weiteres Personal, das nicht gemäß Stellenplan der 
IRLS-OSN zugeordnet, jedoch geeignet und qualifiziert ist, zur Sicherstellung des 
Dienstbetriebes in der Leitstelle einzusetzen (Einsatzpersonal). Soll dieses Personal 
für einen Zeitraum von länger als 3 Monaten dauerhaft in der Leitstelle eingesetzt 
werden, so ist vorab die Zustimmung des Leitstellenbeirates einzuholen.  

 
(3) Die tatsächliche Inanspruchnahme des Einsatzpersonals ist in Arbeitsstunden 
monatlich durch die Betreiberin zu dokumentieren. Für die Ermittlung der daraus re-
sultierenden Personalkosten wird die Personalkostenpauschale je Arbeitsstunde ge-
mäß Bruttokostentabelle (Anlage 6), die jährlich fortgeschrieben wird, zu Grunde ge-
legt. Die Kosten sind im Kosten-Leistungs-Nachweis, Abschnitt 1 Personalkosten, in 
einer gesonderten Anlage nachzuweisen. Die Erstattung der Personalkosten für das 
Einsatzpersonal erfolgt im Rahmen der Kostenabrechnung gemäß § 16 ÖRV IRLS-
OSN. 
 
(4) Die Regelungen der Absätze 2 und 3 gelten nicht für den Einsatz von Mitarbeitern 
im Rotationsdienst. Rotation ist der regelmäßige praktische Einsatz der Disponenten 
im abwehrenden Brandschutz und / oder im Rettungsdienst, wobei für die Zeit dieses 
Einsatzes ein anderer geeigneter Mitarbeiter aus dem Bereich Gefahrenabwehr der 
Betreiberin als Disponent in der Leitstelle eingesetzt wird. Die Kostenerstattung wird 
in diesem Fall in der Höhe auf den Betrag beschränkt, der für einen im Stellenplan 
aufgeführten Mitarbeiter für diese Leistung zu veranschlagen ist. 
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§ 8  
Betrieb 

 
Zur Sicherstellung des qualitätsgerechten Betriebes der IRLS-OSN erlässt die Betrei-
berin erforderliche Regelungen für die 
– Verfahrensweise zur Übermittlung von einsatzrelevanten Daten zwischen den 

Trägern, der Betreiberin und den an Einsätzen Beteiligten (z.B. Feuerwehren, Lei-
stungserbringer im Rettungsdienst), 

– Übermittlung von Änderungen der Alarm- und Ausrückeordnungen, 
– Nutzung einheitlicher Formulare und Kommunikationswege, 
– Form der An- und Abmeldung von Fahrzeugen, Geräten und Personal. 
Vor dem Erlass und der Änderung dieser Regelungen ist der Leitstellenbeirat anzu-
hören. 
 
 

§ 9 
Presse- und Öffentlichkeitsarbeit 

 
(1) Die Weitergabe von Informationen über die IRLS-OSN obliegt grundsätzlich den 
Trägern. Einsatzbezogene Anfragen der Presse beantwortet die Betreiberin direkt 
unter Angabe von Einsatzort, Art des Einsatzes und eingesetzten Ressourcen. Bei 
besonderen Schadenslagen und bei Einsätzen von herausgehobener Bedeutung 
bzw. mit besonderer Öffentlichkeitswirkung ist im Anschluss daran die Pressestelle 
des jeweiligen Trägers zu informieren. 
 
(2) Die Öffentlichkeitsarbeit der IRLS-OSN, insbesondere zu Aufgaben, Tätigkeit und 
Erreichbarkeit, erfolgt durch die Betreiberin. Weitergehende Informationen dürfen nur 
bei gesetzlicher Verpflichtung oder an die Träger weitergegeben werden. 
 
 

§ 10 
Kosten 

 
(1) Die Betreiberin ermittelt die Kosten der IRLS-OSN, führt diese haushaltstechnisch 
und erstellt die Kostenabrechnung für die Träger sowie den Kosten-Leistungs-Nach-
weis auf der Grundlage der Regelungen des § 16 ÖRV IRLS-OSN. 
 
(2) Die Deckung der allgemeinen Verwaltungskosten der Betreiberin (für die Perso-
nalverwaltung, die Finanzverwaltung u.ä.) erfolgt durch eine Verwaltungskostenpau-
schale in Höhe der jeweils aktuellen Personalkosten für 0,4 VzÄ der EG 10 / Stufe 6, 
1,2 VzÄ der EG 9 / Stufe 6 sowie 1,0 VzÄ der BesG A10 / Stufe 11 des feuerwehr-
technischen Dienstes. Die Betreiberin stellt die Verwaltungskostenpauschale in den 
Kostenplan sowie in die Kostenabrechnung ein und legt sie auf die Träger um. 
 
(3) Das Landratsamt Bautzen berechnet die Kosten 

- für die Gebäudeunterhaltung und Bewirtschaftung (§ 2), 
- aus der Sicherstellung der Verkehrssicherungs- und Anliegerpflichten (§ 3), 
- der abgeschlossenen Versicherungen (§ 4 Abs. 1), der Schadensfallbearbei-

tung sowie daraus resultierende Selbstbehalte, die im Ergebnis der Schadens-
fallbearbeitung verbleiben,  
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an die Betreiberin weiter, soweit sie zu den umlagefähigen Kosten der IRLS-OSN 
gehören. Für den Aufwand zur Unterhaltung und Bewirtschaftung des Grundstückes 
und des Gebäudes der IRLS-OSN berechnet das Landratsamt Bautzen der Betreibe-
rin eine Verwaltungskostenpauschale in Höhe der Personalkosten für 0,4 VzÄ der 
EG 9 / Stufe 5. Die Abrechnung soll vierteljährlich erfolgen. Die Betreiberin stellt die 
weiterberechneten Kosten und die Verwaltungskostenpauschale in den Kostenplan 
sowie in die Kostenabrechnung ein und legt sie auf die Träger um. 
 
(4) Die Finanzierung von Ersatzinvestitionen für die nach § 6 in das Eigentum der 
Betreiberin übergegangenen Vermögensgegenstände bzw. von Investitionen für In-
ventar und besondere technische Ausstattung der IRLS-OSN erfolgt durch kostende-
ckende Investitionskostenzuschüsse der Träger. Sofern die Möglichkeit besteht, sind 
Fördermittel in die Finanzierung einzubeziehen. Grundsätzlich werden diese durch 
die Betreiberin beantragt und haushaltsrechtlich geführt. Die Investitionskostenzu-
schüsse der Träger vermindern sich in diesen Fällen um den jeweils geförderten Be-
trag. In Fällen, in denen ausschließlich die Träger der Leitstelle Zuwendungsempfän-
ger sein können, sind die Fördermittel durch den Landkreis Bautzen zu beantragen 
und entsprechend an die Betreiberin weiterzureichen.  
 
(5) Die Betreiberin erstellt jährlich für das Folgejahr einen Kostenplan für den Betrieb 
der IRLS-OSN und übermittelt diesen Kostenplan mit den Planzahlen bis zum 30.06. 
den Trägern der IRLS und dem Leitstellenbeirat, letzterem zur Beratung und Be-
schlussfassung. Die Träger teilen der Betreiberin Einwände gegen den Kostenplan 
zeitnah nach Vorlage mit. Der Kostenplan ist durch die Träger gegenüber der Betrei-
berin zu bestätigen. Soweit die Betreiberin den Kostenplan fristgerecht vorgelegt hat 
und ihr bis zum 30.09. eines jeden Jahres keine anderweitige Mitteilung der Träger 
zugegangen ist, gilt der Kostenplan als bestätigt. Die Betreiberin fordert auf der 
Grundlage des bestätigten Kostenplans die monatlichen Abschläge bei den Trägern 
an. 
 
(6)  Der Mittelbedarf für den investiven Bereich wird durch die Betreiberin jährlich bis 
zum 30.06. für das Folgejahr ermittelt und dem Leitstellenbeirat zur Beratung und 
Beschlussfassung vorgelegt. Absatz 5 Sätze 2 bis 4 gelten entsprechend. Die Refi-
nanzierung durch die Träger erfolgt auf Nachweis in dem auf die Beschaffung fol-
genden Monat. 
 
(7) Die Kostenverhandlung mit den Kostenträgern im Rettungsdienst führen die Trä-
ger gemeinsam unter Hinzuziehung der Betreiberin durch. Die Federführung obliegt 
dem Landkreis Bautzen. 
 
 

§ 11 
Bau, Folgeinvestitionen 

 
(1) Folgeinvestitionen am Gebäude und der technischen Ausstattung, die nicht in das 
Eigentum der Betreiberin übergegangen sind, werden durch den Landkreis Bautzen 
realisiert. Vor Beginn der Maßnahme ist das Einvernehmen der Träger herbeizufüh-
ren. 
 
(2) Folgeinvestitionen im Sinne des Absatzes 1 werden durch die Träger finanziert. 
Die Kostenverteilung zwischen den Trägern erfolgt entsprechend § 7 Abs. 1 ÖRV 
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IRLS-OSN, soweit vor der Realisierung der Folgeinvestition nichts Abweichendes 
vereinbart wird. 
 
(3) Die Betreiberin ist mindestens 14 Kalendertage vor Beginn über Zeitraum, Art und 
Umfang der durchzuführenden Maßnahmen zu informieren. Die durchzuführenden 
Maßnahmen dürfen die Arbeit der Leitstelle nicht mehr als unbedingt notwendig ein-
schränken. Bei Bedarf sind Vorkehrungen zu treffen, um die technische Ausstattung 
und das Inventar der IRLS-OSN wirksam zu schützen. 
 
 

§ 12 
Sonstige Regelungen 

 
Die Rechnungsprüfungsämter der Träger haben das Recht zur Einsichtnahme in alle, 
für die Wirtschaftsführung der IRLS-OSN relevanten Unterlagen der Träger und der 
Betreiberin. Auf Anforderung sind ihnen die zur Bewertung der Wirtschaftsführung 
relevanten Unterlagen im erforderlichen Umfang in Kopie zu überlassen.  
 
 

§ 13 
Inkrafttreten, Geltungsdauer,  

Änderung dieser Vereinbarung 
 
(1) Dieser Vertrag tritt am 1. Januar 2015 in Kraft. Die Geltungsdauer des Vertrages 
ist an die Öffentlich-rechtliche Vereinbarung über die Integrierte Regionalleitstelle 
Ostsachsen (ÖRV IRLS-OSN) gebunden. Bei Beendigung der ÖRV IRLS-OSN endet 
dieser Vertrag zum gleichen Zeitpunkt, ohne dass es einer Kündigung bedarf. 
 
(2) Das Recht zur außerordentlichen Kündigung, insbesondere auf Grund einer ge-
änderten Rechtslage, bleibt unberührt. 

 
(3) Vor der Änderung dieser Vereinbarung ist der Leitstellenbeirat anzuhören. 
 
 

§ 14 
Folgen der Vertragsbeendigung 

 
(1) Im Falle der Beendigung dieses Vertrages ist die Betreiberin verpflichtet, den 
Trägern spätestens sechs Monate nach Vertragsende die Kostenabrechnung gemäß 
§ 16 Abs. 3 ÖRV IRLS-OSN für alle noch nicht abgerechneten Haushaltsjahre, gege-
benenfalls auch Rumpfhaushaltsjahre, vorzulegen. Die Träger erstatten der Betreibe-
rin binnen einer Frist von drei Monaten nach Vorlage der Abrechnungen die noch 
offenen Kosten. 
 
(2) Zur Umsetzung des § 18 Abs. 5 ÖRV IRLS-OSN schließen die Vertragspartner 
eine Vereinbarung zur Vermögensauseinandersetzung. Die Vereinbarung soll vorse-
hen, dass das verbliebene Eigentum im Verhältnis der geleisteten Finanzierungsan-
teile an die Träger zurückfällt. 
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§ 15 
Schlussregelungen 

 
(1) Änderungen dieser Vereinbarung sowie Nebenabreden bedürfen der Schriftform. 
 
(2) Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein oder wer-
den, so bleibt die Vereinbarung im Übrigen wirksam. Die Vertragspartner verpflichten 
sich für diesen Fall, einzelne unwirksame Regelungen in gegenseitigem Interesse 
schnellstmöglich an geltendes Rechts anzupassen. 
 
 
 
Für den Landkreis Bautzen   Für den Landkreis Görlitz 
 
Bautzen, den ___________________  Görlitz, den ____________________ 
 
 
 
 
 
______________________________  ______________________________ 
 
 
 
 
Für die Stadt Hoyerswerda 
 
Hoyerswerda, den _______________ 
 
 
 
 
 
______________________________ 
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Anlage 1 
(zu § 1 Abs. 2) 
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Anlage 2 
(zu § 1 Abs. 3) 
 
Zuordnung der Flächen zu den Nutzungsbereichen des Objektes Merzdorfer 
Straße 1 in Hoyerswerda, Kostenschlüssel 
 

Nutzungsbereich: 
Leitstelle 

(inclusive Anteil für 
Vermittlung KÄBD) 

Automatisches 
Waldbrand-Früh-

erkennungssystem 
Rettungswache 

    
Flächenzuordnung:    
    

(1) genutzte Raumflächen  1.371,61 m² 76,66 m² 1.306,95 m² 
(2) Flächenanteil einzeln 49,78 % 2,78 % 47,44 % 
(3) Flächenanteil integriert 52,56 % 47,44 % 
(4) Anteil Straßen und Wege 52,56 % 47,44 % 
(5) Flächenanteil Garageneinfahrt 0,00 % 100,00 % 

    
Kostenschlüssel:    
    

1. Medien, Außenanlagen Verfahrensweise … siehe (*)  
Elektroenergie direkte Zuordnung 

laut Zähler 
direkte Zuordnung 

laut Zähler 
Trinkwasser, Abwasser, Nie-
derschlagswasser 

direkte Zuordnung 
laut Zähler 

direkte Zuordnung 
laut Zähler 

Fernwärme 52,56 % 47,44 % 
Winterdienst (ohne Garagen-
einfahrt) 52,56 % 47,44 % 

Winterdienst Garageneinfahrt 0,00 % 100,00 % 
Straßenreinigung 52,56 % 47,44 % 
Pflege Grün-/Außenanlagen 52,56 % 47,44 % 

SUMME = Summe 1. IRLS  
Zuordnung der Kosten zu 
Leitstelle und AWFS: 

Summe 1. IRLS  
./.  2.000,00 € 

pauschal 
2.000,00 € / Jahr 

 
    

2. Versicherungen    
Gebäudeversicherung 52,56 % 47,44 % 
Inventarversicherung direkte Zuordnung direkte Zuordnung 
Elektronikversicherung direkte Zuordnung direkte Zuordnung 

    

3. Wartung / Instandhaltung    
Einzelanlagen am bzw. im 
Gebäude 

direkte Zuordnung direkte Zuordnung 

Gemeinschaftsanlagen am 
bzw. im Gebäude 52,56 % 47,44 % 

Außenanlagen 52,56 % 47,44 % 
    

4. Gebühren direkte Zuordnung direkte Zuordnung 
    
 
(*) … Verfahrensweise zur Berücksichtigung der AWFS-Kosten: 
Das AWFS ist räumlich in die IRLS integriert. Von den auf diese Nutzungseinheit entfallenden Ge-
samtkosten (= Summe 1. IRLS) werden pauschal 2.000 € pro Jahr (bei vierteljährlicher Abrechnung 
500,00 € pro Quartal) abgezogen; die Differenz stellt den auf den Nutzungsbereich „Leitstelle“ entfal-
lenden Anteil dar. 
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Anlage 3 
(zu § 6 Abs. 2) 
 
Daten aus der Anlagenbuchhaltung des Landkreises Bautzen für die in das Ei-
gentum der Betreiberin übergehende Vermögensgegenstände  
 
[siehe gesondertes Dokument] 
 
 
 
 
 
Anlage 4 
(zu § 6 Abs. 3) 
 
Auflistung der Vermögens-, Einrichtungs- und Ausstattungsgegenstände, die 
in das Eigentum der Betreiberin übergehen 
 
[siehe gesondertes Dokument] 
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Anlage 5 
(zu § 6 Abs. 4) 
 
Einzelmaßnahmen des Projektes „Errichtung der IRLS Ostsachsen“, die nach 
dem Inkrafttreten des Betreibervertrages noch zu realisieren sind 
 
Aktueller Stand:  15.10.2014 
 

Lfd. 
Nr. 

Bezeichnung 
Geschätzte 

Kosten 
Geplante 

Realisierung 
        

1. Anbindung externe Standorte     
        

1.1 Anbindung Berufsfeuerwehr Bautzen    
  Erweiterung Richtfunkstrecke 20.000 € 2015 
        

1.2 Anbindung Landratsamt Kamenz     
  Planung Standort Kamenz 30.000 € 2014 
  Ertüchtigung Standort Kamenz 50.000 € 

2015 
  Richtfunkstrecke 25.000 € 
  Planung Standort Skaska 900 € 
  Ertüchtigung Standort Skaska 0 € 
        

1.3 Anbindung Standort Keulenberg     
  Ertüchtigung Standort 2.500 € erledigt  
        

1.4 Anbindung Standort Weißwasser     
  Richtfunkstrecke 20.000 € erledigt 
        

1.5 Anbindung Landratsamt Görlitz     
  Richtfunkstrecke Reichertstraße - LRA 20.000 € 2014 
  Richtfunkstrecke Polizei - LRA (Redundanz)  20.000 € 2015 
  Leistungen Frequentis 8.000 € 2014 
       

1.6 Anbindung Berufsfeuerwehr Görlitz    
  Standortanbindung über KDN 10.000 € 2015 
  Wachalarmsteuerung 45.000 € 2014 / 2015 
        

1.7 Anbindung Standort Löbau     
  Ertüchtigung Standort Funkmast 16.100 € 

2014   Leistungen zur Funkanbindung 5.000 € 
  Leistungen Frequentis 8.000 € 
        

1.8 Anbindung Feuerwehr Zittau     
  Planung Standort Olbersdorf 2.000 € 

2014 / 2015 
  Ertüchtigung Standort Olbersdorf (im Rahmen Richtfunk) 0 € 
  Richtfunkstrecke 20.000 € 
  Ertüchtigung Standort Feuerwehr 25.000 € 
  Wachalarmsteuerung 45.000 € 
        

1.9 Tunnelüberwachung BAB4     
  Anschaltung Videoüberwachung 40.100 € 2014 
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Lfd. 
Nr. 

Bezeichnung 
Geschätzte 

Kosten 
Geplante 

Realisierung 
    

1.10 Beschaffung Netzwerkkomponenten     
  CISCO ASA Firewall für alle Standorte 15.000 € 2014 
       
  SUMME für externe Standorte 427.600 €  
       
       

2. Standort IRLS Ostsachsen    
       

2.1 Ausstattung Leitstelle    
  Erweiterung Kühlschränke 6.000 € 2014 
  Wandtafeln 3.500 € 2014 
       

2.2 Funk-Notruf-Abfragesystem    
  Ergänzung Headsets 11.300 € 2014 
  Netzwerkanpassung Rückfallebene 1.000 € 2014 
       

2.3 Einsatzleitsystem    
  Erweiterung Storage 85.000 € 2015 
  Erweiterung zur Überwachung IT-Komponenten 5.000 € 2014 
  WEB-Plattform 28.000 € 2014 
       

2.4 Bauleistungen    
  Ansteuerung FSK 850 € 2014 
  Zuordnung Videotechnik + Aufschaltung 3.500 € 2014 
  Redundanz Zutrittskontrolle 13.000 € 2014 
  Zweitweganbindung Telefonnetz 115.000 € 2014 
  Ergänzung der Elt-Anbindung Arbeitsplätze offen  2014 
  Klimaanlage offen  2014 
        
  SUMME für Standort IRLS 272.150 €   
        

  GESAMTSUMME 699.750 €   
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Anlage 6 
(zu § 7 Abs. 3) 
 
Stadt Hoyerswerda – Bruttopersonalkostentabelle Feuerwehr 2014 
 
Bruttopersonalkostentabelle Feuerwehr 2014

 (ohne Verwaltungsgemeinkostenzuschlag)

Dienstbezüge
Umlage KVS 

(ohne DUZ/Zulage)

Gesamtper-

sonalkosten

Personalkosten-

pauschale je 

Arbeitsstunde

Bruttoentgelt
Arbeitgeber-

aufwand

Gesamtper-

sonalkosten

Personalkosten-

pauschale je 

Arbeitsstunde

A 6 - - - - EG 5 36.423         8.377           44.800         27,83           

A 7 35.692         14.307         49.999         31,05           EG 6 37.892         8.715           46.607         28,95           

A 8 38.513         15.520         54.032         33,56           EG 7 -                -                -                -

A 9mD 41.592         16.844         58.436         36,30           EG 8 40.949         9.418           50.367         31,28           

A 9gD 41.592         16.844         58.436         36,30           EG 9 50.970         11.723         62.693         38,94           

A 10 46.078         18.772         64.850         40,28           EG 10 55.304         12.720         68.024         42,25           

A 11 50.788         20.798         71.586         44,46           EG 11 60.759         13.975         74.734         46,42           

A 12 55.498         22.823         78.321         48,65           EG 12 66.213         15.229         81.442         50,59           

A 13gD 61.102         25.233         86.334         53,62           

Brandmeisteranwärter

Anwärterbezüge 14.958         120              15.078         9,37             

mittlerer Dienst mD/ Laufbahngruppe 1 - 2. Einstiegsebene

gehobener Dienst gD/ Laufbahngruppe 2 - 1. Einstiegsebene

Besoldungs-

gruppe 

Beamte der Fachrichtung Feuerwehr Entgelt-

gruppe 

Beschäftigte gemäß TVöD

 
 
Beamte 
▫ Dienstbezüge 2014 der Endstufe der jeweiligen Besoldungsgruppe mit Familienzuschlag Stufe 1, 
ohne Jahressonderzuwendung, inkl. 2.700 € für Feuerwehrzulage/ pauschale DUZ 
▫ allgemeine Umlage KVS i.H.v. 43% der Dienstbezüge (ohne DUZ/ Feuerwehrzulage) für Versor-
gungsaufwendungen / besondere Umlage KVS 120 € für Heilfürsorgeberechtigung 
 
Beschäftigte 
▫ Bruttoentgelt 2014 der Endstufe der jeweiligen Entgeltgruppe, inkl. Jahressonderzahlung, LOB, 
2.700 € für Feuerwehrzulage/ pauschale DUZ, Arbeitgeberaufwand 23% 
 
Ermittlung der Personalkostenpauschale je Arbeitsstunde 
▫ Für die Berechnung der Stundensätze wurde der von der KGSt empfohlene Wert bei Vollbeschäfti-
gung (Gesamtpersonalkosten geteilt durch 1.610 Std.) zu Grunde gelegt. 
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Der Landkreis Görlitz, der Landkreis Bautzen und die Region Liberec bauen die
Zusammenarbeit im Katastrophenschutz aus.

"Grenzüberschreitende Integration von Informationen, Systemen und Prozessen zur
Prävention und Bewältigung von Hochwasser- und Katastrophensituationen", kurz Cifad,
so heißt das neue Ziel-3-Projekt, das zu 85% mit Mitteln der Europäischen Union
gefördert wird. Die Gesamtkosten betragen 3 Millionen Euro.

Ziel des Projektes ist die Verbesserung der Kommunikation und des Datenaustausches
zwischen den Katastrophenschutzbehörden auf beiden Seiten der Grenze. Außerdem
sollen im Krisenfall umfassende Informationen für die Bevölkerung über ein Internet-
Portal bereit gestellt werden. 

Die enge Zusammenarbeit aller Beteiligten ist schon in der Vorbereitung auf einen Katastrophenfall wichtig. Das haben auch
die Hochwasser der letzten Jahre deutlich gemacht. Gefahren und Risiken wie Brände, Havarien in Chemiebetrieben,
schwerwiegende Verkehrsunfälle oder Naturereignisse können die benachbarten Länder nicht mehr losgelöst voneinander
betrachten.

Das Projekt soll bis Ende 2014 laufen.
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DRUCKSACHE 6/10918

Eingegangen am: 29.09.2017 Ausgegeben am: 29.09.2017



Zu Absatz 1 bis 3 

Zu Absatz 4 

Zu Absatz 5 



Formulierungshilfe für einen Auftragsdatenverarbeitungs-
vertrag nach Art. 28 Abs. 3 DS-GVO1, 

  
Hinweis: 
Diese Formulierungshilfe ist nicht abschließend und bezieht sich in erster Linie auf die Fallgestaltung einer 
Auslagerung von klassischen IT-Dienstleistungen z. B. für die Lohnabrechnung oder Finanzbuchhaltung. 
Je nach konkretem Anwendungsfall müssen gegebenenfalls weitere Inhalte hinzukommen, können solche 
weggelassen oder müssen modifiziert werden, um dem gegebenen Sachverhalt gerecht zu werden (z. B. bei 
Berufsgeheimnisträgern, bei Dienstleistungen zur Wartung, Datenlöschung oder 
-konvertierung, bei der externen Datenarchivierung). 

 
 

Verantwortlicher  (Auftraggeber): 

 

 

 

Auftragsverarbeiter (Auftragnehmer): 

 

 

 

1. Gegenstand und Dauer der Vereinbarung 

 

Der Auftrag umfasst Folgendes: 

 

(Gegenstand des Auftrags, konkrete Beschreibung der Dienstleistungen) 

 

Der Auftragsverarbeiter verarbeitet dabei personenbezogene Daten für den Verantwortlichen im 

Sinne von Art. 4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieses Vertrages. 
 

 

Die vertraglich vereinbarte Dienstleistung wird ausschließlich in einem Mitgliedsstaat der Europäi-

schen Union oder in einem Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum 

erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein Drittland bedarf der 

vorherigen Zustimmung des Verantwortlichen und darf nur erfolgen, wenn die besonderen Voraus-

setzungen der Art. 44 ff. DS-GVO erfüllt sind (z. B. Angemessenheitsbeschluss der Kommission, Stan-

darddatenschutzklauseln, genehmigte Verhaltensregeln).  

 

Dauer des Auftrags 

 

Der Vertrag beginnt am .................................... und endet am .................................... 
 

oder 
 

                                                           
1 Die konkrete Ausgestaltung ist an den jeweiligen Sachverhalt anzupassen. Diese Formulierungshilfe stellt keine Standard-

vertragsklauseln im Sinne von Art. 28 Abs. 8 DS-GVO dar. 
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wird auf unbestimmte Zeit geschlossen. Kündigungsfrist ist ........................................ 

 

Der Verantwortliche kann den Vertrag jederzeit ohne Einhaltung einer Frist kündigen, wenn ein 

schwerwiegender Verstoß des Auftragsverarbeiters gegen Datenschutzvorschriften oder die Bestim-

mungen dieses Vertrages vorliegt, der Auftragsverarbeiter eine Weisung des Verantwortlichen nicht 

ausführen kann oder will oder der Auftragsverarbeiter Kontrollrechte des Verantwortlichen ver-

tragswidrig verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und 

aus Art. 28 DS-GVO abgeleiteten Pflichten stellt einen schweren Verstoß dar.  

 

 

2. Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie Kategorien 

betroffener Personen: 

 

(nähere Beschreibung, ggf. Verweis auf Leistungsverzeichnis als Anlage etc.) 

 

Art der Verarbeitung (entsprechend der Definition von Art. 4 Nr. 2 DS-GVO): 

 

 

Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1,  13, 14 und 15  

DS-GVO): 

 

 

Kategorien betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1 DS-GVO): 

 

 

3. Rechte und Pflichten sowie Weisungsbefugnisse des Verantwortlichen 

 

Für die Beurteilung der Zulässigkeit der Verarbeitung gemäß Art. 6 Abs. 1 DS-GVO sowie für die Wah-

rung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist allein der Verantwort-

liche verantwortlich. Gleichwohl ist der Auftragsverarbeiter verpflichtet, alle solche Anfragen, sofern 

sie erkennbar ausschließlich an den Verantwortlichen gerichtet sind, unverzüglich an diesen weiter-

zuleiten. 

 

Änderungen des Verarbeitungsgegenstandes und Verfahrensänderungen sind gemeinsam zwischen 

Verantwortlichem und Auftragsverarbeiter abzustimmen und schriftlich oder in einem dokumentier-

ten elektronischen Format festzulegen. 

 

Der Verantwortliche erteilt alle Aufträge, Teilaufträge und Weisungen in der Regel schriftlich oder in 

einem dokumentierten elektronischen Format. Mündliche Weisungen sind unverzüglich schriftlich 

oder in einem dokumentierten elektronischen Format zu bestätigen.  

 

Der Verantwortliche ist berechtigt, sich wie unter Nr. 5 festgelegt vor Beginn der Verarbeitung und 

sodann regelmäßig in angemessener Weise von der Einhaltung der beim Auftragsverarbeiter ge-
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troffenen technischen und organisatorischen Maßnahmen sowie der in diesem Vertrag festgelegten 

Verpflichtungen zu überzeugen.  

 

Der Verantwortliche informiert den Auftragsverarbeiter unverzüglich, wenn er Fehler oder Unregel-

mäßigkeiten bei der Prüfung der Auftragsergebnisse feststellt. 

 

Der Verantwortliche ist verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kenntnisse 

von Geschäftsgeheimnissen und Datensicherheitsmaßnahmen des Auftragsverarbeiters vertraulich 

zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen. 

 

 

4. Weisungsberechtigte des Verantwortlichen, Weisungsempfänger des 

Auftragsverarbeiters 

 

Weisungsberechtigte Personen des Verantwortlichen sind: 

 

(Vorname, Name, Organisationseinheit, Telefon) 

 

Weisungsempfänger beim Auftragsverarbeiters sind: 

 

(Vorname, Name, Organisationseinheit, Telefon) 

 

Für Weisung zu nutzende Kommunikationskanäle: 

 

(genaue postalische Adresse/ E-Mail/ Telefonnummer) 

 

Bei einem Wechsel oder einer längerfristigen Verhinderung der Ansprechpartner sind dem Vertrags-

partner unverzüglich und grundsätzlich schriftlich oder elektronisch die Nachfolger bzw. die Vertreter 

mitzuteilen. Die Weisungen sind für ihre Geltungsdauer und anschließend noch für drei volle Kalen-

derjahre aufzubewahren.  

 

 

5. Pflichten des Auftragsverarbeiters 

 

Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschließlich im Rahmen der ge-

troffenen Vereinbarungen und nach Weisungen des Verantwortlichen, sofern er nicht zu einer ande-

ren Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter 

unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehör-

den); in einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen An-

forderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht 

wegen eines wichtigen öffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).  
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Der Auftragsverarbeiter verwendet die zur Verarbeitung überlassenen personenbezogenen Daten für 

keine anderen, insbesondere nicht für eigene Zwecke. Kopien oder Duplikate der personenbezoge-

nen Daten werden ohne Wissen des Verantwortlichen nicht erstellt. 

 

Der Auftragsverarbeiter sichert im Bereich der auftragsgemäßen Verarbeitung von personenbezoge-

nen Daten die vertragsgemäße Abwicklung aller vereinbarten Maßnahmen zu. Er sichert zu, dass die 

für den Verantwortlichen verarbeiteten Daten von sonstigen Datenbeständen strikt getrennt wer-

den. 

 

Die Datenträger, die vom Verantwortlichen stammen bzw. für den Verantwortlichen genutzt werden, 

werden besonders gekennzeichnet. Eingang und Ausgang sowie die laufende Verwendung werden 

dokumentiert. 

 

Der Auftragsverarbeiter hat über die gesamte Abwicklung der Dienstleistung für den Verantwortli-

chen insbesondere folgende Überprüfungen in seinem Bereich durchzuführen: 

 

 

Das Ergebnis der Kontrollen ist zu dokumentieren. 

 

Bei der Erfüllung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch den Ver-

antwortlichen, an der Erstellung der Verzeichnisse von Verarbeitungstätigkeiten sowie bei erforderli-

chen Datenschutz-Folgeabschätzungen des Verantwortlichen hat der Auftragsverarbeiter im not-

wendigen Umfang mitzuwirken und den Verantwortlichen soweit möglich angemessen zu unterstüt-

zen (Art. 28 Abs. 3 Satz 2 lit e und f DS-GVO). Er hat die dazu erforderlichen Angaben dem Verant-

wortlichen unverzüglich an folgende Stelle weiterzuleiten: 

 

Der Auftragsverarbeiter wird den Verantwortlichen unverzüglich darauf aufmerksam machen, wenn 

eine vom Verantwortlichen erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften 

verstößt (Art. 28 Abs. 3 Satz 3 DS-GVO). Der Auftragsverarbeiter ist berechtigt, die Durchführung der 

entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Verantwort-

lichen nach Überprüfung bestätigt oder geändert wird. 

 

Der Auftragsverarbeiter hat personenbezogene Daten aus dem Auftragsverhältnis zu berichtigen, zu 

löschen oder deren Verarbeitung einzuschränken, wenn der Verantwortliche dies mittels einer Wei-

sung verlangt und berechtigte Interessen des Auftragsverarbeiters dem nicht entgegenstehen.  

Unabhängig davon hat der Auftragsverarbeiter personenbezogene Daten aus dem Auftragsverhältnis 

zu berichtigen, zu löschen oder deren Verarbeitung einzuschränken, wenn der Weisung des Verant-

wortlichen ein berechtigter Anspruch des Betroffenen aus Art. 16, 17 und 18 DS-GVO zugrunde liegt. 

 

Auskünfte über personenbezogene Daten aus dem Auftragsverhältnis an Dritte oder den Betroffenen 

darf der Auftragsverarbeiter nur nach vorheriger Weisung oder Zustimmung durch den Verantwortli-

chen erteilen. 
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Der Auftragsverarbeiter erklärt sich damit einverstanden, dass der Verantwortliche - grundsätzlich 

nach Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften über Datenschutz und Da-

tensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und erforderlichen Umfang 

selbst oder durch vom Verantwortlichen beauftragte Dritte zu kontrollieren, insbesondere durch die 

Einholung von Auskünften und die Einsichtnahme in die gespeicherten Daten und die Datenverarbei-

tungsprogramme sowie durch Überprüfungen und Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 lit. h 

DS-GVO). 

Der Verantwortliche kann die Einhaltung eines genehmigten Zertifizierungsverfahrens gem. Art. 42 

DS-GVO durch den Auftragsverarbeiter als Faktor heranziehen, um die Einhaltung der Vorschriften 

über Datenschutz und Datensicherheit sowie der vertraglichen Vereinbarungen zu beurteilen. 

 

Der Auftragsverarbeiter sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstützend 

mitwirkt. Hierzu wird bis auf weiteres folgendes vereinbart: 

 

 

Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Beschäftigten des Auf-

tragsverarbeiters) ist nur mit Zustimmung des Verantwortlichen gestattet. Soweit die Daten in einer 

Privatwohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Beschäftigten für Kon-

trollzwecke des Arbeitgebers vertraglich sicher zu stellen.  Die Maßnahmen nach Art. 32 DS-GVO sind 

auch in diesem Fall sicherzustellen. 

 

Der Auftragsverarbeiter bestätigt, dass ihm die für die Auftragsverarbeitung einschlägigen daten-

schutzrechtlichen Vorschriften der DS-GVO bekannt sind. Er verpflichtet sich, auch folgende für die-

sen Auftrag relevanten Geheimnisschutzregeln zu beachten, die dem Verantwortlichen obliegen: 

 

(z. B. Bankgeheimnis, Fernmeldegeheimnis, Sozialgeheimnis, etc.) 

 

Berufsgeheimnisträger haben zu gewährleisten, dass die durch den Auftragsverarbeiter zur Verarbei-

tung der personenbezogenen Daten befugten Personen zusätzlich zu diesem Vertrag zur Geheimhal-

tung nach § 203 Abs. 4 StGB verpflichtet werden. 

 

Der Auftragsverarbeiter verpflichtet sich, bei der auftragsgemäßen Verarbeitung der personenbezo-

genen Daten des Verantwortlichen die Vertraulichkeit zu wahren. Diese besteht auch nach Beendi-

gung des Vertrages fort. 

 

Der Auftragsverarbeiter sichert zu, dass er die bei der Durchführung der Arbeiten beschäftigten Mit-

arbeiter vor Aufnahme der Tätigkeit mit den für sie maßgebenden Bestimmungen des Datenschutzes 

vertraut macht und für die Zeit ihrer Tätigkeit wie auch nach Beendigung des Beschäftigungsverhält-

nisses in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 

DS-GVO). Der Auftragsverarbeiter überwacht die Einhaltung der datenschutzrechtlichen Vorschriften 

in seinem Betrieb. 

 

Beim Auftragsverarbeiter ist als Beauftragte(r) für den Datenschutz Herr/Frau 
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(Vorname, Name, Organisationseinheit, Telefon) 

benannt. Ein Wechsel des Datenschutzbeauftragten ist dem Verantwortlichen unverzüglich mitzutei-

len. 
 

oder 
 

Ein betrieblicher Datenschutzbeauftragter ist beim Auftragsverarbeiter nicht benannt, da die gesetz-

liche Notwendigkeit für eine Benennung nicht vorliegt. 

 

Sofern einschlägig: 

Der Auftragsverarbeiter verpflichtet sich den Verantwortlichen über den Ausschluss von genehmig-

ten Verhaltensregeln nach Art. 41 Abs. 4 DS-GVO und den Widerruf einer Zertifizierung nach Art. 42 

Abs. 7 DS-GVO unverzüglich zu informieren. 

 

 

6. Mitteilungspflichten des Auftragsverarbeiters bei Störungen der Verarbeitung und bei 

Verletzungen des Schutzes personenbezogener Daten 

 

Der Auftragsverarbeiter teilt dem Verantwortlichen unverzüglich Störungen, Verstöße des Auf-

tragsverarbeiters oder der bei ihm beschäftigten Personen sowie gegen datenschutzrechtliche Best-

immungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf Datenschutzverlet-

zungen oder Unregelmäßigkeiten bei der Verarbeitung personenbezogener Daten mit. Dies gilt vor 

allem auch im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des Verantwortlichen 

nach Art. 33 und Art. 34 DS-GVO. Der Auftragsverarbeiter sichert zu, den Verantwortlichen erforder-

lichenfalls bei seinen Pflichten nach Art. 33 und 34 DS-GVO angemessen zu unterstützen (Art. 28 Abs. 

3 Satz 2 lit. f DS-GVO). Meldungen nach Art. 33 oder 34 DS-GVO für den Verantwortlichen darf der 

Auftragsverarbeiter nur nach vorheriger Weisung gem. Ziff. 4 dieses Vertrages durchführen. 

 

 

7. Unterauftragsverhältnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d DS-GVO) 

 

(Hinweis: Hier sind verschiedene Regelungsalternativen möglich. Die Parteien können ein absolutes 

Unterauftragsverbot vereinbaren, es kann aber auch ein Verbot mit Genehmigungsvorbehalt im Ein-

zelfall geregelt werden. Auf letztere Möglichkeit bezieht sich der unten stehende Formulierungsvor-

schlag.) 

 

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Verantwortlichen ist dem 

Auftragsverarbeiter nur mit Genehmigung des Verantwortlichen gestattet, Art. 28 Abs. 2 DS-GVO, 

welche auf einem der o. g. Kommunikationswege (Ziff. 4) mit Ausnahme der mündlichen Gestattung 

erfolgen muss. Die Zustimmung kann nur erteilt werden, wenn der Auftragsverarbeiter dem Verant-

wortlichen Namen und Anschrift sowie die vorgesehene Tätigkeit des Subunternehmers mitteilt. 

Außerdem muss der Auftragsverarbeiter dafür Sorge tragen, dass er den Subunternehmer unter be-

sonderer Berücksichtigung der Eignung der von diesem getroffenen technischen und organisatori-

schen Maßnahmen im Sinne von Art. 32 DS-GVO sorgfältig auswählt. Die relevanten Prüfunterlagen 

dazu sind dem Verantwortlichen auf Anfrage zur Verfügung zu stellen. 
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Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonderen 

Voraussetzungen der Art. 44 ff. DS-GVO erfüllt sind (z. B. Angemessenheitsbeschluss der Kommission, 

Standarddatenschutzklauseln, genehmigte Verhaltensregeln). 

 

Der Auftragsverarbeiter hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen 

Verantwortlichem und Auftragsverarbeiter auch gegenüber Subunternehmern gelten. In dem Vertrag 

mit dem Subunternehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten 

des Auftragsverarbeiters und des Subunternehmers deutlich voneinander abgegrenzt werden. Wer-

den mehrere Subunternehmer eingesetzt, so gilt dies auch für die Verantwortlichkeiten zwischen 

diesen Subunternehmern. Insbesondere muss der Verantwortliche berechtigt sein, im Bedarfsfall 

angemessene Überprüfungen und Inspektionen, auch vor Ort, bei Subunternehmern durchzuführen 

oder durch von ihm beauftragte Dritte durchführen zu lassen.  

 

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem elektro-

nischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO). 

 

Die Weiterleitung von Daten an den Subunternehmer ist erst zulässig, wenn der Subunternehmer die 

Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO bezüglich seiner Beschäftigten erfüllt hat.  

 

Der Auftragsverarbeiter hat die Einhaltung der Pflichten des/der Subunternehmer(s) wie folgt zu 

überprüfen:  

 

 

Das Ergebnis der Überprüfungen ist zu dokumentieren und dem Verantwortlichen auf Verlangen 

zugänglich zu machen.  

 

Der Auftragsverarbeiter haftet gegenüber dem Verantwortlichen dafür, dass der Subunternehmer 

den Datenschutzpflichten nachkommt, die ihm durch den Auftragsverarbeiter im Einklang mit dem 

vorliegenden Vertragsabschnitt vertraglich auferlegt wurden. 

 

Zurzeit sind für den Auftragsverarbeiter die in Anlage ......... mit Namen, Anschrift und Auftragsinhalt 

bezeichneten Subunternehmer mit der Verarbeitung von personenbezogenen Daten in dem dort 

genannten Umfang beschäftigt. Mit deren Beauftragung erklärt sich der Verantwortliche einverstan-

den.  

 

Der Auftragsverarbeiter informiert den Verantwortlichen immer über jede beabsichtigte Änderung in 

Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subunternehmer, wodurch der Ver-

antwortliche die Möglichkeit erhält, gegen derartige Änderungen Einspruch zu erheben (§ 28 Abs. 2 

Satz 2 DS-GVO). 

 

(Hier haben die Vertragsparteien einen Gestaltungsspielraum: Entweder werden dem Auftragsverar-

beiter allgemein Befugnisse eingeräumt, Subunternehmer zu beauftragen oder dies wird von einer 

Einzelgenehmigung abhängig gemacht. Einigt man sich auf eine allgemeine Befugnis des Auftragsver-
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arbeiters zur Beauftragung von Subunternehmern, ist jede Subbeauftragung vorher durch den Auf-

tragsverarbeiter dem Verantwortlichen anzuzeigen. Der Verantwortliche  hat dann von Gesetzes 

wegen ein Recht auf Einspruch gegen diese Änderung (Art. 28 Abs. 2). Das Recht des Verantwortli-

chen zum Einspruch ist im Vertrag ausdrücklich zu erwähnen. Da das Gesetz die Folgen dieses Ein-

spruchs nicht regelt, wird empfohlen, hierzu vertragliche Regelungen zu finden. Wird keine Regelung 

getroffen, ist die Bestellung des UnterAuftragsverarbeiters, gegen den Einspruch erhoben wurde, 

nicht möglich.)  

 

 

8. Technische und organisatorische Maßnahmen (insbesondere Art. 28 Abs. 3 Satz 2 lit. c 

und e  DS-GVO) 

 

Es wird für die konkrete Auftragsverarbeitung ein dem Risiko für die Rechte und Freiheiten der von 

der Verarbeitung betroffenen natürlichen Personen angemessenes Niveau der Sicherheit der Verar-

beitung gewährleistet. Dazu werden einerseits mindestens die Schutzziele von Art. 32 Abs. 1 DS-GVO  

wie Vertraulichkeit, Verfügbarkeit und Integrität der Systeme und Dienste sowie deren Belastbarkeit 

in Bezug auf Art, Umfang, Umstände und Zweck der Verarbeitungen derart berücksichtigt, dass durch 

geeignete technische und organisatorische Abhilfemaßnahmen das Risiko auf Dauer eingedämmt 

wird (Art. 28 Abs. 3 lit. c). Die Formulierung in Art. 32 Abs. 1 DS-GVO „diese Maßnahmen schließen 

unter anderem Folgendes ein“ verdeutlicht andererseits, dass die dort vorgenommene Aufzählung 

nicht abschließend ist. Für die Auftragsverarbeitung sind auch technische und organisatorische Maß-

nahmen umzusetzen, die in Kapitel III der DS-GVO genannten Rechte der betroffenen Personen wah-

ren (Art. 28 Abs. 3 lit. e). Diese Maßnahmen sollen u. a. sicherstellen, dass Daten nur für den Zweck 

verarbeitet und ausgewertet werden können, für den sie erhoben werden (Zweckbindung), dass 

Betroffene, Verantwortliche und Kontrollinstanzen u. a. erkennen können, welche Daten für welchen 

Zweck in einem Verfahren erhoben und verarbeitet werden, welche Systeme und Prozesse dafür 

genutzt werden (Transparenz) und dass den Betroffenen die ihnen zustehenden Rechte auf Benach-

richtigung, Auskunft, Berichtigung, Sperrung und Löschung jederzeit wirksam gewährt werden (Inter-

venierbarkeit). Entsprechend sind auch die Maßnahmenbereiche zu berücksichtigen, die vorrangig 

der Minimierung der Eingriffsintensität in die Grundrechte Betroffener dienen. 

 

Beispiele für typische, bewährte technische und organisatorische Maßnahmen in den einzelnen Be-

reichen können den „Hinweisen zum Verzeichnis von Verarbeitungstätigkeiten, Art. 30 DS-GVO“ (Ab-

schnitte 6.7 bis 6.9) entnommen werden. Die Auflistung dort ist nicht vollständig oder abschließend. 

In Abhängigkeit von den konkreten Verarbeitungstätigkeiten können weitere oder andere Maßnah-

men geeignet und angemessen sein. 

 

Für die auftragsgemäße Verarbeitung personenbezogener Daten wird folgende Methodik zur Risiko-

beurteilung verwendet, welche die Eintrittswahrscheinlichkeit und Schwere der Risiken für die Rech-

te und Freiheiten berücksichtigt:  

……………………………………………………………………………………………………………………………………………………………. 

 

Das im Anhang ……….. beschriebene Datenschutz- und Datensicherheitskonzept stellt die Auswahl 

der technischen und organisatorischen Maßnahmen passend zum Datensicherheitsrisiko unter Be-
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rücksichtigung der Schutzziele Vertraulichkeit, Verfügbarkeit, Integrität, Zweckbindung, Transparenz 

und Intervenierbarkeit detailliert und unter besondere Berücksichtigung der eingesetzten IT-Systeme 

und Verarbeitungsprozesse beim Auftragsverarbeiter dar. 

 

Das im Anhang ………. beschriebene Verfahren zur regelmäßigen Überprüfung, Bewertung und Evalu-

ierung der Wirksamkeit der technischen und organisatorischen Maßnahmen zur Gewährleistung der 

Sicherheit der Verarbeitung wird als verbindlich festgelegt. 

 

Folgende Möglichkeit für den Nachweis durch Zertifizierung bestehen: 

 

Die Bewertung des Risikos samt der Auswahl der geeigneten technischen und organisatorischen Da-

tensicherheitsmaßnahmen des Auftragsverarbeiters wurden am …… durch folgende unabhängige 

externe Stellen auditiert/zertifiziert gemäß den Zertifizierungen nach Art. 42 : 

……………………………………………………………………………………………………………………………………………………………. 

 

Diese vollständigen Prüfunterlagen und Auditberichte können vom Verantwortlichen jederzeit einge-

sehen werden. 

 

Oder: 

 

Der Auftragsverarbeiter hat bei gegebenem Anlass, mindestens aber jährlich, eine Überprüfung, Be-

wertung und Evaluation der Wirksamkeit der technischen und organisatorischen Maßnahmen zur 

Gewährleistung der Sicherheit der Verarbeitung durchzuführen (siehe Abschnitt 8) und das Ergebnis 

samt vollständigem Auditbericht dem Verantwortlichen mitzuteilen. 

 

Für die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu den 

angewandten Verfahren sind mit dem Verantwortlichen abzustimmen. 

 

Soweit die beim Auftragsverarbeiter getroffenen Sicherheitsmaßnahmen den Anforderungen des 

Verantwortlichen nicht genügen, benachrichtigt er den Verantwortlichen unverzüglich. 

 

Die Datensicherheitsmaßnahmen beim Auftragsverarbeiter können im Laufe des Auftragsverhältnis-

ses der technischen und organisatorischen Weiterentwicklung angepasst werden, dürfen aber die 

vereinbarten Sicherheitsstandards nicht unterschreiten.  

Wesentliche Änderungen sind vom Auftragsverarbeiter mit dem Verantwortlichen in dokumentierter 

Form (schriftlich, elektronisch) abzustimmen. Solche Abstimmungen sind für die Dauer dieses Vertra-

ges aufzubewahren. 

 

 

 

9. Verpflichtungen des Auftragsverarbeiters nach Beendigung des Auftrags, Art. 28 Abs. 3 

Satz 2 lit. g DS-GVO 
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Nach Abschluss der vertraglichen Arbeiten hat der Auftragsverarbeiter sämtliche in seinen Besitz 

sowie an Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder Nutzungs-

ergebnisse, die im Zusammenhang mit dem Auftragsverhältnis stehen, 

 

dem Verantwortlichen auszuhändigen. 

 

oder 
 

wie folgt datenschutzgerecht zu löschen bzw. zu vernichten/vernichten zu lassen: 

 

 

Die Löschung bzw. Vernichtung ist dem Verantwortlichen mit Datumsangabe schriftlich oder in ei-

nem dokumentierten elektronischen Format zu bestätigen. 

 

 

10. Vergütung 

 

 

11. Haftung 

 

Auf Art. 82 DS-GVO wird verwiesen. 

Im Übrigen wird folgendes vereinbart: 

 

 

12. Vertragsstrafe 

 

Bei Verstoß des Auftragsverarbeiters gegen die Regelungen dieses Vertrages, insbesondere zur Ein-

haltung des Datenschutzes, wird eine Vertragsstrafe von ................... Euro vereinbart. 

 

 

13. Sonstiges 

 

Vereinbarungen zu den technischen und organisatorischen Maßnahmen sowie Kontroll- und Prü-

fungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern für ihre Geltungsdau-

er und anschließend noch für drei volle Kalenderjahre aufzubewahren. 

 

Weitere Beispiele für mögliche Regelungen: 

 

Für Nebenabreden ist grundsätzlich die Schriftform oder ein dokumentiertes elektronisches Format 

erforderlich. 

 

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Verantwortlichen 

beim Auftragsverarbeiter durch Maßnahmen Dritter (etwa durch Pfändung oder Beschlagnahme), 

durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefährdet werden, so 

hat der Auftragsverarbeiter den Verantwortlichen unverzüglich zu verständigen. 
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Die Einrede des Zurückbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der für den Verantwortli-

chen verarbeiteten Daten und der zugehörigen Datenträger ausgeschlossen. 

 

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berührt dies die Wirksamkeit der Ver-

einbarung im Übrigen nicht. 

 

 

Datum: 

 

Unterschriften    
 

 

Verantwortlicher      Auftragsverarbeiter 
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Unternehmen bei der Gefahrenabwehrplanung, Vorbereitung
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Die Module unserer internetbasierten Software für
Disaster Management.
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Katastrophenschutzpläne und verwalten Sie Einsätze durch Führung von Lagekarten sowie Schadens- und

Kräfteübersichten.

Durch die Verwaltung mit einem einzigen System bündeln Sie Planungsunterlagen und bringen diese in eine

einheitliche Form, sodass deren Erstellung und Aktualisierung vereinfacht wird. Die gesammelten digitalen Daten

lassen sich anschließend problemlos über Schnittstellen an die Behörden übermitteln. Mit DISMA gelingt es Ihnen

somit, Gefahrensituationen zu prognostizieren, zu vermeiden und diese im Falle des Eintretens zu bewältigen.

Eine maßgeschneiderte Software für Ihre individuellen
Anforderungen

Unsere DISMA Software lässt sich aufgrund ihrer Modularität genau auf Ihre funktionalen Anforderungen

anpassen. Das Notfallmanagementsystem umfasst dabei folgende Funktionen:

Die Implementierung und Anpassung des Systems bei Ihnen

läuft dabei in der folgenden Vorgehensweise ab:

1. In einem Kundengespräch klären wir mit Ihnen die

inhaltlichen und technischen Rahmenbedingungen.

2. Anschließend liefern wir die Software an Sie aus.

3. Auf Wunsch unterstützen wir Sie bei der Installation und

schulen Ihre Mitarbeiter.

4. Der vereinbarte Pflegevertrag garantiert Ihnen zahlreiche

Services wie Hotline, Fernwartung und Updates.

5. Durch Vorträge und Veröffentlichungen bleiben Sie auf den

neuesten Stand.

6. Wir führen Anpassungen des Systems gemäß Ihren Wünschen durch.

Unsere langjährige Kompetenz im Bereich der
Gefahrenabwehr ist Ihre Sicherheit

Durch die langjährige Erfahrung unserer Experten im Disaster Management und der Implementierung von

Notfallmanagementsystemen profitieren Sie von unserer Kompetenz – und das auch nach der Auslieferung und

Installation der Software. So sind wir bei Fragen bezüglich der Erstellung von Katastrophenschutzplänen und

dem Umgang mit DISMA über unsere Hotline für Sie erreichbar. Damit garantieren wir, dass Ihre Software und

das Know-how Ihrer Mitarbeiter auf dem neuesten Stand bleiben.

Durch unseren Service gewährleisten wir einen anhaltenden Katastrophenschutz auch unter veränderten

Rahmenbedingungen.

Treten Sie mit uns in Kontakt und vereinbaren Sie das erste gemeinsame Kundengespräch!

Verwaltung des Einsatzgeschehens

Erstellung von Gefahrenprognosen auf der Grundlage von Modellen für Stofffreisetzungen, Brände und

Explosionen

Land Use Planning (LUP)

Stammdatenpflege (Ansprechpartner, gefährdete und schützenswerte Objekte)

Erstellung von Katastrophenschutzplänen (z. B. Notfallpläne nach der SEVESO III-Richtlinie)

Unterstützung der Zusammenarbeit in Führungsstäben und mit Behörden

Der Weg zum optimalen Katastrophenschutz
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 Politik Datenschutz: Was vom "Klingelschild"-Chaos übrig bleibt

22.10.2018, 11:04 UhrDatenschutz

Was vom "Klingelschild"-Chaos übrig bleibt

Namen am Klingelbrett widersprechen der EU-Datenschutzbestimmung und müssen weg? Eine

Riesen-Ente sorgt für Aufregung. Was einen daran aufregen kann. Ein Einspruch. VON JOST MÜLLER-
NEUHOF

So kann's natürlich auch gehen: Nummern statt Namen. FOTO: KITTY KLEIST-HEINRICH


Man muss nichts über den Haarwasser-Hersteller Gottlieb Biedermann gelesen

haben, um zu wissen, dass man Brandstifter nicht in sein Heim einlädt. Anders hat

es ausgerechnet Deutschlands größter Immobilieneigentümer-Verband „Haus &

Grund“ gesehen. Als vergangene Woche bekannt wurde, dass ein Wiener

Wohnungsunternehmen Klingelschilder abschrauben lässt, weil die

Namensnennung gegen die neue EU-Datenschutzgrundverordnung (DSGVO)

verstoßen soll, wandte sich der Lobby-Verein an Deutschlands größte

Boulevardzeitung; tags darauf die Schlagzeilen vom „Datenschutz-Irrsinn“ und dem

„Klingelschild-Chaos“. „Haus & Grund“ setzte noch einen drauf und forderte auf

seiner Webseite, das „Datenschutz-Chaos“ sofort zu beenden. Kein geringerer als

„die Bundesregierung“ solle jetzt klarstellen, dass Namensschilder bleiben dürfen.

Schnell wurde deutlich, weder in Wien noch in Berlin muss das ernsthaft debattiert

werden. Klingelschilder sind keine automatisierte Datenverarbeitung, die DSGVO

ist unanwendbar. Nicht die Bundesregierung stellte dies klar, sondern die EU-

Kommission und die Bundesdatenschutzbeauftragte. Im Übrigen gibt es noch

Paragraf 535 des (deutschen) Bürgerlichen Gesetzbuchs über Inhalt und Pflichten

des Mietvertrags. Daraus folgt: Mieter und Vermieter müssen füreinander

erreichbar sein, im Zweifel für die Zustellung der Kündigung.

Informieren - oder alarmieren? Das ist die Frage

Meistgelesen


Globale Rechte formiert
sich

Die Eiskälte der
völkischen Ideologie


Von wegen Verrohung

Was die
Massenschlägerei am
Alexanderplatz...


Rebecca Reusch

Ehemaliger
Schulkamerad startet
Suchaktion bei...


Wohnungsmangel in
Berlin

Eine Generation geht
für die Stadt verloren
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Mieter konnten schon immer verlangen, ihren Namen abmontieren zu lassen. Sie

müssen dann nur sicherstellen, dass Vermieter-Post sie trotzdem erreicht. Die

DSGVO ändert nichts daran. Freilich gibt es immer ein Risiko. So eindeutig, wie

man es sich wünscht, sind Rechtsfragen selten zu beantworten. Vielleicht kommt

irgendwann noch ein Fall mit einem Klingelschild-Verfahren. Doch noch gibt es

keines. War das Risiko groß genug, um eine Debatte zu entzünden?

Brandstiftern ist kein Vorwurf zu machen. Ihre Absichten sind bekannt, weshalb sie

es unterlassen, sich um die kompetente oder zumindest mehrseitige Einschätzung

eines Rechtsproblems zu bemühen, bevor sie die Nachricht vom „Irrsinn“ auf eine

Titelseite heben. Aber wie ist es mit dem Biedermann? Sollte er informieren –

oder alarmieren? Bei „Haus & Grund“ gibt man zu, es sollte eine öffentliche

Debatte angestoßen werden. Aber: „Dass diese so emotional geführt wird, war

dabei nicht abzusehen.“ Künftig will der Verband „möglicherweise einen anderen

Weg gehen“.
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1 Einleitung 

Die Europäische Datenschutz-Grundverordnung (2016/679/EU-DS-GVO) ist am 25. Mai 2016 

in Kraft getreten und gilt nach einer zweijährigen Übergangsfrist unmittelbar in der gesam-

ten Europäischen Union. Die DS-GVO enthält Vorschriften zum Schutz natürlicher Personen 

bei der Verarbeitung personenbezogener Daten. Sie schützt die Grundrechte und Grundfrei-

heiten natürlicher Personen und insbesondere deren Recht auf Schutz personenbezogener 

Daten. In den Artikeln 5, 12, 24, 25 und 32 finden sich grundlegende Anforderungen an die 

Verarbeitung personenbezogener Daten. Die DS-GVO fordert geeignete technische und or-

ganisatorische Maßnahmen, um die Risiken für die Rechte und Freiheiten natürlicher Perso-

nen ausreichend zu mindern. Das betrifft sowohl Maßnahmen zur Gewährleistung der Rech-

te Betroffener (Kapitel III DS-GVO), als auch Maßnahmen zur Umsetzung der Datenschutz-

grundsätze (Art. 25 Abs. 1 DS-GVO), darunter zur Datenminimierung (Art. 25 Abs. 2 DS-GVO) 

und Gewährleistung der Sicherheit der Verarbeitung  (Art. 32 Abs. 1). Das Prinzip des Daten-

schutzes durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen 

(Art. 25 DS-GVO) fordert zu einer sehr frühzeitigen Befassung des Verantwortlichen mit da-

tenschutzrechtlichen Vorgaben bei der Planung von Verarbeitungen auf. Die DS-GVO ver-

langt ein Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung der Wirk-

samkeit der technischen und organisatorischen Maßnahmen (Art. 24 Abs. 1 Satz 2, Art. 32 

Abs. 1 Satz 1 lit. d DS-GVO). Schließlich sieht die DS-GVO ein Kohärenzverfahren vor, das die 

unabhängigen Aufsichtsbehörden in ein komplexes Konsultationsverfahren einbindet (Kapi-

tel VII DS-GVO – Zusammenarbeit und Kohärenz). Insbesondere dieses Verfahren erfordert 

ein abgestimmtes, transparentes und nachvollziehbares System zur datenschutzrechtlichen 

Bewertung der Verarbeitung personenbezogener Daten. 

In Art. 5 der DS-GVO werden wesentliche Grundsätze für die Verarbeitung personenbezoge-

ner Daten formuliert: Die Verarbeitung muss rechtmäßig, nach Treu und Glauben, nachvoll-

ziehbar, zweckgebunden, auf das notwendige Maß beschränkt, auf der Basis richtiger Daten, 

vor Verlust, Zerstörung und Schädigung geschützt und die Integrität und Vertraulichkeit 

wahrend stattfinden. Die Einhaltung der Grundsätze muss nachweisbar sein („Rechen-

schaftspflicht“). Das Standard-Datenschutzmodell (SDM) bietet geeignete Mechanismen, um 

diese rechtlichen Anforderungen der DS-GVO in technische und organisatorische Maßnah-

men zu überführen. Zu diesem Zweck strukturiert das SDM die rechtlichen Anforderungen in 

Form der Gewährleistungsziele Datenminimierung, Verfügbarkeit, Integrität, Vertraulichkeit, 

Transparenz, Nichtverkettung und Intervenierbarkeit. Das SDM überführt mit Hilfe dieser 

Gewährleistungsziele die rechtlichen Anforderungen der DS-GVO in die von der Verordnung 

geforderten technischen und organisatorischen Maßnahmen. Das SDM enthält im Anhang 

einen Referenzkatalog von technischen und organisatorischen Maßnahmen. Dieser Katalog 

kann herangezogen werden, um bei jeder einzelnen Verarbeitung sowohl durch den Ver-

antwortlichen selbst als auch durch die Aufsichtsbehörde zu prüfen, ob das rechtlich gefor-

derte Soll von Maßnahmen mit dem vor Ort vorhandenen Ist von Maßnahmen überein-

stimmt. Das SDM und der Maßnahmenkatalog bieten zudem eine sehr gut geeignete Grund-
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lage für die Planung und Durchführung der von der DS-GVO geförderten datenschutzspezifi-

schen Zertifizierungen (Art. 42 DS-GVO) und der in bestimmten Fällen erforderlichen Daten-

schutz-Folgenabschätzung (Art. 35 DS-GVO). 

Eine derartige Standardisierung unterstützt auch die in der Verordnung normierte Zusam-

menarbeit der Aufsichtsbehörden. Denn auch auf nationaler Ebene müssen die deutschen 

Datenschutzbehörden in zunehmendem Maße zusammenarbeiten und mit einheitlichen 

Beratungs- und Prüfkonzepten die Verarbeitung personenbezogener Daten begleiten. Das 

SDM als Prüf- und Beratungskonzept kann dabei zu einem abgestimmten, transparenten und 

nachvollziehbaren System der datenschutzrechtlichen Bewertung führen. 

Das SDM kann darüber hinaus auch dazu beitragen, die vom IT-Planungsrat verabschiedete 

Nationale E-Government-Strategie (NEGS) datenschutzkonform umzusetzen. Am 18. Okto-

ber 2015 hat der IT-Planungsrat die Fortschreibung der NEGS beschlossen, mit der sich Bund, 

Länder und Gemeinden gemeinsam darauf verständigt haben, wie die elektronische Abwick-

lung von Verwaltungsangelegenheiten über das Internet weiterentwickelt werden soll. Einer 

der Leitgedanken, an dem Bund und Länder sich im gemeinsamen wie auch in ihrem jeweils 

eigenen Handeln im E-Government ausrichten, betrifft Fragen der Informationssicherheit 

und des Datenschutzes. Die NEGS stellt klar, dass E-Government sicher und datenschutzge-

recht sein muss, wenn es das uneingeschränkte Vertrauen der Bürger und Unternehmer in 

das elektronische Verwaltungshandeln erringen und behalten will. Es werden technische und 

organisatorische Maßnahmen zur Gewährleistung des Datenschutzes gefordert, die den 

Grundsatz der Datenminimierung wahren und die sich auf die Schutzziele Verfügbarkeit, 

Vertraulichkeit, Integrität, Transparenz, Nichtverkettung und Intervenierbarkeit beziehen 

sollen. Das SDM basiert auf diesen Zielen und ist als Werkzeug zur Umsetzung der Daten-

schutzziele der NEGS hervorragend geeignet. 

Das hier beschriebene Standard-Datenschutzmodell kann somit in Deutschland und auch im 

internationalen Kontext sowohl für die Datenschutzaufsicht als auch für die verantwortli-

chen Stellen im Bereich der privaten Wirtschaft und im Bereich der öffentlichen Verwaltung 

einen wesentlichen Beitrag leisten, um einen an Grundrechten orientierten Datenschutz 

durchzusetzen. Denn das SDM ermöglicht einerseits einen systematischen und nachvollzieh-

baren Vergleich zwischen Soll-Vorgaben, die sich aus Normen, Verträgen, Einwilligungserklä-

rungen und Organisationsregeln ableiten, und andererseits die Umsetzung dieser Vorgaben 

sowohl auf organisatorischer als auch auf informationstechnischer Ebene bei der Verarbei-

tung personenbezogener Daten. 

Mit dem SDM wird eine Methode bereitgestellt, mit dem die Risiken der Rechte und Freihei-

ten, die mit der Verarbeitung personenbezogener Daten zwangsläufig einhergehen, mit Hilfe 

von geeigneten technischen und organisatorischen Maßnahmen beseitigt oder wenigstens 

auf ein tragbares Maß reduziert werden können. Für das Erstellen von Datenschutz- und 

Sicherheitskonzepten sind neben derartigen Methoden und Hilfsmitteln aber auch die lang-

jährigen, individuellen Erfahrungen der handelnden Personen unerlässlich. Aus diesen Erfah-

rungen resultieren mitunter zwar dem SDM vergleichbare, im Detail aber abgewandelte Me-
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thoden zur Minimierung des Risikos. Diese Methoden können in speziellen Anwendungskon-

texten selbstverständlich ihre Berechtigung haben.  
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2 Der Zweck des Standard-Datenschutzmodells 

Mit dem Standard-Datenschutzmodell (SDM) wird ein Werkzeug bereitgestellt, mit dem die 

Auswahl und Bewertung technischer und organisatorischer Maßnahmen unterstützt wird, 

die sicherstellen und den Nachweis dafür erbringen, dass die Verarbeitung personenbezoge-

ner Daten nach den Vorgaben der DS-GVO erfolgt. Diese Maßnahmen müssen angemessen 

und geeignet sein, die Risiken für die Rechte und Freiheiten der von der Verarbeitung be-

troffenen natürlichen Personen soweit einzudämmen, dass ein dem Risiko angemessenes 

Schutzniveau gewährleistet wird. Für jede Verarbeitung ist also zu prüfen, ob die personen-

bezogenen Daten durch eine angemessene Auswahl technischer und organisatorischer 

Maßnahmen so verarbeitet werden, dass die Rechte der Betroffenen gewahrt bleiben und 

die Sicherheit der Verarbeitung gewährleistet wird (Kapitel III der DS-GVO und die Bestim-

mungen zur Sicherheit der Verarbeitung gem. Art. 32). Das hier beschriebene SDM soll diese 

Maßnahmen auf der Basis von Gewährleistungszielen systematisieren und somit die Aus-

wahl geeigneter Maßnahmen unterstützen. 

Voraussetzung für die Rechtmäßigkeit der Verarbeitung personenbezogener Daten ist ers-

tens das Vorhandensein einer ausreichenden und tragfähigen Rechtsgrundlage (Zulässigkeit 

der Verarbeitung) und zweitens die Gewährleistung der Sicherheit der Datenverarbeitung. Es 

gelten die Verarbeitungsgrundsätze gem. Art. 5 DS-GVO und die Bedingungen für die Recht-

mäßigkeit der Verarbeitung gem. Art. 6 DS-GVO. Die Prüfung des Vorliegens einer Rechts-

grundlage als Voraussetzung der Zulässigkeit der Verarbeitung muss vor der Anwendung des 

SDM erfolgen (siehe Ablaufmodell in Kapitel 10). Diese Prüfung sollte auch eine erste Bewer-

tung des Risikos der Verarbeitung für die Rechte und Freiheiten der von der Verarbeitung 

Betroffener einschließen. Denn die Auswahl geeigneter Maßnahmen setzt die Kenntnis der 

vorhandenen Risiken voraus. 

Anschließend ist kumulativ die zweite Voraussetzung der Rechtmäßigkeit der Verarbeitung 

zu überprüfen – die Frage, ob geeignete Maßnahmen zur Eindämmung des Risikos für die 

Rechte und Freiheiten der von Verarbeitung Betroffener umgesetzt wurden. Insofern ist das 

SDM Teil eines iterativen Prozesses der rechtlichen Bewertung sowie der Auswahl und Um-

setzung von technischen und organisatorischen Maßnahmen. Das SDM bietet mit seinen 

Gewährleistungszielen eine Übersetzungshilfe vom Recht zur Technik und unterstützt den 

ständigen Dialog zwischen Juristen und Technikern. Dieser Prozess läuft während des gesam-

ten Lebenszyklus einer Verarbeitung und kann somit die Forderung der DS-GVO nach regel-

mäßiger Bewertung und Evaluierung der technischen und organisatorischen Maßnahmen 

z.B. zur Gewährleistung der Sicherheit der Verarbeitung (Art. 32 Abs. 1 lit. d DS-GVO) unter-

stützen. 

Der oben beschriebene iterative Prozess muss weit vor Beginn der Verarbeitung starten. 

Denn die DS-GVO fordert in Art. 25 Datenschutz durch Technikgestaltung und durch daten-

schutzfreundliche Voreinstellungen. Bereits bei den ersten Planungen einer Verarbeitungstä-
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tigkeit mit personenbezogenen Daten müssen mögliche Risiken identifiziert und bewertet 

werden, um die Folgen der Verarbeitung beurteilen und bewerten zu können. Mit der Da-

tenschutz-Folgenabschätzung (DSFA) bietet die DS-GVO in Art. 35 für besonders risikobehaf-

tete Verarbeitungen ein Verfahren an, das die Prinzipien „Data Protection by Design“ und 

„Data Protection by Default“ mit stärkerer Methodik und höherem Detaillierungsgrad unter-

stützt. Das SDM bietet die geeignete Systematik, um eine DSFA korrekt und vollständig ab-

zuarbeiten. 

Das SDM richtet sich einerseits an die für die Verarbeitung personenbezogener Daten Ver-

antwortlichen. Diese können mit dem SDM die erforderlichen Funktionen und Schutzmaß-

nahmen systematisch planen, umsetzen und kontinuierlich überwachen. Das Modell richtet 

sich zudem an die Aufsichtsbehörden, um mit einer einheitlichen Systematik zu einem trans-

parenten, nachvollziehbaren, belastbaren Gesamturteil über eine Verarbeitung und deren 

Komponenten zu gelangen. 
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3 Der Anwendungsbereich des Standard-Datenschutzmodells 

Der wesentliche Anwendungsbereich des Standard-Datenschutzmodells sind Planung, Ein-

führung und Betrieb einzelner Verarbeitungen (engl. „processing operations“), mit denen 

personenbezogene Daten verarbeitet werden (personenbezogene Verarbeitungen, engl. 

„processing of personal data“) sowie deren Beurteilung durch die Datenschutzaufsichtsbe-

hörden. Solche Verfahren sind dadurch gekennzeichnet, dass sie sich auf einen konkreten, 

abgrenzbaren und rechtlich legitimierten Verarbeitungszweck (im öffentlichen Bereich eine 

Ermächtigungsgrundlage) und auf die diesen Zweck verwirklichenden Geschäftsprozesse 

beziehen (siehe Kapitel 8). 

Die DS-GVO fordert, für jede Verarbeitung personenbezogener Daten technische und organi-

satorische Maßnahmen auszuwählen und umzusetzen, die nach dem Stand der Technik und 

nach dem Risiko der Rechte und Freiheiten natürlicher Personen erforderlich und angemes-

sen sind. Diese Datenschutzmaßnahmen werden als Teil der Datenverarbeitung betrachtet, 

einschließlich der mit ihnen selbst möglicherweise verbundenen Verarbeitung personenbe-

zogener Daten. Dass es sich vielfach so verhalten muss zeigt sich am Beispiel der Protokollie-

rung, die in der Regel als ein unmittelbarer Bestandteil einer Verarbeitung gilt. 

Die Rechtsgrundlage kann konkrete Maßnahmen vorschreiben, die verarbeitungsspezifisch 

umzusetzen sind, z. B. etwa eine Anonymisierung erhobener personenbezogener Daten, 

sobald ein bestimmter Zweck der Verarbeitung erreicht wurde. Außerdem kann es Fälle ge-

ben, in denen besondere Maßnahmen ergriffen werden müssen, die als Ergebnis einer ge-

setzlich erforderlichen Interessensabwägung geboten sind, um eine rechtskonforme Verar-

beitung zu ermöglichen. 

In beiden Fällen stehen neben diesen verarbeitungsspezifisch ergriffenen Datenschutzmaß-

nahmen auch solche, die bei der Verarbeitung übergreifend eingesetzt werden. Diese kön-

nen  auf die Verschlüsselung von Daten gerichtet sein, ihrer Integritätssicherung, der Au-

thentisierung von Kommunikationspartnern und technischen Komponenten, der Protokollie-

rung, der Pseudonymisierung und Anonymisierung oder dem Umgang mit Kontaktadressen 

für Beschwerden dienen oder als allgemeine Rollenkonzepte einen Rahmen für die Berechti-

gungsvergabe in verschiedenen Verarbeitungstätigkeiten bieten. 

Das SDM hat das Ziel, sowohl verpflichtende, wie auch optionale, sowohl verarbeitungsspezi-

fische, als auch verarbeitungsübergreifende Datenschutzmaßnahmen zu systematisieren und 

ihre Bewertung zu ermöglichen. Dafür kann  das SDM sowohl von den sechzehn Landesda-

tenschutzbeauftragten, dem Bayerischen Landesamt für Datenschutzaufsicht sowie der 

Bundesdatenschutzbeauftragte als auch von den verantwortlichen Stellen bei der Planung 

und beim Betrieb der Verarbeitung personenbezogener Daten angewendet werden. 
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4 Die Struktur des Standard-Datenschutzmodells 

Das Standard-Datenschutzmodell 

- überführt datenschutzrechtliche Anforderungen in einen Katalog von Gewährleis-

tungszielen, 

- gliedert eine Verarbeitungstätigkeit in die Komponenten Daten, IT-Systeme und Pro-

zesse, 

- berücksichtigt die Einordnung von Daten in Schutzbedarfsabstufungen, 

- ergänzt diese um entsprechende Betrachtungen auf der Ebene von Prozessen und IT-

Systemen und 

- bietet einen hieraus systematisch abgeleiteten Katalog mit standardisierten Schutz-

maßnahmen (siehe Anhang). 

5 Die Gewährleistungsziele 

5.1 Der Begriff „Gewährleistungsziel“ 

Das SDM verwendet für die Beschreibung von bestimmten aus dem Datenschutzrecht resul-

tierenden Anforderungen den Begriff „Gewährleistungsziel“. Diese Anforderungen zielen auf 

Eigenschaften einer rechtskonformen Verarbeitung, die durch technische und organisatori-

sche Maßnahmen „gewährleistet“ werden müssen. Die Gewährleistung besteht im Aus-

schluss von Abweichungen von einer rechtskonformen Verarbeitung. So ist eine Eigenschaft 

rechtskonformer Verarbeitung, dass sie nicht zu unberechtigter Kenntnisnahme führt, zum 

Beispiel durch Ausschluss einer unberechtigten Kenntnisnahme. Die Maßnahmen müssen 

daher gewährleisten, dass es zu einer unberechtigten Kenntnisnahme nicht kommen kann. 

Der Grad der zu erreichenden Zuverlässigkeit der Maßnahme ist Gegenstand einer Abwä-

gung zwischen dem Risiko für die Rechte und Freiheiten natürlicher Personen und dem Auf-

wand unter Berücksichtigung des Stands der Technik. Die Verpflichtung, die Gewährleis-

tungsziele durch technische und organisatorische Maßnahmen zu erreichen, ist damit nicht 

absolut, sondern stets im Kontext der Umstände der Verarbeitung und der mit ihr verbun-

denen Risiken für die Rechte und Freiheiten der Betroffenen gem. Art. 24, 25 und 32 DS-GVO  

zu betrachten. 

Zudem ist der Begriff „Gewährleistungsziel“ besonders gut geeignet, um den Bezug zum Ur-

teil des Bundesverfassungsgerichts von 2008 (Urteil vom 27. Februar 2008 – 1 BvR 370/07, 1 

BvR 595/07, BVerfGE 120, 274) zur Vertraulichkeit und Integrität informationstechnischer 

Systeme herzustellen. Das Bundesverfassungsgericht hatte darin auf die Gewährleistung der 

Vertraulichkeit und Integrität informationstechnischer Systeme abgestellt. 
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5.2 Die zentralen datenschutzrechtlichen Anforderungen 

Die folgenden datenschutzrechtlichen Anforderungen, die sowohl übergreifend in der DS-

GVO als auch in allen deutschen Datenschutzgesetzen enthalten sind und deren Erfüllung 

Voraussetzung für die Rechtmäßigkeit einer personenbezogenen Datenverarbeitung bilden, 

werden vom Konzept der Gewährleistungsziele erfasst: 

- die Zweckbindung einer Datenverarbeitung mit Personenbezug, 

- die Begrenzung der Datenverarbeitung auf das erforderliche Maß (Datenminimie-

rung ), 

- die Berücksichtigung der Betroffenenrechte, wonach bei einer Verarbeitung Prozesse 

insbesondere für die Information über, die Auskunft zu, die Berichtigung, Löschung, 

Verarbeitungseinschränkung und Übertragbarkeit von Betroffenendaten vorzusehen 

sind, 

- die Transparenz von Verarbeitungstätigkeiten als Voraussetzung dafür, dass die 

rechtlich festgelegten Anforderungen an eine Verarbeitung sowohl für die Organisa-

tion selber, als auch zumindest in einer allgemeinverständlichen Form für den Be-

troffenen sowie für die Aufsichtsbehörden überprüfbar sind, 

- die Sicherheit der Verarbeitung der eingesetzten Komponenten zur Datenverarbei-

tung in Bezug auf die Rechte und Freiheiten natürlicher Personen (Art. 32 Abs. 1). 

Das SDM betrachtet weder grundlegende Fragen der materiellen Rechtmäßigkeit einer Ver-

arbeitung noch spezialgesetzliche Regelungen oder Regelungen auf einem hohen Detaillie-

rungsgrad. Die Orientierung an den allgemein geltenden Gewährleistungszielen des Daten-

schutzes erübrigt daher nicht die Kenntnisnahme der datenschutzrechtlichen Regelungen, 

auch nicht im Bereich der technischen und organisatorischen Schutzmaßnahmen. 

5.3 Das grundlegende Gewährleistungsziel Datenminimierung 

Allen Gewährleistungszielen ist gemein, dass sie bestimmen, welche Eigenschaften und Pa-

rameter von im Vorhinein als zulässig bestimmten Verarbeitungsvorgängen und Begleitpro-

zessen zu wahren sind. Daher fordert der Gesetzgeber, die Erhebung personenbezogener 

Daten und ihre Weiterverarbeitung auf das dem Zweck angemessene, erheblich und not-

wendige Maß zu beschränken (Art. 5 lit. c DS-GVO). Diese grundlegende Anforderung erfasst 

in Umsetzung des Zweckbindungsgrundsatzes das Gewährleistungsziel der Datenminimie-

rung, dessen Umsetzung daher einen durchgreifenden Einfluss auf Umfang und Intensität 

des durch die anderen Gewährleistungsziele bestimmten Schutzprogramms hat. 

Datenminimierung konkretisiert und operationalisiert im Verarbeitungsprozess den Grund-

satz der Notwendigkeit, der von diesem Prozess insgesamt wie auch von jedem seiner Schrit-

te verlangt, nicht mehr personenbezogene Daten zu erheben, zu verarbeiten und zu nutzen, 

als für das Erreichen des Verarbeitungszwecks benötigt werden. Datenminimierung ist als 

proaktives Element datenschutzfreundlicher Technikgestaltung (Art. 25 DS-GVO) zu berück-

sichtigen: beginnend idealerweise beim Design der Informationstechnik durch den Herstel-
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ler, über ihre Konfiguration und Anpassung an die Betriebsbedingungen, bis zu ihrem Einsatz 

in den Kernprozessen der Verarbeitung wie auch in den unterstützenden Prozessen zum Bei-

spiel bei der Wartung der verwendeten Systeme, von der Erhebung der personenbezogenen 

Daten über ihre Verarbeitung und Nutzung bis zur Löschung oder vollständigen Anonymisie-

rung, über den vollständigen Lebenszyklus der Daten hinweg. 

Die Verfolgung dieses Gewährleistungsziels setzt voraus, dass zunächst die Legitimität der 

Zwecksetzung sowie die Angemessenheit, Erheblich- und Notwendigkeit der zu erhebenden 

Daten für die vorgesehenen Zwecke datenschutzrechtlich beurteilt worden sind, auf einer 

abstrakten Ebene, noch ohne Berücksichtigung prozeduraler und technischer Zwänge. Dies 

kann zu dem Ergebnis führen, dass auf die Verarbeitung von personenbezogenen Daten ver-

zichtet werden kann und dann auch muss.  

Ausgehend von der als zulässig bewerteten Zwecksetzung und Datengrundlage können Ab-

folgen von Verarbeitungsschritten bewertet werden, 

- nach dem Umfang der verarbeiteten oder offengelegten Informationen, 

- nach der Zahl der Stellen und Personen, welchen diese Informationen offenbart wer-

den und 

- nach dem Ausmaß der Verfügungsgewalt, den die jeweiligen Stellen und Personen 

über die Daten erlangen. 

Das Gewährleistungsziel der Datenminimierung ist erreicht, wenn die Verarbeitung in diesen 

drei Dimensionen global im Zuge des gesamten Verarbeitungsprozesses und, in dessen Rah-

men, lokal in jedem einzelnen Verarbeitungsschritt minimiert wird. Offensichtliche Beispiele 

von Parametern, die der Minimierung offenstehen, sind Datenfelder in Suchmasken und 

Schnittstellen oder Funktionen, die in menügesteuerten Systemen den Nutzern angeboten 

werden. 

Der Grundsatz der Datenminimierung geht davon aus, dass der beste Datenschutz darin be-

steht, wenn keine oder möglichst wenige personenbezogene Daten verarbeitet werden. Das 

Optimierungsziel ist mit dem Bewertungskriterium der Minimierung von Verfügungsgewalt 

und Kenntnisnahme in den oben aufgeführten drei Dimensionen gegeben. An ihm orientiert 

kann die optimale Abfolge von Verarbeitungsschritten gewählt und in der Folge an sich ver-

ändernde Bedingungen angepasst werden. Im Laufe der Verarbeitung ist schließlich mit 

technischen und organisatorischen Maßnahmen zu gewährleisten, dass sich die Datenverar-

beitung nur innerhalb des a priori gesteckten Rahmens bewegt. 

Die frühestmögliche Löschung nicht weiter benötigter und damit nicht mehr erforderlicher 

personenbezogener Daten ist eine solche Maßnahme, sicher die wichtigste und durchgrei-

fendste. Zuvor jedoch können bereits einzelne Datenfelder oder Attribute von bestimmten 

Formen der Verarbeitung ausgenommen oder die Zahl der Datensätze, auf die eine Funktio-

nalität anwendbar ist, beschränkt werden. Datenfelder, welche die Identifizierung der Be-

troffenen ermöglichen, können gelöscht oder transformiert (Anonymisierung, Pseudonymi-
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sierung) oder ihre Anzeige in Datenmasken unterdrückt werden, so dass sie den handelnden 

Personen nicht zur Kenntnis gelangen, vorausgesetzt, diese Kenntnis ist für den jeweiligen 

Verarbeitungszweck entbehrlich. 

5.4 Die elementaren Gewährleistungsziele 

5.4.1 Die Gewährleistungsziele der Datensicherheit 

Gewährleistungsziele spielen seit Ende der 1980er Jahre unter dem Begriff Schutzziele eine 

Rolle in der Gestaltung technischer Systeme, deren Sicherheit gewährleistet werden soll. Zu 

den „klassischen“ Gewährleistungszielen der Datensicherheit zählen: 

1. Verfügbarkeit, 
2. Integrität und 
3. Vertraulichkeit. 
 

(1) Das Gewährleistungsziel Verfügbarkeit bezeichnet die Anforderung, dass personenbezo-

gene Daten zur Verfügung stehen müssen und ordnungsgemäß im vorgesehenen Prozess 

verwendet werden können. Dazu müssen sie im Zugriff von Berechtigten liegen und die vor-

gesehenen Methoden zu deren Verarbeitung müssen auf sie angewendet werden können. 

Das setzt voraus, dass die Methoden mit den vorliegenden Datenformaten umgehen kön-

nen. Die Verfügbarkeit umfasst die konkrete Auffindbarkeit von Daten (z. B. mit Hilfe von 

Adressverzeichnissen, Geschäfts- oder Aktenzeichen), die Fähigkeit der verwendeten techni-

schen Systeme, Daten auch für Menschen zugänglich angemessen darzustellen und die in-

haltliche Interpretierbarkeit der Daten (ihre semantische Erfassbarkeit). 

(2) Das Gewährleistungsziel Integrität bezeichnet einerseits die Anforderung, dass informati-

onstechnische Prozesse und Systeme die Spezifikationen kontinuierlich einhalten, die zur 

Ausübung ihrer zweckbestimmten Funktionen für sie festgelegt wurden. Integrität bezeich-

net andererseits die Eigenschaft, dass die zu verarbeitenden Daten unversehrt, vollständig 

und aktuell bleiben. Abweichungen von diesen Eigenschaften müssen ausgeschlossen wer-

den oder zumindest feststellbar sein, damit sie berücksichtigt bzw. korrigiert werden kön-

nen. Integrität wird zudem als eine Form der Richtigkeit im Sinne des Art. 5 Abs. 1 lit. d DS-

GVO verstanden, woraus der Anspruch resultiert, dass zwischen der rechtlich-normativen 

Anforderung und der gelebten Praxis eine hinreichende Deckung besteht, sowohl in Bezug 

auf technische Details wie auch im großen Zusammenhang der Verarbeitung und dessen 

Zwecksetzung insgesamt. 

(3) Das Gewährleistungsziel Vertraulichkeit bezeichnet die Anforderung, dass keine unbefug-

te Person personenbezogene Daten zur Kenntnis nehmen kann. Unbefugte sind nicht nur 

Dritte außerhalb der verantwortlichen Stelle, mögen sie mit oder ohne kriminelle Absicht 

handeln, sondern auch Beschäftigte von technischen Dienstleistern, die zur Erbringung der 

Dienstleistung keinen Zugriff zu personenbezogenen Daten benötigen, oder Personen in Or-

ganisationseinheiten, die keinerlei inhaltlichen Bezug zu einer Verarbeitungstätigkeit oder zu 

der oder dem jeweiligen Betroffenen haben. 
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Diese drei Gewährleistungsziele wurden von den verantwortlichen Stellen in den letzten 

Jahren in zunehmendem Maße in eigenem Interesse verfolgt, auch ohne dass hierfür gesetz-

liche Vorgaben vorlagen. Sie wurden zunächst ausschließlich für die IT-Sicherheit formuliert 

und beschreiben Anforderungen an einen sicheren Betrieb insbesondere von Verarbeitungs-

tätigkeiten durch Organisationen in Bezug auf ihre Geschäftsprozesse. Organisationen müs-

sen ihre Geschäftsprozesse vor Angriffen schützen, unabhängig davon, ob sie von organisati-

ons-externen oder -internen Personen ausgeführt werden. 

5.4.2 Auf den Schutz Betroffener ausgerichtete Gewährleistungsziele 

Neben den aus der IT-Sicherheit bekannten Schutzzielen wurden aus bestehenden Daten-

schutz-Rechtsnormen weitere Gewährleistungsziele mit Datenschutzbezug entwickelt, aus 

denen technische und organisatorische Maßnahmen abgeleitet werden. Auch aus daten-

schutzrechtlicher Sicht müssen Organisationen ihre Geschäftsprozesse vor Angriffen schüt-

zen, sofern personenbezogene Daten von den betrachteten Geschäftsprozessen berührt 

werden. Die Gewährleistungsziele des Datenschutzes erfordern in diesem Sinne im Vergleich 

zu den Schutzzielen der IT-Sicherheit ein etwas erweitertes Verständnis, denn der Daten-

schutz nimmt zusätzlich eine darüber hinausgehende, erweiterte Schutz-Perspektive ein, 

indem er auch die Risiken betrachtet, die von den Aktivitäten der Organisation selbst inner-

halb und außerhalb ihrer Geschäftsprozesse für die Rechte und Freiheiten natürlicher Perso-

nen bestehen. Methodisch gesprochen muss sich deshalb nicht nur eine Person gegenüber 

einer Organisation durch überprüfbare Eigenschaften als vertrauenswürdig ausweisen, son-

dern auch eine Organisation gegenüber einer betroffenen Person. Eine durchgeführte Da-

tenschutzfolgenabschätzung (Art. 35 DS-GVO) in besondere Weise geeignet, diesen Nach-

weis zu erbringen. 

Die folgenden, auf den spezifischen Schutzbedarf natürlicher Personen ausgerichteten Da-

tenschutz-Gewährleistungsziele geben die datenschutzrechtlichen Anforderungen in einer 

praktisch umsetzbaren Form wieder: 

4. Nichtverkettung, 
5. Transparenz und 
6. Intervenierbarkeit.  

(4) Das Gewährleistungsziel Nichtverkettung bezeichnet die Anforderung, dass personenbe-

zogene Daten nicht zusammengeführt, also verkettet, werden dürfen. Eine Zusammenfüh-

rung darf nur dann erfolgen, wenn die in Art. 5 Abs. 1 lit. b DS-GVO normierte  Anforderung 

beachtet wird, dass Daten nur für den Zweck verarbeitet und ausgewertet werden, für den 

sie erhoben werden. 

Datenbestände sind prinzipiell dazu geeignet, für weitere Zwecke eingesetzt zu werden und 

mit anderen, unter Umständen öffentlich zugänglichen Daten kombiniert zu werden. Je grö-

ßer und aussagekräftiger Datenbestände sind, umso größer können die Begehrlichkeiten 

sein, die Daten, über die ursprüngliche Rechtsgrundlage hinaus, zu nutzen. Rechtlich zulässig 

sind derartige Weiterverarbeitungen nur unter eng definierten Umständen. Art. 6 Abs. 4 DS-
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GVO lässt Verarbeitungen nur zu auf Basis einer fortdauernden Einwilligung der Betroffenen 

nach Benachrichtigung, auf Basis einer Rechtsvorschrift für Zwecke nach Art. 23 Abs. 1 DS-

GVO, für kompatible Zwecke, die nach den Kriterien des Art. 6 Abs. 4 DS-GVO bestimmt 

wurden, sowie insbesondere für im öffentlichen Interesse liegende Archivzwecke, für wis-

senschaftliche oder historische Forschungszwecke oder für statistische Zwecke und fordert 

für diese Fälle ausdrücklich Garantien für die Rechte und Freiheiten der betroffenen Perso-

nen. Diese Garantien sollen durch technische und organisatorische Maßnahmen sicherge-

stellt werden. Neben Maßnahmen zur Datenminimierung und zur Pseudonymisierung sind 

hierfür auch Maßnahmen geeignet, mit denen die Weiterverarbeitung organisations- bzw. 

systemseitig getrennt von der Ursprungsverarbeitung geschieht. Der Datenbestand kann 

bspw. durch Pseudonymisierung und Reduzierung auf den für den neuen Zweck erforderli-

chen Umfang angepasst werden. 

(5) Das in Art. 5 Abs. 1 lit. a DS-GVO genannte Gewährleistungsziel Transparenz bezeichnet 

die Anforderung, dass in einem unterschiedlichen Maße sowohl Betroffene, als auch die Be-

treiber von Systemen sowie zuständige Kontrollinstanzen erkennen können, welche Daten 

für welchen Zweck bei einer Verarbeitungstätigkeit erhoben und verarbeitet werden, welche 

Systeme und Prozesse dafür genutzt werden, wohin die Daten zu welchem Zweck fließen 

und wer die rechtliche Verantwortung für die Daten und Systeme in den verschiedenen Pha-

sen einer Datenverarbeitung besitzt. Transparenz ist für die Beobachtung und Steuerung von 

Daten, Prozessen und Systemen von ihrer Entstehung bis zu ihrer Löschung erforderlich und 

eine Voraussetzung dafür, dass eine Datenverarbeitung rechtskonform betrieben und in die-

se, soweit erforderlich, von Betroffenen informiert eingewilligt werden kann. Transparenz 

der gesamten Datenverarbeitung und der beteiligten Instanzen kann dazu beitragen, dass 

insbesondere Betroffene und Kontrollinstanzen Mängel erkennen und ggf. entsprechende 

Änderungen an der Verarbeitung einfordern können.  

(6) Das Gewährleistungsziel Intervenierbarkeit bezeichnet die Anforderung, dass den Be-

troffenen die ihnen zustehenden Rechte auf Benachrichtigung, Auskunft, Berichtigung, Sper-

rung und Löschung jederzeit wirksam gewährt und die verarbeitende Stelle verpflichtet ist, 

die entsprechenden Maßnahmen umzusetzen. Dazu müssen die für die Verarbeitungspro-

zesse verantwortlichen Stellen jederzeit in der Lage sein, in die Datenverarbeitung vom Er-

heben bis zum Löschen der Daten einzugreifen. 
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6 Der Bezug der Gewährleistungsziele zum Datenschutzrecht 

Normen lassen sich nicht ohne weiteres technisch operationalisieren. In der datenschutz-

rechtlichen Prüfung müssen Juristen und Informatiker deshalb eine gemeinsame Sprache 

finden, um sicherzugehen, dass die rechtlichen Anforderungen auch tatsächlich technisch 

umgesetzt werden. Hierbei werden sie durch die Gewährleistungsziele unterstützt, denn die 

datenschutzrechtlichen Anforderungen können entsprechend ihres Gehalts, ihrer beabsich-

tigten Wirkung und Zielrichtung den einzelnen Gewährleistungszielen zugeordnet und auf 

diese Weise strukturiert gebündelt werden. Die technische Gestaltung von Systemen kann 

sich an diesen auf Umsetzbarkeit hin ausgerichteten Zielen orientieren, so dass die daten-

schutzrechtlichen Anforderungen über die Gewährleistungsziele in erforderliche technische 

und organisatorische Maßnahmen transformiert werden können. 

6.1 Gewährleistungsziele in der Rechtsprechung des Bundesverfas-

sungsgerichts 

Die Gewährleistungsziele beinhalten ausschließlich Forderungen, die gesetzlich gedeckt sind. 

Sie entsprechen letztlich den Grundprinzipien zur Absicherung des Rechts auf informationel-

le Selbstbestimmung (vgl. Ziffer 5.2), wie sie sich aus dem Volkszählungsurteil (BVerfG, Urteil 

vom 15.12.1983, 1 BvR 209/83 u. a.) ergeben. Das BVerfG hatte dort darauf hingewiesen, 

dass die freie Entfaltung der Persönlichkeit unter den modernen Bedingungen der Datenver-

arbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung 

und Weitergabe seiner persönlichen Daten voraussetzt. Vor dem Hintergrund der der Infor-

mationstechnologie eigenen Verarbeitungs- und Verknüpfungsmöglichkeiten hatte das 

BVerfG auf den Schutz des Betroffenen gegen Zweckentfremdung der Datenverarbeitung 

Bezug genommen. Im Schwerpunkt befasst sich die Entscheidung mit der Transparenz für 

die Betroffenen und deren Selbstbestimmung, d. h. die Betroffenen sollen überschauen 

können, welche Informationen über sie bekannt sind, um dann aus eigener Selbstbestim-

mung planen und entscheiden zu können. 

Darüber hinaus hat das BVerfG festgelegt, dass der Gesetzgeber organisatorische und ver-

fahrensrechtliche Vorkehrungen zu treffen hat, welche der Gefahr einer Verletzung des Per-

sönlichkeitsrechts entgegenwirken. So gelten nach den Ausführungen im Urteil z. B. Weiter-

gabe- und Verwertungsverbote sowie Aufklärungs-, Auskunfts- und Löschungspflichten als 

wesentliche verfahrensrechtliche Schutzvorkehrungen. Aus der Rechtsprechung des BVerfG 

sind daher die Grundideen der Zweckbindung/Nichtverkettung, Erforderlichkeit, Transparenz 

und Intervenierbarkeit sowie der Sicherheit der Datenverarbeitung ableitbar, die flankiert 

durch die daran ausgerichteten Verfahrensgestaltungen, das Recht auf informationelle 

Selbstbestimmung schützen bzw. zu dessen Entfaltung beitragen sollen. 

In der Entscheidung zum heimlichen Zugriff auf informationstechnische Systeme (BVerfG, 

Urteil vom 27. Februar 2008, 1 BvR 370/07 u. a.) hat das BVerfG das Grundrecht auf Gewähr-

leistung der Integrität und Vertraulichkeit informationstechnischer Systeme entwickelt. Un-
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ter bestimmten Umständen unterliegen damit auch informationstechnische Systeme insge-

samt einer eigenständigen, persönlichkeitsrechtlichen Gewährleistung von Vertraulichkeit 

und Integrität und nicht nur einzelne Kommunikationsvorgänge oder gespeicherte Daten. 

Der Schutzbereich des Grundrechts ist nach den Feststellungen des BVerfG allerdings nur 

dann eröffnet, wenn 

- die Betroffenen zur Persönlichkeitsentfaltung auf die Nutzung des Systems angewie-

sen sind 

- das System personenbezogene Daten des Betroffenen in einem Umfang und einer 

Vielfalt enthalten kann, dass ein Zugriff auf das System es ermöglicht, einen Einblick 

in wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein 

aussagekräftiges Bild der Persönlichkeit zu erhalten 

- und wenn der Betroffene das System als eigenes nutzt und dementsprechend davon 

ausgehen darf, dass er allein oder zusammen mit anderen zur Nutzung berechtigten 

Personen über das informationstechnische System selbstbestimmt verfügt. 

In diesen Fällen darf der Betroffene erwarten, dass seine von dem informationstechnischen 

System erzeugten, verarbeiteten oder gespeicherten Daten vertraulich bleiben und nicht so 

auf das System zugegriffen wird, dass dessen Leistungen, Funktionen und Speicherinhalte 

durch (nicht verfügungsbefugte) Dritte genutzt werden können, womit die entscheidende 

technische Hürde für eine Ausspähung, Überwachung oder Manipulation des Systems ge-

nommen wäre. Jedenfalls in Fällen, in denen informationstechnische Systeme von den Be-

troffenen als eigene Systeme genutzt aber von Dritten betrieben werden, kann das Grund-

recht auf Gewährleistung der Integrität und Vertraulichkeit von informationstechnischen 

Systemen als direkte verfassungsrechtliche Verankerung der Gewährleistungsziele Vertrau-

lichkeit und Integrität angesehen werden. Über die mittelbare Drittwirkung der Grundrechte 

kann sich dies auch im Verhältnis Privater zueinander auswirken, so z. B. im Falle von Cloud 

Services für Private, die mehr und mehr eine zentrale Back-up-Funktion für sämtliche digita-

lisierte persönliche Informationen erfüllen oder solche Informationen erzeugen. Darüber 

hinaus können Mobiltelefone bzw. Smartphones informationstechnische Systeme darstellen, 

deren Absicherung gewährleistet sein muss, auch im Zuge der Nutzung von Dienstleistungen, 

bei denen diese Geräte mit der IT öffentlicher und privater Stellen interagieren. Soweit die 

Nutzung des eigenen informationstechnischen Systems über informationstechnische Syste-

me stattfindet, die sich in der Verfügungsgewalt anderer befinden, erstreckt sich der Schutz 

der Nutzerin und des Nutzers auch hierauf. 

6.2 Verankerung der Gewährleistungsziele in der EU-Datenschutz-

Grundverordnung 

Mit der EU-Datenschutz-Grundverordnung (DS-GVO) wird das Datenschutzrecht europaweit 

einheitlich geregelt. Die Verordnung ist am 25.05.2016 in Kraft getreten und gilt gem. Art. 99 

Abs. 2 DS-GVO ab dem 25.05.2018 unmittelbar in allen EU Mitgliedstaaten. Für die nationa-

len Gesetzgeber wurden durch zahlreiche Spezifizierungsklauseln ergänzende Regelungsbe-
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fugnisse geschaffen. Jedoch besteht für die DS-GVO ein grundsätzlicher Anwendungsvorrang 

vor nationalem Recht. Die Gewährleistungsziele finden ihren ganz wesentlichen Anker in den 

Grundsätzen der Verarbeitung personenbezogener Daten in Art. 5 DS-GVO, die wiederum 

den Schutzauftrag aus Art. 8 der Charta der Grundrechte der Europäischen Union aufneh-

men. 

Entsprechend verpflichtet die DS-GVO Verantwortliche und Auftragsverarbeiter dazu, zur 

Gewährleistung des grundrechtlichen Schutzes der Rechte der Betroffenen sowie gegen un-

befugte Zugriffe durch Dritte die dafür angemessenen technischen und organisatorischen 

Maßnahmen ( bspw. in Art. 32, 28 Abs. 3 lit. d DS-GVO) auszuwählen und im Rahmen der 

Technikgestaltung und datenschutzfreundlicher Voreinstellungen gem. Art. 25 DS-GVO ein-

zusetzen und zu prüfen (Art. 32 Abs. 1 lit. d). Der Verantwortliche ist für die Einhaltung der 

Grundsätze der Verarbeitung nach Art. 5 Abs. 1, 24 DS-GVO verantwortlich und muss dessen 

Einhaltung nachweisen können. Des Weiteren verlangt die DS-GVO für Verarbeitungen mit 

möglicherweise hohem Risiko für die Rechte und Freiheiten natürlicher Personen eine Da-

tenschutz-Folgenabschätzung (Art. 35 DS-GVO). Sie enthält eine systematische Beschreibung 

der geplanten Verarbeitungsvorgänge und fordert im Ergebnis Maßnahmen zur Bewältigung 

der erwarteten Risiken. Dies schließt Garantien, Sicherheitsvorkehrungen und Verfahren ein, 

durch die der Schutz personenbezogener Daten sichergestellt, nachgewiesen und überprüft 

werden kann (Art. 35 Abs. 7, 11 DS-GVO). Das SDM soll dazu beitragen, die in Artikel 5 for-

mulierten Grundsätze für die Verarbeitung personenbezogener Daten umzusetzen und mit 

überschaubarem Aufwand die von der DS-GVO geforderten Umsetzungsnachweise (bspw. 

gem. Art. 5 Abs. 2, Art. 24 Abs.1) zu erbringen. 

Auch im Zusammenhang mit der Übermittlung personenbezogener Daten in Drittländer oder 

an internationale Organisationen kann das SDM ein geeignetes Hilfsmittel sein. Mit Hilfe des 

SDM können auch für diese Fälle technische und organisatorische Maßnahmen abgeleitet 

werden, die in den Text für geeignete Garantien gem. Art. 46 DS-GVO oder für verbindliche 

interne Datenschutzvorschriften (Binding Corporate Rules - BCR) gem. Art. 47 DS-GVO ein-

gehen. Das SDM unterstützt Verantwortliche beispielsweise bei der Auswahl von geeigneten 

und angemessenen Maßnahmen für Verfahren insbesondere bzgl. der Dokumentation und 

Protokollierung, die in vielen Ländern seit Jahren als Stand der Technik von Datenschutzauf-

sichtsbehörden gefordert werden. 

Die SDM-Gewährleistungsziele Integrität, Verfügbarkeit, Vertraulichkeit, Transparenz und 

Datenminimierung finden sich unmittelbar begrifflich im Verordnungstext wieder, wobei 

auch Bezug auf Anforderungen der IT-Sicherheit genommen wird. Die Gewährleistungsziele 

Nichtverkettung und Intervenierbarkeit sind als Schutzziele in zahlreichen Einzelnormen u. a. 

über den Zweckbindungsgrundsatz, die Löschung und Datenportabilität aufgenommen wor-

den. Unter der Anforderung der „Belastbarkeit“ (Art. 32 Abs. 1 lit. b DS-GVO, engl: „Resi-

lience“) versteht das SDM unter Berücksichtigung des noch unsicheren Interpretationsspiel-

raums die Wahrung der Gewährleistungsziele unter Belastung. 
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Die folgenden Ausführungen und Tabellen verschaffen einen Überblick über die Zuordnung 

der Gewährleistungsziele zu den Artikeln und den Erwägungsgründen der DS-GVO. 

6.2.1 Verfügbarkeit 

Der Grundsatz der Verfügbarkeit ist in Art. 32 Abs. 1 lit. b und c DS-GVO explizit im Kontext 

der Sicherheit von Datenverarbeitungen aufgenommen. Es ist zudem in Art. 5 Abs. 1 lit. e DS-

GVO als Voraussetzung für die Identifizierung der betroffenen Person verankert. Es gewähr-

leistet die Verfügbarkeit der Daten zu dem jeweiligen Zweck, solange dieser noch besteht. 

Der Grundsatz kommt auch zum Tragen bei den Informations- und Auskunftspflichten 

(Art. 13 und 15 DS-GVO) gegenüber den Betroffenen. Für die Umsetzung des Rechts auf Da-

tenübertragbarkeit (Art. 20 DS-GVO) ist das Gewährleistungsziel der Verfügbarkeit ebenso 

Grundvoraussetzung. 

6.2.2 Integrität 

Das Gewährleistungsziel der Integrität ist in Art. 5 Abs. 1 lit. f DS-GVO als Grundsatz für die 

Verarbeitung von Daten und in Art. 32 Abs. 1 lit. b DS-GVO als Voraussetzung für die Sicher-

heit einer Datenverarbeitung genannt. Es soll u. a. unbefugte Veränderungen und Entfer-

nungen auszuschließen.  

6.2.3 Vertraulichkeit 

Die Verpflichtung zur Wahrung der Vertraulichkeit ergibt sich insbesondere aus Art. 5 Abs. 1 

lit. f DS-GVO, aus Art. 32 Abs. 1 lit. b DS-GVO sowie Art. 38 Abs. 5 DS-GVO (Geheimhaltungs-

pflicht des Datenschutzbeauftragten) bzw. Art. 28 Abs. 3 lit. b DS-GVO (Geheimhaltungs-

pflicht des Auftragsverarbeiters). Es gewährleistet den Schutz vor unbefugter und unrecht-

mäßiger Verarbeitung. Eine Verletzung der Vertraulichkeit stellt in der Regel eine Datenver-

arbeitung ohne Rechtsgrundlage dar.  

6.2.4 Nichtverkettung 

Die Verpflichtung, Daten nur für den Zweck zu verarbeiten, zu dem sie erhoben wurden, ist 

insbesondere den einzelnen Verarbeitungsbefugnissen zu entnehmen, die die Geschäftszwe-

cke, die Forschungszwecke etc. zum Maßstab machen und findet über den Zweckbindungs-

grundsatz aus Art. 5 Abs. 1 lit. c DS-GVO Eingang in die Grundverordnung.  Eine darauf fol-

gende Verarbeitung für weitere Zwecke muss mit dem ursprünglichen Zweck kompatibel 

sein und die Umstände der Verarbeitung berücksichtigen (Art. 6 Abs. 4 DS-GVO).  Bei der 

Datenverarbeitung auf der Grundlage der Einwilligung ergibt sich aus Art. 7 Abs. 4 DS-GVO, 

dass eine Einwilligung unwirksam sein kann, wenn die Daten zur Zweckerfüllung nicht erfor-

derlich sind. Über eine Weiterverarbeitung über den ursprünglichen Zweck hinaus, ist der 

Betroffene zu informieren, der von seinem Widerspruchsrecht Gebrauch machen kann. 

Eine typische Maßnahme der Nichtverkettung ist etwa die zweckspezifische Pseudonymisie-

rung. Die Pseudoynmisierung wird beispielsweise in Art. 25 Abs. 1, Art. 32 Abs. 1 lit. a, 40 
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Abs. 2 lit. d DS-GVO als geeignete Maßnahme zur Umsetzung der Datenschutzgrundsätze 

genannt. 

6.2.5 Transparenz 

Der Grundsatz der Transparenz ist in Art. 5 Abs. 1 lit. a DS-GVO festgeschrieben. Er findet 

sich als tragender Grundsatz des Datenschutzrechts in zahlreichen Regelungen der DS-GVO. 

Insbesondere die Informations- und Auskunftspflichten gemäß Art. 12 ff. DS-GVO tragen ihm 

Rechnung. 

6.2.6 Intervenierbarkeit 

Die Interventionsrechte der Betroffenen ergeben sich explizit aus den Vorschriften zu Berich-

tigung, Löschung, Widerspruch und zur Einschränkung der Verarbeitung (Art. 16, 17, 18 DS-

GVO) sowie der Datenportabilität (Art. 20 DS-GVO). Sie können sich außerdem als Ergebnis 

einer Interessenabwägung im Rahmen eines gesetzlichen Erlaubnistatbestandes ergeben. 

Wiederum muss der Verantwortliche gem. Art. 5 Abs. 1 lit. d DS-GVO die Voraussetzung für 

die Gewährung dieser Rechte, sowohl auf organisatorischer als auch, soweit erforderlich, auf 

technischer Ebene schaffen. 

Tabelle 1: Zuordnung der Artikel der DS-GVO zu den Gewährleistungszielen. 

Datenmini-
mierung 

Verfügbar-
keit  

Integrität  Vertraulich-
keit  

Nichtverkettung  Transparenz  Intervenier-
barkeit  

5 I c), 5 I e), 
25, 32 

5 I e), 13, 15, 
20, 25, 32 

5 I f), 25, 32, 
33 

5 I f), 25, 28 
III b), 29, 32 

5 I c), 5 I e), 17, 
22, 25, 32 I a), 
40 II d) 

5 I a), 13, 14, 
15, 19, 25, 
30, 32, 33, 
40, 42 

5 I d),5 I f), 
13 II c), 14 II 
d), 15 I e), 
16, 17, 18, 
20, 21, 25, 
32 

Tabelle 2: Zuordnung der Erwägungsgründe der DS-GVO zu den Gewährleistungszielen. 

Datenmini-
mierung  

Verfügbar-
keit  

Integrität  Vertraulich-
keit  

Nichtverkettung  Transparenz  Intervenier-
barkeit  

28, 29, 30, 39, 

78, 156 

49, 78, 83 39, 49, 

78, 83 

39, 49, 78, 

83 

31, 32, 33, 39, 50, 53, 

71, 78 

32, 39, 42, 

58, 60, 61, 

63, 74, 78, 

84, 85, 86, 

87, 90, 91, 

100 

39, 59, 65, 

66, 67, 68, 

69, 70, 78 

 

In einer Fortschreibung des Handbuchs ist geplant, die Verankerung der Gewährleistungszie-

le in der EU-Richtlinie für den Datenschutz bei Polizei und Justiz und der in Abstimmung be-

findlichen ePrivacy-Verordnung der EU zu ergänzen. 
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7 Die generischen Maßnahmen zur Umsetzung der Gewährleistungs-

ziele 

Für jede der Komponenten des SDMs (Daten, Systeme und Prozesse) werden für jedes der 

Gewährleistungsziele im Anhang Referenzmaßnahmen benannt und beschrieben. Für jede 

der Maßnahmen sind auch die Auswirkungen auf den Erreichungsgrad von anderen, von der 

Maßnahme nicht direkt betroffene Gewährleistungsziele zu betrachten. So können bestimm-

te Einzelmaßnahmen zur Erreichung mehrerer Gewährleistungszielen beitragen. 

In diesem Abschnitt werden generische Datenschutz-Schutzmaßnahmen aufgeführt, die in 

der Datenschutzprüfpraxis vieler Datenschutzaufsichtsbehörden seit vielen Jahren erprobt 

sind. Die Zuordnung dieser Maßnahmen zu den Gewährleistungszielen des SDM soll zeigen, 

dass sich die Datenschutzanforderungen sinnvoll strukturieren lassen und in der Folge sys-

tematisch umsetzen lassen. Die konkreten Referenzmaßnahmen finden sich im Maßnah-

menkatalog (im Anhang) wieder. 

7.1 Datenminimierung 

Das Gewährleistungsziel Datenminimierung kann erreicht werden durch:  

- Reduzierung von erfassten Attributen der betroffenen Personen, 

- Reduzierung der Verarbeitungsoptionen in Verarbeitungsprozessschritten, 

- Reduzierung von Möglichkeiten der Kenntnisnahme vorhandener Daten, 

- Bevorzugung von automatisierten Verarbeitungsprozessen (nicht Entscheidungspro-

zessen), die eine Kenntnisnahme verarbeiteter Daten entbehrlich machen und die 

Einflussnahme begrenzen, gegenüber im Dialog gesteuerten Prozessen, 

- Implementierung automatischer Sperr- und Löschroutinen, Pseudonymisierungs- und 

Anonymisierungsverfahren, 

- Regelungen zur Kontrolle von Prozessen zur Änderung von Verarbeitungstätigkeiten. 

7.2 Verfügbarkeit  

Typische Maßnahmen zur Gewährleistung der Verfügbarkeit sind: 

- Anfertigung von Sicherheitskopien von Daten, Prozesszuständen, Konfigurationen, 

Datenstrukturen, Transaktionshistorien u. ä. gemäß eines getesteten Konzepts, 

- Schutz vor äußeren Einflüssen (Schadsoftware, Sabotage, höhere Gewalt), 

- Dokumentation der Syntax der Daten, 

- Redundanz von Hard- und Software sowie Infrastruktur, 

- Umsetzung von Reparaturstrategien und Ausweichprozessen, 

- Vertretungsregelungen für abwesende `Mitarbeitende. 
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7.3 Integrität 

Typische Maßnahmen zur Gewährleistung der Integrität bzw. zur Feststellung von Integri-

tätsverletzungen sind: 

- Einschränkung von Schreib- und Änderungsrechten, 

- Einsatz von Prüfsummen, elektronische Siegeln und Signaturen in Datenverarbei-

tungsprozessen gemäß eines Kryptokonzepts, 

- dokumentierte Zuweisung von Berechtigungen und Rollen, 

- Prozesse zur Aufrechterhaltung der Aktualität von Daten, 

- Festlegung des Sollverhaltens von Prozessen und regelmäßiges Durchführen von 

Tests zur Feststellung und Dokumentation der Funktionalität, von Risiken sowie Si-

cherheitslücken und Nebenwirkungen von Prozessen, 

- Festlegung des Sollverhaltens von Abläufen bzw. Prozessen und regelmäßiges Durch-

führen von Tests zur Feststellbarkeit bzw. Feststellung der Ist-Zustände von Prozes-

sen. 

7.4 Vertraulichkeit  

Typische Maßnahmen zur Gewährleistung der Vertraulichkeit sind: 

- Festlegung eines Rechte- und Rollen-Konzeptes nach dem Erforderlichkeitsprinzip auf 

der Basis eines Identitätsmanagements durch die verantwortliche Stelle, 

- Implementierung eines sicheren Authentisierungsverfahrens, 

- Eingrenzung der zulässigen Personalkräfte auf solche, die nachprüfbar zuständig (ört-

lich, fachlich), fachlich befähigt, zuverlässig (ggf. sicherheitsüberprüft) und formal zu-

gelassen sind sowie keine Interessenskonflikte bei der Ausübung aufweisen, 

- Festlegung und Kontrolle der Nutzung zugelassener Ressourcen insbesondere Kom-

munikationskanäle, 

- spezifizierte, für das Verarbeitungstätigkeit ausgestattete Umgebungen (Gebäude, 

Räume) 

- Festlegung und Kontrolle organisatorischer Abläufe, interner Regelungen und ver-

traglicher Verpflichtungen (Verpflichtung auf Datengeheimnis, Verschwiegenheits-

vereinbarungen etc.), 

- Verschlüsselung von gespeicherten oder transferierten Daten sowie Prozesse zur 

Verwaltung und zum Schutz der kryptografischen Informationen (Kryptokonzept), 

- Schutz vor äußeren Einflüssen (Spionage, Hacking). 

7.5 Nichtverkettung  

Typische Maßnahmen zur Gewährleistung der Nichtverkettung sind: 

- Einschränkung von Verarbeitungs-, Nutzungs- und Übermittlungsrechten, 

- programmtechnische Unterlassung bzw. Schließung von Schnittstellen bei Verarbei-

tungsverfahren und Komponenten, 
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- regelnde Maßgaben zum Verbot von Backdoors sowie qualitätssichernde Revisionen 

zur Compliance bei der Softwareentwicklung, 

- Trennung nach Organisations-/Abteilungsgrenzen, 

- Trennung mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der Basis ei-

nes Identitätsmanagements durch die verantwortliche Stelle und eines sicheren Au-

thentisierungsverfahrens, 

- Zulassung von nutzerkontrolliertem Identitätsmanagement durch die verarbeitende 

Stelle, 

- Einsatz von zweckspezifischen Pseudonymen, Anonymisierungsdiensten, anonymen 

Credentials, Verarbeitung pseudonymer bzw. anonymisierter Daten, 

- geregelte Zweckänderungsverfahren. 

7.6 Transparenz 

Typische Maßnahmen zur Gewährleistung der Transparenz sind: 

- Dokumentation von Verarbeitungstätigkeiten insbesondere mit den Bestandteilen 

Geschäftsprozesse, Datenbestände, Datenflüsse, dafür genutzte IT-Systeme, Be-

triebsabläufe, Beschreibungen von Verarbeitungstätigkeiten, Zusammenspiel mit an-

deren Verarbeitungstätigkeiten,  

- Dokumentation von Tests, der Freigabe und ggf. der Vorabkontrolle von neuen oder 

geänderten Verarbeitungstätigkeiten, 

- Dokumentation der Verträge mit den internen Mitarbeitenden, Verträge mit exter-

nen Dienstleistern und Dritten, von denen Daten erhoben bzw. an die Daten übermit-

telt werden, Geschäftsverteilungspläne, Zuständigkeitsregelungen, 

- Dokumentation von Einwilligungen und Widersprüchen, 

- Protokollierung von Zugriffen und Änderungen, 

- Nachweis der Quellen von Daten (Authentizität), 

- Versionierung, 

- Dokumentation der Verarbeitungsprozesse mittels Protokollen auf der Basis eines 

Protokollierungs- und Auswertungskonzepts, 

- Berücksichtigung der Auskunftsrechte von Betroffenen im Protokollierungs- und 

Auswertungskonzept. 

7.7 Intervenierbarkeit  

Typische Maßnahmen zur Gewährleistung der Intervenierbarkeit sind: 

- differenzierte Einwilligungs-, Rücknahme- sowie Widerspruchsmöglichkeiten, 

- Schaffung notwendiger Datenfelder z. B. für Sperrkennzeichen, Benachrichtigungen, 

Einwilligungen, Widersprüche, Gegendarstellungen, 

- dokumentierte Bearbeitung von Störungen, Problembearbeitungen und Änderungen 

am Verarbeitungstätigkeiten sowie an den Schutzmaßnahmen der IT-Sicherheit und 

des Datenschutzes, 
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- Deaktivierungsmöglichkeit einzelner Funktionalitäten ohne Mitleidenschaft für das 

Gesamtsystem, 

- Implementierung standardisierter Abfrage- und Dialogschnittstellen für Betroffene 

zur Geltendmachung und/oder Durchsetzung von Ansprüchen, 

- Nachverfolgbarkeit der Aktivitäten der verantwortlichen Stelle zur Gewährung der 

Betroffenenrechte, 

- Einrichtung eines Single Point of Contact (SPoC) für Betroffene, 

- operative Möglichkeit zur Zusammenstellung, konsistenten Berichtigung, Sperrung 

und Löschung aller zu einer Person gespeicherten Daten. 
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8 Verarbeitungstätigkeiten und deren Komponenten 

Als Objekt einer datenschutzgerechten Gestaltung weist die DS-GVO eine „Verarbei-

tung“ oder „Verarbeitungstätigkeiten“ aus.  

Die DS-GVO definiert den Begriff der „Verarbeitung“ in Art. 4 Abs. 2 DS-GVO wie folgt: 

„Im Sinne dieser Verordnung bezeichnet der Ausdruck (…) Verarbeitung jeden mit oder ohne 

Hilfe automatisierter Verfahren ausgeführten Vorgang oder jede solche Vorgangsreihe im 

Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisa-

tion, das Ordnen, die Speicherung, die Anpassung oder Veränderung, das Auslesen, das Ab-

fragen, die Verwendung, die Offenlegung durch Übermittlung, Verbreitung oder eine andere 

Form der Bereitstellung, den Abgleich oder die Verknüpfung, die Einschränkung, das Löschen 

oder die Vernichtung; (…).“ 

Art. 30 DS-GVO listet die Angaben auf, die in das Verzeichnis der Verarbeitungstätigkeiten, 

das vom Verantwortlichen oder Auftragsverarbeiter zu führen ist, aufzunehmen sind. Ge-

nannt werden dort u. a.   

 Namen und Kontaktdaten des Verantwortlichen, des Vertreters sowie des Daten-

schutzbeauftragten, 

 die Zwecke der Verarbeitung, 

 eine Beschreibung der Kategorien betroffener Personen, personenbezogener Daten 

und Empfänger sowie ggfs. die Übermittlungen von personenbezogenen Daten an ein 

Drittland oder an eine internationale Organisation, 

 die vorgesehenen Fristen für die Löschung, 

 eine allgemeine Beschreibung der technischen und organisatorischen Maßnahmen 

gemäß Art. 32 Abs. 1 DS-GVO. 

Diese allgemeine Beschreibung einer Verarbeitung stellt noch keine ausreichende Dokumen-

tation von Verarbeitungstätigkeiten dar und erfüllt allein noch nicht die Anforderungen an 

Transparenz gemäß Art. 5 DS-GVO.  

Die Funktion der vollständigen Dokumentation einer Verarbeitung besteht darin, dass alle 

relevanten Komponenten einer Verarbeitungstätigkeit prüffähig sind, um diese einer daten-

schutzrechtlichen Beurteilung unterziehen zu können. Prüffähigkeit bedeutet dabei, dass die 

Funktionen aller Komponenten, die bei einer Verarbeitungstätigkeit zum Einsatz kommen, 

insbesondere die Komponenten auf der Ebene der elektronischen Datenverarbeitung und 

Kommunikation, einer Soll-Ist-Bilanzierung zugänglich sind. 

Diese Prüfbilanz bezüglich funktionaler Eigenschaften sowie der getroffenen Schutzmaß-

nahmen der Verarbeitungstätigkeit muss dann wiederum einer rechtlichen Beurteilung der 

Rechtskonformität bzw. Ordnungsmäßigkeit insgesamt unterzogen werden können unter 
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der Fragestellung, ob die richtigen Maßnahmen zweckgemäß ausgewählt und mit der kor-

rekten Wirkintensität betrieben werden. 

8.1 Ebenen einer Verarbeitung bzw. Verarbeitungstätigkeit 

Um eine personenbezogene Verarbeitung vollständig zu erfassen, hat es sich bewährt, bei 

der Gestaltung oder Prüfung von Verarbeitungstätigkeiten zumindest drei verschiedene 

Ebenen der Darstellung wesentlicher Einflussgrößen bzw. Bestandteile zu unterscheiden. 

Wesentlich ist das Verständnis, dass eine „Verarbeitungstätigkeit“ bspw. nicht deckungs-

gleich mit der Verwendung einer bestimmten Technik oder eines bestimmten Fachpro-

gramms ist. 

Auf der Ebene 1 ist eine personenbezogene Verarbeitung im datenschutzrechtlichen Sinne 

angesiedelt. Diese Verarbeitung findet bspw. im Rahmen eines privatrechtlich agierenden 

Unternehmens oder einer Behörde, die dem öffentlichen Recht unterliegt, statt, für deren 

Aktivitäten der Verantwortliche verantwortlich ist. Diese Ebene entspricht dem, was vielfach 

als ein „Fachverfahren“ und „Geschäftsprozess“ mit einem bestimmten funktionalen Ablauf 

von Verarbeitungstätigkeiten verstanden wird. Auf dieser Ebene des Verständnisses einer 

Verarbeitung werden die für eine Verarbeitungstätigkeit erforderlichen personenbezogenen 

Daten sowie die gesetzlichen Anforderungen bestimmt. Der Verantwortliche definiert ent-

sprechende Rollen und Berechtigungen an den personenbezogenen Daten und bestimmt die 

zu verwendenden IT-Systeme und Prozesse. Wesentlich für die datenschutzrechtlich ange-

messen funktionale Gestaltung dieser Ebene ist die Bestimmung des Zwecks oder der Zwe-

cke der Verarbeitungstätigkeit. 

Auf der Ebene 2 ist die praktische Umsetzung der Verarbeitung und des Zwecks angesiedelt. 

Diese umfasst zum einen in der Regel die Rolle der Sachbearbeitung sowie die IT-

Applikation(en), die sich genauer auch als „Fachapplikation eines Fachverfahrens“ bezeich-

nen lässt. Die Sachbearbeitung und die Fachapplikation müssen die funktionalen und (daten-

schutz-)rechtlichen Anforderungen, denen die Verarbeitung unterliegt, vollständig erfüllen. 

Die Fachapplikation muss die Zweckbindung sicherstellen. Die Applikation muss die Verar-

beitung zusätzlicher Daten oder zusätzliche Verarbeitungsformen ausschließen, selbst wenn 

sie funktional besonders komfortabel sein mögen. Damit soll das Risiko minimiert werden, 

dass sie die Zweckbindung unterlaufen oder der Zweck überdehnt wird. 

Auf der Ebene 3 ist die IT-Infrastruktur angesiedelt, die Funktionen bereitstellt, die eine 

Fachapplikation der Ebene 2 nutzt. Zu dieser Ebene an „technischen Services“ zählen Be-

triebssysteme, virtuelle Systeme, Datenbanken, Authentisierungs- und Autorisierungssyste-

me, Router und Firewalls, Speichersysteme wie SAN oder NAS, CPU-Cluster, sowie die Kom-

munikationsinfrastruktur einer Organisation wie das Telefon, das LAN, der Internetzugang 

oder der Betrieb von Webseiten. Auch hier gilt, dass diese Systeme innerhalb einer Verarbei-

tungstätigkeit jeweils so zu gestalten und zu nutzen sind, dass die Zweckbindung erhalten 

bleibt. Damit die Zweckbindung bzw. Zwecktrennung auf dieser Ebene durchgesetzt werden 

kann, müssen typischerweise Schutzmaßnahmen getroffen werden. 
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8.2 Zweck 

Ob eine Verarbeitung einem legitim gesetzten Zweck folgt und ob der Zweck der Verarbei-

tung hinreichend bestimmt ist, muss vor der Anwendung des SDM geklärt sein (siehe Ab-

schnitt 10).  

Bei der Umsetzung des spezifischen Zwecks einer Verarbeitung hat es sich bewährt, zwei 

weitere Aspekte zu beachten, um auch zu einer hinreichenden Zweckbindung der Verarbei-

tungstätigkeit zu gelangen: 

1. Zusätzlich zur Zweckbestimmung sind die Aspekte der Zweckabgrenzung bzw. der 

Zwecktrennung zu betrachten. So sollte festgelegt werden, welche (verwandte) Zwe-

cke nicht mit der Verarbeitungstätigkeit umgesetzt werden sollen. Das erleichtert ei-

ne rechtskonforme Abtrennung der Verarbeitungstätigkeiten untereinander sowie 

insbesondere die Trennung von Datenbeständen, Systemen und Prozessen auf der IT-

Ebene. 

2. Es ist auch der Aspekt der Zweckbindung zu beachten. Die Zweckbindung einer Ver-

arbeitung muss einerseits durch deren geeignete Funktionalität und durch geeignete 

Auswahl der zu verarbeitenden Produktions- oder Nutzdaten sichergestellt werden 

(horizontale Gestaltung). Die Zweckbindung einer Verarbeitung muss aber auch 

durch eine geeignete Ebenen-übergreifende Gestaltung (siehe Abschnitt 8.1) sicher-

gestellt werden (vertikale Gestaltung). So ist es in der Regel nicht vom Zweck abge-

deckt und operativ auch nicht notwendig, dass neben den befugten Sachbearbeitern 

und deren Vorgesetzte auch noch IT-Administratoren, die beispielsweise auf der 

Ebene einer Datenbank die Zugriffsrechte verwalten oder Kenntnis von den Inhalten 

der Verarbeitungsdaten nehmen können. 

8.2.1 Gewährleistungsziele als Designprinzip 

Bereits bei der Modellierung von Verarbeitungstätigkeiten müssen für alle Ebenen die An-

forderungen des Art. 25 DS-GVO berücksichtigt werden. Der dort formulierte Grundsatz der 

Technikgestaltung durch datenschutzfreundliche Voreinstellungen („Data Protection by 

Default“) verlangt eine Beachtung operativer Datenschutzanforderungen bereits während 

der Planungsphase einer Verarbeitung („Data Protection by Design“). Demnach sollen 

Schutzmaßnahmen nicht erst nachträglich festgelegt und umgesetzt werden, um ggf. nicht-

rechtskonforme Funktionalitäten abzustellen. Datenschutzfreundliche Voreinstellungen ver-

langen auch, dass eine Fachapplikation von vornherein datenschutzkonform konfiguriert 

werden muss. Diese Grundsätze schließen das Prinzip der Datenminimierung als Design-

Strategie ein.  

Zur datenschutzgerechten Gestaltung der Funktionen der Verarbeitungstätigkeiten im Sinne 

von „Data Protection by Design“ können die Gewährleistungsziele des SDM als Design-

Prinzip oder Design-Strategie interpretiert werden. 
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So verlangt das Gewährleitungsziel Datenminimierung, dass nicht mehr und nicht andere 

Daten erhoben werden als vom Zweck gedeckt sind. Datenschutzfreundliche Voreinstellun-

gen sollen dazu führen, dass standardmäßig nur die personenbezogenen Daten, deren Ver-

arbeitung für den jeweiligen bestimmten Verarbeitungszweck erforderlich sind, verarbeitet 

werden. Diese Verpflichtung gilt für die Menge der erhobenen personenbezogenen Daten, 

den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zugänglichkeit (vgl. Art. 25 Abs. 2 

DS-GVO). Die Gewährleistungsziele Datenminimierung und Nichtverkettung sind schon 

durch entsprechendes Design der für die Verarbeitung erforderlichen Informationstechnik 

umsetzbar. Beispielsweise muss der Funktionsumfang einer Fachapplikation allein auf die 

erforderlichen Funktionen reduziert werden. Zur Umsetzung des Gewährleistungsziels Inter-

venierbarkeit muss sichergestellt werden, dass die Betroffenenrechte tatsächlich von der 

Fachapplikation und aller weiteren IT-Dienste, die diese Applikation bspw. auf der Ebene der 

Infrastruktur nutzt, umsetzbar sind. Dies erfordert auch ausgereifte Changemanagement-

Prozesse der Organisation. Diese Prozesse sind auch erforderlich, um auf Änderungen der 

rechtlichen Rahmenbedingungen reagieren zu können oder um neue, datenschutzfreundli-

chere Techniken in vorhandenen Verarbeitungen einsetzen zu können. Die Umsetzung des 

Gewährleitungsziels Transparenz bedeutet, dass von vornherein darauf geachtet wird, dass 

alle an Verarbeitungstätigkeiten direkt oder indirekt Beteiligten bzw. von diesen Betroffenen 

(Verantwortliche, Auftragsverarbeiter, die betroffenen Personen und Aufsichtsbehörden) 

entsprechend ihrer speziellen Interessen die Verarbeitungstätigkeiten prüfen können. 

8.3 Komponenten einer Verarbeitung bzw. Verarbeitungstätigkeit 

Bei der konkreten Modellierung von Verarbeitungstätigkeiten mit Personenbezug hat es sich 

bewährt, die folgenden drei Komponenten zu betrachten:  

- die personenbezogenen Daten, 

- die beteiligten technischen Systeme (Hardware, Software und Infrastruktur) sowie  

- die technischen organisatorischen und personellen Prozesse der Verarbeitung von 

Daten mit den Systemen.  

Methodisch stehen dabei zunächst die Daten von Personen im Vordergrund, deren Erforder-

lichkeit der Verarbeitung an der Zweckbestimmung zu bemessen ist. Die konkrete funktiona-

le Gestaltung geschieht auf der Ebene 1, auf der anhand der Daten der Schutzbedarf durch 

die verantwortliche Stelle festzustellen bzw. festzusetzen ist. Diesen Schutzbedarf erben alle 

Daten, Systeme und Prozesse, die bei einer konkreten Verarbeitung auf den verschiedenen 

Ebenen zum Einsatz kommen. Anhand des Referenz-Schutzmaßnahmenkatalogs kann über-

prüft werden, ob getroffene oder geplante Schutzmaßnahmen dem Schutzbedarf angemes-

sen sind. 

Bei diesen drei Kernkomponenten Daten, IT-System und Prozesse spielen u. a. folgende spe-

zielle Eigenschaften noch eine weitere zu beachtende Rolle: 
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Bei Daten sind Eigenschaften von Datenformaten zu betrachten, mit denen Daten erhoben 

und verarbeitet werden. Datenformate können Einfluss auf die Qualität der Umsetzung der 

Gewährleistungsziele haben, z. B. in den Fällen, in denen nicht als abschließend geklärt gel-

ten darf, welche Inhalte Dateien mit bestimmten Formaten aufweisen. So können im Daten-

bestand von Textdateien vermeintlich gelöschte Daten enthalten sein, die im Ausdruck nicht 

erscheinen; Grafikdateien können Metadaten bspw. bzgl. Kameramodell, Ort und Zeit der 

Aufnahme enthalten oder es können wiederum relevante Informationen bei Grafik-, Video- 

und Audiodateien der Kompressionen zum Opfer fallen. 

Bei den beteiligten Systemen sind die Schnittstellen zu betrachten, die eine Fachapplikation 

mit der Nutzung von IT-Systemen der Ebene 3 sowie insbesondere zu anderen Systemen, die 

nicht innerhalb der vom Zweck definierten Systemgrenze liegen, aufweist. Der Ausweis der 

Existenz von Schnittstellen sowie die Dokumentation von deren Eigenschaften sind von ent-

scheidender Bedeutung für die rechtliche Verantwortlichkeit, Beherrschbarkeit und Prüfbar-

keit von Datenflüssen. 

Für jede Komponente einer Verarbeitungstätigkeit, insbesondere für die manchmal schwie-

rig fassbaren Prozesse über verschiedene Systeme hinweg gilt es, die Verantwortlichkeit zu 

klären. Verantwortlichkeiten werden typischerweise als Rollen in einem umfassenden Rol-

len- und Berechtigungskonzept formuliert und zugewiesen. Die Verantwortlichkeit eines 

Prozesseigentümers kann sich auf Hilfsprozesse im Bereich von Technik und organisatorische 

Regelungen ebenso erstrecken wie im Bereich der Kernprozesse der inhaltlich geprägten 

Datenverarbeitung oder über alle Prozessebenen eines Verfahrens hinweg im Sinne einer 

Gesamtverfahrensverantwortlichkeit. Diese Verantwortlichkeit kann auf unterschiedliche 

Rollen mit jeweils Teilverantwortlichkeiten verteilt werden. Die Verantwortung für eine 

Verarbeitung liegt aber letztlich immer beim Verantwortlichen der Organisation, der diese 

Verarbeitung betreibt. 
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9 Risiken und Schutzbedarf 

Die DS-GVO gibt dem Verantwortlichen im Erwägungsgrund 76 zwei Stufen zu Bestimmung 

des Risikos einer personenbezogenen Verarbeitungstätigkeit vor, nämlich „Risiken“ und „ho-

he Risiken“. Zur Feststellung der Risikostufe ist die Art, der Umfang, die Umstände und die 

Zwecke der Verarbeitungstätigkeit sowie die spezifischen Eintrittswahrscheinlichkeiten und 

Schwere der Risiken zu berücksichtigen. Bei der Risikobeurteilung im Rahmen einer Daten-

schutzfolgenabschätzung sind zusätzliche die Ursache der Risiken detaillierter zu ermitteln. 

Es ist Aufgabe des Verantwortlichen, diese Risiken zu identifizieren, zu analysieren und ein-

zustufen und Maßnahmen zu deren Eindämmung zu treffen. Eine erste Risikobewertung 

muss bereits vor der Anwendung des SDM erfolgen. Das SDM ist dabei Teil eines iterativen 

Prozesses der rechtlichen Bewertung, der Risikoeinstufung und der Auswahl und Umsetzung 

von technischen und organisatorischen Maßnahmen (siehe Abschnitt 2). 

Zur Gestaltung der Funktionalität einer Verarbeitung und zur Bestimmung von Schutzmaß-

nahmen ist es wichtig, einerseits den Aspekt des Grundrechteeingriffs und dessen Intensi-

tät, der mit jeder personenbezogenen Datenverarbeitung zwangsläufig einhergeht, und an-

dererseits den Aspekt der sicheren Gestaltung eines Verfahrens im Sinne der IT-Sicherheit 

zu unterscheiden. Risiken eines Grundrechtseingriffs und Risiken der IT-Sicherheit erfordern 

unterschiedliche Maßnahmen zu deren Eindämmung. 

Aus dem Aspekt des Grundrechtseingriffs und dessen Intensität resultieren die spezifischen 

Maßnahmen des Datenschutzes, die darauf abzielen, die Intensität eines Grundrechteingriffs 

auf das geringstmögliche Maß zu verringern. Dies erfordert im ersten (juristischen) Schritt 

abzuwägen, ob der Grundrechtseingriff erforderlich und die Eingriffsintensität akzeptabel 

sind. Im Ergebnis sind die Funktionen einer Verarbeitung auszugestalten. Dabei ist zu be-

rücksichtigen, dass das für den Datenschutz wesentliche Risiko für Betroffene darin besteht, 

dass eine Verarbeitungstätigkeit nicht den Anforderungen der DS-GVO genügt. Um dieses 

Risiko angemessen bewerten zu können, ist immer der Bezug zwischen den Verarbeitungs-

grundsätzen der DS-GVO (Art. 5) und den Gewährleistungszielen des SDM herzustellen. 

Aus dem Aspekt der sicheren Gestaltung eines Verfahrens im Sinne der IT-Sicherheit erfolgt 

die Ausgestaltung der IT-Sicherheit mit dem Bezug zu dem Betroffenen zunächst eher tech-

nisch orientiert. Aber auch die Maßnahmen der IT-Sicherheit müssen datenschutzgerecht 

bzw. grundrechtskonform ausgestaltet werden und einer rechtlichen Beurteilung unterzogen 

werden. 

Um die beiden Risiken in Eigenschaften von Schutzfunktionen zu transformieren, nutzt das 

SDM in Anlehnung an die BSI-Grundschutzmethodik die drei Schutzbedarfsklassen „normaler 

Schutzbedarf“, „hoher Schutzbedarf“ und „sehr hoher Schutzbedarf“ mit folgender Zuord-

nungsfunktion: Je größer die Risiken, desto höher ist der Gewährleistungsbedarf, dass das 

Verfahren gesichert funktionale, datenschutzgerechte Eigenschaften (vgl. Art. 5 DS-GVO) 
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und angemessen wirksame Schutzmaßnahmen zur Abwehr von Schadens- und Verlustereig-

nissen aufweist (vgl. Art. 32 DS-GVO in Verbindung mit EG 75). 

Die Schutzbedarfseinstufung nach dem SDM folgt insofern der zuvor durch den Verantwort-

lichen festgesetzten Risikostufe. Wenn ein Risiko besteht, entspricht dies in der Regel  einem 

„normalen Schutzbedarf". Folgerichtig müssen die Maßnahmen zur Umsetzung der Anforde-

rungen gem. Art. 5 DS-GVO den „normalen Schutzbedarf“ umsetzen. Ein „hohes Risiko“ ent-

spricht einem „hohen Schutzbedarf“ und führt zu Maßnahmen mit entsprechend höheren 

Anforderungen an deren Wirkintensität oder erfordert sogar zusätzliche Maßnahmen. Für 

„sehr hohen Schutzbedarf“, der wiederum aus einem „sehr hohen Risiko“ folgte, weist das 

SDM keine Standard-Referenzmaßnahmen aus. Hier sind zusätzlich zu den Maßnahmen des 

hohen Schutzbedarfs weitere, speziell auf die Verarbeitung abgestimmte Schutzmaßnahmen 

auszuwählen und umzusetzen. 

Zu beachten ist, dass das Risiko immer zuerst ermittelt werden muss. Ein hohes Risiko nach 

DS-GVO zieht einen hohen Schutzbedarf nach BSI-Grundschutz nach sich. Dies bedeutet ins-

besondere bei der Bewertung von besonderen Arten personenbezogener Daten, dass eine 

hohe Eingriffstiefe nicht immer (aber häufiger) zu einem hohen Risiko und damit zu einem 

hohen Schutzbedarf führt. 

Hoher Schutzbedarf führt nicht zwangsläufig dazu, dass eine Vielzahl zusätzlicher Maßnah-

men getroffen werden müssen. Vielmehr ist es zunächst sinnvoll, die Wirkung einer Maß-

nahme zu erhöhen (bspw. die Nutzung eines längeren kryptographischen Schlüssels). Zudem 

kann dafür gesorgt werden, dass die spezifikationsgerechte Ausführung einer Maßnahme 

dadurch in einem noch mal erhöhten Maße zuverlässig erfolgt, indem die Robustheit dieser 

Maßnahme, durch zusätzliche Vorkehrungen etwa im organisatorischen Bereich, erhöht 

wird. Ganz wesentlich gilt jedoch die Regel, dass Schutzmaßnahmen für hohen Schutzbedarf 

selbst den Anforderungen der Gewährleistungsziele genügen müssen. So müssen bspw. be-

stimmte Ereignisse nicht nur protokolliert werden, sondern bei der Speicherung der Proto-

kolldaten sind Schutzmaßnahmen zu treffen, die alle Gewährleistungsziele sicherstellen. Pro-

tokolle müssen bspw. gesichert verfügbar, integritätsgeschützt und nochmals vor unbefug-

tem Zugriff gesichert sein sowie und einer gesonderten Zweckbindung unterliegen. Dies 

kann die o. g. höhere Wirkintensität vorhandener Maßnahmen oder zusätzliche Maßnahmen 

wie die Nutzung eines dedizierten Protokollservers erfordern. 

Das SDM enthält einen Katalog von Einzelmaßnahmen bezogen auf normalen oder hohen 

Schutzbedarf, die in verschiedenen Bausteinen systematisiert wurden. Der Verantwortlich 

kann diese Maßnahmen als Referenzmaßnahmen nutzen, um die oben beschriebenen Risi-

ken einzudämmen. Er kann aber auch andere Maßnahmen als die vom SDM ausgewiesenen 

Maßnahmen umsetzen und die Wirkintensität der Maßnahmen bei hohem Schutzbedarf 

anders erhöhen, als vom SDM empfohlen wird. In diesem Fall sollte der Verantwortliche 

aber in der Lage sein nachzuweisen, dass die anderen oder modifizierten Maßnahmen einen 

mindestens gleichwertigen Schutz bieten wie die Referenzmaßnahmen des SDM. 
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Die Methodik des IT-Grundschutz des BSI nutzt ebenfalls das Konzept der Schutzbedarfsein-

stufungen, um die Wirkung von Schutzmaßnahmen angemessen skalieren zu können. Wegen 

der unterschiedlichen Zielrichtungen von IT-Sicherheit durch die Verwendung des IT-

Grundschutz des BSI und dem operativen Datenschutz durch die Nutzung des SDM kann 

nicht ausgeschlossen werden, dass die Schutzbedarfsfeststellungen nach Grundschutz und 

nach SDM für dieselbe Verarbeitung unterschiedlich ausfallen. 

Als Beispiel für einen solchen Konflikt kann die Protokollierung von Nutzeraktionen herange-

zogen werden. Aus Sicht der IT-Sicherheit liegt es nahe, sämtliche Aktivitäten zu erfassen; 

aus Sicht des Datenschutzes sind Vollprotokollierungen nur in wenigen Fällen akzeptabel. 

Die Gründe, die eine Vollprotokollierung rechtfertigen, müssten nachvollziehbar dokumen-

tiert werden. Allerdings gelten auch beim IT-Grundschutz personenbezogene Daten als be-

sonders schutzbedürftig. Da die Informationssicherheit auch von grundrechtlichen Erwägun-

gen geleitet sein muss, wird in der Regel eine Schutzbedarfsbetrachtung nach IT-

Grundschutz zu gleichen Ergebnissen kommen wie die Schutzbedarfsbetrachtung nach SDM. 

Kommt es dennoch zu unterschiedlichen Einstufungen, muss bei einer datenschutzrechtli-

chen Prüfung die Schutzbedarfsfeststellung nach den datenschutzrechtlichen Prinzipien des 

SDM den Vorrang haben. 

Die Grundschutzmethodik kennt zudem die Regelung der kumulativen Effekte, wonach 

bspw. für Daten mit normalem Schutzbedarf durch den bloßen Umstand der Massenverar-

beitung hoher Schutzbedarf besteht. Solche Überlegungen müssen bereits in die Überlegun-

gen zur Einstufung des Risikos durch den Verantwortlichen einfließen. Die DS-GVO erfasst 

diese Überlegung in Art. 34 mit dem Hinweis u. a. auf den Umfang einer Verarbeitung. 
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10 Prüfen und Beraten auf der Grundlage des Standard-

Datenschutzmodells 

In dem folgenden Abschnitt sollen Hinweise zur Nutzung des Standard-Datenschutzmodells 

in Prüf- und Beratungsvorgängen der Datenschutzbehörden gegeben werden.  

 

Die Abbildung 1: Anwendung des Standard-Datenschutzmodells im Rahmen von Prüf- und Beratungsvorgängen 

Identifikation und 
Bewertung von 

Risiken

• erste Bewertung des Risikos der Verarbeitung für die Rechte und
Freiheiten der von der Verarbeitung Betroffener durch den
Verantwortlichen (Risikoanalyse)

Analyse des 
Verarbeitungs-

kontexts

• Verantwortliche, Betroffene und 
Rechtsverhältnisse zwischen ihnen

• ggf. Inhalt und Verfahren der Einholung von datenschutzrechtlichen 
Einwilligungen

• involvierte Geschäftsprozesse

• verfolgte Zwecke

• Datengrundlage, Datenfluss, Verarbeitungsprozess

Materiell-
rechtliche 
Bewertung

• anzuwendendes Recht, Rechtsgrundlagen

• Abwägung der Interessen von Betroffenen und verantwortlichen 
Stellen

• Legitimität der Zwecke

• zulässige Datengrundlage und Übermittlungsbefugnisse

• besondere Anforderungen

Ausprägung der 
zu betrachtenden 
Gewährleistungs-

ziele

• Grad der Verpflichtung 
(von gesetzlich zwingender Anforderung bis zur 
datenschutzfreundlichen Gestaltung)

• qualitative Parameter 
(z.B. Bestimmung des Kreises der Zugriffsberechtigten)

• Schutzbedarfsanalyse

• quantitative Parameter 
(z.B. Verfügbarkeitsanforderungen)

Soll-Ist- bzw. Soll-
Plan-Vergleich 
bezogen auf 

jeweilige Stelle

• Feststellung des institutionellen Kontexts (Verantwortung, 
Datenschutzmanagement)

• Feststellung der technisch-organisatorischen Maßnahmen im 
Anwendungsbereich, ggf. inkl. Hilfsprozessen und technischer 
Infrastruktur, Abgleich mit Referenzmaßnahmen

• Einschätzung der Wirksamkeit, 
ggf. (Verifizierung der) Risikoanalyse

• Feststellung von Defiziten, anwendbaren zusätzlichen Maßnahmen 
und ihrer Verhältnismäßigkeit

Rückmeldung

• Aufforderung zur Vornahme zusätzlicher technisch-
organisatorischer Maßnahmen

• ggf. Sanktion bei Verstoß gegen zwingende materiell- oder 
verfahrensrechtliche Anforderungen
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Eine nutzbringende Anwendung des Modells setzt voraus, dass zuvor Klarheit über die mit 

dem Vorgang verfolgte Zielstellung gewonnen wurde. In den seltensten Fällen prüft eine 

Datenschutzbehörde die Datenverarbeitung einer verantwortlichen Stelle umfassend. Auch 

Beratungsersuche fokussieren in aller Regel auf spezifische Aspekte einer Verarbeitungstä-

tigkeit oder des Einsatzes einer Technologie. Prüf- bzw. Beratungsgegenstände sind sowohl 

in Bezug auf die einzubeziehenden Sachverhalte als auch die zu berücksichtigenden Anforde-

rungen begrenzt. In der Folge ist auch ggf. eine Auswahl der in den Gewährleistungszielen 

verkörperten gesetzlichen Anforderungen zu treffen, die im Vorgang betrachtet werden sol-

len. Dies wird im Weiteren vorausgesetzt. 

Eine Übersicht über eine zweckmäßige Vorgehensweise bei der Anwendung des SDM wird in 

Abbildung 1 gegeben. In Beratungsvorgängen kann sich die Notwendigkeit ergeben, zyklisch 

vorzugehen und einzelne Phasen mehrfach in dem Maße zu durchlaufen, wie der Verarbei-

tungskontext an die Erfordernisse des Datenschutzes angepasst wird (siehe auch Abschnitt 

2). 

Für die Anwendung des SDM bestehen zwei Voraussetzungen: Erstens Klarheit über die 

sachlichen Verhältnisse, im Rahmen derer die zu betrachtende Datenverarbeitung stattfin-

det bzw. stattfinden soll, und zweitens eine materiellrechtliche Beurteilung dieser Verarbei-

tung. 

Ausgehend von diesen Voraussetzungen und dem Ziel des Beratungs- oder Prüfungsvor-

gangs kann bestimmt werden, in welcher Ausprägung die Gewährleistungsziele anzuwenden 

und im Vorgang zu betrachten sind und wie hoch der Schutzbedarf in den einzelnen Dimen-

sionen des Modells ist. In Anwendung des Modells kann hieraus ein Satz von technischen 

und organisatorischen Referenzmaßnahmen abgeleitet werden, mit denen die vorgesehe-

nen bzw. in der Prüfung festgestellten Maßnahmen verglichen werden können. Zu diesem 

Vergleich gehört auch die Bestimmung, inwieweit Defizite der Anwendung der Referenz-

maßnahmen durch alternative Maßnahmen ausgeglichen werden. Am Abschluss steht eine 

Bewertung der verbleibenden Restrisiken für die informationelle Selbstbestimmung der Be-

troffenen und ggf. der Wege, diese mit verhältnismäßigen zusätzlichen Maßnahmen auf ein 

akzeptables Maß zu mindern. 

Diese im Ergebnis der Anwendung des Modells getroffene Bewertung kann in der Folge 

Grundlage für die Empfehlung bzw. die Aufforderung bilden, technische oder organisatori-

sche Mängel zu beheben bzw. von der Verarbeitung Abstand zu nehmen, soweit sich eine 

ausreichende Risikominderung mit verhältnismäßigen Mitteln nicht erreichen lässt. 

Die vorgenannten Schritte werden im Weiteren näher betrachtet. 

10.1 Vorbereitung 

Sowohl die materiellrechtliche Bewertung als auch die Anwendung des SDM zur Beurteilung 

der vorgenommenen oder geplanten technischen und organisatorischen Maßnahmen basie-
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ren auf der Feststellung der sachlichen Verhältnisse der Verarbeitung. Hierzu gehören insbe-

sondere die Fragen: 

- Wer trägt die Verantwortung?  

- Erfolgt die Verarbeitung zur Erfüllung der Aufgabe einer öffentlichen Stelle?  

- Besteht ein rechtsgeschäftliches oder rechtsgeschäftsähnliches Schuldverhältnisses 

einer verantwortlichen privaten Stelle mit den Betroffenen?  

- Bilden Einwilligungen der Betroffenen die Rechtsgrundlage der Verarbeitung und, 

wenn ja, welchen Inhalt haben sie und wie werden sie eingeholt?  

- Wenn mehrere Verantwortliche oder Auftragsverarbeiter in die Verarbeitung invol-

viert sind, wie sind dann die Rechtsverhältnisse zwischen ihnen geregelt?  

- Für welche Zwecke erfolgt die Verarbeitung und welche Geschäftsprozesse der ver-

antwortlichen Stelle(n) werden durch sie unterstützt?  

- Welche Daten werden in welchen Schritten und unter Nutzung welcher Systeme und 

Netze und der Kontrolle welcher Personen erhoben, verarbeitet und genutzt?  

- Welche Hilfsprozesse werden zur Unterstützung der Verarbeitung betrieben?  

- Welche technische Infrastruktur wird genutzt? 

Ausführlichkeit und Detaillierungsgrad der Feststellung der sachlichen Verhältnisse werden 

von Vorgang zu Vorgang variieren, ebenso wie der Grad der Formalisierung des Vorgehens 

von informeller Befragung bis hin zum Einsatz von standardisierten Fragebögen. Eine struk-

turierte Zusammenfassung der Ergebnisse ist dennoch ebenso üblich wie für die weiteren 

Schritte unentbehrlich. 

Die sich an die Feststellung der sachlichen Verhältnisse anschließende materiellrechtliche 

Bewertung beurteilt, inwieweit die geprüfte oder vorgesehene Verarbeitung grundsätzlich 

zulässig ist. Darüber hinaus gibt sie Antworten auf folgende Fragen, die für die folgende An-

wendung des SDMs relevant sind: 

- Welches Recht ist auf die Verarbeitung anzuwenden? 

- Welche Zwecke können mit der Verarbeitung legitim verfolgt werden und welche 

Zweckänderungen sind im Zuge der Verarbeitung zulässig? 

- Welche Daten sind für die Erfüllung der zulässigen Zwecke erheblich bzw. erforder-

lich? 

- Welche Befugnisse bestehen zur Übermittlung von Daten zwischen den beteiligten 

Stellen und von diesen an Dritte? 

- Welchen Beschränkungen unterliegt die Offenbarung von verarbeiteten Daten an 

Personen innerhalb und außerhalb der beteiligten Stellen? 

- Welchen besonderen Anforderungen müssen die technischen und organisatorischen 

Maßnahmen genügen?  

Die letztgenannten besonderen Anforderungen können sich zum einen aufgrund spezialge-

setzlicher Regelung ergeben. Zum anderen kann die Situation eintreten, dass nur mit Erfül-
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lung dieser Anforderungen im Rahmen der Interessensabwägung von einem Zurücktreten 

der Interessen der Betroffenen am Ausschluss der Verarbeitung ausgegangen werden kann. 

10.2 Ausprägung der Gewährleistungsziele 

In welcher Ausprägung die Gewährleistungsziele für die betrachtete Datenverarbeitung zu 

formulieren sind, hängt zunächst davon ab, welches Recht auf die Verarbeitung anzuwenden 

ist und ob die Anwendung des SDM im Rahmen einer Prüfung erfolgt oder im Rahmen einer 

Beratung, bei der über die Einhaltung der gesetzlichen Minimalanforderungen hinaus auch 

auf eine datenschutzfreundliche Gestaltung hingewirkt werden soll. 

 

Abbildung 1: Ausprägung der Gewährleistungsziele 

Ausgehend von der gewählten Ausprägung sind die zu betrachtenden Gewährleistungsziele 

qualitativ und nach Möglichkeit technikneutral näher zu bestimmen: 

1. Innerhalb von welchen Prozessen ist für wen die Verfügbarkeit von welchen Daten zu ge-

währleisten? Der Einfluss der Möglichkeit der ordnungsgemäßen Verwendung der Daten 

auf die Interessen der Betroffenen ist der Maßstab für die Konkretisierung des Gewähr-

leistungsziels der Verfügbarkeit. Das Gewährleistungsziel erstreckt sich nur auf solche 

Daten und diejenigen Geschäftsprozesse, bei denen ein Verlust der Verfügbarkeit den In-

teressen der Betroffenen zuwiderläuft.  

2. Welche Daten sollen unversehrt, welche aktuell gehalten werden? Auch hier ist das Inte-

resse der Betroffenen der Maßstab. In Bezug auf die Gewährleistung der Aktualität ist in 

die Abwägung einzubeziehen, dass Aktualität in der Regel nur mit zusätzlichen Erhe-

bungs- und Verarbeitungsvorgängen zu erhalten sein wird, deren Durchführung u. U. an-

deren Interessen der Betroffenen zuwiderlaufen können. 

Inwieweit die Integrität der Prozesse und Systeme zu gewährleisten ist, leitet sich aus der 

Konkretisierung der anderen Gewährleistungsziele ab. 

3. Wem ist die Kenntnisnahme welcher Daten zu verwehren? Das Ausmaß des befugten 

Zugriffs ist zunächst technikunabhängig aus den jeweiligen Geschäftsprozessen abzulei-

ten. Hiermit ist der Rahmen bestimmt, innerhalb dessen sich die Maßnahmen zum Ver-

traulichkeitsschutz gegenüber unbefugten Beschäftigten der verantwortlichen Stellen zu 

bewegen haben. Der Rahmen für die Kenntnisnahme Dritter ist durch die in der materi-

ell-rechtlichen Analyse festgestellten Übermittlungsbefugnisse gegeben. 

Abstraktes Gewährleistungsziel
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Ver-
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verhältnisse
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4. Für wen ist die Datenverarbeitung in welcher Form transparent zu halten? Es sind Anfor-

derungen an die Dokumentation der Verarbeitung nach Art. 30 DS-GVO, an die interne 

Dokumentation der Verarbeitungsvorgänge und deren Auswertbarkeit sowie an die Revi-

sionsfähigkeit der Verarbeitung festzuhalten. 

5. Welche Betroffenenrechte sind in welcher Ausprägung zu gewähren? Welche Betroffene 

müssen von der automatisierten Verarbeitung benachrichtigt werden? Welche Daten 

sind in die Beauskunftung unter welchen Bedingungen einzubeziehen? Unter welchen 

Bedingungen sind die Daten zu löschen bzw. zu sperren? 

6. Welche Zweckänderungen sind zulässig? Welche Zwecke von Hilfsprozessen leiten sich 

aus den Kernprozessen legitim ab? Benötigt werden lediglich Aussagen zu solchen Zwe-

cken, welche die verantwortlichen Stellen tatsächlich verfolgen bzw. zu verfolgen beab-

sichtigen. Maßnahmen zur Gewährleistung der Nichtverkettung sollen mit dem Ziel er-

griffen werden, die Verarbeitung oder Nutzung der Daten für alle außer den festgelegten 

legitimen Zwecken auszuschließen. 

7. Die Kenntnisnahme von und die Ausübung welcher Verfügungsgewalt über welche Daten 

der Betroffenen durch welche Personen und Stellen sind zu minimieren? Ausgangspunkt 

sind erneut die Interessen der Betroffenen, auch innerhalb einer Verarbeitung zu legiti-

men Zwecken die Belastung auf das erforderliche Maß zu begrenzen. 

Nachdem die Gewährleistungsziele qualitativ feststehen, muss eine Risikobestimmung samt 

nachgelagerter Schutzbedarfsanalyse erfolgen bzw. die Schutzbedarfsanalyse des Verant-

wortlichen nachvollzogen werden. Die Vorgehensweise ist in Kapitel 9 niedergelegt. Ihr Er-

gebnis fließt in dreierlei Form in die weiteren Betrachtungen ein.  

Zum Ersten können die Gewährleistungsziele quantitativ näher bestimmt werden. Beispiele 

für Präzisierungen sind Antworten auf folgende Fragen: Für welchen Zeitraum ist der Verlust 

der Verfügbarkeit der Daten für die Betroffenen in welchem Grad tolerabel? Mit welcher 

Verzögerung soll die Aktualität der Daten garantiert werden? Mit welcher zeitlichen Präzisi-

on muss die Verarbeitung im Nachhinein nachvollzogen werden können? In welchem zeitli-

chen Rahmen muss die verantwortliche Stelle in der Lage sein, die jeweiligen Betroffenen-

rechte zu gewähren? 

Zum Zweiten bildet das Ergebnis der Schutzbedarfsanalyse die Grundlage für die Abwägung 

zwischen der Wahrung der Interessen der Betroffenen und dem hierfür erforderlichen Auf-

wand des Verantwortlichen. Für typische Verarbeitungskontexte ist das Ergebnis einer sol-

chen Abwägung durch die Darstellung regelhaft zu ergreifender Referenzmaßnahmen in Ka-

pitel 7 vorgezeichnet. 

Zum Dritten fließt das Ergebnis der Schutzbedarfsanalyse in die Bewertung der Restrisiken 

ein, die nach Umsetzung der Maßnahmen verbleiben, die mit einem Aufwand ergriffen wer-

den können, der in angemessenem Verhältnis zum Zweck der Verarbeitung besteht. Diese 

Risiken hängen regelmäßig von dem Interesse von Dritten oder von Beteiligten ab, die Ge-

währleistungsziele zu verletzen, sei es um Daten der Betroffenen unbefugt zur Kenntnis zu 
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nehmen, um sie für illegitime Zwecke, über das erforderliche Maß hinaus oder in intranspa-

renter Weise zu verarbeiten. 

10.3 Der Soll-Ist-Vergleich 

Der Kern der Anwendung des SDM besteht in dem Vergleich der Referenzmaßnahmen, die 

sich aus den betrachteten und wie oben konkretisierten Gewährleistungszielen ableiteten 

lassen, mit den von der verantwortlichen Stelle geplanten bzw. in der Prüfung festgestellten 

Maßnahmen. Abweichungen sind danach zu gewichten und zu beurteilen, inwieweit sie das 

Erreichen der Gewährleistungsziele gefährden. In einem Prüfvorgang erlaubt die bis zu die-

sem Punkt geführte Analyse aus einem Verfehlen der Gewährleistungsziele auf (ggf. sanktio-

nierbare) datenschutzrechtliche Mängel zu schließen.  

In der Prüf- und Beurteilungspraxis lässt sich häufig mit nur geringem Aufwand feststellen, 

dass Anforderungen nicht erfüllt werden, weil die entsprechend zugeordneten Maßnahmen 

sofort ersichtlich fehlen. Komplizierter ist der Fall, wenn die zu prüfende Stelle andere als die 

Referenzschutzmaßnahmen gewählt hat. Auch wenn diese als grundsätzlich geeignet beur-

teilt werden können, müsste separat geprüft werden, ob sie in ihrer konkreten Ausgestal-

tung tatsächlich dem festgestellten Schutzbedarf entsprechen. An dieser Stelle hilft das 

SDM, die Erörterung auf den Nachweis dessen zu fokussieren, dass (oder inwieweit) die ge-

troffene Schutzmaßnahme funktional äquivalent zur Referenzmaßnahme ist. 
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11 Das Betriebskonzept zum Standard-Datenschutzmodell 

11.1 Einleitung 

Das Betriebskonzept verfolgt den Zweck, den Anwendern dieses Modells Handlungssicher-

heit im Umgang zu geben. Das bedeutet zu klären, wer für das SDM einsteht, welche Version 

die aktuell gültige ist und zu welchem Zeitpunkt welche Version galt und wo diese aktuelle 

Version beziehbar ist. Das Betriebskonzept regelt drei Aspekte: 

 Klärung der Rollen und Zuständigkeiten in Bezug zum Modell, 

 Sicherstellung der Anwendbarkeit des SDM, 

 Schaffung von Transparenz hinsichtlich der Veröffentlichung und Weiterentwicklung 

des Modells. 

11.2 Auftraggeber, Projektleitung, Anwender 

Der Auftraggeber für die Entwicklung und Pflege des SDM sind die Mitglieder der Konferenz 

der unabhängigen Datenschutzbehörden des Bundes und der Länder (Datenschutzkonferenz - 

DSK). Die DSK ist die Eigentümerin des SDM, das sowohl die Methodik als auch den Refe-

renzmaßnahmenkatalog umfasst, und gibt dieses heraus. 

Die Entwicklung und Pflege des SDM geschieht durch den Arbeitskreis Technik der DSK (AK 

Technik). Der AK Technik hat die Projektleitung inne. 

Das SDM kann sowohl von den sechzehn Landesdatenschutzbeauftragten, dem Bayerischen 

Landesamt für Datenschutzaufsicht sowie der Bundesdatenschutzbeauftragte im Rahmen 

ihrer gesetzlichen Beratungs-, Prüf- und Sanktionstätigkeiten (Anwendergruppe 1) als auch 

von den Verantwortlichen (dort insbesondere von den Datenschutzbeauftragten) bei der 

Planung und beim Betrieb der Verarbeitung personenbezogener Daten (Anwendergruppe 2) 

angewendet werden. 

Das Modell wird sowohl im Rahmen der Praxisevaluierung als auch gemäß fachlichen Erfor-

dernissen wie folgt weiterentwickelt: 

- Erstellung und Pflege des SDM, das auch den Katalog von Referenz-

Schutzmaßnahmen umfasst; 

- Bereitstellung des SDM und des Maßnahmenkatalogs; 

- Bearbeitung von Änderungsanträgen (Change-Requests, CRs) zum SDM, die von bei-

den Anwendergruppen eingebracht werden können, über deren Annahme die DSK 

entscheidet; 

- Sicherung der Qualität der Arbeitsergebnisse; 

- Versionierung des SDM; 

- Projektmanagement, das umfasst 

- Bereitstellung eines Single Point Of Contact (Service Desk); 
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- Betrieb von CR-Verfolgung; 

- Moderation von Diskussionen; 

- Verwaltung der nötigen Betriebsmittel (Webseite, Projektplattform); 

- Öffentlichkeitsarbeit. 
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12 Maßnahmenkatalog 

Der Maßnahmenkatalog wird künftig Bestandteil des SDM, wird aber – in Abhängigkeit der 

technischen Entwicklung – in kürzeren Zyklen nach den Vorgaben des Betriebsmodells (siehe 

Kapitel 11) überarbeitet als das SDM selbst. 

Der Maßnahmenkatalog ist in einzelne, verabeitungsspezifische Bausteine gegliedert. Jeder 

Baustein enthält Baustein spezifische Maßnahmen auf der Ebene der Daten, IT-Systeme und 

Prozesse. Dieser Katalog von Bausteinen befindet sich in der Entwicklungs- und Abstim-

mungsphase und wird ständig weiterentwickelt. 

Im Rahmen Erprobung des SDM werden die einzelnen Bausteine des Katalogs zunächst von 

einzelnen Aufsichtsbehörden veröffentlicht und getestet, um ihre Praxistauglichkeit erpro-

ben und nachweisen zu können. Wenn der Nachweis der Praxistauglichkeit dieser Bausteine 

erbracht ist, werden sie als verbindliche SDM-Bausteine vom AK Technik veröffentlicht. Auf 

diese Weise wird die Maßnahmenkatalog 
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14 Die vorgenommenen Änderungen von SDM-V1.0 auf SDM-V1.1 

(Stand: 23. März 2018) 

Die folgenden Änderungen betreffen den gesamten Text:  

 Das SDM referenziert in der vorliegenden Version ausschließlich auf die DS-GVO; die Bezüge zum 
BDSG und zu den Landesdatenschutzgesetzen wurden herausgenommen. Möglicherweise müssen Be-
züge zum BDSGneu und zu den novellierten Landesdatenschutzgesetzen neu hergestellt werden. Diese 
Bezüge herzustellen bleibt einer weiteren Fortschreibung des SDM vorbehalten.  

 Der Begriff "Verfahren" wurde an vielen Stellen ersetzt durch den in der DS-GVO verwendeten Begriff 
der "Verarbeitung" oder der "Verarbeitungstätigkeit", ebenso wurde der Begriff "Grundrecht" oder 
"grundrechtlich" auf die DS-GVO-Formel "Rechte und Freiheiten von Personen" umgestellt.  

 Es wurde darauf geachtet, dass das SDM insgesamt auch international anschlussfähig ist, wobei Bezü-
ge zu Urteilen des BVerfG erhalten blieben. 

 Ergänzung dieses Kapitels, das die Änderungen zur vorigen Version auflistet. 

Wesentliche Änderungen in den einzelnen Kapiteln: 

"Kap. 1 Einleitung" wurde vollständig überarbeitet; neu ist der ausschließliche Bezug zur DS-GVO. 

"Kap. 2 Der Zweck des Standard-Datenschutzmodells" wurde vollständig überarbeitet; herausgestellt wurde 
deutlicher als bislang, dass vor dem Einsatz des SDM zur Auswahl und Konfiguration von Schutzmaßahmen die 
rechtlichen Abwägungs- und Erforderlichkeits-Prozesse sowie eine erste Risikoanalyse durchgeführt sein müs-
sen. 

"Kap. 5.5 Weitere abgeleitete Gewährleistungsziele" wurde ersatzlos gelöscht. 

"Kap 6.2 Verankerung der Gewährleistungsziele im BDSG" und "Kap. 6.3 Verankerung der Gewährleistungsziele 
in den Landesdatenschutzgesetzen" und jeweils alle Unterkapitel wurden gelöscht. Ergänzt wurde in "Kap. 6.2 
Verankerung der Gewährleistungsziele in der EU-Datenschutz-Grundverordnung" der Passus: "In einer Fort-
schreibung des Handbuchs ist geplant, die Verankerung der Gewährleistungsziele in der EU-Richtlinie für den 
Datenschutz bei Polizei und Justiz und der in Abstimmung befindlichen ePrivacy-Verordnung der EU zu ergän-
zen." 

"Kap. 8 Die Verfahrenskomponenten" wurde vollständig überarbeitet. Zum einen musste auf den Begriff der 
"Verarbeitung" bzw. "Verarbeitungstätigkeit" umgestellt werden, zum anderen hat sich in der Praxis gezeigt, 
das Bedarf daran besteht, die verschiedenen Ebenen der Vorstellungen zum Begriff "Verarbeitung" zu klären 
und welche Aspekte bei einer Zweck- oder Zweckebestimmung und Zweckbindung bedacht werden sollten. 

"Kap. 9 Der Schutzbedarf" wurde vollständig überarbeitet. Die DS-GVO enthält bereits ein gewisses Maß an 
methodischer Anleitung zur Risikoermittlung, weshalb eine Anleitung zur methodischen Ermittlung von Risiken 
bzw. des Schutzbedarfs entbehrlich wurde.  
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