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Abstract
Die fortschreitende Digitalisierung der Verwaltung, aktuell vor allem angetrieben
durch das Onlinezugangsgesetz!, zwingt der kommunalen Ebene einen immer
schnelleren Wandel bei der Ausgestaltung der tagtaglichen Aufgabenerfillung auf.
War vor Jahren der ,Gang auf's Amt* noch ein mit persénlichem Kontakt zu den
kommunalen Amtswaltern verbundener Halbtagstermin, gewinnen heute kurze, ef-
fiziente und vom personlichen Kontakt zwischen Burger und Verwaltungsmitarbeiter
entkoppelte Services an Bedeutung. Dies ist auch notwendig. In unserer hochflexib-
len Gesellschaft sind effiziente Verwaltungsleistungen unentbehrlich, um den Bur-
gern und Unternehmen einen effizienten staatlichen Rahmen zu bieten. Die Kom-
munen stellen sich diesen Herausforderungen und versuchen, trotz digitalisierter
Effizienz den lokalen Bezug und das Zugehdrigkeitsgefihl der Birger zu ihrer Kom-
mune zu erhalten und zu starken. Im Zuge der fortschreitenden Digitalisierung wer-
den scheinbar bei immer mehr Verwaltungsprozessen die lokal betriebenen
on premises-Architekturen zu Gunsten von zentralen, wenig individuellen Cloud|6-
sungen zurtickgedrangt. Dies verspricht sinkende Kosten, weniger Anforderungen
an das verwaltungseigene Personal und eine Erhdhung der Interoperabilitéat. Gleich-
zeitig stellt sich die Frage, ob diese Entwicklung den vielfaltigen Anforderungen der
Kommunalverwaltungen an ihre IT-Infrastrukturen gerecht wird und welche Aspekte
bei den Architekturentscheidungen zu bertcksichtigen sind. Dabei spielt neben der
Frage zum Betrieb der notwendigen Hardware vor allem die Frage eine Rolle, wie
die Verwaltungsservices als Softwareldsungen bereitzustellen sind. Allein die kom-
munale Aufgabenvielfalt lasst eine Bereitstellung kommunaler Leistungen durch all-
umfassende CRM-L6sungen, wie sie haufig in der Privatwirtschaft vorzufinden sind,

nicht als optimale Lésung erscheinen.

Das Ansinnen dieser Arbeit ist es, basierend auf dem aktuellen Stand der Bereitstel-
lungsformen von IT-Infrastrukturen fur Kommunalverwaltungen und den aus der fort-
schreitenden Digitalisierung resultierenden Herausforderungen, Anforderungen an
die Bereitstellung der zukunftigen IT-Infrastrukturen abzuleiten und Handlungsopti-

onen bzw. -notwendigkeiten fir die Kommunalverwaltung aufzuzeigen.

1 Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen (Onlinezugangsgesetz -
0ZG).



Im Einzelnen werden folgende Ziele verfolgt:

1)

2)

3)

4)

Identifikation aktueller und kiinftiger Anforderungen der Kommunalverwaltun-
gen an ihre IT-Infrastrukturen,

Erhebung der aktuellen Nutzung von Cloud- bzw. on premises-Architekturen
(einschlief3lich Virtualisierungsgrad),

Konzeption von Szenarien hinsichtlich der Weiterentwicklung von Bereitstel-
lungsformen fir IT-Infrastrukturen,

Entwurf von Gestaltungsprinzipien fur IT-Infrastrukturen, die den Anforderun-

gen der Kommunalverwaltungen entsprechen.
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1 Motivation und Forschungsdesign

1.1 Untersuchungsanlass und Ziel dieser Arbeit

Kommunalverwaltungen sind, als Behorden der in Deutschland verfassungsrechtlich
garantierten Gemeindeebene, der Executive als dritte Staatsgewalt zuzuordnen.
Doch was ist und was tut Verwaltung? Die verwaltungswissenschaftliche Literatur halt
keine allgemeingiiltige Definition bereit. Offentliche Verwaltung wird aber haufig als
die Wahrnehmung offentlicher, auf ein Gemeinwesen bezogener Aufgaben umschrie-
ben. Und davon gibt es vor allem auf kommunaler Ebene viele! Bei der Umsetzung
dieser offentlichen Aufgaben ist das Handeln der Verwaltung in der Regel auf das
Treffen von Entscheidungen gerichtet. Das Grundhandlungsprinzip koénnte man
— stark verkirzend — damit umschreiben, dass Informationen verarbeitet und Ent-
scheidungen getroffen werden.? Es verwundert daher nicht, dass mit Aufkommen der
technikunterstutzten Verarbeitung von Informationen, die Informationstechnologie
auch in der offentlichen Verwaltung als hilfreiches Werkzeug Einzug halt und die Ar-
beitsprozesse laufend zu optimieren sucht.

In heutigen Kommunalverwaltungen ist die Informationstechnik als unterstiitzende
Komponente bei der Aufgabenerfiillung nicht mehr wegzudenken. Vor allem die Ver-
arbeitung von Massendaten ist ein bedeutender Aspekt des kommunalen IT-Einsat-
zes. Nahezu alle in der Verwaltung vorhandenen Sachdaten werden bereits digital
gespeichert, durch zumindest zum Teil fragwirdige Formerfordernisse jedoch weni-
ger haufig so erhoben oder weitergegeben. Und in der éffentlichen Verwaltung kommt
stetig mehr Technik vor allem zur Unterstiitzung der informationsverarbeitenden Pro-
zesse hinzu.® Durch Dokumentenmanagementsysteme ist absehbar, dass die bisher
eine Verwaltung pragende papiergebundene Akte bald nur noch digital vorhanden
sein wird. Mit dem Onlinezugangsgesetz sollen die bisher zum Grof3teil durch die pa-
piergebundene Schriftform dominierten Kommunikationsbeziehungen der Verwaltun-
gen digitalisiert werden. Eine volldigitalisiert arbeitende Verwaltung ist damit schon
lange keine reine Utopie mehr. Diese umfassende Digitalisierung ist dabei kein

Selbstzweck. In Zeiten des demografischen Wandels und steigender inhaltlicher An-

2vgl. Franz, 2013, S. 15 ff.
3 vgl. Freistaat Sachsen, 2014, S. 19 ff.



forderungen wird der umfassende Einsatz von Informationstechnik als Hebel zur Stei-
gerung der Produktivitat bei sinkender Mitarbeiterzahl angesehen.* Durch umfas-
sende Digitalisierung kann eine Kommunalverwaltung ihre Aufgaben schneller, effizi-
enter und damit wohl auch kostenginstiger erbringen. Die steigende Abhangigkeit
von der Informationstechnik birgt aber auch Gefahren. Entscheidungen fir unpas-
sende oder wenig zukunftsfahige Digitalisierungslésungen kénnen nicht nur teurer
werden. Im schlimmsten Fall erschweren oder vereiteln sie die Leistungserstellung.
Auch sind die Kommunen verpflichtet nicht nur effizient, sondern vor allem auch
rechtssicher zu handeln. Dabei spielen Datenschutz und Informationssicherheit eine
bedeutende Rolle. Die fur die Digitalisierung der kommunalen Verwaltungsprozesse
eingesetzten IT-L6sungen mussen somit eine Menge Anforderungen erfullen. Mit Vir-
tualisierung, Cloud-Technologien und hyperconvergenten IT-Infrastrukturen sind
heute hardwareseitig mehr Méglichkeiten denn je verflighbar, um die benétigte Re-
chenleistung fir eine digitale Verwaltung abzubilden. Auch softwarewareseitig kon-
nen Portal-, CRM-, ERP- und Web-Systeme, verschiedenste Fachapplikationen, Do-
kumentenmanagement- und Archivsysteme oder auch diverse, zum Teil auf die 6f-
fentliche Verwaltung spezialisierte Kommunikationslésungen durch die einzelnen
Kommunen gewahlt werden. Dass die aktuellen Infrastrukturen laufend erneuert wer-
den mussen, ist durch die begrenzte Haltbarkeit insbesondere der Hardwarekompo-
nenten unstreitig. Fraglich bleibt, welche konkrete Kombination von Hard- und Soft-
warelésungen fur die eigene Kommunalverwaltung die richtige Infrastruktur bildet.
Diese Entscheidung ist in den einzelnen Verwaltungen nicht nur schwer, weil die Mog-
lichkeiten so vielfaltig und die Anforderungen so different sind. Vielfach fehlt es
schlicht an geeignetem Personal, um bewusste Auswahl- und Gestaltungsentschei-
dungen zu treffen. Dennoch muss jede Kommunalverwaltung fir sich eine zu verfol-

gende Strategie abwagen und finden, um handlungsfahig zu bleiben.

Es stellt sich demnach die Hypothese, dass die derzeitigen IT-Infrastrukturen nur be-
dingt zukunftsfahig und Kommunalverwaltungen nur eingeschrankt in der Lage sind,
auf eine fur ihre Verwaltung passende und von Rahmenbedingungen und Anforde-
rungen fur eine zukunftsfahige, digital arbeitende Kommunalverwaltung abgeleitete,
IT-Infrastruktur zu schlieBen. Mit dieser Arbeit sollen insbesondere fur sachsische

Kommunalverwaltungen aktuelle und von zukinftigen Herausforderungen abgeleitete

4Vgl. Freistaat Sachsen, 2014, S. 7.



Anforderungen fir zukunftsfahige kommunale IT-Infrastrukturen ermittelt werden. Ak-
tuelle Trends der IT in der Verwaltung werden dargestellt und darauf aufbauend mag-
liche Realisierungsformen fur zukunftsfahige IT-Infrastrukturen als Kombination von
Hard- und Softwarekomponenten abgeleitet. Mit der Darstellung von Gestaltungsprin-
zipien fur IT-Infrastrukturen sollen den kommunalen Entscheidern Empfehlungen be-
reitgestellt werden, mit denen sie fiir ihre Kommune auf Basis der erkannten Heraus-
forderungen und vorgefundenen Anforderungen Handlungsoptionen abwagen und
bewusste Entscheidungen treffen kbnnen. Der Fokus dieser Arbeit liegt dabei ganz
eindeutig auf der Verwaltung. Aspekte, die eine kommunale Bereitstellung von IT-
Leistungen als Daseinsvorsorge fur ihre Birger zum Inhalt haben, werden nicht be-
trachtet. Denn diese tatsachliche Bereitstellung 6ffentlicher Giter wie z. B. einer Breit-
bandinfrastruktur, erfolgt nicht zwingend durch die Kommune selbst und ist der ei-
gentlichen Verwaltungsentscheidung, dass, wer und wie diese Leistung bereitgestellt
wird, nachgelagert.

Adressat dieser Arbeit sind eindeutig die kommunalen IT-Praktiker und Entscheider.
Ihnen soll in dieser Praxisarbeit mit wissenschaftlichem Fokus dargelegt werden, wel-
chen Herausforderungen sie sich im Prozess der Digitalisierung der Verwaltung stel-
len missen. Dabei sollen vorhandene Technologien dargestellt, zu beachtende Rah-
menparameter erlautert sowie mogliche Wege und Handlungsoptionen fiir eine Wei-
terentwicklung der Informationstechnik in der eigenen Verwaltung aufgezeigt werden.
Die Arbeit erstellt ein wissenschaftlich fundiertes Denk- und Strukturmodell, um den
kiinftigen Anforderungen einer IT-gepragten Kommunalverwaltung mit passenden

Ldsungskonzepten auf Basis etablierter Technologien aktiv begegnen zu kénnen.

1.2 Untersuchungsmethoden

Entsprechend dem Modulhandbuch des Studiengangs ,Public Governance® ist mit
dieser Abschlussarbeit eine eigenstéandig identifizierte, praxisrelevante Aufgabenstel-
lung nach den erlernten wissenschaftlichen Methoden zu bearbeiten. Ausgehend von
einer zu formulierenden Hypothese soll eine Losungsstrategie entwickelt und die Auf-
gabenlosung realisiert werden.® In 1.1 wurde bereits die Hypothese aus dem praxis-
geleiteten Umfeld definiert. Im Zuge eines erkenntnistheoretischen Ansatzes sollen,

durch die deskriptive Analyse einschlagiger Literatur und deren zusammenfassender

5 Vgl. HSF MeiRen, 2017, S. 101.




Beschreibung, Erkenntnisse zum aktuellen Stand von Hard- und Softwareinfrastruk-
turen erarbeitet und typologisiert werden.® Diese sollen durch die empirisch-analyti-
sche Methodik der strukturierten Befragung an dem zu untersuchenden Objekt (den
sachsischen Kommunalverwaltungen) gepruft und gefestigt werden. Damit ergibt sich
die Ausgangsbasis fiur den Erkenntnisgewinn. Die Theoriebildung ist dabei ein tber
die Empirie hinausgehender, kreativer Prozess. Da die Masterarbeit einen praxisre-
levanten Hintergrund verfolgt, kann die Methodik der inneren Eingabe (Intuition) aus
der praktischen Erfahrung des Autors als Quelle der Erkenntnis fur die Generierung
von Anforderungen und Herausforderungen herangezogen werden.’” Gleichwohl wer-

den diese gewonnenen Erkenntnisse mittels Befragung am Erkenntnisobjekt validiert.

Sowohl die aktuell genutzten Infrastrukturen als auch die Annahmen zu An- und Her-
ausforderungen werden mit einer strukturierten Befragung mittels Fragebogen verifi-
ziert. Die wissenschaftliche Erarbeitung des Fragebogens ist von besonderer Rele-
vanz und bedarf einer gewissenhaften Erstellung. Auf Basis der erkannten Fragestel-
lungen wird der Fragebogen daher in einer rekursiven Schleife mit drei verschiedenen
Personen, des relevanten Personenkreises der spateren Adressaten, einem Pra-Test
unterzogen. Mit jedem Schleifendurchlauf wird der Entwurf Gberarbeitet und bildet die
Grundlage des nachsten Durchlaufs. Fur den Pra-Test wird die Methode des Inter-
views angewendet, um gegebenenfalls auftretende Verstandnisprobleme im Dialog

erforschen zu kénnen.

Die konklusive Verschneidung von Anforderungen und technischen Méglichkeiten soll
als kausale Argumentationskette und davon abgeleiteten Erklarungsanséatzen aus
O0konomischen Theorien rationale Zusammenhénge erkennen und beschreiben. Mit
diesen Erkenntnissen werden Gestaltungsprinzipien als normativ-gestalterische Kon-
strukte fur kiinftige Infrastrukturen in Form von Hypothesen abgeleitet. Die Hypothe-
sen kdnnen als Grundlage fur Entscheidungen Verwendung finden und sind grund-

satzlich durch empirische-quantitative Methoden einer Falsifikation zuganglich.

Die wissenschaftstheoretische Einordnung dieses Vorhabens ist zweifellos bei den
Verwaltungswissenschaften zu suchen. Diese ist grundlegend den Geisteswissen-

schaften zuzuordnen und verfugt Uber nicht-verwaltungsbezogene Wurzeln in vielen

6 Vgl. Heuermann, Tomenendal, Bressem; 2018, S. 31.
7 Vgl. Rutenfranz, 1997, S. 18.



verschiedenen wissenschaftlichen Disziplinen, so etwa der Volkswirtschafts-, Be-
triebswirtschafts-, Sozial-, Rechts- oder Informatikwissenschaft. Sie stellt insofern
eine Wissenschaftsdisziplin dar, die vor allem die Erkenntnisse vieler verschiedener
Wissenschaftsdisziplinen unter dem Aspekt der 6ffentlichen Verwaltung zusammen-
fasst. Die zu bearbeitenden Fragestellungen sind damit interdisziplinar. Dies kommt
auch in dieser Arbeit zum Tragen und entspricht der Intention des Studienganges. In
Anbetracht des Untersuchungsgegenstandes dieser Arbeit sind die Verbindungen zu
den Informatik- und Betriebswissenschaften in Form der Verwaltungsinformatik und

Verwaltungsokonomie hervorzuheben.®

1.3 Vorgehensbeschreibung

Mit der Freigabe des eingereichten Themenvorschlages am 01.04.2019 erfolgte zu-
nachst eine grobe thematische Strukturierung der Arbeit. Dabei wurden die inhaltli-
chen Schwerpunkte auf die Darstellung des aktuellen Standes sowohl der Hard- als
auch Softwarestrukturen, sowie die Identifikation von Herausforderungen und davon
abgeleiteter Anforderungen gelegt. Darauf aufbauend sind dann die Handlungsemp-
fehlungen abzuleiten. Um die relativ kurze Zeit von sechs Monaten effektiv zu nutzen,
wurde zunéachst der fir die Erhebung der aktuellen IT-Umgebungen nétige Fragebo-
gen entwickelt. Die Auswahl der Fragen gestaltete sich zu einem so frilhen Untersu-
chungszeitpunkt durchaus schwierig. Am 27.04.2019 erfolgte eine telefonische Ab-
stimmung zur Arbeit und zum Stand des Fragebogens mit dem Betreuer. Hier wurden
u. a. die Auswahlalternativen auf eine gerade Anzahl von aktiven Entscheidungskri-
terien reduziert und die Option ,weil nicht* sowie zwei Fragen zum Status und zur
Selbsteinschatzung des Antwortenden zum Zweck der Qualitatssicherung erganzt.

Das Ergebnis der Anpassungen ist als Anlage 2 mit Stand 27.04.2019 abgebildet.

Nach dem ersten Interview am 01.05.2019 wurde der Fragebogen einschlief3lich der
Anderungen aus dieser ersten Befragung im Testsystem des Beteiligungsportals des

Freistaates Sachsen unter https://test-buergerbeteiligung.sachsen.de/intern im Man-

danten der Hochschule MeiRen digitalisiert. Daran schlossen sich die weiteren zwei
Befragungen an. Diese wurden anhand des digitalisierten Fragebogens im Test-Be-
teiligungsportal durchgefiihrt. Die Ergebnisse der Interviews wurden umgehend in
den Fragebogen eingearbeitet. Der fertige Fragebogen wurde schliel3lich am
21.05.2019 in das Live-System des Beteiligungsportals tbertragen und ist in Anlage

4 dokumentiert. Mit einem Rundmailing am 22.05.2019 wurden alle s&chsischen

8 vgl. von Lucke, 2008, S. 12 ff.


https://test-buergerbeteiligung.sachsen.de/intern

Kommunen angeschrieben und um ihre Mitwirkung durch die Bearbeitung des Fra-
gebogens gebeten. Der Fragebogen wurde dazu als PDF-Dokument der E-Mail an-
gehangen, bevorzugt jedoch die Beantwortung des Onlinefragebogens unter

https://buergerbeteiligung.sachsen.de/portal/HSF/beteiligung/aktuelle-themen/

1015206 erbeten. Verteiler und Anschreiben zum Fragebogen sind in Anlage 5 doku-
mentiert. Die Befragung wurde auf Grund einer zu erwartenden geringen Ruicklauf-
quote und dem in den Herausforderungen explizit benannten Fachkraftemangel, ins-
besondere in kleinen Kommunalverwaltungen der KGSt-Grolienklasse 6 und 7, an
alle sdchsischen Kommunen gesendet. Als Quelle fiir die Adressen wurde das Ver-
zeichnis der Landratsamter, Stadt- und Gemeindeverwaltungen im Freistaat Sachsen
mit Gebietsstand zum 01.03.2019 verwendet.® Erganzend wurde kurz vor Fristablauf
eine Erinnerungsmail versendet. Die zum Befragungsende am 30.06.2019 erreichte
Rucklaufquote von 24 Antworten zeigt die Problematik des geringen Riicklaufs deut-
lich. Die Ergebnisse wurden um die Antworten aus dem dritten Pra-Test auf insge-
samt 25 erganzt, sodass eine Ricklaufquote von 5,7 % festzustellen ist. Alle Angaben
zur statistischen Auswertung der Befragung in dieser Arbeit beziehen sich auf diese
Rucklaufquote. Die Mehrheit der Antworten (23) sind den Kommunen der GK 6 und
7 zuzuordnen. Dies mag mit dem besonderen Interesse dieser Kommunen am Unter-
suchungsgegenstand zusammenhangen, liegt statistisch betrachtet jedoch eher an
der hohen Grundgesamtheit von 405 Stadten und Gemeinden dieser GroRenord-
nung.® Die Ergebnisse der freiwilligen Erhebung sind somit nur begrenzt aussage-
kraftig. Immerhin lasst die Anzahl der Antworten zumindest potenziell die Auswahl
jeder Antwortmdglichkeit zu und Ubersteigt die Antwortvarianz zum Teil um ein Viel-
faches. Vor allem deutliche Kumulierungen bei einer Antwortmdglichkeit lassen damit
zumindest Ruckschlisse auf eine starke Tendenz in der Grundgesamtheit zu. Wah-
rend der Antwortzeit wurde die Literaturrecherche durchgefiihrt und der erste Teil die-
ser Arbeit erstellt. Mit den Ergebnissen aus der Befragung konnte der Inhalt chrono-
logisch zu Ende gefiihrt werden. Dabei wurde insbesondere der recherchierte Stand
von aktuellen Hard- und Softwareinfrastrukturen mit den Ricklaufen der Befragung
abgeglichen und die selbsténdig definierten Herausforderungen sowie die Anforde-
rungen mit den Ergebnissen aus der Befragung verglichen. Durch die Gegeniiberstel-
lung von Anforderungen und Infrastrukturmaoglichkeiten wurden durch kausale Ablei-
tungen rationale Zusammenhéange gebildet und daraus eigene Rickschliisse auf zu-

kunftsfahige Infrastrukturen entwickelt.

9 Vgl. Statistisches Landesamt des Freistaates Sachsen, 2019 (2).

10 vgl. Statistisches Landesamt des Freistaates Sachsen, 2019 (1).
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2 Historie und aktueller Stand kommunaler IT

2.1 Historie und Entwicklung der Informatik

Die Informatik als Werkzeug

Der Begriff der Informatik wurde Ende der 1950°er Jahre durch Karl Steinbuch als
Wortkomposition der Substantive ,Information und ,Automatik® neu gebildet und
umschreibt ganz allgemein die automatisierte Informationsverarbeitung. Er pragt in
zunehmenden Mal3en unsere Gesellschaft. Dabei hat die Informatik im Allgemeinen
mit Computern so viel zu tun, wie die Astronomie mit Teleskopen.!! Denn der Com-
puter ist nicht Selbstzweck, sondern ein Werkzeug fur die Verarbeitung von Informa-
tionen. Bereits die ersten ,Computer” waren keine technische Spielerei, sondern dien-
ten der Erleichterung des Vollzugs notwendiger Aufgaben. Der Abakus, als eines der
ersten mechanischen Geréate zur Informationsverarbeitung, diente als Arbeitshilfe, um
Grundrechenoperationen zu vereinfachen.? Auch nutzten die Griechen im 1. Jahr-
hundert vor Christi einfache Rechenmaschinen zur Positionsbestimmung ihrer
Schiffe. Und die von Wilhelm Schickard im 17. Jahrhundert gebaute erste Rechen-
maschine sollte ihm aufwendige astronomische Berechnungen erleichtern.® Diese
mechanischen Rechenmaschinen wurden z. B. durch Blaise Pascale oder Wilhelm
Leibnitz weiterentwickelt.!* Inspiriert durch den automatisierten und mit Lochkarten
gesteuerten Webstuhl von Joseph-Marie Jacquard entwickelte Charles Babbage die
»<Analytical Engine®, die — ebenfalls lochkartengesteuert — das Prinzip Jacquard’s zur
Trennung von Hardware (Webstuhl) und Software (Webmuster) fir Rechenmaschi-
nen Ubernahm.® Sie gilt als mechanischer Vorlaufer der heutigen programmgesteu-
erten Rechner, da sie die grundlegenden Funktionseinheiten der Von-Neumann-
Rechnerarchitektur enthielt. Mit den von Hermann Hollerith entwickelten lochkarten-
gesteuerten Zahlautomaten kamen Ende des 19. Jahrhunderts erstmals informati-
onsverarbeitende Maschinen fir eine Volkszéhlung und damit fir Zwecke der 6ffent-
lichen Verwaltung zum Einsatz. Die von Hollerith zur Produktion seiner lochkartenge-
steuerten Maschinen gegriindete Firma Tabulating Machine Company sollte die

Technologie einem breiteren Anwendungsfeld zuganglich machen. Sie firmierte ab

11 vgl. Herold, Lurz, Wohlrab; 2012, S. 28.
12 vgl. Herold, Lurz, Wohlrab; 2012, S. 28 f.
13 vgl. Herrmann, 2011, S. 1 ff.

14 vgl. Herold, Lurz, Wohlrab; 2012, S. 32 f.
15 vgl. Meichsner, 2009.



1924 als International Business Machines Corporation — IBM.® Mit der Verbreitung
des elektrischen Stroms wurden elektronische Schaltelemente entwickelt und fir Re-
chenmaschinen eingesetzt. Die von Konrad Zuse (Z1 bis Z4) und auch von Howard
Aiken in (UNIVAC, Mark I) entwickelten Rechenmaschinen waren die ersten pro-
grammgesteuerten Computer. Es folgte eine rasante Entwicklung von diesen noch
relaisgesteuerten Riesenanlagen (die Mark | hatte eine Lange von 15 m) zu den heu-
tigen Computern. Innerhalb von knapp 40 Jahren Entwicklung der elektronischen Da-
tenverarbeitung nahm die Rechenkapazitat beginnend bei der 1. Generation als R6h-
renrechner, Uber die Halbleitertransistortechnologie (2. Generation), die Mikrochips
mit integrierten Schaltkreisen (3. Generation), den hochintegrierten Schaltkreisen mit
MOS-Technologie (4. Generation) bis zu den heutigen multiplen Parallelprozessoren
auf einem Chip (5. Generation) drastisch zu.!” Heutige Rechner sind mit mehreren
Milliarden Transistoren in der Lage, Informationen wesentlich schneller zu verarbei-
ten, als es ein Mensch vermag. Dies erklart ihre immer groRere Verbreitung zur Un-

terstiitzung in allen Lebensbereichen, in denen Informationen zu verarbeiten sind.

Optimierte Nutzung der neuen Rechenkraft

Neben dem bis hierher hauptsachlich technischen Fokus auf die Informatik ist zur
Betrachtung der weiteren Entwicklung eine zweite Grunddisziplin, namlich die prakti-
sche Informatik nétig. Sie beschéftigt sich vor allem mit den Betriebssystemen, Algo-
rithmen und Datenstrukturen.'® Die erste Generation der Rechner wurde noch direkt
in Maschinensprache mit den auszuftihrenden Programmen bestilckt. Flr den Wech-
sel der Grundfunktionen mussten teilweise Kabel umgesteckt werden. Mit der Erfin-
dung der Réhren- und spater der Transistortechnik stieg die Leistungsfahigkeit jedoch
derart an, dass die Ablaufsteuerung zur Verarbeitung der einzelnen Programme nicht
mehr effizient genug durch Menschen erfolgen konnte. Mit OS/360 von IBM war in
den 1960’er Jahren ein erstes Betriebssystem fur GroRRrechner verfligbar, das aus
Magnetspeichern die auszufiihrenden Programme laden und ausfiuihren konnte. Dies
brachte zwar die gewilnschte Effizienzsteigerung, offenbarte aber gleich das nachste
Problem. Durch die stapelverarbeitende Ablaufsteuerung kam es zu Leerlaufzeiten
des Hauptprozessors von teilweise 90 %, da die gerade auszufilhrenden Programme

ihre Daten lesen oder schreiben mussten und so keine Operationen auf dem Prozes-

16 vgl. Herold, Lurz, Wohilrab; 2012, S. 33.
17vgl. Herold, Lurz, Wohlrab; 2012, S. 34 ff.
18 Zu den Teilgebieten der Informatik vgl. Herold, Lurz, Wohlrab, 2012, S. 42.



sor auszufuhren hatten. Das war fur die in den 1960‘er Jahren sundhaft teuren, sel-
tenen, aber stark nachgefragten Grof3rechenanlagen ein suboptimaler Zustand. Es
begann eine Entwicklung, die zunachst mit Multiprogramming erlaubte, eine be-
grenzte Zahl von Programmen im Speicher zu halten und die Rechenzeit des Haupt-
prozessors bei Wartezeiten eines Programms einfach einem anderen Programm zur
Verfiigung zu stellen. Diese Entwicklung setzte sich Uber verschiedene Betriebssys-
tem-Technologien bis zum heute verbreiteten Multitasking fort. Damit wurde es még-
lich, mehreren Personen gleichzeitig Zugriff auf den Grol3rechner einzurichten. Jeder
Nutzer verflgte dazu Uber ein eigenes, am Grol3rechner angeschlossenes Terminal
und konnte diesen zum Ausfihren seiner Programme nutzen. Jeder Nutzer erhielt
immer nur ganz kleine Zeitscheiben an Prozessorzeit zur Verfiigung. Das reichte
durch die hohe Berechnungsgeschwindigkeit aber aus, um den Eindruck zu erzeu-
gen, jeder habe alleinigen ausschlieBlichen Zugriff auf den Rechner.'® Diese Art der
Nutzung von Informatik wurde in den 1970‘er Jahren unter dem Begriff der Verwal-
tungsautomation vor allem in der hoch standardisierten, mit massenhaft anfallenden
Daten umgehenden Steuer- und Finanzverwaltung eingesetzt.?’ Mittlerweile werden
die Grundfunktionen eines Betriebssystems in Form der Schnittstelle zwischen
Mensch und Maschine sowie als Ressourcenverwalter des Computersystems als
selbstverstandlich und gegeben angenommen, gerade wenn mehrere Anwendungen
gleichzeitig genutzt werden (z. B. gleichzeitig am PC einen Brief schreiben, Dokument
drucken, Internetradio héren und CD brennen). Die dazu nétigen Grundfunktionen zur
Statusiiberwachung durch den Kernel des Betriebssystems und die Ressourcenver-
teilung zwischen den einzelnen laufenden Prorammen sind komplex, jedoch mittler-
weile unabdingbar, um die Rechenperformance aktueller Computerprozessoren sinn-
voll auszulasten.?! Dies gilt umso mehr, da die Verarbeitungskapazitat der Rechner
seit Beginn an durch Optimierungsprozesse, den Einsatz von Coprozessoren oder
anderen leistungssteigernden MaRnahmen stetig steigt.?? In den 80’er und 90’er Jah-
ren wurde der PC massenhaft verfligbar. Mit ihm war es mdglich, Rechenleistung
unmittelbar am Arbeitsplatz zur Verfigung zu stellen und die bisher rechenzentren-
getriebene EDV zu entmystifizieren. Mit dem PC konnten komplizierte Berechnungen
durchgefuhrt und Datenmengen effizient am Arbeitsplatz und ohne Zugriff auf teure

RZ-Kapazitaten verwaltet werden.

19 vgl. Herold, Lurz, Wohlrab; 2012, S. 420 ff.
20 vgl. Wind, 2006, S. 5f.

21 vgl. Herrmann, 2011, S. 377 ff.

22 \/gl. Tavangarian, Versick; 2008, S. 107 ff.



Vernetztes Arbeiten und Virtualisierung

Mit der ab dem Ende der 1990’er Jahre stark zunehmenden Verbreitung des seit den
1960’er Jahren vorhandenen Internets, entstanden vollig neue Moglichkeiten fir die
Vermittlung von Informationen und die verteilte Datenverarbeitung.?® Dabei hatte nicht
nur das Internet an sich eine bedeutende Rolle fur die Entwicklung. Gerade das dem
Internet zugrundeliegende Protokoll TCP/IP trug maf3geblich zur Vernetzung auch in-
nerhalb der Organisationen bei und ist heute der Standard in der Rechnerkommuni-
kation. Gestutzt durch die neuen Kommunikationsmdglichkeiten entwickelten sich im-
mer mehr Client-Server-Systeme, die organisationsintern zentral Daten bereitstellten
(Server), jedoch einen verteilten Zugriff und eine dezentrale Verarbeitung an den Ar-
beitsplatzstationen (Clients) zulie3en. Getrieben durch die unterschiedlichen Be-
triebssystem-Plattformen der einzelnen Fachanwendungen sowie die Menge der di-
gitalisierten Aufgaben, wuchs die Anzahl an Clients und Servern rasant. Es zeigte
sich auch hier, dass diese Systeme die explosionsartig gestiegene Rechenleistung
nicht ansatzweise auszulasten vermochten. Zusatzlich wuchs der Aufwand, diese
Mengen an physischen Systemen zu verwalten. Die Losung ermdglichte die aus den
Mainframe-GroRRrechenanlagen bekannte Virtualisierung, die eine parallele Ausfiuh-
rung mehrerer Betriebssysteme auf einem Rechner ermdglicht.?* Dazu wird zwischen
Betriebssystem und Hardware eine Virtualisierungsschicht quasi als neues Betriebs-
system eingeschoben. Dieser Hypervisor verwaltet die physischen Ressourcen des
Rechners und stellt jedem als Gast installierten Betriebssystem kleine Teile davon als
virtuelle Maschine zur Verfligung. So wird es moglich, auf einer Hardware mehrere,
auch unterschiedliche Betriebssysteme und deren Fachanwendungen zu betreiben.?®
Der grof3e Vorteil der Virtualisierung ist indes neben der verbesserten Ressourcen-
auslastung und der optimierten Energieeffizienz, die Entkopplung der betriebenen
Systeme von der zugrunde liegenden Hardware. Die Betriebssysteme registrieren
nicht, dass sie auf virtualisierter Hardware laufen. Durch Clustern mehrerer Hard-
ware-Server und durch weitere Virtualisierungstechnologien wie Speicher- und Netz-
werkvirtualisierung sind heute standortverteilte Hardwarepools méglich, zwischen de-
nen die VM's ohne Unterbrechung beliebig verschoben oder um Ressourcen (Spei-
cher, Rechenleistung, Netzwerkkapazitat) erweitert werden kdnnen. Damit sind vollig

neue Bereitstellungskonzepte maglich. Um beispielsweise einen Server testweise fur

23 vgl. Wind, 2006, S. 5f.
24 Vgl. Eckert, 2011, S. 68.
25 Vgl. Bedner, 2013, S. 39 ff.
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eine Applikation aufzusetzen, ist initial kein Hardwarekauf nétig. Die nétige ,Hard-
ware* wird in Sekundenschnelle im Hypervisor zusammengeklickt oder gleich der fer-
tig installierte Server mit dem ndétigen Betriebssystem aus einer Vorlage erstellt. Da-
nach kann umgehend mit der Installation und Bereitstellung der Anwendung begon-

nen werden.

Auf dem Weg zum Cloud Computing

Mit der zunehmenden Verbreitung von Breitbandinternetanschliissen Anfang der
2000’er Jahre wuchs auch das Potenzial des Internets als Dienst-Plattform. Die dar-
aus folgende und als Web 2.0 beschriebene Verlagerung von Dienstleistungen in das
Internet muss als eine Geschaftsrevolution verstanden werden und wird zum Teil als
4. industrielle Revolution aufgefasst.?® Die Nachfrage nach schnell skalierbaren Re-
chen- und Speicherleistungen wuchs rasant. Mit der bereits verfugbaren Virtualisie-
rung war deren Bereitstellung indes kein Problem mehr. Virtualisierung und Internet-
technologie sind damit die Grundlagen fiir Cloud Computing. Cloud Computing ist
keine neuartig entwickelte Technologie, sondern die Zusammenfihrung von bereits
bestehenden technologischen Konzepten. Virtualisierung ist das grundlegende tech-
nologische Konzept fur Cloud Computing. Denn damit wurde es mdglich, riesige
Hardwarepools miteinander zu verbinden und diese bedarfsgerecht und dynamisch
als VM'’s fur die jeweiligen Nutzer in kleinere Teile zu segmentieren. Das Internet fun-
giert als Nutzungskanal. Ermoéglicht wurde Cloud Computing durch die im Zuge des
Web 2.0-Hypes und der in Erwartung eigener Geschéfte geschaffenen, riesigen Hard-
warepools von Unternehmen wie Amazon, Google, Microsoft oder IBM. Deren Anla-
gen mussten Spitzenlasten z. B. im Weihnachtsgeschaft abfangen, lagen aber grofi-
tenteils brach.?” Mit der vom eigentlichen Kerngeschéft unabhangigen Bereitstellung
dieser ungenutzten Reserven in Form von Cloud Computing, bot sich den Unterneh-
men die Chance, die Betriebskosten zu reduzieren. Cloud Computing kann so auch
als betriebswirtschaftliche Notlésung aufgefasst werden.?® Mit Microsoft Azure, IBM
Cloud, und vielen weiteren gibt es heute eine grofl3e Anzahl von IT-Dienstleistern, bei
denen Cloud Computing zum Kerngeschaft gehort. Damit sind moderne, verteilt ar-
beitende, bedarfsgerechte Systeme im Entstehen, die gemeinsam mit der immer fl&-
chendeckenderen Nutzung des Internet fir einen Paradigmenwechsel in der IT sor-

gen. Doch wie kénnen die Kommunen davon profitieren?

26 Vgl. Heuermann, Tomenendal, Bressem; 2018, S. 10.
27 vgl. Zarnekow, 2012, S. 3 ff.
28 \gl. Bedner, 2013, S. 44.
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2.2 Informationstechnologie in der 6ffentlichen Verwaltung

Verwaltungsautomation, technikunterstitzte Informationsverarbeitung (TUI) und
E-Government sind Schlagworte einzelner Epochen, die den Einsatz von IT in der
Verwaltung auf ihrem Weg vom Automaten, zum Werkzeug bis hin zum Medium seit
Jahrzenten begleiten. Die damit umschriebenen Themen sind auch heute zum Teil
noch aktuell und langst nicht abgearbeitet.?® Sie beziehen sich vor allem auf eine
IT-gestutzte Optimierung der verwaltungsinternen Prozesse. Das Aufkommen des
World Wide Web in der breiten Offentlichkeit sorgte dagegen fiir nachhaltige Veran-
derungen in der IT-gestiitzten AufRenkommunikation.®® Der Begriff Verwaltung 4.0
umschreibt mit Bezug auf eine 4. industrielle Revolution eine Vielzahl verschiedener
MalRnahmen, die Verwaltungsleistungen konsequent auf eine medienbruchfreie, digi-
tale Leistungserbringung und automatisierte Buroablaufe ausrichten. Dabei etikettiert
dieser Container-Begriff alte Ideen und Konzepte der pra-www-Ara zum Teil einfach
neu und verwirrt damit mehr, als er Konkretes zu definieren vermag. Der die vorge-
nannten Schlagworte einschlielende und geradezu inflationér verwendete Begriff der
Digitalisierung ist insofern als beschreibender Oberbegriff fir den stetig zunehmen-
den Einsatz von IT in der Verwaltung durchaus brauchbar.®! Er soll nachfolgend auch
so verwendet werden. Wichtiger als der Begriff sind Sinn und Bedeutung des Einsat-
zes von IT. Denn IT ist kein Selbstzweck, sondern dient innovativen Entwicklungen,
um (Verwaltungs-) Leistungen zu optimieren. Dass die 6ffentliche Verwaltung hier in-
novativer ist als der ihr zuweilen zugebilligte Ruf, zeigen viele historische Beispiele
zum Einsatz moderner IT-Verfahren in Behdrden.®? Bezogen auf die Hauptaufgabe
der Verwaltung, ndmlich Informationen zu verarbeiten, um Entscheidungen produzie-
ren zu kdénnen, ist der Einsatz einer Technologie, die automatisiert Informationen ver-
arbeitet genauso innovationstreibend, wie beispielsweise die Dampfmaschine oder
die Robotik in der industriell produzierenden Wirtschaft. Mit IT besteht die Chance,
Offentliche Ressourcen effizienter und zielgenauer einzusetzen sowie Birger und Un-
ternehmen zu entlasten. Gelingt dies nicht, wird das Digitalisierungsvorhaben wenig
Erfolg haben, wie vielfaltige andere Beispiele zeigen.®® Um einen Uberblick des
IT-Einsatzes in der Verwaltung zu erhalten, ist eine Systematisierung unabdingbar.

Die Trends der Verwaltungsinformatik wie E-Government, Open Government,

29 vgl. Wind, 2006, S. 5 ff.

30 vgl. Heuermann, Tomenendal, Bressem; 2018, S. 29.
31 vgl. Heuermann, Tomenendal, Bressem; 2018, S. 9 ff.
32 vgl. von Lucke, 2008, S. 36.

33 vgl. Miiller, 2018, S. 285 ff.
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Open Government Data, Smart-, Real Time Government usw. kénnen dazu chrono-
logisch in eine zeitliche Orientierung nach dem Web X.0-Stufenmodel des
World Wide Web von Hafler geordnet werden, wie es von Lucke beschreibt.** Nach
Heuermann lassen sich die vielfaltigen Digitalisierungsmalnahmen in der Verwaltung

dagegen inhaltlich in vier Innovationsbereiche systematisieren:

Leistungen (Services) fur Birger und Gesellschaft,
Arbeitsablaufe in und zwischen der Verwaltung bzw. Birgern und Wirtschatft,
die IT, bzw. deren Bereitstellung fur die Verwaltung selbst und

P 0N PR

die Steuerung der Verwaltung.®

Optimieren
der
%ﬁ Fachvars altung
.
Ablyg, - ? Prozess- Service-
Innovation Innovation

Digitalisierundg 2
Sehut: /
Infrastriunen
IT- Management-
Kapsend Innovation (e e

platzmader-
nisierung

Abbildung 1 - Digitale Innovationsbereiche in der Verwaltung

34 Vgl. Heuermann, Tomenendal, Bressem; 2018, S. 32 ff.
35 Vgl. Heuermann, Tomenendal, Bressem; 2018, S. 15 f (incl. Abb. 1).
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Er ordnet damit die teils Giber mehrere Epochen dauernden Themenbereiche inhaltlich
in Handlungsfelder und erweitert damit das von Lucke-Modell um eine zusatzliche
Dimension. Es wird durch die inhaltssystematisierende Darstellung deutlich, dass ne-
ben den klassisch auf3erhalb der Verwaltung wahrgenommenen MalRnahmen zur
Prozessoptimierung und Birgerorientierung der Leistungsprozesse in Form von
Fachverfahren und Services, auch die Bereitstellung der nétigen Grundlagen in Form
der Infrastrukturen sowie deren Steuerung (der untere Halbkreis der dargestellten
Grafik) Gegenstand der Digitalisierung sind. Moderne IT-Infrastrukturen sind die Vo-
raussetzung fur funktionierende digitalisierte Services. Diese Feststellung ist nicht
neu und lauft parallel zum Trend der technischen Entwicklung. Welche Herausforde-

rungen dabei Anforderungen an IT-Infrastrukturen generieren, ist noch aufzuklaren.

2.3 Stand der wissenschaftlichen Literatur

Die Menge der Fachliteratur, die sich mit innovativer IT in der 6ffentlichen Verwaltung
beschéftigt, ist noch Uberschaubar.®® Das Thema selbst ist in der Fachwelt dagegen
hochaktuell. Denn mit der Umsetzung des OZG ist eine Dynamik fir die IT-Orientie-
rung von Verwaltungsprozessen entstanden, die eine Digitalisierungswelle ausgelost
hat. Bereits davor gab es bemerkenswerte Initiativen. Mit der Deutschland Online
E-Governmentstrategie wurden bereits 2003 entscheidende Weichen fir die Grund-
lagen gestellt. Wichtige Ergebnisse sind beispielsweise Landerportale wie Amt24 und
bund.de oder Standards wie XMeld und OSCI, aber auch eigene Kommunikations-
netze wie die DOI oder das SVN/KDN.*” In diesem Zusammenhang wird deutlich,
dass bisher viele gute, haufig jedoch vereinzelt stehende und tber die unterschiedli-
chen Ebenen Bund, Lander und Kommunen verteilte Initiativen E-Government voran-
treiben. Dies zeigt sich sehr deutlich in den verfiigbaren Sammlungen an Kurzschrif-
ten, wie beispielsweise der von Zechner herausgegebenen Sammlung zur Digitalisie-
rung in Bund und Landern.®® Auch beleuchten Bar, Gradler und Mayr die Digitalisie-
rung des 6ffentlichen Bereichs mit inrer Zusammenstellung eines breiten Spektrums
an Beitragen facettenhaft.>® Insgesamt scheint es nur wenig Autoren zu geben, die
zur Weiterbildung von Politikern und Entscheidern oder zur Weiterentwicklung des

Themas die Anstrengungen der o6ffentlichen Verwaltung als Gesamtes darzustellen

36 Vgl. Heuermann, Tomenendal, Bressem; 2018, S. 2.
87 vgl. Burger, 2007, S. 29 ff.

38 \vgl. Zechner, 2007.

39 vgl. Bar, Gradler, Mayr; 2018.

14



vermogen.*® Heuermann, Tomenendal, Bressem versuchen hier einen Uberblick zu
erstellen und die einzelnen Initiativen in eine Struktur zu bringen. Dennoch ist gerade
durch die kommunale Selbstverwaltungshoheit eine Tendenz zu heterogenen Ent-
wicklungen in der kommunalen IT-Landschaft festzustellen.*! Krallmann und Zapp
bemerken daher, dass bisherige E-Government-Anstrengungen meist singuléar aus
der Sicht einzelner Behorden fir deren Zielgruppe unternommen werden und stellen
fur eine Ubergreifende Digitalisierungsentwicklung des offentlichen Sektors entschei-
dende Rahmenbedingungen, Zusammenhange und Anforderungen dar.*? Darlber
hinaus finden sich Einzelanséatze fir Digitalisierungslosungen speziell in der 6ffentli-
chen Verwaltung. So dokumentiert beispielsweise von Lucke mit seiner Habilitations-
schrift zu Hochleistungsportalen fur die 6ffentliche Verwaltung beeindruckend den ak-
tuellen Stand und Potentiale fiir den Zugang zu digitalen Verwaltungsleistungen.*® Bei
vielen Digitalisierungsinitiativen missen indes erfolgreiche Beispiele und Literatur aus
dem privatwirtschaftlichen Umfeld herangezogen werden. Mit der im OZG gesetzlich
fixierten Notwendigkeit, alle denkbaren Verwaltungsleistungen online anzubieten,
scheint erstmals eine Initiative vorhanden, die eine konsequente Ausrichtung der ge-
samten oOffentlichen Verwaltung auf digitalisierte Verwaltungsleistungen erzwingt.
Durch die Definition des zu erzielenden Outputs in Form digitalisierter Verwaltungs-
leistungen, wird eine einheitliche Ausrichtung der Digitalisierungsbemiihungen er-
reicht. Gerade weil die Umsetzung so aufwendig ist, scheint ein arbeitsteiliges Vor-
gehen verbunden mit einer breiten Nutzung der Ergebnisse nétig. Es ist von entschei-
dender Bedeutung, die bisherigen Einzelinitiativen sinnstiftend miteinander zu ver-
zahnen und diese konsequent am Ziel auszurichten. Um die aktuellen Entwicklungen
zu betrachten, sind vor allem (Online-) Veroffentlichungen der steuernden Handlungs-
trager relevant. Der IT-Planungsrat gibt auf seiner Internetprédsenz zum Digitalisie-
rungsprogramm und den OZG-Initiativen Informationen zu Ubergreifenden Aspekten
und detaillierten Losungskonzepten.** Auf kommunaler Ebene werden die aktuellen
Digitalisierungsbestrebungen durch KISA und SAKD gemeinsam gesteuert, sowie
technische, organisatorische, rechtliche und finanzielle Aspekte in einem gemeinsam

erstellten Leitfaden anschaulich aufbereitet.*®

40 vgl. Heuermann, Tomenendal, Bressem; 2018, S. 2.
41'vgl. Von Lucke, 2008, S. 36.

42 vgl. Krallmann, Zapp; 2012, S. 6.

43 vgl. von Lucke, 2008.

44 vgl. IT-Planungsrat, 2019.

45 Vgl. SAKD, KISA; 2019.
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2.4 Zusammenfassung fir die kommunale Ebene

Die Nutzung von Informationstechnik in den sachsischen Kommunen ist gangige Pra-
xis und fur eine funktionierende Aufgabenerfillung nicht mehr wegzudenken. Die
etablierten Strukturen sind dabei Uberwiegend organisch gewachsen. Sie haben sich
zumeist an den internen Bedarfen zur Effizienzsteigerung und Optimierung der inter-
nen Prozessablaufe orientiert. Die verfiigbaren Mdglichkeiten und Anforderungen ha-
ben so zu einer immer umfanglicheren und komplexeren IT-Ausstattung gefihrt. Da-
raus ist, insbesondere durch die individuelle Gestaltung der jeweiligen IT als eigen-
verantwortliche Aufgabentrager im Zuge der kommunalen Selbstverwaltungshoheit,
ein inhomogener Mix verschiedener Hard- und Softwareinfrastrukturen entstanden.t
Unzweifelhaft ist diese marktwirtschaftliche Diversitat fiir einen gesunden Wettbe-
werb, der meist privatrechtlich organisierten Anbieter kommunaler Fachverfahren und
IT-Leistungen, volkswirtschaftlich hilfreich.*” Dartiber hinaus gibt es einzelne Initiati-
ven, die eine konsequent digitale Leistungserstellung bereits jetzt selbst entwickeln.
Mit der Initiative aus dem OZG und der konsequenten Digitalisierung aller Verwal-
tungsleistungen steht allen Kommunen eine grol3e, gesetzlich verpflichtende Heraus-
forderung bevor. Ob der eigeninitiative Ausbau der IT-gestltzten Aufgabenerledigung
mittels lokaler IT-Ressourcen eine sinnvolle und wirtschaftliche Lésung darstellt, ist
fraglich.*® Insofern stimmt es optimistisch, dass die Option der Auslagerung von
IT-Diensten an externe Anbieter im kommunalen Umfeld durchaus akzeptiert ist.*®
Bereits heute werden viele IT-Leistungen gerade bei den kleineren Kommunen durch
externe, Uberwiegend o6ffentlich-rechtliche IT-Dienstleister erbracht. In Sachsen sind
KISA und SAKD als die beiden vorrangig agierenden 6ffentlich-rechtlichen IT-Dienst-
leister dabei, Losungskonzepte fiir eine OZG-konforme IT-gestutzte Bereitstellung
kommunaler Leistungen zu entwickeln. Mit welchen IT-Infrastrukturen diese konkret
umzusetzen sind und ob die eigenen vorhandenen IT-Infrastrukturen geeignet sein
kdnnen, ist fur viele kommunale Entscheidungstréger offen. Die einzelne Kommunal-
verwaltung wird absehbar auf Basis der eigenen (Personal-) Ressourcen kaum mehr
in der Lage sein, in dieser Situation aktiv eigene Losungsansatze zu entwickeln.* Die
Verflgbarkeit von Entscheidungsmustern kann hier entscheidende Hilfestellungen

leisten.

46 Vgl. SAKD, KISA, 2019, S. 53.

47 Vgl. Mankiew, Taylor; 2012, S. 11.

48 vgl. Krallmann, Zapp; 2012, S. 215.

49 Vgl. Deussen, Strick, Peters; 2010, S. 29.
50 \/gl. SAKD, 2015, S. 6.
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3 Aktuelle Anforderungen und Realisierungsformen

kommunaler IT-Infrastrukturen

3.1 ldentifikation aktueller Anforderungen

Mit welchen Anforderungen missen sich die Handelnden und Entscheidungstrager
aktuell auseinandersetzen, wenn es um die Bereitstellung von IT-Infrastrukturen in
Kommunen geht? Der Betrieb kommunaler IT hat den Zweck, die Bearbeitung kom-
munaler Aufgaben zu vereinfachen und zu beschleunigen. Die Informationstechnik
spielt bei der Leistungserstellung in kommunalen Verwaltungen bereits heute eine
bedeutende Rolle. Kaum eine Leistung kann noch ohne IT-Unterstutzung erbracht
werden. Sie muss sich daher an dieser Funktion messen lassen. Die daraus resultie-
renden Anforderungen sind mithin Uberwiegend intern orientiert und damit z. T. an-
dere, als beispielsweise bei der Bereitstellung von IT-Leistungen als Kerngeschatft fir
Dritte. Aus Sicht des Informationssicherheitsmanagements kdnnen Anforderungen
nach den drei grundlegenden Schutzbedarfszielen Verfligbarkeit, Integritat und Ver-
traulichkeit eingeordnet werden. Meist spielen Verfugbarkeit und Vertraulichkeit eine
grofRere und ausdifferenzierte Rolle. Fir eine passgenauere Definition von Anforde-
rungen ergibt es daher Sinn, diese klassische Dreigliedrigkeit aufzuweiten und die

Anforderungen nachfolgend abweichend davon zu spezifizieren.

3.1.1 Nutzbarkeit

Die Nutzbarkeit ist eine Anforderung, die unter dem Aspekt der Verflgbarkeit sub-
summiert werden kann. Die Begriffswahl soll hier die Vielschichtigkeit dieser Anfor-
derung besser zum Ausdruck bringen, da die reine ,zur Verfigungstellung“ von
IT-Leistungen gerade im kommunalen Umfeld nicht reicht. Es sind mehrere Faktoren
einzubeziehen, die eine Nutzbarkeit der IT in der Verwaltung gewahrleisten. In der
Befragung wurden neun Detailfragen in drei Gruppen zur Nutzbarkeit gestellt. Die
erste Fragegruppe hatte die allgemeine e-Kompetenz zum Gegenstand. Hier war die
Mehrheit der Kommunen der Ansicht, dass es den Mitarbeitern zunehmend schwer-
fallt, die vorhandene IT richtig zu verstehen bzw. anzuwenden.5* Nutzeradaquate
IT-Ldsungen, die auch durch Mitarbeiter ohne ausgepragte IT-Affinitat bedient wer-
den koénnen, sind demnach bereits heute eine wichtige Anforderung. Auch sehen
76 % der Befragten die Notwendigkeit, dass innerhalb einer Kommune die Kompe-

tenz vorhanden sein sollte, selbst, also mit eigenem Personal, Giber den Einsatz der

51 15 Befragte antworteten mit ,Stimme voll zu“ / ,stimme eher zu“.
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richtigen IT-Losungen und den ordnungsgemalien Betrieb der Infrastruktur urteilen
zu konnen. Die zweite Fragegruppe hatte das IT-Personal im Blickpunkt. 80 % der
Kommunen sehen es bereits jetzt als Herausforderung, das nétige Fachpersonal fur
den Betrieb der eigenen IT-Umgebung zu gewinnen. Dabei sehen es sogar 84 % als
wichtig an, Uber eigenes IT-Fachpersonal wahrend der Dienstzeiten fur den Anwen-
dersupport und Stérungsbeseitigungen zu verfiigen. Schlussendlich spielt natirlich
auch die reine Verfugbarkeit fir die Sachbearbeitung eine entscheidende Rolle. Sie
war Gegenstand der dritten Fragegruppe. Alle Kommunen teilten hier die Auffassung,
dass ohne IT eine Sachbearbeitung nicht moglich ist und damit wahrend der Dienst-
zeit die IT zur Verfigung stehen muss. Dabei steht nach Ansicht von etwas mehr als
der Halfte der sich &uRernden Befragten die kommunale IT Uberwiegend performant
genug zur Verfugung. Auch sieht die Mehrheit der Befragten die Notwendigkeit eines
24/7-Betriebs fir kommunale IT-Infrastrukturen nicht fir zwingend nétig. Dagegen
sollte die IT in Krisensituationen zumindest fur bestimmte Fachanwendungen unbe-
dingt zur Verfiigung stehen. Schlussendlich ist das Meinungsbild nicht eindeutig, ob
der Ausfall der kommunalen IT ohne groRere Schaden bis zu einem Arbeitstag ver-
tretbar ist. Es wird hier deutlich, dass die technische Bereitstellung derzeit im Wesent-
lichen den Erwartungen entspricht. In Bezug auf IT-Service und Nutzungsfreundlich-

keit sind noch Potentiale offen.

3.1.2 Prozessorientierung

Eine weitere wichtige Anforderung ist die Eignung der IT-Infrastruktur-Komponenten
fir den kommunalen Betrieb. Dies klingt zunachst simpel. Bedenkt man jedoch, dass
durch das Prinzip der ortlichen Zustandigkeit, jede Aufgabe in jeder Kommunalver-
waltung eigenstandig wahrzunehmen und nach dem Prinzip der kommunalen Selbst-
verwaltungshoheit jede Frage des ob und wie einer IT-Unterstiitzung selbst zu regeln
ist, ergeben sich fir ein und dieselbe Entscheidung mehrere hundert Entscheidungs-
vorgange — einen in jeder Verwaltung. Die Rickmeldungen aus der Befragung zei-
gen, dass sich unter den Kommunen keine deutliche Tendenz abzeichnet, ob die 6rt-
liche Zustandigkeit die effiziente Leistungsbereitstellung derzeit beeintrachtigt. Da die
meisten der kommunalen Aufgaben gesetzlich geregelt sind, sollten hier — zumindest
innerhalb eines Bundeslandes — die Rahmenbedingungen fir einheitliche Prozesse
und konforme Entscheidungen Uber deren IT-Unterstiitzung zu homogenen Ergeb-
nissen fithren. In Folge der dezentralen Zustandigkeit in organisatorischen Fragen ist

offenbar aber eine sehr heterogene IT-Landschaft entstanden.®? Dies zeigen auch die

52 vgl. von Lucke, 2008, S. 36.
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am Markt verfligbaren vielen unterschiedlichen Fachanwendungen zu denselben Ver-
waltungsaufgaben. Trotz dessen ist fir fast 70 % der Befragten eine noch bessere
Anpassung der Fachanwendungen an die vorhandenen Prozesse nétig. Neben der
aktuellen Passgenauigkeit zu den — zur gleichen Verwaltungsleistung scheinbar vie-
len unterschiedlichen — Prozessen ist auch die Anpassung an die sich im Wandel der
Zeit andernden Prozesse notwendig. Diese Anderungen resultieren aus der Anpas-
sung rechtlicher Rahmenparameter, anderen gesellschaftlichen Erwartungen und
neuen technischen Moglichkeiten wie beispielsweise neuer Kommunikationskanale.
Trotz der, aul3er in Einzelfallen, vorhandenen marktwirtschaftlichen Konkurrenz bei
den IT-L6sungen, erfolgt die Anpassung der IT an geanderte Prozesse fir 72 % der
Kommunen nicht schnell genug. Auch findet die IT-Unterstitzung bei verwaltungstra-
gerubergreifenden Prozessen zu wenig Beriicksichtigung.>® Zum anderen resultieren
die Prozessénderungen auch gerade aus deren Optimierung durch den IT-Einsatz.
Denn immerhin sehen 60 % der Kommunen, dass das Aufgabenwachstum nur durch
den zusatzlichen Einsatz von IT mit dem vorhandenen Personal bewaltigt werden
kann. Im Ergebnis ist damit offensichtlich, dass sowohl die Passgenauigkeit fur kom-
munale Prozesse als auch die fiir eine Adaption des Prozesswandels nétige Flexibi-

litat wichtige Anforderungen darstellen.

3.1.3 Datensicherheit und Datenschutz

Wenn Daten in falsche Hande gelangen, wird Sicherheit in Frage gestellt und Ver-
trauen zunichte gemacht.> Gerade die Gewébhrleistung von innerer und auRerer Si-
cherheit als auch das Vertrauen in eine verlassliche Rechtsordnung sind aber wich-
tige Leistungen des Staates. Insbesondere fir die identitatsgebenden Leistungen des
Staates (Standesamter, Pass- und Meldewesen, Gewerbedmter) als auch die fur eine
rechtliche Eigentumszuordnung von bestimmten Realgttern nétigen Staatsleistungen
(Grundbuchamter, Patentamter) gilt dies in verstarktem Mal3e. Sind hier Manipulatio-
nen maoglich, wird der Staat als solches schnell in Frage gestellt werden. Insofern
wundert es nicht, dass Anforderungen nach Schutz der verarbeiteten Informationen
bereits seit langem auch gesetzlich geregelt sind. Die Anforderungen an Datenschutz
im Speziellen und Datensicherheit im Allgemeinen stellt somit nicht erst seit dem Ein-
zug der IT in der Verwaltung eine wichtige Anforderung dar. Da die neuen Mdéglich-

keiten der digitalen Informationsverarbeitung auch neue Manipulationsmdglichkeiten

53 22 Kommunen stimmten der Ansicht (eher) zu, dass verwaltungsuibergreifende Prozesse bei Digitali-
sierungsvorhaben zu wenig berticksichtigt werden.
54 Vgl. KGST, 2018, S. 18.

19



mit sich bringen, ist dieser Schutz laufend zu prifen und den geanderten Bedingun-
gen anzupassen. Dass die Mehrheit der Befragten nicht der Auffassung ist, die Ver-
waltungs-IT entsprache derzeit den Erfordernissen an eine Absicherung gegen unbe-

fugten Zugriff und ungewollten Ausfall, stimmt nachdenklich.

3.1.4 Konnektivitat und Kommunikation

Hauptaufgabe einer Verwaltung ist, wie bereits ausgefiihrt, die Verarbeitung von In-
formationen und die Produktion von Entscheidungen. Sie ist damit auf einen Nach-
richtenaustausch mit den Verfahrensbeteiligten angewiesen, um ihre Kernaufgaben
erflllen zu kdnnen. In der Vergangenheit erfolgte der nétige Informationsaustausch
haufig durch das persénliche Gesprach in Form eines Besprechungstermins, eines
Besuchs wahrend der Offnungszeit oder eines Telefonats und tiber schriftliche Kom-
munikation. Wie bereits die Anforderung der Prozessorientierung zeigt, soll die IT in
der Verwaltung nicht nur die einzelnen Prozessbeteiligten optimiert miteinander ar-
beiten lassen, sondern auch verwaltungsubergreifend flr bessere Prozesse, vor al-
lem durch optimierte elektronische Kommunikationswege und kirzere Informations-
laufzeiten, sorgen. Die Verwaltungs-IT muss daher durch hohe Kommunikationsfa-
higkeiten die Informationsaustausche unterstiitzen. Damit gewinnt im Zuge der, mit
der verbreiteten Internetnutzung im neuen Jahrtausend entstehenden Informations-
gesellschaft verbundenen, Offnung der Verwaltung nach auBen die Einbindung von
Burgern und Unternehmen in die digitalen Leistungsprozesse an Bedeutung.>® Die
Kommunikationstechnik als Teil der IT hat bereits heute einen hohen Nutzwert. Dies
umfasst nicht nur die Anbindung der Kommune an das Internet zur Informationsge-
winnung oder Informationsbereitstellung fir Dritte in Form von kommunalen Websi-
tes. Die heutigen Anforderungen gehen weiter und binden die von Birgern, Unter-
nehmen oder anderen Verwaltungen kommenden, bzw. an diese zu liefernden Infor-
mationen in die einzelnen Verwaltungsverfahren direkt ein. Dabei steht die Konnekti-
vitat in einem deutlichen Zielkonflikt mit der unter 3.1.3 dargestellten Anforderung.
Dass dieser Zielkonflikt geldst werden kann, zeigen verwaltungsspezifische Lésun-
gen wie das EGVP®®, DOI®” oder SVN/KDN genauso gut, wie der Allgemeinheit zur
Verfligung stehende Produkte (De-Mail, VPN-Technologie, SSL und PKI-Verschlis-

selung). Dass ,nur“ 56 % der Kommunen eine direkte Anbindung an das Internet fir

55 vgl. Pannicke, Wulff; 2015, S. 143.
56 Elektronisches Gerichts- und Verwaltungspostfach als spezielle Kommunikationsinfrastruktur.

57 Deutschland Online Infrastruktur als spezielles Netzwerk zwischen Bund, Landern und Kommunen.
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ihre Kommune als zwingend nétig ansehen zeigt hier, dass der Einsatz verwaltungs-
spezifischer Netzwerke ein guter Losungsansatz fur einen Kompromiss aus Konnek-

tivitat und Datensicherheit zu sein scheint.

3.1.5 Wirtschaftlichkeit

Der Einsatz neuer Technologien und deren mitgebrachte Veranderungen erfordern
immer Investitionen in Technik, Ausbildung und Organisation. Innovation kostet also
zunachst. Auch skalieren die Kosten meist mit den Anforderungen an die qualitativen
Parameter. Ein Mehr an Datenschutz, schnellere, rechtsverbindlichere Kommunikati-
onsformen, verbesserte Prozessunterstiitzung: je mehr Leistung umso héher die Kos-
ten. Hier ist es eine Frage der Relationen, wann sich Wirtschaftlichkeit in das Gegen-
teil verkehrt. Sicher kann nach einem einheitlichen kommunalen IT-Dienstleister ge-
rufen werden, der durch Skalierungsvorteile Verwaltungsleistungen landesweit effi-
zient erbringen kann. Kooperation und Standardisierung sind wichtige Werkzeuge ei-
ner wirtschaftlichen Leistungserstellung. Ob der Verzicht auf kommunale Individuali-
tat aber zwingend immer wirtschaftlicher ist, bleibt zweifelhaft. Auch das andere Ext-
rem ist, wie bereits bei 3.1.2 gezeigt, nicht zwingend wirtschaftlich. Dennoch ist die
Kosten-Nutzen-Relation bei allen Digitalisierungsmal3nahmen zu betrachten. Denn
durch den staatlichen Abnahmezwang vieler kommunaler Leistungen wird es keine
marktwirtschaftliche Bereinigung unwirtschaftlicher Leistungserbringer geben kon-
nen. Vielmehr fehlen die nétigen Mittel bei anderen Leistungen. Schlecht umgesetzte
Innovation kann auch ein Rickschritt sein. Die gesetzlichen Regularien der Haus-
haltswirtschaft und der gesunde Menschenverstand einer Hochtechnologiegesell-
schaft sollten die Grundlage sein, einen effizienten (Geld-) Mitteleinsatz bei der Digi-

talisierung der 6ffentlichen Verwaltung zu bericksichtigen.

3.2 Aktuelle Bereitstellungsformen von Hardware-Infrastruk-
turen

Durch die kommunale Selbstverwaltungshoheit®® und die damit verbundene dezent-
rale Zustandigkeit jeder einzelnen Kommune fiir eigene organisatorische Aspekte,
existiert eine heterogene IT-Landschaft nicht nur in den sachsischen Kommunen.%°
Fur die grundlegend gleichen Aufgabenfelder werden unterschiedlichste Losungen

eingesetzt. Wie bei den aktuellen Herausforderungen bereits festgestellt, scheinen

58 Vgl. Art. 28 Abs. 2 GG und Art. 82 Abs. 2 SachsVerf.
59 vgl. Heuermann, Tomenendal, Bressem; 2018, S. 29.
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die derzeitigen Lésungen dennoch nicht immer zu den vorhandenen Verwaltungspro-
zessen zu passen. Um hier nach Lésungsansatzen zu suchen, soll zunachst fir die
derzeitig genutzten Hardwareinfrastrukturen eine Systematisierung vorgenommen
werden. Unter 3.3 erfolgt selbiges mit Softwareinfrastrukturen. Damit entsteht eine
grobe Typologie, die eine Ausdifferenzierung und spéater vergleichende Eignung der
einzelnen Typen zulasst. Die tatsachlich genutzten Infrastrukturen in den einzelnen
Kommunen selbst bestehen schlussendlich aus einem individuellen Mix der einzelnen
Moglichkeiten. Dies macht jeden direkten Vergleich von IT-Landschaften einzelner

Verwaltungen untereinander besonders schwierig.

3.2.1 Der PCund lokale Netze als Zugangssystem zur IT

Mit dem Aufkommen der Arbeitsplatzrechner in Form von Workstations bzw. Perso-
nalcomputern (PC) ab den 1980’er Jahren entstand eine praktikable Alternative zu
den bis dahin ausschlieRlich zentral organisierten Mainframe-GroRrechenanlagen.®°
Damit wurde ein IT-Einsatz dezentral auch fur kleinere Verwaltungsaufgaben realis-
tisch. Durch die neuen Mdglichkeiten der Kompaktrechner stieg die Ausstattung mit
IT in den Verwaltungsbuiros stetig. Heutzutage ist ein Blroarbeitsplatz in der offentli-
chen Verwaltung ohne PC kaum mehr vorhanden — und auch nicht vorstellbar. Der
Arbeitsplatz-PC ist heute das Haupt-Werkzeug kommunaler Sachbearbeitung und
das Zugangstor der Mitarbeiter zu den diversen Anwendungen. Die Tatsache, dass
in einigen Kommunen Thin- oder Zero-Clients fir Remote-Desktop-Umgebungen ein-
gesetzt werden, andert an diesem Grundsatz nichts. Zumeist sind auf den Arbeits-
platzrechnern einfache Softwareprogramme fir einfache Birotétigkeiten zu finden.
Die klassischen Microsoft-Produkte aus der Office-Familie wie Word oder Excel sind
dafiir gute Beispiele. Viel bedeutender ist der Arbeitsplatzrechner dagegen als Ein-
stiegspunkt in die grof3e Vielfalt kommunaler Fachanwendungen, die fir viele kom-
munale Verwaltungsaufgaben verfligbar sind. Diese sind selten direkt auf dem Ar-
beitsplatzrechner installiert und werden eher zentral bereitgestellt. Ubliche Bereitstel-

lungsformen sind in den nachfolgenden Unterabschnitten dargestellit.

Um die kollaborativen Arbeitsmethoden zur Bewaltigung der arbeitsteiligen Verwal-
tungstatigkeiten verniinftig u. a. in Fachanwendungen zu digitalisieren und eine ge-
meinsame Nutzung von Peripheriegeraten wie Druckern, Scannern etc. zu ermogli-
chen, ist eine lokale Vernetzung dieser Einzelplatz-Arbeitsrechner notwendig. Neben

der rein physikalischen Verbindung Uber Kupfer- bzw. Lichtwellenleiterkabel oder

60 vgl. von Lucke, 2008, S. 36.
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Funktechnologie sind fur ein funktionsfahiges Netzwerk verschiedene grundlegende
Server bzw. Serverdienste wie DHCP, DNS und Directory-Services zur Regelung der
Adressierung, Datentibertragung und Zugriffsberechtigung notwendig.! Dass fur die
Kommunikation zwischen den beteiligten Geraten auch innerhalb eines lokalen Netz-
werkes fast ausschlielich das Internetprotokoll (IP) verwendet wird, bedeutet indes
nicht, dass das Internet oder gar internetbasierte Services genutzt werden. Vielmehr
hat sich die dem Internet zu Grunde liegende TCP/IP-Protokollfamilie als weltweiter
Standard in Computernetzwerken durchgesetzt.®? Die so zu einem, in groBen Kom-
munalverwaltungen auch in mehreren und zum Teil standortubergreifend verbunde-
nen lokalen Netzwerken (LAN) vernetzten Clients, Server, Drucker usw. sind wiede-
rum Uber ein oder mehrere Firewall gesicherte Gateways am Internet und / oder an
verwaltungsspezifischen Netzen wie dem Kommunalen Datennetz (KDN) ange-
schlossen.®® Etwa 90 % der sachsischen Kommunalverwaltungen nutzen das KDN
als Gateway zum Internet, da sie selbst Uberhaupt keine direkten Internetanschliisse
unterhalten.%* Die Vernetzung der IT-Umgebungen tber verschiedene Standorte hin-
weg bildet fir viele Kommunen, gerade nach der Gemeindegebietsreform 1998 und
der Funktional- und Kreisgebietsreform 2008, immer noch groRe Herausforderungen.
Vielfach kénnen die historisch bedingten Verwaltungsstandorte mangels politischer
Durchsetzbarkeit kaum eingespart werden. Auch flr die vielen AuR3enstellen gro3erer
Kommunen besteht die Notwendigkeit einer gemeinsamen Vernetzung. Die zu einer
Kommune gehdrenden Verwaltungsaul3enstellen wie Orts- oder Stadtteilamter kreis-
freier Stadte oder AuR3enstellen und Blurgeramter kleinerer Stadte und Gemeinden in
einem LAN mit verninftiger Bandbreite von mehr als 100 Mbit/s synchron zu verbin-
den, ist sehr aufwendig. Zumeist wird dies Uber Site-to-Site Virtual Private Network
(VPN) Losungen uber 6ffentliche Telekommunikationsleitungen realisiert. Denn sel-
ten haben die Verwaltungen das Glick, Uber eigene oder von Dienstleistern (z. B.
den eigenen Stadtwerken) bereitgestellte Direktverbindungen in Kupfer- oder Licht-
wellenleitertechnologie zu verfiigen. Fur den Bereich der Vernetzung ist das IP-Pro-
tokoll so dominant, dass auch zeitkritische Anwendungen wie die fir offentliche Ver-

waltungen besonders wichtige Telefonie auf diesem grundsatzlich zeitunkritischen

61 vgl. Benten, 2011, S. 53 ff.
62 vgl. Benten, 2011, S. 151 f.
63 Nahezu alle sachsischen Kommunen sind an das KDN angeschlossen, vgl. KDN, 2019 (1).

64 \/gl. KDN, 2019 (2).
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Protokoll betrieben werden. Viele der verwaltungsinternen Telefonanlagen sind be-
reits IP-fahig bzw. auf IP umgestellt und die grof3en Telekommunikationsdienstleister

bauen aktuell die 6ffentlichen Telefonanschliisse auf IP-Protokoll um.®

Fur den Zugang zur digitalen Informationsverarbeitung werden bereits heute ergan-
zend verschiedene Formen der Einbindung von mobilen Endgeraten wie Smartpho-
nes, Tablets oder Notebooks in den Kommunen genutzt. Sie sind je nach Anwen-
dungszweck direkt in ein behtrdeneigenes WLAN im internen LAN eingebunden, nut-
zen allgemein verflgbare Internetanbindungen wie die Mobilfunkinfrastruktur oder 6f-
fentliche WLAN-Hot-Spots fur Cloud-basierte Anwendungsszenarien, oder sind mit
VPN-L6sungen in das lokale Netzwerk der Verwaltung eingebunden. Insbesondere
in der digitalen Ratsarbeit haben sich mobile Endgerate in den Verwaltungen durch-
gesetzt. Die in den Verwaltungen vorhandenen Clients und Netzwerke bilden damit
die hardwareseitige Grundlage fur die digitale Verwaltungsarbeit. Denn auf der dar-
gestellten, grundlegend vernetzten Hardwareinfrastruktur setzen vielfaltige Kommu-
nikations-, Wissens-, Datenbank-, Fileservice- und Fachanwendungen auf. Es ist
wichtig, in der Diskussion Uber die Art und Weise der Bereitstellung kommunaler
IT-Infrastrukturen, egal ob serverbasierte on premises-Lésungen, Virtualisierung oder
Clouddienste, die dargestellte grundlegende Infrastruktur als Zugangssystem der Mit-

arbeiter in die digitale Verwaltungswelt nicht zu vernachlassigen.

3.2.2 On premises-Infrastrukturen

Bis vor wenigen Jahren waren sogenannte on premises-Infrastrukturen meist die Re-
gel. Die Bezeichnung on premises hat sich in der IT-Fachsprache durchgesetzt, um
lokal, also beim Unternehmen selbst vorhandene Ressourcen wie Rechenleistung,
Speicher- oder Netzwerkkapazitat zu bezeichnen. Sie wird damit haufig dem Cloud-
Gedanken diametral gegenlberstehend aufgefasst. Der grof3e Vorteil von on premi-
ses-Architekturen ist inre Verfligbarkeit beim Ausfall der Internetanbindung, denn sie
sind im eigenen lokalen Netz vorhanden und bieten ggf. zusatzlich tiber den eigenen
Internetanschluss nach ,auf3en” Leistungen an. Die grundlegend in einem Netzwerk
notigen Dienste wie Netzwerksystemdienste, Benutzerverzeichnis und Domanen-
dienste werden ublicherweise Uber einen oder mehrere Server im lokalen Netz be-
reitgestellt, um die Funktionsfahigkeit eines Rechnernetzes utberhaupt zu ermégli-
chen. Die fur einen grundlegenden Buro- bzw. Verwaltungsbetrieb nétigen Dienste

wie File-Services, Webserver fur webbasierte interne Mitarbeiterinformations- oder

65 vgl. MoRenberger, 2016.
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Zeiterfassungssysteme und E-Mail-Server fur grundlegende Kommunikations- und
Blroorganisationsanwendungen werden gleichfalls meist als on premises-Dienste
bereitgestellt. Um ihre eigentlichen Fachaufgaben zu erflllen, kennt die kommunale
Verwaltungsfamilie eine groBe Menge verschiedener Fachanwendungen.®® Diese
sind zumeist als verteilte Anwendungen in Mehr-Schicht-Architektur aufgebaut, um
ein verteiltes Arbeiten mehrerer Mitarbeiter an mehreren Rechnern gleichzeitig inner-
halb derselben Fachanwendung zu ermdglichen.®” Schlussendlich werden auch Da-
tenbankserver, die fur die Speicherung der eigentlichen Inhaltsdaten vieler Fachan-
wendungen benétigt werden, auf verwaltungseigener Hardware betrieben. Die Unter-
stitzung von Verwaltungsprozessen durch Informationstechnik hat in den letzten
Jahrzenten immens zugenommen. Im Ergebnis verfigt eine kommunale Verwaltung
bei reiner on premises-Bereitstellung der benétigten IT-Ressourcen Uber eine grol3e
Anzahl an Servern, um die unterschiedlichen Dienste zu betreiben. Deren Betrieb,
Verwaltung, Instandhaltung und Betreuung sind sehr aufwendig. Denn die einzelnen
Server missen meist auf die maximale Spitzenlast ausgelegt sein, auch wenn diese
tatsachlich nur sehr selten abgerufen wird. Im Regelbetrieb werden dagegen nur 10
bis 20 % der verfiigbaren Ressourcen genutzt; der Rest ist Reserve. Der Betrieb je-
des Servers auf einer eigenen physikalischen Hardware (Host) ist damit durch den
grof3en Reserveanteil sehr unwirtschaftlich und wird nur noch sehr selten in der Praxis
anzutreffen sein. Das Mittel der Wahl ist hier die Servervirtualisierung, die immerhin
von 75 % der sachsischen Kommunen genutzt wird.®® Durch eine Abstraktionsschicht
zwischen dem Server (-dienst) und der Hardware, wird es mdglich, mehrere Server
auf einem Host unabhangig voneinander zu betreiben. Lastspitzen kdnnen so besser
untereinander ausgeglichen werden und der Betrieb wird durch die erreichbaren Ska-
lierungsraten wesentlich wirtschaftlicher. Auch kann durch Virtualisierung flexibler auf
zusatzliche Ressourcenanforderungen einzelner Server reagiert werden, da Rechen-
und Speicherkapazitaten den virtuellen Servern einfach, schnell und sogar wahrend
dem Betrieb hinzugefiigt oder entzogen werden kdnnen. Die Verflgbarkeit der ein-
zelnen Server kann durch die Servervirtualisierung zusatzlich gesteigert werden, da
ein schneller ,Umzug“ auf eine andere Hardware unkompliziert méglich wird, sogar
standortubergreifend. Teilweise bieten die am Markt verfiigbaren Produkte eine Ver-

schiebung produktiver Server auf eine andere Hardware ohne Unterbrechung des

66 \Vgl. Heuermann, Tomenendal, Bressem; 2018, S. 56 ff.
67 Zu verteilten Anwendungen vgl. Herold, Lurz, Wohlrab, Hopf; 2017, S. 476 f.
68 Vgl. SAKD, 2015, S. 12.
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Serverdienstes an. Mit Server-, Speicher- und Netzwerkvirtualisierung lassen sich da-
her bereits heute hoch performante, ausfallsichere on premises Architekturen bereit-
stellen, die den Anforderungen an unterschiedlichste Anwendungen und Betriebssys-
teme gerecht werden und einen wirtschaftlichen Betrieb ermoglichen.®® Durch den
gemeinsamen Betrieb mehrerer Server auf einer Hardware und durch die vielen Mog-
lichkeiten, die Virtualisierung bietet, entstehen aber auch Risiken. Mithin ist fir den
Betrieb solcher Infrastrukturen nicht zwingend mehr, aber durchaus besser ausgebil-
detes Personal nétig.”® Der Betrieb der on premises-Architekturen am Verwaltungs-
standort durch kompetente IT-Dienstleister bildet hier eine durchaus praktikable und
haufig wohl auch genutzte Lésung.

Der Betrieb von on premises-Infrastrukturen ist eine gangige und verbreitete Form
der IT-Ressourcen-Bereitstellung in Kommunalverwaltungen und bildet haufig die
Grundlage der digitalen Verwaltungsarbeit. Der Einsatz von Virtualisierungstechnolo-
gien ist dabei weit verbreitet.”* Das bedeutet indes nicht, dass diese ausschlieR3liche
Anwendung finden. Vielmehr werden die lokalen Infrastrukturen gerade in kleinen
Kommunalverwaltungen haufig genutzt werden, um einen rudimentaren, grundlegen-
den IT-Betrieb zu erméglichen und um den Zugang zu weiteren, die lokalen Méglich-

keiten erganzenden Infrastrukturen zu nutzen.

3.2.3 Rechenzentrumsbetrieb

Mit dem Aufkommen der preiswerten und leistungsfahigen Client-Server Technik in
den 1980’er Jahren wurden die zun&chst zur Finanzierung der teuren Grof3rechenan-
lagen Mitte der 1960’er Jahre geschaffenen Rechenzentren der kommunalen
IT-Dienstleister weniger bedeutsam. Durch die immer umfassendere und auch auf-
wendigere Nutzung von IT zur kommunalen Aufgabenerfiillung ist inzwischen wieder
mehr der Trend zu Konsolidierung und Auslagerung des IT-Betriebs (Outsourcing) zu
beobachten, sodass heute nur noch wenige der gréfdten deutschen Kommunen Uber
einen eigenen IT-Dienstleister mit Rechenzentrumsbetrieb flr alle eigenen IT-Ser-
vices verfiigen.”? In Sachsen sind 353 der 418 sachsischen Kommunen mit unter
10.000 Einwohnern eher zu den kleineren Verwaltungen zu rechnen.” Auch sie be-

nétigen IT-Infrastrukturen zur Erfillung der originaren Fachaufgaben. Auf Grund ihrer

69 Zur Virtualisierung in der 6ffentlichen Verwaltung vgl. Saxe, 2007, S. 189 ff.
70 vgl. Eckert, 2011, S. 29 ff.

"1 vgl. Deussen, Strick, Peters; 2010, S. 35.

72 Vgl. Heuermann, Tomenendal, Bressem; 2018, S. 52.

73 Vgl. Statistisches Landesamt des Freistaates Sachsen, 2019 (1).
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GroRe verfiigen sie jedoch meist nicht tGber die personellen und finanziellen Kapazi-
taten, um die dazu erforderlichen IT-Umgebungen als on premises-Infrastrukturen be-
reitzustellen. Sie bedienen sich daher fir den Betrieb wichtiger IT-Ressourcen bei
meist kommunalen Rechenzentrumsbetreibern. In Sachsen ist hier die Lecos GmbH
als IT-Dienstleister der Stadt Leipzig hervorzuheben, deren Rechenzentrumskapazi-
taten Uber den Zweckverband Kommunale Informationsverarbeitung Sachsen (KISA)
auch anderen Kommunen zur Verfiigung steht. Daneben kommen weitere sachsi-
sche, aber auch auf3erhalb von Sachsen angesiedelte Rechenzentrumsbetreiber als
Dienstleister in Betracht.

Streng genommen kdnnte man bereits die Zusammenfiihrung der gesamten zentra-
len IT-Komponenten in einem Serverraum der Kommune als Rechenzentrum be-
zeichnen. Einige Kommunen tun dies auch und verbinden damit einen gewissen Stolz
Uber die eigene IT-Kompetenz. Diese Definition ist inhaltlich auch nicht zu kritisieren.
Gerade fir grol3ere Kommunen, wie das Beispiel der Stadt Dresden mit dem Eigen-
betrieb IT-Dienstleistungen zeigt, ist es durch die erzielbare Effizienz geradezu zwin-
gend, die zentralen IT-Kapazitaten an einem Punkt und damit in einem Rechenzent-
rum zusammenzulegen. Im Kontext dieser Arbeit wird dadurch jedoch eine struktu-
relle Abgrenzung zu den voran dargestellten on premises-Architekturen schwierig.
Hier soll mit der Bezeichnung Rechenzentrumsbetrieb eine andere Form von IT-Inf-
rastrukturen abgegrenzt werden, die sich inhaltlich zwischen on premises und Cloud-
Infrastrukturen einordnet. Ein wesentliches Merkmal ist dabei, dass die Kommune ei-
gene IT-Bedarfe Uber einen zugrundeliegenden Vertrag zur Datenverarbeitung mit
einem externen Dienstleister abdeckt. Gerade die erwahnten kleineren Kommunen
sind haufig nicht in der Lage, die hohen Anforderungen an Betriebs- und Informati-
onssicherheit heutiger komplexer kommunaler Fachverfahren zu erfillen. Da sie
durch die gesetzlich fixierten ortlichen Zusténdigkeiten die Aufgabenerfillung nicht
abgeben kdnnen, muss der Bedarf fir den Betrieb der nétigen IT-Leistungen ander-
weitig gedeckt werden. Hier kommt der Betrieb von Fachanwendungen in den Re-
chenzentren externer Dienstleister in Betracht. Grundsatzlich stehen den sachsi-
schen Kommunen eine Vielzahl von &éffentlich-rechtlich als auch privatrechtlich orga-
nisierten IT-Dienstleistern zur Verfigung.” In Sachsen dominiert die Kommunale In-
formationsverarbeitung Sachsen (KISA) als Kérperschaft des 6éffentlichen Rechts in

Form eines Zweckverbandes mit 226 Stadten und Gemeinden als Mitglieder. Die

74 Vgl. Heuermann, Tomenendal, Bressem; 2018, S. 53 ff.
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KISA bildete sich 2004 durch Vereinigung der sachsischen Zweckverbande ,Daten-
verarbeitung in Sudsachsen®, ,Kommunale Datenverarbeitung Ostsachsen” und
.LKommunale Datenverarbeitung Westsachsen". Viele, auch groRere Stadte und Ge-
meinden, lassen durch die KISA alle oder einen Teil ihrer kommunalen Fachanwen-
dungen in Rechenzentren betreiben.” Dazu werden die Inhaltsdaten im Rechenzent-
rum gespeichert und auch die Fachanwendungen selbst werden dort betrieben und
durch den Dienstleister betreut. Der Zugang der kommunalen Mitarbeiter zu den Res-
sourcen im Rechenzentrum kann dann vom verwaltungseigenen Mitarbeiter-PC tber
das Internet, haufiger aber lber spezielle Verwaltungsnetze wie das KDN, mittels
Terminalserverclients, Webbrowser oder Virtual-Desktop-Infrastrukturen erfolgen.
Wahrend also der Mitarbeiter-PC und lokale Netzwerkdienste sowie die Internet- bzw.
KDN-Anbindung als IT-Infrastrukturen in der Kommune weiterhin verbleiben, werden
die fur die Fachanwendung selbst erforderlichen Applikations- und Datenbankserver,
wie auch die nétigen Backupserver in die Rechenzentren des externen Dienstleisters
ausgelagert bzw. durch den externen Dienstleister in seinen Rechenzentren bereit-
gestellt. In den Rechenzentren selbst ist die Nutzung von Virtualisierungstechnolo-
gien bereits seit mehreren Jahren Standard, auch wenn die 6ffentlich-rechtlichen Re-
chenzentren ihren Pendants in der Privatwirtschaft in Aspekten wie Gro3e und Kun-
denanzahl mit Abstand folgen.”® Dennoch ist diese Form der Bereitstellung von zent-
ralen IT-Ressourcen fir beide Partner von Vorteil. Durch die mit Virtualisierung er-
reichbaren Konsolidierungsraten kann der Rechenzentrumsbetreiber seine Hardware
wesentlich besser auslasten. Und gerade beim Betrieb gleichartiger Anwendungen
fur viele Kommunen, die zum Grof3teil inhaltlich die gleichen 6ffentlichen Aufgaben
zu bewadltigen haben, entstehen Skalierungs- und Mengendegressionsvorteile beim
Rechenzentrums-Betreiber. Dies liegt vor allem an den hohen Fixkosten flr eine Be-
reitstellung virtualisierter Serverdienste und den geringen Grenzkosten fir die zuséatz-
liche Bereitstellung eines weiteren Fachapplikationsservers derselben Fachanwen-
dung fir eine zusatzliche Kommune. Meist werden auch innerhalb der Fachanwen-
dungen lediglich Mandanten, also logisch getrennte Bereiche fir die unterschiedli-
chen Kommunen angelegt, womit der Zusatzaufwand und damit die Grenzkosten fir
die Nutzung durch zusatzliche Kommunen weiter sinkt.”” Die nutzenden Kommunen
profitieren daher durch glinstigere Betriebspreise, die z. T. weit unter einer eigenen

Leistungserstellung liegen kénnen.

S Vgl. KISA, 2019.
76 Vgl. Saxe, 2007, S. 189 ff.
7 Vgl. Mankiw, Taylor; 2012, S. 332 ff.
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Die Nutzung von Rechenzentrumsleistungen ist gekennzeichnet durch den Betrieb
von IT-Infrastrukturen an einem anderen Ort, als an dem Ort, an dem sie tatsachlich
genutzt werden. Da der direkte Zugriff auf die physische Infrastruktur den lokalen An-
wendern durch die Art der Bereitstellung meist entzogen ist, fallt im Zusammenhang
mit dem Rechenzentrumsbetrieb zum Teil das Schlagwort Cloud. Dies mag daran
liegen, dass in Unkenntnis mancher lokalen Akteure die Fachanwendung, die Daten
und deren Verarbeitung irgendwo an einem fernen, undurchsichtigen Ort, eben in der
Wolke, stattfinden. Der Rechenzentrumsbetrieb hat aus Anwendersicht durchaus
auch einige Parallelen und Vorteile mit echten Cloud-Services gemeinsam. Dennoch
fehlen wichtige Merkmale, um von Cloud-Services zu sprechen. Im Kontext dieser
Arbeit soll zudem aktiv zwischen Cloud-Services und Rechenzentrumsbetrieb diffe-

renziert werden.

3.2.4 Cloud-Infrastrukturen

In der Literatur sind viele Definitionen fir Cloud Computing zu finden. Dies mag an
der relativen Neuigkeit des Themas liegen. Dabei reicht das Spektrum von technolo-
gieorientierten Definitionsversuchen, Uber die Einordnung als Geschaftsmodell,
Trend bis zum neuen Computerparadigma des ubiquitaren Allzeitzugangs zu Re-
chenleistungen.” Auch finden sich rechtliche Definitionsversuche, um die bei der Nut-
zung zu Grunde liegenden Vertragsstrukturen handhaben und in den deutschen
Rechtsrahmen des BGB einordnen zu kénnen.” Das ,National Institute of Standards
and Technology” (NIST) definiert die sehr haufig zitierten finf charakteristischen
Merkmale fir Cloud Computing:&°
v bedarfsgerechter Selbst-Service: der Verbraucher stellt den benétigten Um-
fang der Services selbst zusammen,
v Internettechnologie: die Services werden ber das Internet bereitgestellt,
v' gemeinsamer Ressourcenpool: alle Services werden Uber einen gemeinsam
nutzbaren Ressourcenpool des Anbieters bereitgestellt,
v skalierbar und elastisch: die Services kdnnen bei Bedarf jederzeit skaliert, also
hinzugefligt oder entfernt werden,
v" nutzungsgerechte Abrechnung: die Nutzung der Services wird durch Nut-

zungskennzahlen nach der tatséchlichen Nutzung abgerechnet.

78 \gl. Bedner, 2013, S. 22 ff.
79 \/gl. Sébbing, 2015, S. 127 ff.
80 vgl. Mell, Grance; 2011, S. 2.
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Wahrend die mittleren drei Eigenschaften durchaus auch bei Rechenzentrumsinfra-
strukturen vorzufinden sind, stellen Self-Service und nutzungsadaquate Abrechnung
der Leistung die charakteristischen Unterscheidungs- und Leistungsmerkmale dar.
Insofern sollen hier unter Cloud-Infrastrukturen rdumlich verteilte, hoch virtualisierte
IT-Infrastrukturleistungen, die durch einen Cloud-Dienstleister tiber das Internet (oder
spezielle Netze) zur skalierbaren Nutzung Uber ein Self-Service-Portal bereitgestellt
und nach Nutzungsumfang abgerechnet werden, verstanden werden. Dennoch sind

auch andere Definitionen, je nach Kontext der Untersuchung, hilfreich.8!

Die Nutzung von Cloud-Infrastrukturen nimmt seit Jahren stetig und schnell zu.®?
Cloud-Technologien sind auf dem privaten Markt durch die groRRen amerikanischen
Anbieter bereits seit Jahren verfligbar und revolutionieren die Bereitstellung von
IT-Ressourcen im privaten Unternehmensumfeld. Die Nutzung von Cloud ist auch im
offentlichen Bereich kein kurzfristiger ,Hype"“, sondern eine ernstzunehmende Ent-
wicklung. Dies zeigen die vielen auch mit Bundesmitteln geférderten Forschungs- und
Entwicklungsinitiativen.®® Flr eine Verbesserung von RZ-Leistungen und eine Ge-
samtstrategie zur Optimierung offentlicher IT-Services werden Cloud-Dienste bereits
zum integralen Bestandteil gerechnet. Gerade bei den gesetzlich geregelten und da-
mit gleichférmigen Leistungen der (sachsischen) kommunalen Ebene, bieten Cloud-
Infrastrukturen Potentiale zur Optimierung der IT-Services. Die Vorteile liegen dabei
nicht nur auf Seiten der Betreiber von Cloud-Diensten in Form von stark degressiven
Kostenstrukturen, Skalierungseffekten und disziplinierender Wirkung auf die Anwen-
dungsentwickler. Auch die Kommunen kénnen in erheblichem Umfang von Cloud pro-
fitieren. Schnelle Verfugbarkeit, verbunden mit grundsatzlich austauschbarerer Re-
chenleistung und Kostenvorteile durch weniger Investitions- und Managementauf-
wendungen fir den Bau und Betrieb eigener Infrastrukturen sind hier zu nennen.®
Damit erschlieRen Cloud-Lésungen ahnliche Potentiale wie eine RZ-Nutzung, denn
die technische Basis fur Cloud Computing ist die bereits dargestellte Virtualisierung
und das World Wide Web. Die Flexibilisierung nimmt jedoch zu, da die Nutzung von

Cloud-Services gegenuber RZ-Leistungen unkomplizierter und als Self-Service aus-

81 vgl. Bedner, 2013, S. 28.

82 vgl. Eckert, 2011, S. 223.

83 vgl. Bedner, 2013, S. 17 ff.

84 Vgl. Heuermann, Tomenendal, Bressem; 2018, S. 224 ff.
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gelegt ist. So werden Cloud-Infrastrukturen auch als Erweiterung bzw. nachste Ent-
wicklungsstufe von Rechenzentren eingeordnet.®> Bei genauer Betrachtung kann
Cloud Computing eher als Weiterentwicklung des klassischen Web-Hosting, was nur

ein Teil von RZ-Leistungen ausmacht, verstanden werden.®

Fur die Bereitstellung von Cloud-Infrastrukturen unterscheidet man in drei Service-
Ebenen und drei Bereitstellungsmodelle. Die drei Serviceebenen sind:®’

e |aaS - Infrastructure as a Service
Hier wird die pure Rechen-, Speicher- und / oder Netzwerkleistung durch den Ser-
viceprovider bereitgestellt. Dies ist &hnlich zu einer virtualisierten Maschine im eige-
nen RZ. Der Nutzer hat vollen Zugriff auf die virtuelle Maschine (VM), muss sich aber
selbst um die korrekte Administration von Betriebssystem, Softwareanwendung und
deren Aktualisierung kiimmern. Vorteilhaft ist, dass die Leistung der VM nahezu gren-
zenlos skaliert werden kann, ohne dass der Nutzer sich Uber die nétige Hardware
Gedanken machen muss.

e PaaS - Platform as a Service
Auf dieser Ebene nimmt der Abstraktionsgrad zu und dem Nutzer wird ein komplett
fertiges Grundsystem zur Verfligung gestellt. Auf diesem kann der Nutzer eigene An-
wendungen entwickeln oder eigene Softwareprodukte ausfiihren. Der Aufwand fir die
Verwaltung des Betriebssystems samt darunterliegender Hardware entfallt. Der Ser-
viceprovider passt die Leistung des Dienstes nach dessen aktueller Anforderung dy-
namisch an, ohne dass der Nutzer agieren muss.

e SaaS - Software as a Service
Dies ist die wohl Uberwiegend genutzte Serviceform. Es wird eine standardisierte
Software, dhnlich einer Miete, zur Nutzung zur Verfigung gestellt. Der Nutzer kann
diese uber einen Web-Browser als Dienst verwenden. Er muss sich tber dahinter
liegende Strukturen, Lizenzen, Softwareupdates, Patchmanagement, Hardware- oder
Leistungsanforderungen keine Gedanken machen. Bezahlt wird nur die tatsachliche
Nutzung, was bei kurzzeitigen Bedarfen vorteilhaft ist. Dafur ist man bei der Software
meist auf Standardfunktionen beschrankt und kann wenig bis keine individuellen An-
passungen realisieren. Die wohl dlteste und bekannteste Form von SaaS-Diensten

sind Web-Mail-Systeme.

85 vgl. Eckert, 2011, S. 222.
86 vgl. Zarnekow, 2012, S. 2.
87 Weitere, meist als XaaS-bezeichnete Ebenen sind hier weniger relevant.
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Die drei Schichten héangen direkt miteinander zusammen. Die Infrastrukturschicht
stellt die unterste, grundlegende Ebene dar und wird zumeist von Administratoren fur
die Unternehmens-IT genutzt. Darauf baut die Plattformschicht auf, die tiberwiegend
Entwickler als Zielgruppe hat. Durch Unternehmen, Behdrden oder Privatanwender
wird zumeist die oberste Softwareschicht als Produkt genutzt. Klassisches Web-
Hosting, Web-Mail-Dienste, aber auch De-Mail sind hier die sicher bekanntesten Bei-

spiele aus dem Kommunalumfeld.®

PaaS

laaS

Abbildung 2 - Cloud-Service-Ebenen, eigene Darstellung

Als Bereitstellungsmodelle werden unterschieden:

e Public Cloud
Dieses Modell entspricht dem klassischen Cloud-Versténdnis. Ein Cloudprovider stellt
seine standardisierten Leistungen fur eine hohe Zahl an Nutzern tber das Internet
zur Verfugung. Er verwaltet dabei exklusiv die Hardware und die Dienste. Durch ver-
schiedene Vertragsgestaltungen sind weitere Ausdifferenzierungen dieses Modells
bekannt.

e Private Cloud
Dieses Modell umschreibt die Bereitstellung einer Cloudinfrastruktur fir einen Nutzer,
meist grof3e Organisationen mit mehreren, weit verteilten Standorten. Dadurch ist
eine hohere Individualisierung der Cloudleistungen und -funktionen moglich. Ubliche
Differenzierungen als Corporate-, Managed- oder Outsourced-Cloud unterscheiden
nach dem eigentlichen Betreiber der Infrastruktur.

e Community Cloud
Wahrend Public- und Private-Cloud die beiden Extreme darstellen, ist die Community-

Cloud das Modell fiir eine geschlossene Nutzergruppe, mit tberwiegend homogenen

88 Zum Schichtenmodel und den Services vgl. Bedner, 2013, S. 29 ff.
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Funktions- oder Sicherheitsanforderungen. Diese Variante ist fur offentlich-rechtliche

IT-Dienstleister als Cloud-Bereitstellungsform fir mehrere Behdrden hervorzuheben.

Daruber hinaus werden weitere Modelle definiert, die meist Mischformen darstellen.?®

Public Cloud: Community Cloud:/ -—— - -

Dienstnutzer

Dienstnutzer

Public

Diensthutzer Cloud Dienstnutzer Private

Cloud

Dienstnutzer Dienstnutzer

!

Private Cloud:

Dienstnutzer
Private . Private

Dienstnutzer <« > Cloud Dienstnutzer Cloud

Dienstnutzer

SR
L S

Hybrid Cloud: g i g

) 5 Private Public

Dienstnutzer Cloud

L -

Abbildung 3 - Cloud-Bereitstellungsmodelle®®

3.3 Aktuelle Nutzungsformen von Software-Infrastrukturen

Die unter 3.2 gezeigten Hardwareinfrastrukturen haben eher eine unterstiitzende
Funktion. Sie haben wenig mit spezifischen Verwaltungsprozessen zu tun. Gleiches
gilt fur System- und Unterstitzungssoftware. Anwendungssoftware ist dagegen spe-
zifischer auf die Arbeit der 6ffentlichen Verwaltung angepasst. Sie stellt gewisserma-
Ben in Software gegossene Verwaltungs-(teil)-prozesse dar. Die hachfolgende Struk-
turierung der Formen einer Softwarenutzung soll dem Verlauf der 6ffentlichen Ver-
waltungsleistungen, also dem Antrag des Birgers, hin zur Verwaltung und der dorti-
gen Sachbearbeitung bis zur Ablage und Aufbewahrung folgen. Dabei liegt der Fokus
auf der Anwendungssoftware. Systemsoftware, die zur Inbetriebnahme der Hardware
natirlich nétig ist, als auch Unterstitzungssoftware wie Datenbanken werden hier

nicht bzw. nur ergénzend betrachtet.

89 Zu den Bereitstellungsmodellen vgl. Zarnekow, 2012, S. 15 ff.
% Entnommen aus: Zarnekow, 2012, S. 15.
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3.3.1 Portal-Lésungen

Portale sind digitale Zugangssysteme zur Verwaltung und bieten heute einen grund-
legenden Einstig, um sich uber die Leistungen der Kommunen und die zusténdigen
Stellen zu informieren. Verwaltungsportale haben sich in den letzten Jahren rasant
entwickelt. Mit dem Aufkommen des Internet waren die Kommunen Ende der 1990’er
Jahre bemuht, mit eigenen Websites als Reprasentanz im neuen digitalen Medium
eigene Zugange zur Verwaltung aufzubauen und den Portal-Enthusiasmus dieser
Zeit fur die offentliche Verwaltung zu nutzen.®! Mit diesen Portalen als Einstiegspunkt
zur Verwaltung sollen die Blrger zunachst tber die bei der jeweiligen Kommune an-
gebotenen kommunalen Leistungen, die nétigen Voraussetzungen und die richtigen
Ansprechpartner informiert werden. Derartige Web-Portale gehdren heute zum
grundlegenden Informationsangebot der Kommunen, denn sie bieten einen zeitlich
unabhéangigen Kanal fur die Birger und eine Entlastung der Mitarbeiter von einfacher
Informationsbereitstellung. Von Lucke definiert diese reine Bereitstellung von Orien-
tierungs- und Wegweisungsinformationen als erste Entwicklungsstufe eines Portals
innerhalb eines vierstufigen Modells.®? Der Ansatz von Portalen geht somit tber eine
reine Bereitstellung von Zugangsinformationen hinaus. Auf der zweiten Stufe werden
die Leistungen um redaktionell Uberarbeitete, qualitatsgesicherte und vor allem tber-
greifende und umfassende Informationen zu den Leistungen ergénzt. Die vom Frei-
staat Sachsen betriebene Portalplattform Amt24 realisiert dies heute schon und bietet
den Birgen einen zentralen Zugang auch zu kommunalen Verwaltungsleistungen.
Gerade die redaktionelle Uberarbeitung zu den Beschreibungen der einzelnen Ver-
waltungsverfahren und die Bereitstellung von nétigen Formularen (meist als PDF zum
anschlielRenden Ausdruck) durch den Freistaat, stellt einen Mehrwert gegeniber der
einfachen Information zur angebotenen Leistung dar. Die behérdenspezifische Indi-
vidualisierung dieser auf Amt24 bereitgestellten Informationen ermdglicht dartiber
hinaus eine Anpassung auf die speziellen Erfordernisse der einzelnen Kommunen.
Das so als Basiskomponente den Kommunen kostenfrei zur Verfligung stehende Por-
tal wird Uberwiegend genutzt, um die Pflege dieser Informationen auf dem eigenen
Internetauftritt durch eine Verlinkung auf Amt24 zu ersparen. Auch werden die Infor-
mationen im Zuge der EU-Dienstleistungsrichtlinie sowohl fiir den Einheitlichen An-

sprechpartner als auch zur Realisierung der Behdrdenrufnummer 115 verwendet.

91 vgl. von Lucke, 2008, S. 111 ff.
92 vgl. von Lucke, 2008, S. 119.
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Portale bilden damit heute einen wichtigen Bestandteil kommunaler Software-Archi-
tekturen, um die Birger unkompliziert und zeitunabhangig zu informieren und nétige
Unterlagen zur Verfligung zu stellen. Bei vielen Verwaltungsleistungen innerhalb der
genannten Portale kommt es jedoch derzeit zum Medienbruch. Mit Verweis auf durch-
aus auch zu hinterfragende Formvorschriften ist fur die Beantragung von Verwal-
tungsleistungen haufig noch immer ein Ausdruck der digital bereitgestellten Formu-
lare und deren papiergebundene Weitergabe notig. Nur vereinzelt kann die Inan-
spruchnahme von Verwaltungsleistungen uber die Portale initiiert werden. Als ein
praktisches bereits funktionierendes Beispiel sei hier das xUrkundenportal der Lan-
deshauptstadt Dresden genannt.®® Die rechtlich verbindliche Abwicklung von Verwal-
tungsverfahren entspricht der dritten Stufe im genannten Modell nach von Lucke. Ge-
rade durch das OZG ist mit einem starken Zuwachs in der Zukunft zu rechnen, da der
Zugang zu allen Verwaltungsleistungen im Zuge des OZG bis 2022 digital tber Por-
tale realisiert werden soll. KISA und SAKD arbeiten mit den sachsischen Kommunen
in einem gemeinsamen OZG-Labor daran, die Onlinebeantragung von Verwaltungs-
leistungen und deren konsequent digitale Weiterverarbeitung zu ermdglichen.®* Ob
es bis 2022 tatsachlich gelingt, den Zugang zu allen kommunalen Verwaltungsleis-
tungen digital zu gewahrleisten, bleibt ob der GroR3e dieser Herausforderung fraglich.
Erganzend werden Portale in den meisten Kommunalverwaltungen auch intern ein-
gesetzt. Diese, meist als Mitarbeiterinformationssysteme (MIS), internes Verwaltung-
sportal oder kurz Intranet bezeichneten Portale, dienen der internen Informationsbe-
reitstellung. Je nach Ausgestaltung, kdnnen diese Portale unterschiedlichste Funkti-
onen erfillen. Neben den einschlagigen verwaltungsinternen Regelungen wie Dienst-
anweisungen, und -vereinbarungen enthalten sie meist Mitarbeiter- und Telefonver-
zeichnisse, Weiterbildungsinformationen oder bieten den Zugang zur Zeiterfassung.
Genauso wie die Portale nach auf3en, stellen die verwaltungsinternen Portale Orien-

tierung und Informationen zu den Leistungen fur die eigenen Mitarbeiter bereit.%®

3.3.2 Standard Burosoftware-Anwendungen

Standard-Buroanwendungen sind in jeder kommunalen Verwaltung zu finden. Hier-
unter sind Kommunikationsinfrastrukturanwendungen wie E-Mail oder PC-Fax, Koor-
dinierungssoftware fur Termine und Kontakte als auch Textverarbeitung, Tabellenkal-

kulation und Dateispeicherung zu subsumieren. 98 % der sachsischen Kommunen

93 Vgl. https://urkundenanforderung.dresden.de/xsta2-urkunden/#/gu/14612000.
% Vgl. SAKD, KISA; 2019, S. 27.
95 Vgl. von Lucke, 2006, S. 640.
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nutzen im Bereich der Standardsoftware vor allem die Microsoft Office Produktfamilie
mit Outlook, Word, Excel etc. Fir den Umgang mit PDF-Dokumenten kommt tber-
wiegend Adobe Acrobat zum Einsatz.®® Standardanwendungen kommen neben der
in- und externen Kommunikation und Biroorganisation vor allem im Bereich der all-
gemeinen, unstrukturierten Verwaltungsaufgaben zur Anwendung.®” Dazu zéhlen bei-
spielsweise Birgeranfragen, Rechtsbehelfsverfahren und Beschwerdemanagement.
Vielfach werden diese Anliegen durch personlichen Kontakt, tber umfangreiche
Schriftsatze in Papierform oder einfache E-Mails vorgebracht. Hier ersetzen Standar-
danwendungen die Schreibmaschine vergangener Jahre oder handschriftlich ge-
fuhrte Karteien und Ubersichten. Die vielen, kommunal sehr individuellen freiwilligen
Aufgaben werden ebenso meist durch Standardsoftware unterstutzt. Auch die per-
sonliche Buroorganisation und -koordinierung der Mitarbeiter findet sich in Standard-
I6sungen wie Outlook wieder. E-Mail wird intern zur zeitunkritischen Kommunikation
und Informationsverteilung genauso wie zu externer Kommunikation mit anderen Be-
horden, der Wirtschaft oder den Birgern verwendet. Es ist gerade die E-Mail, deren
massenweises Auftreten und vielfaches Weiterleiten an umfangliche Verteiler, die
kommunalen Verwaltungen vor Herausforderungen im Umgang mit der Informations-
flut stellt. Anwendungen wie Word und Excel sind im kommunalen Umfeld haufig ent-
scheidend bei der Schlussbearbeitung von Verwaltungsverfahren aus Fachanwen-
dungen. Denn vielfach werden die Ergebnisse Uber eine Textankopplung mittels
Microsoft Word auf der Arbeitsstation des Mitarbeiters in einen Bescheid gewandelt
oder umfangreiche Datenbestande in Excel Gibergeben und dann bedarfsgerecht aus-
gewertet. Viele Fachverfahren werden so durch Standardsoftwarelésungen unter-
stlitzt.%® In Kommunen, die kein DMS einsetzen, werden Dokumente Uberwiegend
zusatzlich zum Papierdokument, in einer klassischen Fileablage gespeichert. Die Er-
gebnisse der Verwaltungsarbeit liegen dann haufig in umféanglichen Fileablagesyste-
men, zu denen mittels Rechte- und Rollenkonzept ein granularer Zugang geregelt ist.
Dies trifft vermutlich viele der kleineren Kommunen und mag auch daran liegen, dass
die Umsetzung verwaltungsindividueller Verfahren in spezielle Fachanwendungen
aus vielfaltigen Grinden nicht realisiert werden kann. Insofern mag man es wohlwol-
lend auffassen, dass der Bund Uber entsprechende Rahmenvertrdge den kosten-

gunstigen Bezug von Standard-Softwareprodukten fir Kommunen erméglicht.®®

% \/gl. SAKD, 2015, S. 28.

97 Vgl. Deussen, Strick, Peters; 2010, S. 34.

98 Vgl. Deussen, Strick, Peters; 2010, S. 34.

9 vgl. Beauftragter der Bundesregierung fir Informationstechnik, 2019.
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3.3.3 Fachanwendungen

Fachanwendungen, die den Umgang mit Massendaten, in haufig wiederkehrenden
Féllen bei standardisierten Ablaufen erleichtern, werden in der 6ffentlichen Verwal-
tung seit langem und haufig fur typische Aufgaben der 6ffentlichen Verwaltung ge-
nutzt. Die umfangreichen Datenbestdnde kommunaler Verwaltungen sind vielfach in
Fachanwendungen bzw. deren Datenbanken gespeichert und werden damit verarbei-
tet. Die klassische Kommunalverwaltung kennt ca. 70 Fachverfahren.® Typische
Aufgabenfelder sind Melde- und Personenstandswesen, Gewerbe, Haushaltswirt-
schaft, Veranlagung, Stral3en- und Bauverwaltung sowie weitere 6ffentlich-rechtliche
Aufgabenbereiche (vgl. Abbildung 4). Durch das Prinzip der ortlichen Zustandigkeit,
mit dem Effekt, dass jede Kommune ihre Aufgaben selbst wahrnimmit, ist die Anzahl
der Fachanwendungen in einer Kommunalverwaltung im Vergleich zu &hnlich grol3en
Unternehmen der Privatwirtschaft grol3. Haufig werden Fachanwendungen durch we-
niger als vier Mitarbeiter genutzt.’°? Sie sind meist monolithisch, mit starkem Bezug
zur fachgesetzlichen Grundlage bzw. zu den zum Zeitpunkt der Entwicklung vorhan-
denen Prozessablaufen entwickelt. Daraus folgt, dass die einzelnen Fachanwendun-
gen selten Daten untereinander digital austauschen kénnen. Durch den Bezug auf
die ortliche Zustandigkeit und den daraus resultierenden Wirkungskreis in der jewei-
ligen Kommunalverwaltung sind definierte Schnittstellen zum Datenaustausch selten
vorhanden. Uberwiegend bedingen diese Anwendungen die manuelle Eingabe der
zu verarbeitenden Daten durch einen Bearbeiter und geben Ergebnisse nach vorde-
finierten Mustern Uber Textankopplungen aus. Es gibt aber auch positive Ausnahmen,
wie der Anwendungsbereich des Meldewesens mit dem Datenaustauschstandard
XMeld/OSCI und den zwischen allen Meldebehdrden deutschlandweit digital auszu-
tauschenden Daten zeigt.%2 Eine schnelle Anpassung von Fachanwendungen an ge-
anderte Arbeitsweisen ist haufig nur schwer mdglich und finanziell fur einzelne Kom-
munen kaum leistbar. Auch existieren grof3e Unterschiede in der Anbietervielfalt.
Wahrend bei einigen Anwendungsfallen, wie dem Personenstandswesen, ein Unter-
nehmen als Monopolist nahezu tber 100 % Marktabdeckung verfiigt, sind bei vielen
Anwendungsfallen mehrere Lésungsanbieter am Markt zu finden. Diese Konkurrenz
kann auch als Triebkraft fir moderne Softwareprodukte bei der anstehenden Verwal-
tungsdigitalisierung gesehen werden. Andererseits ist es erstaunlich, dass zu einer

Aufgabe mehrere unterschiedliche Fachanwendungen eingesetzt werden, wo doch

100 \/gl. Heuermann, Tomenendal, Bressem; 2018, S. 56.
101 vgl. SAKD, 2015, S. 34.
102 \/g|. Wind, 2006, S. 8 ff.
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die meisten Handlungsparameter beim kommunalen (Pflicht-) Aufgabenportfolio ge-
setzlich vorgegeben sind. Auch sind die Fachanwendungen zum Teil mangels bishe-
riger Anforderungen gar nicht in der Lage, zentral bereitgestellt und durch mehrere
Kommunen gleichzeitig genutzt werden zu kdnnen (Mandantenfahigkeit).1%® Der Be-
trieb der IT-Infrastrukturen fur die vielen komplexen Fachanwendungen ist eine Her-
ausforderung fur die IT-Mitarbeiter, zumal in jeder Kommune ein individueller Mix der
verfigbaren Fachanwendungsprodukte im Einsatz ist. Es bleibt festzuhalten, dass
Fachanwendungen heute einen grol3en Anteil an kommunalen IT-Infrastrukturen ha-
ben und die Bearbeitung wichtiger kommunaler Fachaufgaben entscheidend pragen.
Fachanwendungen sind fur Kommunen das Losungskonzept, wenn es um standardi-

sierte Fachaufgaben geht und werden daher breitflachig genutzt.

Standard-

Kommunal- i
verwaltung >

Abbildung 4 - Ubersicht fachliche Aufgaben in Kommunen%*

103 \/gl. Heuermann, Tomenendal, Bressem; 2018, S. 56 f.

104 Entnommen aus: Heuermann, Tomenendal, Bressem; 2018, S. 57.
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3.3.4 ERP- & CRM-Systeme in Kommunen?

Enterprise-Ressource-Planning (ERP) und Customer-Relationship-Management
(CRM) sind Anwendungstypen, die vor allem in der Privatwirtschaft genutzt werden,
um einerseits die gesamte Wertschopfungskette im Unternehmen in einer Anwen-
dung zentral zu steuern und andererseits das Unternehmenshandeln konsequent auf
die Kundenbeziehungen auszurichten. Von Vorteil ist die Verbindung beider, meist
getrennt erhéltlichen Typen in einer Anwendung.' Die Philosophie dahinter ist, tUber
eine einzige Anwendung sowohl das Kerngeschaft und damit alle internen Produkti-
onsablaufe als auch die externen Beziehungen zu Lieferanten und Kunden abzude-
cken und damit einen Uberblick tiber die kompletten Leistungsprozesse zu erhalten.
Diese Vorgehensweise ist in kommunalen Verwaltungsumgebungen nur bedingt er-
folgreich. Durch das Prinzip der ¢rtlichen Zustandigkeit, besteht das Kerngeschaft aus
vielen kleinen, unabhangig voneinander zu bearbeitenden Leistungen der &rtlichen
Gemeinschaft. Wie bereits gezeigt, sind Fachanwendungen mit weniger als vier Nut-
zern eher die Regel als die Ausnahme. Darliber hinaus verbietet sich haufig schon
aus datenschutzrechtlichen Grinden eine Verknipfung dieser Datenbesténde in ei-
ner Softwareanwendung. Trotz dieser Schwierigkeiten sind LOdsungsanbieter am
Markt, die zumindest fir eine gréRere Zahl kommunaler Aufgaben integrierte Soft-
wareldsungen vorhalten. So haben die Hersteller der Finanzfachanwendungen haufig
auch die Veranlagung der Abgaben, Vollstreckung und Vermégensverwaltung in ih-
ren Produkten abgedeckt. Andere Anbieter gruppieren ahnliche Aufgaben in einem
Anwendungspool, um wiederkehrende Daten fur alle Teilbereiche verwenden zu kon-
nen. Dennoch sind keine Softwarelésungen bekannt, die im Sinne eines vollumfang-
lichen ERP oder CRM als ,Kommunalsoftware* alle Blrgeranliegen in einem System
erfassen oder samtliche Aufgabenfelder bedienen. Daflir scheint das kommunale Auf-
gabenportfolio zu komplex zu sein. Eine Beschréankung auf das Kerngeschaft scheint

ob des Prinzips der oértlichen Zustandigkeit ebenso aussichtslos.

3.3.5 Dokumentenmanagementsysteme

Offentliche Verwaltung ist gepragt von Dokumenten. Aktuell ist eine Transformation
festzustellen, die sich von der papiergebundenen zur digitalen Verwaltung bewegt.
Dies ist mit Zielen wie der papierlosen Verwaltung oder dem papierarmen Blro oft
genug beschrieben. Dennoch: das Dokument bleibt Dreh- und Angelpunkt der Ver-

waltungsarbeit. Denn es fixiert den Werdegang als auch die getroffene Verwaltungs-

105 vgl. Reibold, 2008, S. 9 f.
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entscheidung als Produkt der Verwaltungsarbeit dauerhaft. Das Dokument ist als ge-
ronnenes Ergebnis des Verwaltungshandelns Grundlage fiir Rechtezuordnungen in-
nerhalb des Rechtsstaates. Auch bildet die chronologische Abfolge der Dokumente
die Verwaltungsarbeit transparent ab, dokumentiert genutzte Kompetenzen und ge-
tragene Verantwortung und lasst im Nachhinein Entscheidungen prufen, neu bewer-
ten und gegebenenfalls in einem Rechtsbehelfsverfahren revidieren. Dementspre-
chend hat die 6ffentliche Verwaltung ein starkes Interesse, die mit den Dokumenten
einhergehenden, althergebrachten Grundsétze der Verwaltungsarbeit wie Regelge-
bundenheit, hierarchische Kompetenzverteilung, Aktenmagigkeit und Nachvollzieh-
barkeit in die digitale Welt zu Gberfihren. Da neben der reinen Ablage und Aufbewah-
rung der elektronischen Dokumente auch deren prozessuale Bearbeitung innerhalb
einer Verwaltung eine grofRe Rolle spielt, haben sich neben der Bezeichnung Doku-
mentenmanagementsystem (DMS) auch Begriffe wie Workflowmanagementsystem
(WMS), Enterprise-Content-Management-System (ECMS) oder Vorgangsbearbei-
tungssystem etabliert.%¢ Das Ziel in der 6ffentlichen Verwaltung ist fur alle diese Sys-
teme gleich: das digitale bzw. digitalisierte Schriftgut sowie weitere unstrukturierte In-
formationen und damit die gesamten, zu einem Vorgang gehdrenden entscheidungs-
relevanten Informationen, sollen in digitaler Form zentral verfligbar gespeichert wer-
den. Die Bearbeitung soll unterstitzt, transparent erfasst sowie entsprechend den
gesetzlichen Vorschriften aufbewahrt werden. Dazu sind neben dem eigentlichen Do-
kument dessen Metadaten erfasst. Sie ermdglichen eine vielfaltige Recherche, um
Dokumente zu finden. Der Begriff des Dokuments im Sinne eines DMS geht somit
weit Uber den im deutschen Sprachgebrauch nahe an der Urkunde liegenden Doku-
mentenbegriff hinaus.?” Eine detaillierte Beschreibung der Anforderungen an derar-
tige Systeme enthalt das Organisationskonzept elektronische Verwaltungsarbeit, wel-
ches 2012 das DOMEA-Konzept abgel6st hat.’°® Durch die groRe Bedeutung der in
Dokumenten fixierten Verwaltungsentscheidungen als Produkt des Verwaltungshan-
delns haben DMS eine groflRe Bedeutung fuir eGovernment.1®® Sie erfreuen sich einer
zunehmenden Verbreitung in den séchsischen Kommunalverwaltungen. Von einem
flachendeckenden Einsatz kann aber nicht gesprochen werden.'*® Dies mag an zwei

wesentlichen Problemstellungen liegen: der Anbindung von Fachverfahren und dem

106 \/gl. Knaack, Gottsche; 2006, S. 423 f.
107 vgl. Kampffmeyer, 2006, S. 469 ff.

108 \/gl. BMI, 2019.

109 \v/gl. Kampffmeyer, 2006, S. 445.

110 ygl. SAKD, 2015, S. 29.
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Einfuhrungsaufwand. Bereits ersteres stellt viele Kommunen vor grof3e Herausforde-
rungen. Bestimmungsgemal sollten moglichst alle Dokumente, die eine Verwaltung
erzeugt, in einem DMS abgebildet werden. Viele der Dokumente werden aber auf
Basis der Datenbestande in Fachanwendungen generiert. Auch erfolgen Anderungen
der Datenbestande in den Fachanwendungen auf Basis eingehender Dokumente, die
im ldealfall bereits in der Poststelle im DMS erfasst und im elektronischen Workflow
bis zum Sachbearbeiter geleitet werden. Um Verwaltungshandeln wirklich effizient
digital zu gestalten und den Arbeitsaufwand durch das Drucken aus der Fachanwen-
dung und dem anschlielRenden Einscannen in das DMS gering zu halten, sind Schnitt-
stellen zwischen diesen Systemen unabdingbar. Denn ein DMS wird auf absehbare
Zeit die kommunalen Fachanwendungen im Sinne eines ERP-Systems definitiv nicht
entbehrlich machen.'! Vielmehr werden die DMS die Ergebnisse der Fachanwen-
dungen in Form einheitlicher Ablagen und damit in funktionaler Form analog zur bis-
herigen papiergebundenen Ablage zusammenfiihren. Hier haben sich bereits Koaliti-
onen von Fachanwendungs- und DMS-Herstellern gebildet, um durch gemeinsames
Auftreten das Problem zumindest in Anséatzen zu losen.'? Da das Fachanwendung-
sportfolio jeder Kommune sehr individuell ausgepragt ist und einheitliche Standard-
schnittstellen fir den Dokumentenaustausch noch nicht etabliert sind, ist derzeit kein
DMS in der Lage, alle kommunalen Fachanwendungen anzubinden. Fir fachanwen-
dungsungebundene und meist mit Standardanwendungen wie Microsoft Word unter-
stlitzte Verwaltungsleistungen bieten DMS aber bereits heute groRe Mehrwerte.!!3
Denn sie bilden den internen Durchlauf vom eingehenden Antrag, den eingeholten
Stellungnahmen und Beteiligungen, den Aktenvermerk, das verwaltungsinterne Mit-
zeichnungsverfahren als auch den Postausgang und die Ablage konsequent, chrono-

logisch, transparent und einfach recherchierbar digital ab.

3.3.6 Archiviésungen

Die Archivierung von Unterlagen spielt gerade in 6ffentlich-rechtlichen Institutionen
eine wichtige Rolle. Das Archivgesetz gibt den sachsischen Kommunen auf, ,Unter-
lagen, denen ein bleibender Wert flir Gesetzgebung, Rechtsprechung, Regierung und

Verwaltung, fir Wissenschaft und Forschung oder fiir die Sicherung berechtigter Be-

111 vgl. KGST, 2019, S. 13.
12| CS Computer Service GmbH, 2019.
113 vgl. Kampffmeyer, 2006, S. 477 f.
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lange betroffener Personen und Institutionen oder Dritter zukommt®, in eigener Zu-
standigkeit zu archivieren.!** Wahrend diese Aufgabe mit papiergebundenen Doku-
menten seit Jahrhunderten gelibte Praxis ist, stellt die Archivierung von digitalen Un-
terlagen im Wesentlichen immer noch ein ungeltstes Problem dar. Dies mag sicher
auch daran liegen, dass die Langfristigkeit 6ffentlich-rechtlicher Archivierungsfristen
selten im unternehmerischen Umfeld eine Rolle spielt und damit marktfahige Lésun-
gen nicht einfach aus der Privatwirtschaft tbernommen werden kénnen. Es verwun-
dert daher wenig, dass bereits die Kategorisierung der unterschiedlichen Aufbewah-
rungszeitrdume mit Umschreibungen wie Registratur, Archiv oder Langzeitarchiv zwi-
schen analoger und digitaler Welt uneinheitlich ist. Dabei scheitert es nicht an Kon-
zepten, die das Thema digitale Archivierung zu ordnen versuchen.!*® Es sind die vie-
len ungelosten praktischen Probleme, wie dem des physischen Speichermediums
und dessen Haltbarkeitsdauer oder der unterschiedlichen Softwareprogramme fiir die
Anzeige der gespeicherten Dokumente. Dementsprechend sind Archiviésungen im
kommunalen Umfeld wohl selten bis gar nicht anzutreffen. Die langfristige Aufbewah-
rung digitaler Unterlagen erfolgt im Wesentlichen noch durch deren papiergebundene
Reproduktion oder die Ablage im normalen Filesystem der digitalen Bearbeiterablage.
In selteneren Fallen werden bereits Speichermedien aufbewahrt, allerdings mit unge-
klarten Langzeitfolgen. In Kommunen, in denen ein DMS bereits im Einsatz ist, wer-
den Dokumente ahnlich der bisher unter dem Begriff einer Zentralregistratur gefass-
ten Ablage jederzeit zugreifbar aufbewahrt. Dagegen ist der Einsatz von dezidierten
Systemen zur elektronischen Archivierung, die elektronische Dokumente beweiskraft-
erhaltend und unveréanderbar in Analogie zum bisherigen Archiv dauerhaft aufbewah-
ren und die am Markt durchaus auch angeboten werden, praktisch nicht bekannt.
Strukturell gliedern sich Archivsysteme am Ende des Lebenszyklus digitaler Doku-
mente in die kommunale IT-Infrastruktur ein. Entscheidend ist dabei, dass sie aus

einer Kombination von angepassten Hard- und Softwarekomponenten bestehen.!
3.4 Erkenntnisse aus der Befragung

3.4.1 Personal und Organisation

Erwartungsgemal sind die 15 Kommunen der GK 7 in Bezug auf die IT-Unterstuit-

zung gering organisiert. Lediglich eine der befragten Kommunen dieser Gré3enklasse

114 vgl. § 13 Abs. 1i.V.m. § 2 Abs. 3 SachsArchivG.
115 vgl. Kampffmeyer, 2006, S. 445 ff.
116 vgl. Kampffmeyer, 2006, S. 455 ff.
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hat eine Organisationseinheit fur IT. In der GK 6 sind es schon sechs von acht, dar-
Uber alle. In drei der 15 Kommunen der GK 7 gibt es Uberhaupt keine Mitarbeiter (null
VzAl), die den Einsatz der IT koordinieren. In weiteren drei Kommunen sind zwar
Personen, die sich dem Einsatz der IT widmen, eingestellt, jedoch mit einem Stellen-
anteil von deutlich unter dem ermittelten Durchschnitt von 0,5 VzA. In der GK 6 hat
nur eine Kommune weniger als eine VzA fir IT. Hier liegt der Durchschnitt bei 2,2
VzA, der Spitzenwert bei beachtlichen fiinf VzA. Die beiden Kommunen der GK 4 und
GK 3 verfuigen tber 18 bzw. 24 VzA. Erstaunlich ist, dass neben der Kommune in
GK 4 auch funf Kommunen der GK 7 und sieben Kommunen der GK 6 ihre IT voll-
standig selbst betreiben, wahrend nur zwei Kommunen der GK 7 ihre IT vollstéandig
durch Dienstleister betreiben lassen. Bei den Ubrigen ist der IT-Betrieb teilweise an
private und/oder offentliche IT-Dienstleister ausgelagert. Dabei kann kein Vorrang
von Offentlichen IT-Dienstleistern festgestellt werden. Der Anteil, der in externer pri-
vater Verantwortung wahrgenommenen Leistungen liegt zwischen 10 - 90 %, im
Durchschnitt bei 51 %. In externer 6ffentlicher Verantwortung ist eine Bandbreite von
ein bis 70 %, bei einem Durchschnitt von 26 %, festzustellen. Der eigens fur derartige
Leistungen in Sachsen bestehende kommunale Zweckverband KISA wurde nur durch
drei Kommunen als beauftragter Dienstleister genannt. Zu bezweifeln ist hier, dass
bei einem Personalpool von 0,1 VzA ein ordnungsgeméRer, den Anforderungen ent-
sprechender IT-Betrieb in vollstandig eigener Verantwortung geleistet werden kann.

Dies haben immerhin zwei Kommunen so angegeben.

3.4.2 Hardware, Virtualisierung und Cloud-Dienste

Die Anzahl der eingesetzten Arbeitsstationen skaliert homogen mit den jeweiligen
GrolRenklassen und der Anzahl der Beschéftigten. Es ist auf Basis der aufgezeigten
Werte anzunehmen, dass nahezu jeder Verwaltungsmitarbeiter tiber einen PC ver-
flgt. Fur den Betrieb der zentralen Infrastruktur nutzen lediglich 16 % keine Virtuali-
sierungstechnik, wahrend 20 % ausschlieZlich Virtualisierung zur Serverbereitstel-
lung nutzen. 36 % nutzen Uberwiegend Virtualisierung; 28 % in geringem Umfang.
Zusammen nutzen damit 56 % der Kommunen Virtualisierung tiberwiegend bzw. voll-
standig fur die Bereitstellung von IT. Damit ist die Virtualisierung als Standardtechno-
logie bei der internen Bereitstellung von Serverdiensten festzustellen. Bei der Ver-
wendung externer Leistungen fallt die Nennung der haufigen (6x) bzw. Uberwiegen-
den (10x) Nutzung von Housing-Diensten auf. Immerhin gaben dies auch neun Kom-
munen der GK 7 an. Das Ergebnis ist umso erstaunlicher, da der Betrieb einer Webs-
ite als Standard-SaaS-Leistung angesehen und dadurch der Bereitstellungs- und Be-
triebsaufwand gegentber Housing deutlich reduziert werden kann. 12 Kommunen

nutzen indes Housing-Dienste fur die Bereitstellung ihrer Website, sieben Kommunen
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nutzen SaaS-Lo6sungen. Housing-Dienste fur interne IT-Services spielen meist keine
Rolle. Die klassischen Cloud-Dienste laaS, PaaS und SaaS werden wenig genutzt.
Waéhrend 22 bzw. 18 Kommunen von laaS- und PaaS-Diensten keinen Gebrauch
machen, ist die Nutzung von SaaS von zwei Kommunen als Giberwiegende, von sechs
Kommunen als haufige und von finf Kommunen als geringe Nutzungsform angege-
ben worden. Die beiden Uberwiegenden Nutzer sind der GK 7 zuzuordnen. Die bei-
den Kommunen der GK 3 und 4 gaben dagegen an, keine Cloud-Dienste zu nutzen.
Dies ist insofern erstaunlich, da die fachliche Kompetenz zur Nutzung derartiger
Dienste gerade in den groferen Kommunen mit vorhandenem Fachpersonal vorhan-
den ist. Andererseits ist es ein Indiz dafir, dass die gréfieren Kommunen noch tber
genugend IT-Personal fur den vollstandigen internen Betrieb der eigenen IT-Umge-
bung verfigen, wahrend kleinere Kommunen auf externe Dienstleistungen angewie-
sen sind. Die Nutzung von SaaS-Diensten ist besonders bei Fachapplikationen ver-
breitet. Fir Standesamt- und Wohngeldanwendungen werden SaaS-Dienste Uber-
wiegend genutzt. Hier stellt die KISA die entsprechenden Leistungen zur Verfligung.
Erstaunlich ist die haufige Nutzung von Housing-Diensten (6x) gegeniber SaaS-Nut-
zung bei Formularservern. Mit dem Formularserver des Freistaates Sachsen existiert
eine Basiskomponente, die als SaaS-Lésung von allen Kommunen kostenfrei genutzt
werden kann.''’” Bei Housing mussen daflr extern eigene Formularserver kosten-
pflichtig betrieben werden. Eine mdgliche Erklarung kénnte im Parallelbetrieb der For-
mularserver mit der kommunalen Webseite sein, fiir die ebenfalls Uberwiegend ,Hou-
sing” als Betriebsform angegeben ist. Eine Fehleinschatzung der Betriebsform ist auf
Grund der hohen Eigenkompetenzwerte der Antwortenden unwahrscheinlich. Beim
Betrieb der Ratsinformationssysteme halten sich SaaS- und interne Bereitstellung die
Waage, wahrend der Mailserver in den Kommunen tberwiegend intern virtualisiert
wird. Wie sich zeigt, ist die Anwendungsbereitstellung insgesamt sehr inhomogen.
Dabei werden scheinbar betriebswirtschaftlich sinnvolle Nutzungsformen nicht immer
flachendeckend angewendet, wie das Beispiel des Formularservers zeigt. Nimmt man
die Cloud-Dienste, deren Grundlage Virtualisierungstechnologien sind, und die intern
virtualisierten Bereitstellungsformen zusammen, ergibt sich ein hoher Virtualisie-

rungsgrad von durchschnittlich 64 % fir die ausgewéahlten Anwendungsfalle.!!®

117 vgl. Freistaat Sachsen, 2019.
118 \/gl. dazu die Detailauswertung in Anlage 6.
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Von den antwortenden Kommunen waren neun intern mit Netzwerkbandbreiten von
100 Mbit/s und sechs Kommunen mit nur 10 Mbit/s vernetzt, was nicht mehr zeitge-
mal anzusehen ist. Fir den umfassenden Einsatz von IT in der 6ffentlichen Verwal-
tung sollte Gigabit als interne Bandbreite verfiigbar sein. 14 der befragten Kommunen
gaben an, Uber mehr als einen Verwaltungsstandort zu verfiigen. Lediglich zwei die-
ser Kommunen haben ihre Standorte nicht miteinander vernetzt. Die Standorte wer-
den zumeist tber das KDN oder mittels VPN uber 6ffentliche Leitungen miteinander
verbunden. Neun Kommunen sind mit einem oder mehreren Anschliissen direkt am
Internet angebunden. Die Bandbreiten liegen zumeist tber 50 Mbit/s und erreichen
z. T. Gbit/s-Synchron-Anschlisse. Mehrere Anschlisse werden dabei fur unter-
schiedliche Zwecke genutzt. Lediglich vier Kommunen sind nicht an das KDN ange-
bunden. Finf Kommunen verfigen tber mehrere KDN-Anschliisse, um jeden Ver-
waltungsstandort separat zu versorgen. Die Bandbreiten der KDN-Anschlisse blei-
ben gréfRtenteils deutlich unter 50 Mbit/s. Dabei nutzen 18 Kommunen ihren KDN-
Anschluss, um einen Zugang zum Internet zu erhalten und profitieren damit zwar von
den im KDN bereitgestellten Services wie Firewall, Intrusion Detection, Intrusion Pre-
vention, APT- und Virenschutz.!*® Jedoch bleiben die Bandbreiten insgesamt unter
denen der direkten Internetanschliissen zurtick. Auch werden die KDN-Anschlisse
fir die Nutzung von Fachanwendungs-SaaS-Diensten fir Standesamt, Wohngeld
und Ratsinformationssysteme verwendet. Ebenso werden Mailserver, wenn sie au-
Berhalb der kommunalen IT-Infrastruktur betrieben werden, tGber bzw. im KDN ge-
nutzt. Die Einschatzungen, wie der interne IT-Betrieb eingeschréankt wird, wenn
gleichzeitig KDN- und Internetanschluss ausfallen, sind inhomogen. Wahrend ein Tell
weiterhin arbeitsfahig bleibt und nur die Kommunikation eingeschrénkt sieht, rechnet
die Mehrheit (13) mit starken bis erheblichen Einschrankungen fur den Verwaltungs-
betrieb. Die hohe Abhangigkeit von externen Netzanbindungen ist damit deutlich.

3.4.3 Software

Die beiden Kommunen der GK 3 und GK 4 gaben an, mehr als 40 Fachanwendungen
zu betreiben. In den Kommunen der GK 7 sind Uiberwiegend (13x) bis zu zehn Fach-
anwendungen im Einsatz. Lediglich zwei dieser Kommunen betreiben, wie die Mehr-
zahl der GK 6-Kommunen, zwischen zehn und 20 Fachanwendungen. Bei den
GK 6-Kommunen haben eine Kommune den Betrieb von 20 - 30 und zwei Kommunen

den Betrieb von 30 - 40 Fachanwendungen angegeben. Die in Kapitel 3.3.3 getroffe-

119 v/gl. KDN, 2019 (3).
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nen Aussagen hinsichtlich einer hohen Anzahl an Fachanwendungen sind damit deut-
lich nachvollziehbar. Viel Interessanter als die Quantitat sind die qualitativen Feststel-
lungen. So setzen acht der Befragten fur die Organisation der Ratsarbeit offensicht-
lich keine Fachanwendung ein. Auch die geringe Nutzung von Formularservices ob
der kostenfreien Basiskomponente Uberrascht. Immerhin nutzen 12 der befragten
Kommunen und damit knapp die Halfte bereits ein Dokumentenmanagementsystem;
zwei davon flachendeckend. Weitere neun Kommunen wollen dies in den nachsten
sechs bis 12 Monaten einfihren. Alle Kommunen verfligen tber eine eigene Website,
die Uberwiegend aufRerhalb des eigenen Netzes betrieben wird. 13 Kommunen nut-
zen fir die Bereitstellung Cloud-Dienste. Betrachtet man, dass die wesentlichen Zu-
griffe auf eine Website Uberwiegend von Externen erfolgt, ist diese L6sung auch kon-
sequent. Die bei dem Betrieb der Fachanwendung fir das Standesamt eingetretene
Konsolidierung ist offensichtlich: lediglich eine Kommune betreibt die Anwendung in-
tern. Alle anderen haben den Betrieb ausgelagert. Dies ist mit der Novelle des Per-
sonenstandsrechts und der Einfihrung des elektronischen Personenstandsregisters
zu erklaren. Da der Gesetzgeber an den Betrieb dieser Register extreme und von
einer einzelnen Kommune wohl nicht wirtschaftlich zu gewahrleistende Anforderun-
gen stellt, ist eine Auslagerung zum Gemeinschaftsbetrieb bei einem Dienstleister
folgerichtig. Wenig kompliziert zu betreibende Fachapplikationen wie beispielsweise
fir den Bereich der Ordnungswidrigkeiten, werden dagegen Uberwiegend intern be-

trieben.

3.4.4 Zusammenfassung

Die Erhebung zeigt, dass die Kommunen sehr unterschiedliche Infrastrukturen auf-
weisen. Singular scheint jedoch eine gewisse Homogenitat vorhanden zu sein. Die
Ubersicht lasst hier deutlich erkennen, dass tberwiegend intern genutzte Dienste
(DMS, Geoinformationsportal) auch intern sowie externe Dienste (Website, Formu-
larserver) extern betrieben werden. *?° Eine Ausnahme ist die Fachanwendung Stan-
desamt. Die dabei wirkenden Externalitdten sind im Folgenden noch genauer zu be-
trachten, da sie gegebenenfalls Hinweise auf zukinftige Entwicklungen geben kon-
nen. Im Bereich der Netzwerktechnologien scheint vor allem noch Anpassungs- und
Erneuerungsbedarf vorhanden, wahrend bei Virtualisierungstechnologien und Cloud
bereits hohe Nutzungsraten vorhanden sind. Interessant wére hier eine Vollerhebung
samtlicher betriebener Anwendungen und deren Betriebsformen, um genauere Ablei-

tungen fur Gestaltungsempfehlungen zu erhalten.

120 vgl. Anlage 7.
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4 Relevante Herausforderungen fur die Weiterent-
wicklung der Bereitstellungsformen fur IT-Infra-

strukturen

4.1 Herausforderung 1: Fachkraftemangel

,Bis 2030 wird mehr als jeder dritte Beschaftigte im 6ffentlichen Dienst in Rente ge-
hen. Da es in Behotrden zugleich an Nachwuchs mangelt, wird unserer Prognose zu-
folge bis zum Jahr 2030 eine Personalliicke von ca. 731.000 Beschéftigten entste-
hen.“*2! Aus Sicht von PricewaterhouseCoopers werden bis 2030 berufsgruppeniiber-
greifend ca. 816.000 Fachkrafte im 6ffentlichen Dienst fehlen. Insbesondere die Lan-
der und Kommunen in den neuen Bundeslandern werden durch die etwas ungunsti-
gere Altersstruktur davon betroffen sein. Als eine von sechs MalRnahmen zur Vermei-
dung von Personalengpassen wird die Digitalisierung genannt. Gleichzeitig ist aber
die Berufsgruppe der Fachkréfte in der Informations- und Kommunikationstechnolo-
gie, die diese Digitalisierung vorantreiben koénnten, die Berufsgruppe mit dem relativ
grodten Fachkraftemangel im 6ffentlichen Dienst. Dabei hat der offentliche Sektor le-
diglich einen Anteil von 6 % an der Gesamtnachfrage in diesem Berufsfeld, was die
Situation zusatzlich verscharft.'?? Dass der Fachkraftemangel aktuell schon eine Her-
ausforderung ist, wurde durch 80 % der befragten Kommunen bestatigt. Fir eine Ver-
besserung der digitalen Angebote, eine optimierte, digitalisiert unterstiitzte Verwal-
tungsarbeit und damit zur Kompensation des Fachkraftemangels ganz allgemein ist
der offentliche Dienst jedoch auf IT-Fachkrafte angewiesen. Nach Auffassung von
76 % der befragten Kommunen muss die Verwaltung Uber eigene IT-Fachkréfte ver-
fligen, die den Einsatz der richtigen IT-L6ésungen und den ordnungsgemafen Betrieb
beurteilen und Entscheidungen treffen kdnnen. Auch ist das Aufgabenwachstum nach
Ansicht von 60 % der Kommunen nur mit dem zusétzlichen Einsatz von IT zu bewal-
tigen. Mit 72 % ist die grol3e Mehrheit der Befragten auch der Auffassung, dass sich
diese Herausforderung in Zukunft weiter verscharfen wird. Die Auswirkungen von feh-
lenden Fachkréaften im IT-Bereich sind den Kommunen damit Gberwiegend bewusst.
Die nach den Zustimmungsraten bedeutendsten Auswirkungen aus dem Fachkrafte-

mangel sind:

121 vgl. Stern, Klier, Kirchherr; 2018, S. 5.
122 vgl. Detemple, Hohn; 2018, S. 8 ff.
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zunehmende Schwierigkeiten, selbstandig die eigene IT-Infrastruktur fach-
kundig beurteilen und betreiben zu kénnen,

die deutlich erhéhten Aufwendungen fiir den IT-Betrieb,

die zunehmend schwierigere Gewahrleistung der Sicherheit des IT-Betriebs,

das Erzwingen von Kooperationen fiir die Bereitstellung von IT-Leistungen,

SR NEE NN

das Verlassenmussen auf externe Dienstleister zur Beurteilung des Einsatzes

der richtigen IT-Losungen sowie den ordnungsgemalfen Betrieb und

\

die Ausrichtung der Kommunen an standardisierten Prozessen.!??

Auffallig ist die Erkenntnis bei fast allen Kommunen, dass zur Bewaltigung der Aus-
wirkungen des Fachkraftemangels eine weitreichende Standardisierung von Verwal-
tungsverfahren erfolgen muss. Durch die dezentrale Zustandigkeit in den Organisati-
onsentscheidungen, die sich aus Foderalismus und kommunaler Selbstverwaltungs-
hoheit ableiten und tiber Jahrzehnte ausgiebig gepflegt wurden, hat sich eine hetero-
gene Informationstechnik herausgebildet, die fur identische Aufgaben eine Vielzahl
unterschiedlicher Produkte und Dienste einsetzt. Sie sind zudem noch untereinander
wenig kompatibel und konkurrieren am Markt gegeneinander.'?* Die daraus resultie-
rende Differenzierung bei der Bearbeitung an sich gleicher Aufgaben nach unter-
schiedlichen kommunalen Besonderheiten, flhrt zu vielen verschiedenen Prozessen.
Deren individuelle Digitalisierung wirde kausaler weise einen hohen Integrations- und
Umsetzungsaufwand nach sich ziehen. Die dazu nétigen Personalkapazitaten wer-
den in Zukunft jedoch nicht mehr zur Verfiigung stehen. Und auch wenn derzeit die
Besetzung von IT-Stellen im 6ffentlichen Dienst noch nicht schwieriger scheint, als in
bisher vergleichbar konjunkturell guten Zeiten, ist zu bezweifeln, dass es so bleibt. Im
Ergebnis wird, ob der wenig verfiigbaren verlasslichen Erkenntnisse zu konkreten
Zahlen, die Botschaft bleiben, dass die Tendenz richtig und plausibel scheint.'?®> Pa-
rallel zum Fachkréftemangel muss aber in diesem Zusammenhang auch der stei-
gende Bedarf an fortgeschrittenen IT-Kompetenzen der Verwaltungsmitarbeiter er-
kannt werden. Im Zuge der Digitalisierung der Verwaltung werden héhere Qualifikati-
onsanforderungen an Verwaltungsmitarbeiter im Umgang mit dem Werkzeug IT zu
stellen sein. Einfache Arbeitsplatze, die mechanisch vorgegebene Ablaufe abarbei-

ten, werden dagegen durch IT ersetzt und mithin immer rarer.?® Ohne verbesserte

123 7u den Details der Befragung vgl. Anlage 8.

124 \gl. Heuermann, Tomenendal, Bressem; 2018, S. 29.
125 \/gl. Heuermann, Tomenendal, Bressem; 2018, S. 262 ff.
126 \/gl. Maly, 2018, S. 241.
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eKompetenz werden Mitarbeiter nicht verstehen, wie Prozesse mit IT zusammenwir-
ken und sich blind auf die automatisierte Bedienung der IT zuriickziehen. Bei Pro-
zessstorungen waren die Mitarbeiter mangels Verstandnisses begrenzt handlungsfa-
hig, um situationsgerecht zu reagieren. Fir eine gelungene Digitalisierung sind die
IT-Fachkrafte jedoch auf e-kompetente Verwaltungsmitarbeiter in den Fachamtern

angewiesen, damit effiziente IT-Lésungen erarbeitet werden kénnen.

4.2 Herausforderung 2: Onlinezugang und Digitalisierung

,Bund und Lander sind verpflichtet, bis spatestens zum Ablauf des funften auf die
Verkindung dieses Gesetzes folgenden Kalenderjahres ihre Verwaltungsleistungen
auch elektronisch tiber Verwaltungsportale anzubieten.“*?” Diese, auch fir die Kom-
munen geltende Regelung definiert nicht nur die Pflicht, Verwaltungsleistungen digital
und damit online im Internet bereitzustellen. Mit dem Wort ,auch” regelt der Gesetz-
geber verpflichtend den Mehrkanalzugang. Die Herausforderung beim Onlinezugang
aller Verwaltungsleistungen ist damit mehrdimensional und besteht zunachst in der
umfassenden Digitalisierung des Zugangs zu den Verwaltungsleistungen und im Wei-
teren in der Aufrechterhaltung aller bisherigen traditionellen Kanale. Das kann die
Digitalisierung zusatzlich erschweren. Da von Blrgerinnen und Blrgern aber wahr-
scheinlich die Nutzung der verschiedenen Zugangskanale und deren Wechsel wah-
rend des Verarbeitungsvorganges wie selbstverstandlich erwartet werden wird, ist mit
dem Onlinezugang ein Mehrkanalmanagement nétig, um die Pluralitat der Kommuni-
kationskanale in den Griff zu bekommen.*?® Der grundlegende Sinn und Zweck des
digitalen Zugangs zu Verwaltungsleistung ist die Beschleunigung im Finden und Be-
antragen der gewulinschten Leistung. Sie impliziert aber auch eine schnellere Leis-
tungserstellung, was mit einem bloRen Zugang nicht gewahrleistet ist. Wohl auch des-
halb rechnen mehr als drei Viertel der Befragten damit, dass die digitalen Zugangs-
kanale, wenn sie einmal verfugbar sind, tatséchlich auch genutzt werden. Dass sie
damit durchaus richtig liegen, lasst sich in den vielfaltigen, insbesondere durch Smart-
phones voran getriebenen sozio-kulturellen Anderungen durch die umfassende Digi-
talisierung in der Gesellschaft erkennen, die zum Erfolg des Onlinegeschéfts beitra-
gen.*?® Damit die Online-Angebote auch akzeptiert werden, kann es nicht bei einem
digitalen Zugang allein bleiben. Die dritte Dimension der Herausforderung des On-

linezugangs ist daher die konsequent digitale Anbindung der Leistungszugange an

127 vgl. § 1 Abs. 1 Onlinezugangsgesetz.
128 \/gl. von Lucke, 2008, S. 63 ff.
129 vgl. Heuermann, Tomenendal, Bressem; 2018, S. 237 f.
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die vorhandenen Bearbeitungsprozesse und damit an die bestehenden Fachverfah-

ren.
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Abbildung 5 - Dimensionen des Onlinezugangs, eigene Darstellung

Um effizient zu digitalisieren, missen die Daten, die bei OZG-Diensten in digitaler
Form ankommen, auch digital verarbeitet werden.'*® Medienbriiche miissen konse-
guent vermieden werden, da anderenfalls die beabsichtigten Vorteile eines Onlinezu-
gangs fur den Burger bei der Bearbeitung der Anliegen in der Verwaltung zumindest
zum Teil wieder verloren gehen. Die Definition von Standard-Schnittstellen fur den
Datenaustausch zwischen Plattformen und Fachanwendungen sehen auch 96 % der
Befragten als eine der groRen Herausforderungen fiir die Onlinefahigkeiten der Ver-
waltung. Die Herausforderung des Onlinezugangs ist daher nicht darauf begrenzt,
lediglich Verwaltungsportale fiir die digitale Information und die Beantragung von 6f-
fentlichen Leistungen zu schaffen. Denn dadurch entsteht wieder nur ein Teilprozess;
der des digitalen Antrags. Fir eine hohe Qualitat digitaler Verwaltungsleistungen ist
die Integration aller Teilprozesse zu einem ganzheitlich betrachteten, verwaltungs-

ubergreifenden, digitalen Leistungsprozess noétig.'®! Der eigentliche Effizienz- und

130 \/gl. Aschenbrenner, 2019, S. 12.
131 y/gl. Tschichholz, Fox, 2007, S. 134.
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Qualitatsgewinn der mit dem Onlinezugang beabsichtigten Verwaltungstransforma-
tion entsteht also erst, wenn die Prozesse vom Anfang bis zum Ende digital unter-
stitzt werden. Die Integration der kommunalen Fachverfahren ist dabei der aufwen-
digste Teil. Hier wird in der Praxis ein stufenweises Vorgehen nétig sein, denn der
~grofde Wurf* wird nicht in einem Stiick gelingen. Ein evolutionares Vier-Stufenmodell
fur Verwaltungsportale kann dabei Orientierung bieten.'® Summarisch betrachtet
scheint damit die zun&chst recht simpel anmutende Herausforderung des Onlinezu-
gangs das Potential zu haben, bedeutende, wenn nicht gar disruptive Auswirkungen

auf die kommunale Leistungserstellung zu entfalten.*

4.3 Herausforderung 3: Transparenz und Blrgerkonto

Eine weitere Herausforderung, die sich aus der Digitalisierung kommunaler Leistun-
gen ergibt, ist die Gewéhrleistung der Transparenz des Verwaltungshandelns. Es
geht darum, den Birgern und Unternehmen einen leicht verstandlichen Einstieg in
die digitalen Services als auch eine nutzeradaquate Ubersicht der beanspruchten
Leistungen zu ermdglichen. Dies ist bei den vielen behérdlichen Leistungen — das
0OZG betrifft immerhin 575 Verwaltungsleistungen — und den mannigfaltig dafir zu-
standigen Behorden durchaus eine Herausforderung.'®** Die Losung wird tUberwie-
gend in der Bereitstellung der Online-Verwaltungsleistungen ber Portale mit Birger-
konten gesehen.'® Sie stellen indes selbst eine Herausforderung dar. Im privaten
Umfeld ist es Standard, bei jedem Anbieter von Online-Leistungen ein eigenes Nut-
zerkonto (Account) zu unterhalten. Man kénnte daher annehmen, dass dieses Prinzip
auch fur die unterschiedlichen staatlichen Behdrden Akzeptanz findet. Allein die Pra-
Xis zeigt, dass die Birger schon kaum Verstandnis dafir aufbringen, wenn der verlo-
rene Personalausweis bei der Gemeindeverwaltung und die Fahrerlaubnis beim
Landratsamt zu beantragen ist. Es ware in Kenntnis dieses Umstandes kontraproduk-
tiv fir die Akzeptanz, die bisherige Trennung von Verfahren nach Behorden fur die
Portale zu tbernehmen. Denn fir jede Leistung auf den unterschiedlichen vertikalen
staatlichen Ebenen mussten dann separate Accounts durch den Biurger angelegt und
unterhalten werden. Fast 70 % der befragten Kommunen sind indes der Auffassung,

dass die Zusammenfassung von Verwaltungsleistungen in Serviceportalen elementar

132 v/gl. von Lucke, 2008, S. 119 .
133 \/gl. Heuermann, Tomenendal, Bressem; 2018, S. 43 ff.
134 \/gl. Stocksmeier, Hunnius; 2018.

135 vgl. IT-Planungsrat, 2015, S. 3.
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fur die Gewabhrleistung der Transparenz fiir den Burger ist.1%¢ ,Birgerinnen und Bur-
ger erwarten von einem Birgerkonto, dass ein zentraler Zugang zu allen Dienstleis-
tungen der offentlichen Verwaltung geschaffen wird.“*” Man bedenke an dieser Stelle
weiter, welche Folgen mehrere Umzlge des Biirgers bei behdrdenseparaten Blirger-
konten fur dessen Account-Anzahl hatten. Es ist daher auch im Rahmen der horizon-
talen Behordengliederung nach ortlicher Zustandigkeit nétig, den Zugang zu zentrali-
sieren. Hier Uberrascht das hohe Mal3 an Verstandnis auf kommunaler Ebene: 92 %
der Befragten teilen die Auffassung, dass Burgerkontensysteme nur erfolgreich sein
werden, wenn ein System von allen Kommunen genutzt wird. Die Herausforderung
besteht daher darin, fur die Onlinezugangsfahigkeit der 6ffentlichen Verwaltung Por-
tale zu entwickeln, tber die der Birger mit einem Burgerkonto Verwaltungsleistungen
aller staatlichen Ebenen und territorialen Abgrenzungen finden, beantragen und ver-
walten kann. Insofern kénnte das Blrgerkonto, insbesondere wenn es durch die elD-
Funktion der eindeutigen Identifizierung des Blrgers gegentiber der Behorde dient,
zur digitalen Identitat des Burgers fur den online-Behodrdenkontakt werden. Die dau-
erhafte Verwaltung und Gewabhrleistung der Zugange zu den Behdrdenkonten kdnnte
nach Ansicht von 84 % der befragten Kommunen eine weitere Herausforderung dar-
stellen.® Um die Transparenz behordlichen Handelns mittels Buirgerkonten zu ge-
wahrleisten, sind vier Funktionen bzw. Eigenschaften zu realisieren:

v" Information Uber alle angebotenen Leistungen im Birgerkonto, unabhangig von
den Zustandigkeiten einzelner Behoérden,

v' Zugang (Antragstellung) zu allen Leistungen tber einen digitalen Initiierungspro-
zess direkt im Burgerkonto, bei dem im Idealfall die Stammdaten des Birgers
automatisiert Ubernommen und der aktuelle Verfahrensstatus mit ggf. erforderli-
chen Ruckmeldefristen angezeigt werden,

v' Dokumentation der zur Leistungserstellung ausgetauschten Informationen und
Inhalte (z. B. Antragsformulare, Bescheide, Nachweise, aber auch unstrukturierte
Informationen wie Rickfragen oder Zusatzinformationen),

v Interoperabilitat durch direkte Auswahl von einmal im Birgerkonto vorhandenen
Nachweisen oder Unterlagen zur Weiterleitung an andere Behdrden.

Da die Behdrdenkontakte einen Birger tber sein gesamtes Leben immer wieder be-

treffen werden, ist die Gewahrleistung von Transparenz auch Uber den Lebenszyklus

136 \/gl. Anlage 10.
137 vgl. IT-Planungsrat, 2015, S. 3.
138 Zu den statistischen Angaben vgl. Anlage 9.
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wichtig! Uber derart lange Zeitraume die in den Portalen bzw. Burgerkonten gespei-
cherten Inhalte sicher und lesbar aufzubewahren, ist jedoch auch nach Ansicht der
Mehrheit der Befragten eine ungeltste Herausforderung. Blrgerkonten kénnen dem-
nach die Transparenz des behdérdlichen Handelns gewéhrleisten, stehen aber zur

zZielgerechten Umsetzung noch vor deutlichen Herausforderungen.

4.4 Herausforderung 4: Informationssicherheit und Daten-
schutz

Die Gewabhrleistung der Informationssicherheit bei flachendeckender Nutzung von
Burgerkonten und Onlineverfahren wird auch nach Ansicht von 92 % der Befragten
eine groRe Herausforderung.*® Denn technisch betrachtet werden die verstarkten
Onlinefahigkeiten der 6ffentlichen Verwaltungen dazu fuhren, dass immer leistungs-
fahigere Internetanbindungen notwendig sind. Die zur Absicherung der Netzuber-
gange erforderlichen Sicherheitssysteme missen sich diesem Zuwachs an Band-
breite anpassen und gleichzeitig mit neuen Qualitdten der Absicherung des Netzwerk-
verkehrs aufwarten. Denn zum einen ist damit zu rechnen, dass die Kommunen ver-
mehrt Antrage und Verfahrenskorrespondenz fir die bereitgestellten Leistungen tber
ihre Internetanschliisse erhalten. Zum anderen ist absehbar, dass ggf. die Leistungs-
erstellung selbst im Internet stattfinden wird und die kommunalen Mitarbeiter zur Be-
arbeitung der Antrage selbst den Zugang zum Internet benétigen. Mit der zunehmen-
den Bedeutung von IT fir den Leistungsvollzug der 6ffentlichen Hand ist die Gewahr-
leistung einer zeitgemafen Informationssicherheit nétig. Denn der Staat ist mit seinen
Behorden der dauerhafte Garant fir den Schutz individueller Freiheits- und Eigen-
tumsrechte der Blirger. Diese Funktion kann er nur erfiillen, wenn er seine Leistungen
in der digitalen Welt entsprechend schitzt. Der Anwendungsbereich fur die Informa-
tionssicherheit geht dabei lGber die blof3e Absicherung der Netzibergange weit hin-
aus. Die Gewahrleistung der Informationssicherheit fir die gesamte, die digitale Er-
bringung o6ffentlicher Leistungen nétige Infrastruktur, ist sowohl als Funktion wie auch
als Prozess in den drei grundlegenden Schutzzielen Vertraulichkeit, Integritat und
Verfligbarkeit und deren heute Ublichen feineren Gliederung immens umfangreich.4°
Gerade daher muss sie bereits friihzeitig bei der Planung von kommunalen Online-

Leistungen bertcksichtigt werden.

139 vgl. Anlage 11.
140 \/gl. Federrath, Pfitzmann; 2006, S. 273 ff.
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Datenschutz ist im Kontext der Informationssicherheit dem allgemeinen Schutzziel
der Vertraulichkeit zuzuordnen. Datenschutz ist im Kontext von allzeit und jeden Ortes
verflugbarer Informationen aber ein besonders wichtiges! Denn der Staat kann, an-
ders als Unternehmen, tber die ihm zur Verfiigung stehende Staatsmacht zwangs-
weise Informationen Uber seine Blrger verarbeiten. Vielfach verfligt er auch tber be-
sonders sensible personenbezogene Daten, die ein Blrger einem privaten Online-
Dienst niemals zur Verfugung stellen wirde. Um das Vertrauen in den Staat auch bei
der Digitalisierung seiner Leistungen zu erhalten, ist der Schutz von personenbezo-
genen Daten vor unbefugtem Zugriff von besonderer Bedeutung. Dabei ist die Ge-
wahrleistung der informationellen Selbstbestimmung im internetbasierten weltweiten
Kontext eine enorme Herausforderung.*! Gliicklicherweise kann fir die Digitalisie-
rung der offentlichen Leistungen mittels gesetzlicher Normen effektiv geregelt und
gehandelt werden. Denn der Interessenkonflikt zwischen einem allwissenden Zent-
ral (-speicher-) Staat mit personenindividueller Historie der Blrgerkonten auf seinem
Verwaltungsportal einerseits und dem Schutz des Einzelnen vor unberechtigter Ver-
arbeitung seiner Daten andererseits ist grol3 und erfordert ein hohes Verantwortungs-
bewusstsein. Welche Gefahren hier aufwarten, zeigen totalitdre Staaten wie China
mit dem Sozialkreditrating seiner Burger.*42 Mit der EU-Datenschutzgrundverordnung
existiert indes ein Regelungsrahmen, der zum Schutz des informationellen Selbstbe-
stimmungsrechts auch den offentlichen Bereich trifft. Durch eine konsequente Um-
setzung des Datenschutzes und der Informationssicherheit bei eigenen Angeboten,

kann die 6ffentliche Hand eine hohe Akzeptanz fur die Digitalisierung fordern.

4.5 Herausforderung 5: Open Data

Open Data, Open Government oder Open Government Data stehen synonym fir ei-
nen Wandel im Verhéltnis zwischen Birger und Staat. Im Kern geht es darum, Daten,
die Staat und Verwaltung vorhalten, fur jedermann zuganglich zu gestalten und die
freie Verwendung zu ermoglichen. Diese Offnung des Staates erhoht zunéchst die
Transparenz des staatlichen Handelns und kann das Vertrauen der Bevolkerung in
das Regierungs- und Verwaltungshandeln starken. Sie kann zu einer besser infor-
mierten Offentlichkeit und zu neuen Beteiligungsformen der Demokratie fiihren. Kern-
element des Open Data Ansatzes ist neben dem Zugang Uber das Internet die grund-

satzliche Maschinenlesbarkeit der Daten.'** Denn sie ermoglicht neben dem reinen

141 \/gl. Leutheusser-Schnarrenberger, 2018, S. 231 ff.
142 \/gl. Benrath, Bartsch; 2018.
143 vgl. Wagner, 2018, S. 543 ff.
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elektronischen Zugang auch die computergestiitzte Auswertung. Selbstverstandlich
geht es hier nicht darum, alle staatlich vorgehaltenen Daten zu veroffentlichen. Der
Schutz der informationellen Selbstbestimmung wird vom Open Data Ansatz nicht be-
rahrt. Denn es geht vor allem um allgemeine Daten ohne Personenbezug, die zum
Beispiel fiir die Beteiligung der breiten Offentlichkeit an Verwaltungsentscheidungen
verarbeitet werden, bisher aber nicht maschinenlesbar tiber das Internet aufbereitet
sind. So kdnnen gesetzlich geregelte Beteiligungsverfahren beschleunigt, einer brei-
ten gesellschaftlichen Basis zug&ngig gemacht, transparenter gestaltet und damit op-
timiert werden.'#* Dies funktioniert in Anséatzen bereits heute Uber das Beteiligungs-
portal des Freistaates Sachsen.'#* Zusatzlich sind auch anonymisierte Massendaten
davon umfasst, die von grof3em Wert fur die Allgemeinheit sein konnten. Vielfach sind
die konkreten Anwendungs- und Nutzenrelationen von Open Data im Vorfeld gar nicht
geplant oder konkret bekannt. Der Nutzen entsteht haufig erst durch die innovative
Verknlipfung verschiedener, offentlich zugénglicher Daten aus unterschiedlichen
Quellen durch Dritte, die damit vollig neue Aussagen und Erkenntnisse generieren
koénnen. Insgesamt kann so ein grol3es, zusatzliches Wirtschaftspotential erschlossen
werden.'#® Auch mehr als die Halfte der befragten Kommunen sieht Open Data fir
eine wachsende wirtschaftliche Entwicklung in Deutschland notwendig.*” GroRe
amerikanische Konzerne machen es vor: die massenhaft erfassten Standortdaten der
Smartphonebesitzer werden anonymisiert zur Verfigung gestellt, um der Allgemein-
heit Verkehrsinformationen, z. B. Stauwarnungen, aufzubereiten. Dabei haben doch
die deutschen Stralienverkehrsbehdrden durch eigene Verkehrstiberwachungssys-
teme, z. B. aus Fahrbahninduktionsschleifen insbesondere bei bedarfsgesteuerten
Lichtsignalanlagen, mindestens ebenblrtige, oder gar genauere Datenbestande.
Derartig Offentliche Daten in Echtzeit zuganglich zu machen, ware ein Beispiel fir
Open Data. Es geht aber auch um viel lokalere Zusammenhéange. Die mit SmartCity
verfolgten Konzepte, wie beispielsweise die kommunale Parkraumbewirtschaftung,
die Verkehrssteuerung oder die Bereitstellung von Museumsinformationen kénnen
Beispiele fur konkrete Open Data Angebote sein. Es geht mithin bei Open Govern-
ment vor allem um eine Offnung von Staat und Verwaltung und damit um ein insge-
samt transparentes, demokratisch gelebtes Verwalten unserer Gemeinschaft. Dies

kann durchaus auch als Kulturwandel aufgefasst werden.

144 vgl. Richter, 2007, S. 383 ff.

145 vgl. https://buergerbeteiligung.sachsen.de.
146 \/gl. von Lucke, 2015, S. 219 ff.

147 vgl. Anlage 12.
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5 Kunftige Anforderungen an kommunale IT-Infra-

strukturen

Aus den dargestellten Herausforderungen wird deutlich, dass an einem Szenario, in
dem die IT-Unterstitzung der Verwaltungsarbeit in Zukunft weiterhin deutlich zuneh-
men wird, kein Weg vorbeifiihrt. Dies folgt nicht nur aus der seit Jahren anhaltenden
Tendenz zur vermehrten Nutzung von IT in der gesamten Gesellschaft und damit ei-
nem sozio-kulturellen Wandel hin zu einer allgemeinen ITisierung der Gesellschaft
ganz allgemein. Mit dem OZG, dem eGovG und weiteren gesetzlichen Regelungen
ist dieses Szenario als eine aktive, bewusst gesteuerte Entwicklung seitens der Politik
zu verstehen. Ein Szenario, in dem der IT-Einsatz fir die Bereitstellung 6ffentlicher
Leistungen rucklaufig ware, ist auf Basis der aktuellen Gegebenheiten schlichtweg
unrealistisch. Damit sind Uberlegungen zu Anforderungen fiir einen sinkenden IT-
Einsatz an dieser Stelle obsolet. Weiterhin kénnten fur die Unterscheidung maoglicher
Szenarien unterschiedliche Entwicklungsgeschwindigkeiten in den einzelnen Heraus-
forderungen als Differenzierungskriterium verwendet werden. Insbesondere die Ent-
wicklung des Fachkraftemangels kdnnte unterschiedliche Szenarien fir einen weiter-
hin bestehenden oder einen sich schnell verflichtigenden Fachkraftemangel erlau-
ben. Diese Differenzierung verkennt aber, dass der zunehmende IT-Einsatz in der
Verwaltung einer gesellschaftlichen Entwicklung folgt. Mithin wirde ein Mehr an IT-
Fachkraften zwar das Problem des Fachkraftemangels gegebenenfalls kurzfristig ab-
mildern. Da diese Fachkrafte jedoch gleichfalls Birger dieses Staates sind, wéare an-
zunehmen, dass sie im privaten Umfeld weitergehende Digitalisierungsentwicklungen
in der Zivilgesellschaft propagieren, fir deren Realisierung der Staat wiederum zu-
satzliche IT-Fachkrafte werben misste. Diese Art des sich selbst verstarkenden
Kreislaufes fuhrt dazu, dass eine Variation von Szenarien auf Basis des Fachkréfte-
mangels ebenso obsolet erscheint. Es bleibt daher an dieser Stelle fir die abzuleiten-
den Anforderungen bei einem Szenario, dass die in Pkt. 4 aufgezeigten Herausforde-

rungen auf die nachste Dekade linear fortschreibt.

Um die Auswirkungen der Herausforderungen auf die einzelnen Anforderungen op-
tisch kompakt darzustellen, ist eine Matrix in Anlage 13 angefiigt. Aus dieser Matrix
lasst sich ableiten, wie die einzelnen Herausforderungen auf die jeweilige Anforde-

rung wirken bzw. in welcher Abh&angigkeit beide zueinanderstehen.
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5.1 Serviceorientierung

Der Einsatz von IT zur Aufgabenbewadltigung ist kein Selbstzweck, sondern soll die
Bearbeitung des eigentlichen Anliegens beschleunigen und erleichtern. Bisher stan-
den vor allem die Beschleunigung bei der Massendatenauswertung und die Massen-
datenhaltung im Mittelpunkt. Um bei der Auswertung Vorteile zu erzielen, mussten
sich Nutzer bei der Datenerfassung und -bearbeitung héufig den technologischen An-
forderungen der IT-Systeme anpassen. Hard- und Softwarearchitekturen haben aber
einen Entwicklungsstand erreicht, um auf die Bedirfnisse der Nutzer angepasst zu
werden. Resultierend aus den Herausforderungen des Fachkraftemangels, des On-
linezugangs, der Transparenz und von Open Data ergibt sich die Anforderung der
Serviceorientierung. Sie hat zwei Seiten: zum einen ist auf die konsequente Ausrich-
tung der bereitgestellten Services auf die Anforderungen der Nutzer — also der Blirger
als auch der Verwaltungsmitarbeiter — zu achten. Mit Blick auf den immer umfassen-
deren Einsatz von digitalen Services werden so viele Leistungen online verfligbar
sein, dass es schlichtweg unpraktikabel ist, zur korrekten Nutzung erst Handlungsan-
leitungen lesen oder gar Schulungen in Anspruch nehmen zu missen. Die Services
missen intuitiv bedienbar und an den fur diese Aufgabe gewohnten Handhabungen
orientiert sein, um deren Nutzung einfach zu gestalten. Denn der Servicevorteil der
Rund-um-die-Uhr-Verfligbarkeit digitaler Dienste gegentiiber klassischen Verwal-
tungsoffnungszeiten wird erst relevant, wenn sie auch tatsachlich genutzt werden. Mit
Blick auf den Fachkraftemangel sind ,selbsterklarende® Onlinedienste auch nétig, um
kein Fachpersonal in Servicecentern oder Hotline-Agenturen fiir die Beantwortung
von Fragen der Birger zur Bedienung abstellen zu mussen. Auch reduzieren gut
nutzbare Onlineservices den Aufwand bei Parallelkanalen, wie beispielsweise der
personlichen Antragstellung im Amt. Die Fachmitarbeiter kdnnen sich so auf die Be-
arbeitung der vorliegenden Antrage konzentrieren, ohne Birgern bei der Antragstel-
lung behilflich sein zu missen. Zu einer Serviceorientierung gehort es auch, vorhan-
dene Prozesse nicht einfach nur zu digitalisieren. Mit der Umstellung auf moderne
Technologien kénnen Strukturen, Prozesse und Aufgaben des Staates grundlegend
neu gedacht werden. An Stelle einer 1:1 Migration in die digitale Welt sollten Aufga-
ben, Prozesse und Strukturen hinsichtlich ihrer Wirkung und Servicequalitat geprift
und ggf. grundlegend neu gedacht und optimiert werden.'*® Auch fir die Mitarbeiter
der Kommunalverwaltungen missen die Onlinedienste serviceorientiert sein. Es hilft

wenig, wenn das Frontend perfekt ist, die Bearbeitung durch suboptimale Prozesse

148 \/gl. Habbel, 2007, S. 67.
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aber stockt. Ebenso sollte durch die Digitalisierung eine Vereinfachung von Ablaufen
erreicht werden. Dass die IT in der Verwaltung zukiinftig noch intuitiver und einfacher,
ohne komplizierte Schulungen zu bedienen sein muss, sehen auch Uber 90 % der
befragten Kommunen. Nach Ansicht von fast 70 % muss durch konsequente IT-Un-
terstiitzung zukinftig fehlendes Personal kompensiert werden. Als ein wesentlicher
Schwerpunkt kann die Entlastung von Routinetatigkeiten, wie die manuelle Ubertra-
gung von Daten aus der einen in die andere Anwendung, gezahlt werden. Die zur
Bearbeitung nétigen Informationen missen zur Laufzeit des Prozesses fur den Mitar-
beiter automatisiert zur Verfiigung gestellt werden, ohne dass dieser sich erst in an-
deren Fachanwendungen einloggen und recherchieren muss. Dies trifft auch auf In-
formationen zu, die durch andere Behdrden bereitgestellt werden. Dass hier durchaus
noch Potentiale fiir eine effektivere, behtérdenubergreifende Zusammenarbeit liegen,
zeigt die Zustimmung von 84 % der Befragten zur These, dass der Datenaustausch

zwischen den Verwaltungstragern beschleunigt und standardisiert werden muss.

Die andere Seite der Serviceorientierung betrifft die Grundstruktur fur die Bereitstel-
lung der Soft- und Hardwareprodukte selbst. Hier stellt sich vor allem im Kontext des
Fachkraftemangels die Frage, ob Kommunen tatséachlich noch selbst Hardware be-
reitstellen sollten. Gerade die fur den Betrieb von Fachanwendungen, Portalen, Do-
kumentenmanagement-, Archivsystemen und anderen IT-Diensten nétige Rechen-
leistung konnte durchaus mittels Cloud-Ansatzen von Dienstleistern als Service be-
reitgestellt werden. Ebenso ist bei der Kommunalsoftware eine bessere Serviceorien-
tierung noétig. Vielfach werden monolithische Fachanwendungen verwendet, um die
einzelnen Fachgebiete des kommunalen Leistungsportfolios elektronisch abzubilden.
Komponenten, die in jedem Verfahren eine Rolle spielen, werden dadurch immer wie-
der neu entwickelt. Zuséatzlich sind diese eigentlich immer gleichen Verfahrensschritte
schlimmstenfalls unterschiedlich aufgebaut. Mittels serviceorientierter Softwarearchi-
tekturen (SOA) konnte dies optimiert werden.'*® Eine konsequente Serviceorientie-

rung ist damit fur kiinftige kommunale Infrastrukturen essentiell.

5.2 Standardisierung

Der offentliche Dienst ist Standards gewdhnt: gesetzliche Regelungen. Sie geben
Uber Vorrang und Vorbehalt des Gesetzes genau vor, was eine 6ffentliche Verwaltung
und zum Teil auch wie sie es zu tun hat. Bei organisatorischen Dingen ist der Drang

nach Selbstverwirklichung mittels kommunaler Selbstverwaltungshoheit jedoch sehr

149 vgl. Kriegel, Kurrek, Nentwig; 2007, S. 337 ff.
58



ausgepragt. Diese organisatorische Konkurrenz hat grundsatzlich ihre Vorteile. Wett-
bewerb férdert die Suche nach der besten Losung und der effizientesten Leistungs-
erbringung. Es ist aber durchaus auch fraglich, ob jede Kommune tatsachlich ihren
ganz individuellen Prozess mit dazu maRRgeschneiderter Hard- und Softwarelésung
braucht, wenn doch die gesetzliche Grundlage und das Ergebnis gesetzlich einheit-
lich definiert sind. Denn im o&ffentlichen Bereich fuhrt gutes Organisieren nicht zur
Bestenauslese wie in der Privatwirtschaft, da schlechtes Organisieren durch die fak-
tische Bestandsgarantie im Zuge der Abgabenfinanzierung keine ,Marktbereinigung*
eintreten lasst. Aus einer anderen Perspektive lasst sich ebenso argumentieren. Nicht
jede Kommune hat die Mittel, um durch aufwendige Organisationsuntersuchungen
die beste organisatorische Ldsung fur sich zu finden. Dieses Dilemma lasst sich nur
durch einen Best-Practise-Ansatz losen, in dem Standardmodelle fiir die Prozesse
der kommunalen Aufgabenerledigung geschaffen und genutzt werden. Dieses Kon-
zept ist auch fur Hard- und Softwarestrukturen anwendbar. Nicht jede Kommune
muss ihre Virtualisierungslosung, inren Server oder die zu ihr passende Fachanwen-
dung selbst aufwendig erarbeiten. Es kénnen auch sachsische Standardmodelle ge-
nutzt und die bisher individuell gestalteten Strukturen an sachsische Standardstruk-
turen ausgerichtet werden. Mit der Basiskomponente Prozessplattform ist hier bereits
ein erster Schritt bei Prozessen getan. Es zeigt sich, dass die Herausforderungen von
Personalmangel, rapiden Anderungen von Organisationsablaufen durch den Online-
zugang und neue Arbeitsmodelle durch die sdchsischen Kommunen im Alleingang
nicht bzw. nicht zu akzeptablen Kosten zu bewadltigen sind. Mit kluger strategischer
Modellierung von Standardmodellen fiir Prozesse, Hard- und Softwareinfrastrukturen
kénnen jedoch gemeinsam Ideen erarbeitet und relativ schnell umgesetzt werden.
Uber die Standardisierung kénnen somit aufwendige Individualldsungen vermieden
werden. Dies erfordert ein Umdenken der einzelnen Akteure insbesondere der kom-
munalen Entscheidungstrager und bedeutet zum Teil das Uberwinden mentaler Hiir-
den. Denn bisher wird aus kommunalpolitischer Sicht der separatistische Kommunal-
patriotismus durchaus positiv erachtet. Doch so sinnvoll dieser bei der Differenzierung
zur Tourismus- und Wirtschaftsforderung auch sein mag, so hinderlich ist er bei der
schnellen effizienten Umsetzung moderner Infrastrukturen. Nur mit Standardisierung

lassen sich die Herausforderungen umsetzen.

5.3 Flexibilitat

Flexibilitat und damit die Anpassbarkeit an variierende, sowie sich grundlegend &an-
dernde Rahmenbedingungen wird in der Zukunft eine entscheidende Anforderung an
die kommunalen Hard- und Softwareinfrastrukturen sein. Gerade die Herausforde-
rung des Onlinezugangs zeigt die grundlegende Wandelbarkeit der Prozessablaufe.
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War Uber die vergangenen Jahrzehnte die schriftliche oder personliche Antragstel-
lung die Regel, bei der die Erfassung des Anliegens in und damit der Zugriff auf die
IT-Infrastruktur erst in der Behdrde begann, ist nach einem Ubergangszeitraum der
Parallelnutzung mit einem starken Zuwachs von Online-Antragen zu rechnen. Dabei
entkoppelt sich der Eingang von Antragen dramatisch von der Steuerung tiber Off-
nungszeiten, da die Onlineservices voraussichtlich rund um die Uhr erreichbar sein
werden. Auf die Verlagerung der Antragsentgegennahme auf Vorsysteme wie Web-
frontends und Portale muss durch entsprechende Skalierungsmaoglichkeiten flexibel
reagiert werden. Auch ist hier ein manueller Eingriff durch IT-Personal nur bei grund-
legender Dienstverlagerung aus der eigenen in eine Cloud-Infrastruktur hilfreich. Die
dynamische Reaktion auf kurzfristig steigende Antragseingénge muss durch entspre-
chend ausgelegte, flexible Infrastrukturen automatisiert erfolgen. Resultierend aus
dem drohenden IT-Fachkraftemangel ist absehbar, dass fir einfache, manuelle Ska-
lierungsaufgaben voraussichtlich kein Personal mehr eingesetzt werden kann. Doch
auch auf sich verandernde Rahmenbedingungen muissen sich die Infrastrukturen
schnell einstellen kénnen. In monolithische Systeme gegossene Fachanwendungen
sind nur schwer an veranderte Prozesse oder ganzlich neue Rahmenparameter an-
zupassen. Es bedarf daher in der Systemlogik der Hard- und Softwareinfrastrukturen
der erforderlichen Flexibilitat, schneller als bisher Anpassungen realisieren zu kén-
nen. Immerhin sind auch 72 % der Befragten der Ansicht, dass die IT in Zukunft

schneller auf Verfahrensénderungen reagieren muss.

Bei der Auslagerung von Diensten, was grundséatzlich den Fachkraftemangel inner-
halb einer Kommune zu kompensieren vermag, muss eine Flexibilitdt der Infrastruk-
turen, bzw. der Dienste gegeben sein. Hier ist es wichtig, nicht nur vertragsrechtlich
Ausstiegs- bzw. Wechseloptionen in die Dienstleisterbeziehung einzubauen, sondern
dies auch infrastrukturell bei den auszulagernden Diensten vorzusehen. Denn man
darf im Zuge des Fachkraftemangels nicht verkennen, dass Abhangigkeiten, die aus
einer Mangelsituation bei Fachkraften resultieren, durchaus auch preistreibende Ten-
denzen verursachen kdnnen. Diese schleichende Monopolsituation kann allein durch
die potentielle Bestreitbarkeit der Abhangigkeit nur kompensiert werden, wenn diese
rechtlich und infrastrukturell tatséchlich auch maéglich erscheint. Kann der Auftragge-
ber also den ausgelagerten Dienst durch flexible Infrastrukturen, im Idealfall die ein-
fache Portierung einer VM von Dienstleister A zu Dienstleister B, potentiell jederzeit
an die Marktbegleiter verlagern, hat dies eine disziplinierende Wirkung auf den Auf-

tragnehmer, potentielle Abhangigkeiten nicht auszunutzen.
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5.4 Ubiquitat

Niemand wird ernsthaft bezweifeln, dass die Informationstechnologie dabei ist, na-
hezu jeden Lebensbereich zu erschlieRen. Spatestens mit dem Erfolg der Smartpho-
nes ist auch der Internetzugang fur fast alle Menschen in Deutschland allgegenwartig.
Mit dem Angebot nahezu aller Verwaltungsleistungen im Internet, werden diese auch
jederzeit und dberall zur Verfigung stehen — und sicher auch genutzt werden. Die
Nutzbarkeit von Webseiten auf verschiedensten onlinefdhigen Hardwaregeraten ist
bereits heute unter dem Schlagwort des Response Design eine verbreitete, wenn
auch nicht immer erfiillte Anforderung. Die Entwicklung der Anspriiche an eine allge-
genwartige Verfugbarkeit von Verwaltungsleistungen wird aber nicht bei dem Aufruf
eines Webportals oder einem ausfillbaren Onlineantrag halt machen. Auch die sofor-
tige Hilfe zur Antragstellung bis hin zur jederzeitig verfigbaren Onlineberatung wird
sich als Anforderung beim Abruf von Verwaltungsleistungen etablieren. Dazu kom-
men ganz neue Services, wie beispielsweise Parkraumbewirtschaftungssysteme aus
dem SmartCity-Kontext, die mit klassischen Offnungszeiten nichts zu tun haben. Auf
diese Nachfrageszenarien muss sich die Verwaltung einstellen. Doch auch auf der
anderen Seite des virtuellen Buroschreibtisches werden sich die kommunalen Ver-
waltungen auf eine Allgegenwartigkeit der IT-Infrastrukturen einstellen missen.
Durch die komplizierter werdende Personalgewinnung werden neben dem Entgelt vor
allem die weichen Faktoren an Bedeutung gewinnen. Dazu zahlt insbesondere die
Vereinbarkeit von Familie und Beruf. Immer mehr jungen Leuten ist dies wichtiger, als
ein hoher Verdienst. Die derzeit genutzten Teilzeit-Heimarbeitsplatze werden in der
Zukunft daher wohl haufiger und auch in Vollzeit anzutreffen sein. Auch sind Anfor-
derungen wie der mobile Zugriff von unterwegs denkbar. Um neue Arbeitsmodelle
umsetzen zu konnen, ist der Zugriff auf die zur Leistungserstellung nétige IT-Infra-
struktur von weit mehr als nur dem Rathausburo erforderlich. Da die Nachfrage durch
die Onlineverfugbarkeit aus dem klassischen Rahmen der Offnungszeiten hinaus dif-
fundieren wird, ist dies auch fiir die Leistungserstellung anzunehmen. Somit miissen
Kommunen in Zukunft auch in der Lage sein, ihren Mitarbeitern einen jederzeitigen

und allgegenwartigen Zugriff auf die IT-Infrastrukturen zur Verfligung zu stellen.
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6 Gestaltungsprinzipien fur IT-Infrastrukturen, die
den Anforderungen der Kommunalverwaltung

entsprechen

6.1 Grundlegende Aspekte

Auch die 6ffentliche Verwaltung ist daran interessiert, aktuelle technische Mdglichkei-
ten zu nutzen. Anfanglich verschlafene Entwicklungen mit teils aktionistischen Digita-
lisierungs-Initiativen aufholen zu wollen, verspricht jedoch nur begrenzt Erfolg. Denn
durch die teils auch als disruptiv zu beschreibenden Veranderungen, die Verwaltung
4.0 mit der Nutzung des Internets als Medium zur Folge hat, steht ein grundlegender
Wandel nicht nur bei den Bereitstellungsformen fur kommunale IT-Infrastrukturen,
sondern auch bei den gewohnten Ablaufen an.**° Die bisher noch vorgefundene, lo-
kale Vorhaltung von Rechenkapazitat fur die ganz individuellen Softwareprodukte in
der jeweiligen Verwaltung (on premises-Infrastrukturen), stof3t ob der neuen Heraus-
forderungen, die die kommunikativen Elemente des Internetzeitalters mit sich brin-
gen, an seine Grenzen. Dabei gilt dies in mehrfacher Hinsicht. Zum einen sind es die
fur den grundlegenden IT-Betrieb nétigen Hardwareinfrastrukturen, die durch die ge-
wandelten Kommunikationsformen und die hohen, zum Teil schnellen Skalierungs-
bedurfnisse und den gestiegenen Flexibilisierungsnotwendigkeiten Anderungen er-
fahren werden. Zum anderen sind auch die verwendeten Softwareprodukte bzw. de-
ren Struktur und Reichweite von den Entwicklungen betroffen. Die beiden Bereiche
kénnen zwar separat voneinander betrachtet werden. Am Ende ist aber immer ein
Mix aus Hard- und Software fur die Bereitstellung von Verwaltungs-Services gegen-
Uber Birgern, Unternehmen und Verwaltungen erforderlich. Die genannten Anforde-
rungen greifen vielfach ineinander und beférdern bzw. bedingen sich gegenseitig, wie
bereits zu sehen war. Es ist daher entscheidend, die kombinierte Wirkung der Hard-
und Softwareinfrastrukturen fiir eine passgenaue Entwicklung zu beachten. Nur so
koénnen einseitig gegebene Grenzen durch deren Adaption auf einer anderen Ebene

ggf. tberwunden werden.

In Zukunft werden vor allem kollaborative Bereitstellungsformen zunehmen mussen.
Das liegt nicht nur in Wirtschaftlichkeitsbetrachtungen durch Mengendegressionsvor-

teile begrindet. Vielmehr werden erst gemeinsame Ldsungen den entscheidenden

150 \/gl. Heuermann, Tomenendal, Bressem; 2018, S. 40 ff.
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Spin-off erzeugen, eine flachendeckende Nutzung und damit den Erfolg von Lésungs-
ansatzen zu generieren. Vor allem die in Gberwiegender Anzahl vorhandenen Kom-
munen der GK 6 und GK 7 werden schlichtweg mangels Expertise nicht die Mdglich-
keit haben, aktiv aus unterschiedlichsten Losungsansatzen auszuwahlen. Sie werden
sich auf gemeinsame Losungsszenarien der sachsischen Kommunallandschaft ver-
lassen missen. Damit nimmt auch die Bedeutung der kommunalen Zweckzusam-
menschlisse und der groen Kommunalverwaltungen als Leader fiir die Aufbereitung
und Empfehlung von kommunalen L6sungen zu. Die volkswirtschaftliche Rechnung
ist simpel: der Aufwand, in 400 allein sachsischen Kommunen unterschiedliche —
wenn auch nur leicht voneinander abweichende — Verfahren individuell durch IT ab-
zubilden, ist logischerweise gréRer, als Uber ein bis zwei Standardprozesse pro Leis-
tung den Ablauf zu vereinheitlichen und diesen professionell zu digitalisieren. Damit
ware der Digitalisierungsaufwand auch der Bevdlkerung besser vermittelbar.

Bereits heute gibt es vor allem grol3e Stadte, die mit guten Digitalisierungslésungen
vorangehen. Beispielhaft sei hier das xUrkundenportal der Landeshauptstadt Dres-
den genannt. Zieht ein Blrger in eine andere Kommune um und kann derartige Leis-
tungen nicht mehr in Anspruch nehmen, oder muss dafir auf véllig andere Prozesse
ausweichen, ist dies fur den Einzelnen unbefriedigend, nicht nachvollziehbar und in-
akzeptabel. Unter diesem Aspekt ist das Ziel der geplanten Blirgerportale bzw. Bir-
gerkontensysteme zu verstehen. Sie geben dem Burger die Moéglichkeit, alle Leistun-
gen aus immer derselben Oberflache zu beanspruchen. Dabei ist es fur ihn im We-
sentlichen uninteressant, welche 6értlichen, sachlichen oder institutionellen Zustandig-
keiten im Hintergrund die sachbearbeitende Behdrde definieren. Denn diese Eintei-
lungen sind nicht natdrlich, sondern willkdrlich; wenn auch gut Gberlegt und sachge-
mal begrindet. Dem Birger selbst ist es im Regelfall wichtig, dass er eine bestimmte
staatliche Leistung bekommt. Die konkret zustandige Behdrde ist fur ihn im Zweifel
uninteressant und lediglich mit zuséatzlichem Suchaufwand verbunden. Uber ein fiir
den Burger einheitliches Portal, kann er alle ,staatlichen® Leistungen beanspruchen,
ohne sich in kommunaler Kleinstaaterei durch verschiedenste Formular- und Verfah-
rensindividualitdten zu kampfen. Dies ist grundsatzlich nicht neu und wurde partiell
durch die EU-Dienstleistungsrichtlinie bereits realisiert. Die Herausforderungen der
nachsten Jahre im Rahmen der Digitalisierung der Verwaltungsleistungen werden da-
her eine Veradnderung der Denkprozesse vor allem bei den Akteuren und Entschei-
dern erfordern! Insbesondere die kommunikative Offnung (iber den eigenen aktuellen
Digitalisierungsstand, Losungsansétze und Entwicklungsmoglichkeiten erfordern bei

den handelnden Personen in den kommunalen Verwaltungen viel Sozialkompetenz.
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Um den digitalen Wandel auf kommunaler Ebene erfolgreich meistern zu kénnen, ist
ein kollaborativer, vom Gemeinschaftssinn und Best-Practise-Losungen getragener
Innovationsgeist nétig, in dem jede Kommune ihre Expertise mit einbringen kann aber
vor allem von den gemeinschaftlichen Lésungen lernen sollte, um mit mdglichst ge-
ringem eigenen Aufwand nutzbare und vor allem breitflachig akzeptierte Digitalisie-

rungsangebote flr die Burger bereitstellen zu kénnen.

In der gesamten Diskussion um Verwaltungsdigitalisierung darf indes nicht vergessen
werden, dass die IT bzw. die Digitalisierung zwar ein méchtiger Impulsgeber fir die
Verwaltungsmodernisierung ist, jedoch nur ein Werkzeug fir die eigentliche Aufga-
benerfillung darstellt. Sie unterstiitzt mit immer neuen IT-Werkzeugen als Hilfsmittel
die kommunale Aufgabenerfiillung. Dies geschieht dabei zweidimensional: zum einen
in der vor allem kommunikativen Beziehung zwischen Nutzer und Leistungserbringer
und zum anderen in der internen Bearbeitung sdmtlicher Malinahmen zur Leistungs-
erstellung innerhalb der Strukturen des Leistungserbringers. Dass vieles aus der Bun-
desebene vorgegeben und im praktischen Umfeld inhomogen umgesetzt wird, andert
an dieser grundlegenden Betrachtung nichts.?®! Es ist jedoch immens von Bedeutung,
nicht nur die Schnittstelle zum Nutzer auf einen modernen, digitalisierten Stand zu
bringen. Die nach auRen effizient dargestellten Leistungen missen auch intern digital,

effizient und schnell durch die Kommunen bearbeitet werden kdnnen.

6.2 Gestaltungsprinzipien fur die kommunalen Hardwareinf-

rastrukturen der Zukunft

6.2.1 Uberblick

Fur die Adaption der festgestellten Anforderungen an Standardisierung, Flexibilitét,
Serviceorientierung und Ubiquitat in den kommunalen Hardwareinfrastrukturen kén-
nen zwei wesentliche Hardware-Handlungsbereiche identifiziert werden: Netzwerke
und zentrale Rechen- und Speicherkapazitaten. Clientsysteme in Form von Personal-
computern, Laptops, aber auch Tablets und sogar Smartphones sind zwar ebenso
wichtig flr den Zugang zu digitalen Services. Die heute verfligbaren Clients sind aber
zumindest auf absehbare Zeit performant genug. Gerade durch die verbreiteten Web-
Services reduzieren sich die Anforderungen an die Clients sogar. Fir eine erfolgrei-
che Digitalisierung sind hier, abgesehen vom regelmaRigen Austausch durch markt-

konforme, aktuelle Standardsysteme und von ggf. grél3eren Bildschirmen, die eine

151 vgl. Heuermann, Tomenendal, Bressem; 2018, S. 241 ff.
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genugend grol3e Arbeitsflache fur die Bearbeiter bieten, keine Optimierungen notig.
Die Herausforderungen bei der Aktualisierung der beiden erstgenannten Handlungs-
felder ist dafir umso gréRer. Wahrend der Bereich der Bereitstellung von Rechen-
und Speicherkapazitaten gut Uber externe Dienstleister ausgegliedert werden kann,
ist bei den Netzwerken ein deutlicher, eigener Handlungsbedarf bei den Kommunen

festzustellen, der nur teilweise auslagerungsfahig ist.

6.2.2 Gestaltung der internen und externen Vernetzung

Die digitale Verwaltungsleistung geht weit Uber ein Online-Antragsverfahren hinaus.
Sie umfasst den Antragsdateneingang auf verschiedenen Kanélen, die Sachbearbei-
tung und Nutzung elektronischer Verfahren, die Hinzuziehung elektronisch verfligba-
rer Dienste und Registerabfragen, die elektronische Bescheiderstellung nebst Druck
und Versand durch einen IT-Dienstleister einschlielich der vollstandig elektronischen
(und moglichst auch medienbruchfreien) Dokumentation aller rechtlich und organisa-
torisch vorgesehenen Arbeitsschritte, Entscheidungen, Dokumente etc. in einer elekt-
ronischen Akte.?>2 Allein diese einfache, UiberblicksmaRige Beschreibung zeigt, dass
ein vielfaltiger Austausch von Daten mit den unterschiedlichsten Beteiligten fir eine
Leistungserstellung erforderlich ist und hebt die Bedeutung von performanten Netz-
werken fur die digitale Leistungser- und -bereitstellung deutlich hervor. Wahrend in
friheren Jahren das Biro des Bearbeiters im Rathaus der Dreh- und Angelpunkt war,
indem alle relevanten Informationen durch schriftlichen Austausch, Telefonate oder
personliches Vorsprechen und in den Akten der Ablage zusammenliefen, verschiebt
sich dieser Dreh- und Angelpunkt durch die Digitalisierung zusehends auf den PC des
Bearbeiters. Uber seinen PC erhalt der Mitarbeiter eingehende Antrage, erlangt Zu-
griff auf vorhandene Datenbesténde, Zuarbeiten anderer Verwaltungen und erstellt
an diesem die Leistung, zum Beispiel in Form eines Bescheides um diesen anschlie-
Rend ebenso digital an den Antragsteller Gber De-Mail zuzustellen.'>® Damit wird we-
niger die physische Infrastruktur des Rathauses mit den Verwaltungsbiiros an sich
relevant, als vielmehr der schnelle digitale Zugang zu den einzelnen digitalen Ser-
vices Uber den Mitarbeiter-PC. Es zeigt sich, dass fir eine erfolgreiche Digitalisierung
zunachst die breitbandige ErschlieBung jedes einzelnen Computerarbeitsplatzes von
entscheidender Bedeutung ist. Die Gestaltung zukunftsfahiger Infrastrukturen beginnt
damit bei einer leistungsfahigen Netzwerkanbindung der einzelnen Mitarbeiter-PC's

als Hauptwerkzeug und Zugangssystem fur die Bearbeitung der vielfaltigen digitalen

152 \/gl. SAKD, KISA, 2019, S. 55.
153 vgl. § 5 Abs. 9 De-Mail-G.
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Leistungen. Nicht zufallig sprechen wir von ,Online“-Services und so muss auch der
Mitarbeiter online sein! Umso erschreckender ist die Tatsache, dass allein in der
durchgefihrten Befragung 36 % Uber eine unzeitgemale Inhouse-Vernetzung von 10
Mbit/s verfigen. Lediglich 40 % der Befragten gaben eine zeitgemalle Vernetzung
mit mind. 1 Gbit/s innerhalb der Verwaltung an. Die Ertlichtigung der Vernetzung in-
nerhalb der Rathauser ist damit flr eine Digitalisierung der Verwaltung eine vordring-
lichste Aufgabe! Ohne performant erschlossene Arbeitsstationen, ist der Erfolg von
Online-Verfahren begrenzt. Dabei ist es an dieser Stelle zun&chst vollig unerheblich,
Uber welche Lésungsanséatze — von on premises- bis Public-Cloud-Infrastrukturen —
die jeweilige Kommune ihre Services bereitstellen will. Ohne eine schnelle Anbindung
der Mitarbeiter-PCs an ein leistungsfahiges, behdrdeninternes Netzwerk wird der Zu-
griff der Bearbeiter auf diese Dienste immer deutlichen Beschrankungen unterliegen
und damit jegliche Digitalisierungsvorteile vereiteln. Ziel muss es daher sein, die ver-
waltungsinternen Netze mit mindestens 1 Gbit/s zu jedem Client und mit mind. 10
Gbit/s auf der Backbone- und Serverebene auszubauen. Nur so kdnnen die mit der

0ZG-Umsetzung aufkommenden Datenmengen verntnftig verteilt werden.

Da die digitale Kommunikation Uber die interne Vernetzung der Behorde hinausgeht,
wird eine performante Netzwerkanbindung nach auRen ebenso erforderlich. Gerade
die nétige Flexibilitat, um zwischen einer Bereitstellung der kommunalen Fachverfah-
ren durch externe Dienstleister oder interne Server auswahlen zu kénnen, bedingt
eine leistungsfahige externe Netzwerkanbindung. Das ist auch fir die Einbindung von
Home-Office und mobilen Arbeitsplatzen und damit die Unterstiitzung neuer Arbeits-
formen im Zuge der Fachkraftegewinnung immens wichtig. Die Anbindung direkt an
das Internet ist unter Umsténden aber gar nicht nétig. Hier hangt es vor allem von der
Strategie fur die Bereitstellung von Rechen- und Speicherkapazitaten ab, ob diese
direkte Internetanbindung nétig ist. In der durchaus sehr praktikablen und auch wirt-
schaftlichen Option der Nutzung kommunaler Rechenzentren bzw. kommunaler Pri-
vate-Cloud-Umgebungen, ist eine reine Anbindung an spezielle Behdrdennetze wie
beispielsweise das KDN ausreichend. Die Verbindung zum Internet und damit zu den
Birgern kann dann tber den kommunalen Dienstleister genutzt werden. Sollen da-
gegen direkt im Internet agierende Dienstleister flr die Bereitstellung von Rechen-
und Speicherkapazitaten genutzt werden (Bsp. private Rechenzentrumsdienstleister,
Hosting-Angebote Privater oder gar Public-Cloud), ist ggf. neben dem Anschluss an
das Behdrdennetz ein direkter Internetanschluss erforderlich. In beiden Varianten ist
jedenfalls ein performanter Anschluss wichtig. Die derzeit im Rahmen der KDN-III-

Anschlisse den Kommunen kostenfrei zur Verfugung gestellten Bandbreiten kdnnen
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die nétigen Anforderungen im Zuge der kommenden Digitalisierungswelle regelmaRig
nicht erfillen. Hier werden, ebenso wie bei den direkten Internetanschliissen, Band-
breiten mindestens auf synchronem Gbit/s-Niveau erforderlich. Eine Herausforderung
fur die Unterhaltung der Dritthetzanbindungen ist, neben den finanziellen Aufwendun-
gen fur die Anschlisse an sich, deren informationstechnische Absicherung. Insbe-
sondere die Absicherung der direkten Internetanschliisse ist dabei durch das hohe
Gefahrdungspotential der weltweiten Angreifbarkeit aufwendig und erfordert speziell
geschultes Personal. Denn mit steigender Digitalisierung steigt auch der Wert der in
den Kommunen verfuigbaren Informationen und damit der Anreiz, unberechtigt Zu-
gang zu erlangen. Der Einsatz aktuellster Firewallsysteme, die mit detaillierter, tiefer
Paketfilterung und Applikations-Layer-Gateway (ALG) weit Uber die einfachen
Stateful-Inspektion-Firewalls (SIF) handelstblicher Internetrouter hinausgehen, muss
hier selbstverstandlich werden. Dabei ist eine kommunale Zusammenarbeit bei der
Auswahl, Implementierung und dem Betrieb derartiger Systeme durchaus hilfreich.
Durch Standardisierung kénnten die Bereitstellung und der Betrieb geprifter Systeme
durch beispielsweise einen kommunalen Dienstleister oder durch den Landkreis mit
performanter IT-Abteilung fir dessen kreisangehérige Kommunen ein funktionieren-
des Modell sein. So kann auch dem IT-Fachkraftemangel vorgebeugt werden und die
Schulungskosten fiir den speziellen Fachadministrator sind nicht in jeder Kommune
nétig. In jedem Fall muss zur Gewahrleistung der Sicherheit der kommunalen Infra-
strukturen die bandbreitenmaRige Ertlichtigung der Netzwerkanbindungen mit einer

gualitativen Erttichtigung der Absicherung dieser Netzlibergange einhergehen.

Fur Kommunen mit mehreren Verwaltungsstandorten besteht im Weiteren die Her-
ausforderung nach einer Vernetzung der Standorte untereinander. Dabei kann hier
nochmals differenziert werden. Ist der Standort losgeldst von den Verwaltungseinhei-
ten der Ubrigen Behoérde zu betrachten und damit eher autark bei der Aufgabenbear-
beitung, kommt eine direkte Anbindung an Drittnetze in Frage, wie sie vorangehend
dargestellt wurde. Ist der Standort dagegen auf schnelle, direkte Kommunikation mit
den anderen Verwaltungsstandorten derselben Behdrde angewiesen, so muss die
Vernetzung direkt hergestellt werden. Hier bieten sich vor allem VPN-getunnelte syn-
chrone Gbit/s-Internetanschlisse oder, sofern maoglich, eigene bzw. angemietete
Darkfiber-Verbindungen an, die dann selbst durch Aktivtechnik mit weit mehr als 10
Ghit/s beschalten werden kénnen. Wichtig in diesem Zusammenhang sind eine ge-
naue Dokumentation und ein Risikomanagement fur die einzelnen Schutzziele der

Informationssicherheit fur diese Verbindungen.
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Als Gestaltungsprinzipien fir die Netzwerke der Zukunft sind zusammenfassend ein
— teilweise dramatischer — Ausbau der verfiigbaren Ubertragungskapazitat auf Gbit/s-
Niveau, die qualitativ hohe Absicherung der Netzwerkibergénge und erganzend die
interne Sicherung der Netze durch Intrusion-Detection- und Intrusion-Prevention-Sys-
teme festzuhalten. Sie bilden ein erstes Gestaltungsfeld, um den Anforderungen der
Digitalisierung von Verwaltungsleistungen durch leistungsfahige Infrastrukturen ada-
quat zu begegnen. Ohne sichere und performante Netzwerke konnen die Anforde-
rungen an Flexibilitat, Serviceorientierung und Ubiquitét nicht erfiillt werden. Die Netz-
werke bilden die Grundlage fur die Nutzung der vielfaltigen digitalen Services und
sind gleichsam das StraRennetz, um die Leistungszentren der digitalen Verwaltungs-
services und die Abnehmer zu verbinden. Der Ausbau der Netzwerke ist daher un-
umgéanglicher Bestandteil einer Digitalisierungsstrategie fur die 6ffentliche Verwaltung
und losgel6st von konkreten Szenarien Uber die Nutzung von RZ-, Cloud- oder ande-
ren Bereitstellungsformen zu betrachten. Um in diesem Bereich verlassliche Stan-
dards zu etablieren, sollten freiwillige, besser jedoch verpflichtende Auditierungen der
Netzwerksicherheit und der Netzwerkanbindungen auf Basis des IT-Grundschutzes

des BSI eingefiihrt werden.

6.2.3 Bereitstellung von Rechen- und Speicherkapazitaten

Die grundlegenden Mdoglichkeiten fur die Bereitstellungsformen wurden bereits unter
3.2 dargestellt. Betrachtet man die Anforderung der Flexibilitat mit der Notwendigkeit,
Rechen- und Speicherkapazitaten schneller als bisher skalieren und den Anforderun-
gen anpassen zu kdnnen, wird deutlich, dass on premises-Infrastrukturen ohne Virtu-
alisierung nicht mehr zeitgemald sind. Deren Vorteile wurden bereits dargestellt,
ebenso, dass diese die minimale Grundlage darstellt, um IT-Services in einer Kom-
mune bereitzustellen. Auch wird sie unabhangig von den folgenden Darstellungen auf
absehbare Zeit eine Notwendigkeit mindestens fir die rudimentaren Dienste eines
nutzbaren Verwaltungsnetzwerkes innerhalb einer Kommune bleiben. Eine vorhan-
dene oder zu schaffende on premises Virtualisierungslésung bildet dariiber hinaus
eine Grundlage, um Uber die Verlagerung bestimmter Services nachzudenken. Ver-
waltungen, die hauptsachlich noch hardwarebasierte Server betreiben, sollten daher
zligig zukunftsorientierte Weiterentwicklungen anstreben. Bevor die vorhandene Ser-
verlandschaft jedoch aktionistisch gegen eine performante Virtualisierungsumgebung
getauscht und alle vorhandenen Server 1:1 migriert werden, sind einige strategische
Belange zu Uberdenken. Dies liegt zum einen darin begriindet, dass auf virtualisierten
Infrastrukturen bereitgestellte Services mit gewissen Vorplanungen und Vorbereitun-

gen nahezu unterbrechungsfrei auf andere Hardware-Systeme z. B. auch externer
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Dienstleister verlagert und damit flexibel auf sich andernde Rahmenbedingungen re-
agiert werden kann. Zum anderen ist durch den Servicegedanken der kommenden
0OZG-Digitalisierung der Anteil der Kommunikation eines bestimmten Dienstes mit Ex-
ternen, wie z. B. Antragstellern oder anderen Verwaltungstragern, umfassender, als
mit der eigenen Behdrde. Dann ware es fraglich, ob dieser Service auf der eigenen
on premises-Infrastruktur noch bereitgestellt werden sollte. Denn bei der Entschei-
dung uber eine on premises oder externe Bereitstellung von Rechen- und Speicher-
kapazitaten spielt der Hauptnutzer fiir das Gestaltungsprinzip eine wichtige Rolle. Da-
bei kommt es vor allem auf die Intensitat des Datenaustausches zwischen Nutzer und
Dienst an. Der Betrieb der Services sollte grundséatzlich dort erfolgen, wo der tber-
wiegende Teil des Datenaustausches mit dem Dienst erfolgt. Uberwiegt der Daten-
austausch auf Seiten der bereitstellenden Behorde, ist es sinnvoll, den Service in der
eigenen on premises-Infrastruktur zu betreiben. Dies trifft beispielsweise fur die
grundlegenden Netzwerkdienste, die Nutzerverwaltung, das behdrdeninterne Infor-
mationssystem oder das DMS zu. Finden die Giberwiegenden Datenaustausche da-
gegen mit verwaltungsexternen Verfahrensbeteiligten statt, ist es sinnvoll, den Dienst
auBBerhalb der eigenen Infrastruktur zu betreiben, um mit den erforderlichen Kommu-
nikationsbeziehungen nicht die eigene Netzwerkanbindung zu belasten. Dies trifft bei-
spielsweise auf Kitaplatz-Verwaltungssysteme zu, bei denen die Mehrzahl der Zu-
griffe vor allem durch die Eltern und die Kindertageseinrichtungen erfolgt, wéahrend
die Verwaltung eher koordinierende und statistische Aufgaben mit weniger Daten-
Uibertragungsvolumen wahrnimmt. Eine zweite Skala, entlang derer sich die Entschei-
dung ob einer internen oder externen Bereitstellung aufgliedern kann, ist die Frage
nach der verwaltungstbergreifenden Konformitat. Je gleichartiger der Service Uber
mehrere Kommunen ist, umso eher wird eine zentrale Bereitstellung fur alle, und da-
mit aulRerhalb der jeweiligen Kommune, sinnvoll und wirtschaftlich erscheinen. Denn
so reduziert sich der Bereitstellungsaufwand fur die einzelne Kommune und Lastspit-
zen in der Systemnutzung kénnen kommunenibergreifend besser ausgeglichen wer-
den. Eine Voraussetzung fur die effiziente Nutzung von zentralen Bereitstellungsfor-
men fur den groRen Bereich kommunaler Fachanwendungen ist jedoch eine starke
Standardisierung der Prozesse und Funktionen und damit der Fachanwendungen
selbst. Schlussendlich kann die externe Bereitstellung von gemeinsam genutzten
Services bei fehlender Vernetzung von Behérdenstandorten, was in der Befragung

durch zwei Kommunen angegeben wurde, eine praktikable Option sein.

Die dritte Achse fir eine Entscheidung ist die ganz allgemeine Verfugbarkeit von IT-

Fachpersonal. Je weniger die Kommune in der Lage ist, dass fur den Betrieb der
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Services ndtige Fachpersonal bereitzustellen, desto eher ist eine externe Bereitstel-
lung sinnvoll, bei der sich die Kommune selbst in die Rolle des Nutzers begibt und
dem Dienstleister die Bereitstellung Uberlasst. Die Zusammenhénge sind in An-
lage 14 grafisch aufbereitet. In Anbetracht der Zunahme der digitalen Verwaltungs-
services und der daraus resultierenden Datenaustausche mit Externen im Zuge der
Verwaltungsdigitalisierung, ist eine Tendenz zur Verlagerung der Rechen- und Spei-
cherkapazitaten in externe Infrastrukturen zu prognostizieren. Verwaltungen, die mei-
nen, den IT-Betrieb alleine stemmen zu kdnnen, sind dagegen risikoreich unter-
wegs.™®* Dabei werden interne Bereitstellungsformen nicht ganzlich obsolet. Die Ge-
staltungsprinzipien fir eine aktive Entscheidung fiir oder gegen eine externe Bereit-
stellung lassen sich anhand von drei wesentlichen Parametern bestimmen: Nutzung,
Konformitat und Fachpersonal. Daneben spielen Aspekte wie Informationssicherheit
und Kosten eine weitere Rolle.

6.2.4 Alles Cloud?

Fur die vorangegangen dargestellte Option einer externen Bereitstellung von Rechen-
und Speicherkapazitaten zum Betrieb kommunaler IT-Services kommen in nachster
Zeit drei grundlegende Bereitstellungsformen in Betracht: die Nutzung von Rechen-
zentrumsdienstleistern, Community- bzw. Privat-Cloud-Infrastrukturen kommunaler
und staatlicher IT-Dienstleister sowie Public-Cloud-Infrastrukturen. Allen drei Formen
ist immanent, dass die Kommune den Betrieb in externe Verantwortung legt und die
Steuerung der Leistungen Uber vertragliche Beziehungen mit einem Dienstleister
Ubernehmen muss. Die Zunahme solcher Bereitstellungsformen fihrt zu einem Para-
digmenwechsel, bei dem die Beurteilung und das Management von IT-Services an
Bedeutung gewinnen, wahrend die technikbezogene Bereitstellung eigener Hardwa-
reressourcen abnimmt.*®> Denn die servicebezogene Sicht der Verwaltung auf IT wird
nicht mehr auf die Hardwareebene fokussiert sein, sondern vielmehr auf die geleiste-
ten Services in Form der Bereitstellungsdienstleistungen abstellen. Diese Entwick-
lung wirkt sich direkt auf den Fachkraftebedarf aus. Durch die Verlagerung des Hard-
warebetriebs auf externe Dienstleister kann die Kommune auf den IT-Fachkrafteman-
gel aktiv reagieren, indem sie mehr IT-Management-Fachkrafte beschaftigt und tber-

proportional weniger Spezialfachkréfte fur die 1T-Bereitstellung bendtigen wird.

154 \gl. Pannicke, Wulff; 2015, S. 153.
155 vgl. Krallmann, Zapp; 2012, S. 218 f.
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Nach welchen Gestaltungsprinzipien kann nunmehr eine konkrete Auswahlentschei-
dung fir eine externe Bereitstellungsform getroffen werden? Dazu sind zunachst kon-
krete Angebote fir entsprechende Leistungen nétig. Die Theorie mag hier sehr einfa-
che und leicht nutzbare Konstrukte darstellen, jedoch scheinen die 6ffentlich-rechtli-
chen Rechenzentren im gesetzes- und regelorientierten 6ffentlichen Bereich bei An-
gebot und Nutzung aktueller Informationstechnologien der Privatwirtschaft in einem
langeren Abstand hinterher zu laufen.'*® Wahrend klassische RZ-Leistungen durch-
aus etabliert sind, ist fir den Bereich offentlich-rechtlicher Cloud-Dienste ein sehr ma-
geres Angebot festzustellen.

Unabhangig vom konkreten Angebot ist zun&achst tber die Konformitat der auszula-
gernden Anwendung eine Auswahl der Bereitstellungsform moglich. Je individueller
und komplexer ein Service, beispielsweise eine Fachanwendung ist, umso mehr sind
spezifisch anpassbare RZ-Betriebsumgebungen als Bereitstellungsform nétig. Hier
kénnen die Konditionen fir den einzelnen Service und dessen Betriebsparameter mit
dem RZ-Betreiber granular verhandelt und realisiert werden. Im Ergebnis steht ein
speziell angepasster, individueller extern betreuter Verwaltungsservice als RZ-Leis-
tung zur Verfigung. Diese Vereinbarungen sind regular auf eine langere Betriebszeit
ausgerichtet. Die offentlichen IT-Dienstleister genief3en hier den Vorteil, sich mit den
Spezifika des Betriebs der nur im 6ffentlichen Bereich vorkommenden Fachanwen-
dungen besser auszukennen und verfligen Uber eine héhere Reputation hinsichtlich
der Einhaltung von Datenschutzbestimmungen. Der RZ-Betrieb kann aber genauso

durch private Dienstleister erfolgen.

Je mehr bei dem auszulagernden Service die Standardisierung zunimmt, umso bes-
ser lassen sich SaaS-Cloud-Losungen fir eine Bereitstellung nutzen. Denn die we-
sentlichen Unterschiede von Cloud-Diensten zu klassischen RZ-Leistungen, die
beide auf vergleichbarer technischer Basis bereitgestellt werden, sind die hohe Stan-
dardisierung der bereitgestellten Dienste und die Selbstbedienung-bei-Bedarf Nut-
zungsstrategie durch den Kunden.*®” Hierzu ist aber erforderlich, dass der Cloud-An-
bieter einen standardisiert abrufbaren Bedarf von derartigen Leistungen bei einem
breiten Anwenderfeld sieht. Anderenfalls entstehen schlichtweg keine Angebote, von
derartigen Cloud-Diensten. Eine Voraussetzung fur die Nutzung von Cloud-Struktu-

ren bei kommunalen Fachanwendungen ist damit eine strikte Standardisierung dieser

156 \/gl. Saxe, 2007, S. 189.
157 vgl. Bedner, 2013, S. 52 ff.
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Anwendungen selbst. Die bisher vielfach im Wege des Application Service Providing
als RZ-Leistungen bereitgestellten und nahezu vollstandardisierten Services, wie
Wohngeld-, Melderechts- oder Standesamtsverfahren, sind von Community-SaaS-
Cloud-Ldsungen kaum noch zu unterscheiden und beispielgebend fur den Trend zu
Cloudlésungen.®® Es wird ersichtlich, dass fur speziell im 6ffentlichen Dienst genutzte
und meist an kommunalindividuelle Sonderanforderungen angepasste Softwarepro-
dukte vor allem RZ-Leistungen und bei héherer Standardisierung Community-Cloud-
Losungen, die durch kommunale IT-Dienstleister bereitgestellt werden, denkbar sind.
Dies trifft vor allem fur die Verwaltungsportale und Burgerkonten zu, die im Zuge der
Umsetzung des OZG fir alle Kommunen gleichermal3en und uniform erforderlich wer-
den. Private Public-Cloud-Anbieter werden dagegen eher im privatwirtschaftlichen
Umfeld nachgefragte, hochstandardisierte Softwarelésungen als Cloudangebote zur
Verfiigung stellen, die wenig mit kommunalspezifischen Aufgaben zu tun haben. Je
naher der durch die Kommune auszulagernde Service allgemeinen, in der Privatwirt-
schaft genutzten Services entspricht, umso eher sind auch Public-Cloud-Angebote
nutzbar. Beispielgebend sind hier Dateitauschportale wie OwnCloud oder Dropbox zu

nennen.

Zusammenfassend ist fur die Hardwareinfrastrukturen der kommunalen Zukunft fest-
zustellen, dass weiterhin ein Mix aus den unterschiedlichen Bereitstellungsformen
vorhanden und nétig sein wird. 1°° Dabei werden externe Bereitstellungsformen ten-
denziell zunehmen. Hochstandardisierte und auch im privatwirtschaftlichen Bereich
genutzte Services werden voraussichtlich bei privaten Public Cloud-Anbietern genutzt
werden, jedoch allenfalls fiir untergeordnete Nebenservices. Hochstandardisierte und
fur alle Kommunen gleichférmig zu nutzende, kommunalspezifische Services wie Por-
talldésungen und Blrgerkonten, werden dagegen eher durch 6ffentlich-rechtliche RZ-
und Cloud-Infrastrukturen bereitgestellt werden. Triebkraft fur diese Entwicklung wer-
den neben den lblichen Wirtschaftlichkeitsbetrachtungen vor allem der Fachkréfte-
mangel bei der Bereitstellung eigenen IT-Betriebspersonals und die Serviceorientie-
rung sowie softwarebezogene Standardisierung der Verwaltungsleistungen gegen-
Uber den Birgen sein. Die Nutzung 6ffentlich-rechtlicher Cloud-Anbieter ist in Anbe-
tracht des Konfliktpotentials bei Daten- und Geheimschutz sowie der direkten Einwir-

kungsmaglichkeit bei Compliance-Anforderungen als Vorzugslésung anzusehen.®°

158 \/gl. Bedner, 2013, S. 61 ff.
159 \/gl. graphische Ubersicht in Anlage 15.
160 vgl. Krallmann, Zapp; 2011, S. 54 f.
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Auf absehbare Zeit werden die fur Fachaufgaben erforderlichen Fachanwendungen
aber weiterhin aufgrund der zum Teil uniberwindbar scheinenden Individualisie-
rungsbedirfnisse einzelner Kommunen nur mittels klassischer RZ-Leistungen extern
bereitgestellt werden kénnen. Der sich so in jeder Kommune einstellende Mix aus den
diversen Bereitstellungsformen wird, bedingt durch die aufgezeigten Herausforderun-
gen, einen klaren Trend zu Cloud-LAsungen Uber die nachste Dekade aufweisen, da
die Menge der ndétigen IT-Services mit dem rekrutierbaren IT-Personal und aus wirt-
schaftlichen Gesichtspunkten anders nicht bereitzustellen sein wird. Offen bleibt, wel-
che Institutionen diese Leistungen bereitstellen werden. Etablierte kommunale IT-
Dienstleister wie KISA oder AKDB werden hier sicher entsprechende Angebote ge-
nerieren. Doch auch die kommunale Zusammenarbeit bei der Bereitstellung von
zentralisierten Rechen- und Speicherkapazitéaten mit Landkreisen als Betreiber von
entsprechenden Infrastrukturen fur kreisangehdrige Gemeinden ist vorstellbar.

6.3 Gestaltungsprinzipien fur die kommunalen Softwareinfra-
strukturen der Zukunft

Die volldigitale Leistungserstellung ist, wie in 6.2.2 dargestellt, umfangreich. Es wird
dabei schnell klar, dass die Anforderungen in Anbetracht des vielfaltigen kommunalen
Aufgabenportfolios nicht durch eine allumfassende Softwareanwendung umgesetzt
werden kdnnen. Vielmehr ist ein Mix aus verschiedenen Anwendungen fr eine me-
dienbruchfreie, digitale Aufgabenerfiillung in der kommunalen Softwareumgebung
der Zukunft erforderlich, die den Anforderungen an Standardisierung, Flexibilitat, Ser-
viceorientierung und Ubiquitat gewachsen ist. Ohne Zweifel werden dazu Portalsys-
teme das Zugangstor zu kommunalen Verwaltungsleistungen entscheidend préagen.
Denn aus dem Aspekt der Serviceorientierung ist es schlichtweg nicht darstellbar,
dass sich Burger fiir jede kommunale Leistung auf einem extra daflir eingerichteten
fachspezifischen Portal registrieren. Der Blrger soll Uber ein Portal alle Verwaltungs-
leistungen beanspruchen kénnen. Darunter ist eine sowohl vertikale als auch hori-
zontale Zugangsbiindelung zu verstehen. Mit der vertikalen Blindelung sind aus Sicht
der Serviceorientierung auch ganz neue Szenarien in Form proaktiver Verwaltungs-
leistungen denkbar. Denn in bestimmten Konstellationen folgt auf eine Verwaltungs-
leistung automatisch eine weitere. Derzeit wird das unter dem Aspekt der Lebensla-
gen zumindest bei der Informationsbereitstellung schon berticksichtigt. Hier wird sich
in Zukunft die 6ffentliche Verwaltung weiter entwickeln, um in Kenntnis der Lebensla-

gen mit innovativen Konzepten proaktiv ihre Leistungen dem Burger zur Verfigung
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zu stellen.'8* Wahrend kleinere Kommunen die Vorleistungen des Freistaates mit sei-
nem zum Portalsystem auszubauenden Informationsportal Amt24 nutzen werden,
missen groRere Kommunen, die ein eigenes Portal aufsetzen wollen, mit den Anfor-
derungen an den Portalverbund umgehen, um eine Kompatibilitat im Sinn einer Ser-
viceorientierung fur den Nutzer zu schaffen.®? Insofern ist die einzelne Kommune
zukUnftig besser beraten, die Nutzung bestehender Portale — im Idealfall Amt24 — und
dessen Anbindung an die eigenen Leistungsprozesse zu planen, als eigenstandige

Portalsysteme entwickeln oder erwerben zu wollen.

Die fur die Portale verwendete Web-Technologie stellt die Grundlage dar, um ubiqui-
tar mit allen denkbaren Internetgeraten, sowohl von zu Hause als auch unterwegs
und zu jeder Zeit, einen Zugang zu gewahrleisten. Erganzt um ein Mehrkanalmanage-
ment, welches samtliche verfahrensrelevante Kommunikation erfasst, ware mit einem
solchen Portal auch der Transparenzanforderung im Rahmen der Serviceorientierung
geholfen. Der Birger kann in dieser einen Plattform einen Uberblick tber alle seine
beanspruchten Leistungen, deren Status sowie der gesamten dazu gefiihrten Kom-
munikation erhalten. Die Darstellung ist dabei durchaus auch burgerindividuell perso-
nalisierbar.'®® Die groRte Herausforderung wird es dabei sein, aus den einzelnen
Fachverfahren einen entsprechenden Riickkanal zu schaffen, der direkt in der Kom-
mune eingehende Kommunikation im Serviceportal zur Verfligung stellt. Bedenkt man
jedoch, dass dieser Riickkanal bei einer konsequent digital gefihrten Kommunikation
fur die meist verfahrensabschlieBende Verwaltungsentscheidung (Bescheid) ebenso
erforderlich ist, wird dessen Notwendigkeit deutlich. Portalsysteme mit Blrgerkonten
werden daher in der kommunalen Softwareumgebung der Zukunft vor allem in der
Funktion der Information Uber die Leistungen, den Verfahrensauftakt (Antrag) und die
Verfahrenskommunikation relevant. Im nachsten prozessualen Schritt drangt sich da-
mit die Frage nach einer Losung zum Datenaustausch zwischen Portalsystem(-en)
und Fachapplikationen, beispielsweise in Form eines Integrationsdienstes, geradezu
auf. Dabei erschwert die individuell von Kommune zu Kommune unterschiedliche Be-
triebsform als on premises-, RZ- oder Cloudldsung bei diversen Dienstleistern die An-
bindung zusatzlich. Einige Akteure haben diese zentrale Herausforderung fir eine

digitalisierte Verwaltung bereits erkannt.’®* Um die Herausforderungen zu stemmen,

161 \/gl. KGSt, 2018, S. 17.

162 \/gl. SAKD, KISA; 2019, S. 18.

163 \/gl. Heuermann, Tomenendal, Bressem; 2018, S. 246 f.
164 \/gl. SAKD, KISA, 2019, S. 58.
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missen Uber den Integrationsdienst standardisierte Schnittstellen bereitgestellt wer-
den, um die vielen verschiedenen Daten Uber die unterschiedlichen Systeme kom-
munizieren zu konnen.'®® Die konsequente und flachendeckende Verwendung der
bereits in Teilbereichen vorhandenen XOV-Standards als XML-basierte Datenbe-
schreibung sind ein vielversprechender Lésungsansatz. Die Grindung der Komm24

GmbH als kommunale Gemeinschaftsinitiative ist der richtige Weg.%®

Neben den Portalsystemen mit Birgerkonten werden weiterhin die Fachanwendun-
gen in der kommunalen Softwareinfrastruktur der Zukunft eine entscheidende Rolle
spielen. Bedingt durch das grof3e Aufgabenportfolio kommunaler Behdrden, ist eine
allumfassende Fachanwendung schlichtweg unrealistisch. So sind verfahrensindivi-
duelle Softwareprodukte, die die Leistungserstellung bei den einzelnen Fachaufga-
ben unterstitzen, weiterhin n6tig.'®” Dass mehrere Anbieter um einen Marktanteil mit
jeweils eigenen Produkten kampfen und Kommunen damit eine Auswahlimdglichkeit
bieten, ist grundsatzlich positiv zu betrachten. Denn diese Konkurrenz fordert auch
die Adaption aktueller Entwicklungen bei gleichzeitig vertretbaren Preisen. Es ist aber
genauso festzustellen, dass die Anpassung von Fachanwendungen auf behdrdenin-
dividuelle Prozesse nicht mehr realisierbar und auch nicht wirtschaftlich sein wird.
Dem kommunalen Entscheider ist die Orientierung am ,kommunalspezifischen
Mainstream® bei der Softwareauswahl und damit die Anpassung der lokalen an Best-
Practise-Prozessen zu empfehlen. Dabei sind gerade kleinere Kommunen auf das
Portfolio ,ihres" IT-Dienstleisters angewiesen und werden vor allem dessen bereitge-
stellte Verfahren wahlen.'®® Dies bedeutet indes nicht, dass die kommunale Selbst-
verwaltungshoheit obsolet wird. Vielmehr wird es darum gehen, aus standardisierten,
erprobten und fur die kommunale Ebene passenden, vorstrukturierten Losungsansét-

zen auszuwdahlen.

Genauso wichtig wie die Auswabhl ist die Passgenauigkeit der Fachanwendungen in
die kommunale Gesamtstruktur. Zum einen missen Fachanwendungen kinftig die
Standards fir den Datenaustausch mit dem Portalsystem bzw. dem Integrations-
dienst unterstutzen. Auf der anderen Seite wird — zumindest vorerst — eine Anbindung

an ein Dokumentenmanagement nétig. Drittens sind Datenaustausche mit weiteren

165 vgl. Anlage 15.

166 \/gl. Sachsische Staatskanzlei, 2019.

167 \gl. Wind, Kroger; 2006, S. 341 f.

168 \/gl. Heuermann, Tomenendal, Bressem; 2018, S. 245 f.
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Systemen zu beachten, um ggf. verfahrensnotwendige Informationen einzuholen. Es
ist zusammenfassend auf die Konnektivitat zu den relevanten Vor-, Nach- und Ne-
bensystemen zu achten. Bei der Entscheidung fir eine Software wird damit ein griind-
liches Projektmanagement nétig, um alle inhaltlichen Aspekte zu betrachten. Bei klei-
neren Fachanwendungen, die lediglich den Kommunikationsverlauf eines Verfahrens
dokumentieren und selbst keine Bestandsdaten verwalten, wird es zu einer Verschie-
bung kommen. Deren Funktionen wéaren namlich genauso gut durch das Portalsys-
tem abbildbar, sodass sich die Portalsysteme durchaus zu Konkurrenzprodukten fur
einfache Fachanwendungen entwickeln werden. Auch DMS-Systeme mussen durch
die Portalsysteme ernsthafte Konkurrenz befiirchten. Sie spielen derzeit eine zentrale
Rolle, um den Ubergang von der Papier- zur Digitalverwaltung zu begleiten. Solange
innerhalb der Kommune vor allem Kommunikation tber Dokumente — ob nun elektro-
nisch oder papiergebunden — erfolgt, sind DMS-Systeme nétig und auf absehbare
Zeit wohl nicht verzichtbar. Sie haben jedoch eher einen unterstitzenden Charakter
und verwalten vor allem die eine Bestandsanderung begriindenden Dokumente. Die
Bestandsdaten selbst sind in den Fachapplikationen gespeichert. Die DMS werden
sich daher zu Vorgangsbearbeitungssystemen entwickeln, die verwaltungsintern die
Prozesse steuern, die nétigen Dokumente aufbewahren und die Bestandsanderun-
gen an die Fachapplikationen geben. Mit zunehmender Verlagerung der Speicherung
der verfahrensbegleitenden Kommunikation in die Portalsysteme und die Anbindung
der Fachanwendungen an den Integrationsdienst, ist es wahrscheinlich, dass die
Funktion der Dokumentenspeicherung von den DMS auf Portalsysteme wandert. Den
DMS wird damit zuklnftig eher die Aufgabe der fachanwendungsibergreifenden
Kommunikation und Prozessteuerung im Sinne eines verwaltungsinternen Integrati-
onsdienstes zukommen. Die Implementierung eines DMS sollte in den Kommunen
daher bereits heute eine vordringlichste Aufgabe sein, um im digitalen Wandel zu
agieren. Denkt man diese Entwicklung konsequent fort, ist es vorstellbar, dass die
Kommunikation tber papiergebundene oder elektronische Dokumente verebbt. Statt-
dessen werden die in XML gespeicherten Daten zur Dokumentation der Kommunika-
tion aufzubewahren sein. Diese Herausforderung ist mit Blick auf elektronische Rech-

nungsformate wie xRechnung und ZUGFeRD nicht so weit entfernt, wie es scheint.

Schlussendlich dréangt sich die bis heute ungeldste Frage auf, wie die in DMS oder
Portalsystemen gespeicherten Dokumente auf langere Zeit aufzubewahren sind. Die
derzeitigen Papierdokumente unterliegen einer Vernichtung nach Ablauf ihrer Aufbe-

wahrungsfristen. Entsprechende Loschlaufe sind gleichsam in DMS- und Portalsys-
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temen vorstell- und verfigbar. Die Frage der dauerhaften Aufbewahrung archivwur-
diger rein elektronischer Dokumente ist indes derart komplex und bisher ungeldst,

dass an dieser Stelle dazu keine konkreten Empfehlungen gegeben werden kénnen.

Parallel zur Weiterentwicklung bestehender Strukturen werden sich neue Technolo-
gien in den Softwareinfrastrukturen ihren Weg bahnen. Zum einen versprechen so-
genannte Microservices in Kubernetes-Cloud-Strukturen eine ganzlich neue Denk-
weise der Softwareanwendung. Diese Kleinstanwendungen, die bausteinartig mitei-
nander zu themenspezifischen Prozessketten verkniipft werden konnen, sind anders
als monolithische Fachanwendungen oder Portalsysteme sehr variabel und hochin-
dividuell skalierbar.'®® Durch Wieder- bzw. Mehrfachverwendung einzelner Bausteine
hélt sich auch bei wechselnden Prozessketten der Entwicklungsaufwand in Grenzen.
Ein weiterer Vorteil wére die standardisierte Betriebsinfrastruktur dieser sogenannten
Containerdienste. So liel3en sich Szenarien entwickeln, die einerseits eine sehr fle-
xible Verlagerung von Microservices zwischen on premises-, RZ-, und Cloud ermdg-
lichen. Andererseits kbnnen durch das Baukastenprinzip schnell neue Prozesse soft-
wareseitig unterstiitzt bzw. angepasst werden. Durch derart standardisierte Microser-
vices profitieren vor allem der Servicegedanke und die Flexibilitat der Infrastrukturen.
Eine weitere interessante Technologie ist die kinstliche Intelligenz. Die Nutzung von
Kl wird sicher noch eine Weile auf sich warten lassen. Potentiell ist diese Technologie
aber in der Lage, dem Fachkraftemangel entgegenzuwirken und gleichzeitig die Ser-
vicequalitat und Ubiquitat von Verwaltungsleistungen zu erhdhen, indem einfache
Aufgaben durch Kl-gestitzte Systeme tUbernommen werden. Insbesondere bei den
Portalen bieten sich KlI-Losungen flr Chatbots als jederzeit verfigbare Verfahrens-
berater an. Die proaktiven Angebote von Leistungen kdnnen durch Kl besser unter-
stitzt werden. Aber auch die Sachbearbeitung bei absolut kausalen Aktion-Reaktion-
Verfahren, die keiner Ermessensentscheidung bedirfen, kann KI die Leistungserstel-
lung deutlich beschleunigen. Hier ware bei Vorliegen aller nétigen Voraussetzungen
eine nahezu ohne Zeitverzdgerung erstellte Verwaltungsentscheidung — auch auf3er-
halb von Offnungszeiten — denkbar. Dies entlastet die sachbearbeitende Ebene von
Routineaufgaben und tragt zur Motivationsforderung der Mitarbeiter bei. Ansatze, Kl
in kommunale Leistungsprozesse zu integrieren, sollten daher zielstrebig verfolgt

werden. Dies ist durch die einzelne Kommune aber kaum zu beeinflussen.

169 \/gl. Amann, 2019, S. 14.
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6.4 Fazit und Ausblick

Die Digitalisierung beschaftigte die kommunale Verwaltung in der Vergangenheit und
wird es unzweifelhaft in den nachsten Jahren sicher noch intensiver tun.t’° Durch die
Zielstellung des OZG wird die Verwaltung indes durch eine Digitalisierungswelle er-
griffen werden, die das Potential hat, grundlegende Veréanderung in der Art der Auf-
gabenerfillung und damit im Ablauf kommunaler Leistungsprozesse zu erzwingen.
Das bedeutet vor allem fur die kommunalen Akteure das Uberwinden mentaler Hiir-
den und bekannter Muster bei der Bereitstellung der fiir die Digitalisierung nétigen
Hard- und Softwareinfrastrukturen, vergleichbar zum Aufkommen der PC-Technik in
den 1980’er Jahren. Es wird in Zukunft mehr um kommunale Zusammenarbeit, stan-
dardisierte Losungen sowie um Prozesse und gemeinsam genutzte Ressourcen ge-
hen, als dies bisher der Fall war. Die Grundlagen fir diese Entwicklungen wurden in
den vergangenen Kapiteln dargestellt. Als Anforderungen, Thesen sind festzuhalten:

1. Um die kommunikativen und kollaborativen Prozesse und eine flexible IT-Bereit-
stellung zu ermdglichen, ist ein deutlicher Ausbau der in- und -externen Vernet-
zung notig.

2. Die Anforderungen der Digitalisierung wie Serviceorientierung, Ubiquitat, Flexibi-
litat und Standardisierung erfordern bei den kommunalen Akteuren einen menta-
len Wandel und damit ein Umdenken in Richtung intensiverer kommunaler Zu-
sammenarbeit.

3. Fir die on premises-Bereitstellung von Rechen- und Speicherkapazitaten wird
Virtualisierung auf standardisierten Systemen Mindeststandard werden. Der Vir-
tualisierungsrad wird dazu von derzeit 56 % auf nahezu 100 % steigen.

4. Die Nutzung von RZ- und Cloudleistungen fur Rechen- und Speicherkapazitaten
wird aus praktischen und wirtschaftlichen Erwagungen stetig zunehmen.

5. On premises- und Cloud-Infrastrukturen werden interoperabler und enger mitei-
nander verzahnt, sodass auch kurzfristige Lastenausgleiche zwischen beiden
maglich sein werden.

6. Die behordenindividuelle Entwicklung eigener spezifischer Portal-, Integrations-
oder Fachanwendungssoftware sollte zu Gunsten der Mitwirkung und des Er-

werbs von standardisierten kommunalspezifischen Losungen eingestellt werden.

170 vgl. Heuermann, Tomenendal, Bressem; 2018; S. 265 ff.
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7. Die individualisierte Abbildung von Prozessen in monolithischen Softwareproduk-
ten wird zu Gunsten standardisierter Best-Practise-Softwarelésungen nahezu
verschwinden.

8. Fur die Softwarebereitstellung werden Software-Container-Strukturen in Portalen

als auch in den Fachapplikationen zunehmen.

Begleitend zu den technischen Entwicklungen der Hard- und Softwareinfrastrukturen
ist eine Starkung der IT-Kompetenzen der kommunalen Mitarbeiter aller Ebenen er-
forderlich, um qualifiziert Gber Gestaltungsoptionen entscheiden zu kénnen und nicht
von Dritten abhangig zu sein. Dabei sind weniger die Kompetenzen klassischer Infor-
matiker gefragt als vielmehr IT-versierte Verwaltungsspezialisten, die mit entspre-
chenden Schnittstellenkompetenzen auf Augenhdhe mit Informatikern der Hard- und
Softwaredienstleister die Losungskonzepte und deren Adaption auf die kommunale

Ebene beurteilen kdnnen.
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Fragebogen - Erstentwurf Anlage 1
Stand: 23.04.2019

1 Aktueller Stand lhrer IT-Umgebung (Ref. zu 2.3 der
Arbeit)

Mit den folgenden Fragen soll ein aktueller Stand der kommunalen IT-Infrastruktur im

Freistaat Sachsen gezeichnet werden kdnnen.

1.1 Allgemeine Angaben (Bitte jeweils nur eine Option an-
kreuzen)

GrolRenklasse lhrer Kommune:
o 1 (weniger als 10.000 Einwohner)
o 2 (10.000 bis 25.000 E)
o 3(25.000 bis 50.000 E)
o 4 (50.000 bis 100.000 E)
o 5(100.000 bis 200.000 E)
o 6 (200.000 bis 400.000 E)
o 7 (Uber 400.000 E)
Beschaftigte in der Kernverwaltung
o Bis50
o 50-100
o 100-200
o 200-500
o 500-1.000
o Mehrals 1.000
Gibt es eine eigene Organisationseinheit fur IT?
o Ja
o Nein
o Anzahl der Beschaftigen fur IT:

(z. B. Administratoren, Programmierer, IT-Projektleiter, IT-Leiter)

Wie wird die lokale IT-Infrastruktur betrieben?
o Vollstandig mit eigenem Personal (Dienstleister unterstitzend bei Bedarf)
o z.T.in Verantwortung externer privater Dienstleister
o z.T.in Verantwortung durch 6ffentl. Dienstleister (KISA, Lecos, etc.)
o vollstandig durch priv. Dienstleister

o vollstandig durch 6ffentl. Dienstleister (KISA, Lecos, etc.)
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Fragebogen - Erstentwurf Anlage 1
Stand: 23.04.2019

o Benennung ext. Dienstleister:

Name (-n) ext. Dienstleister

1.2 Hardware (Bitte jeweils nur eine Option ankreuzen)

Wie viele Arbeitsstationen sind in der Verwaltung (ohne Schulen/Kita)?
o 0-50

o 50-100

o 100 -200
o 200 -500
o 500 -1.000

o Mehr als 1.000
Nutzen Sie Virtualisierung bei der Serverbereitstellung?
o Nein
o in geringem Umfang
o Uberwiegend
o AusschlieBlich
Welchen Hypervisor Nutzen Sie?
o vmWare
o XEN (Citrix und Linux)
o Windows HyperV

o Anderer:

Welche Eingangskanale fur elektronische Nachrichten werden aktuell genutzt:
(Hier kdnnen Sie mehrere Kreuze setzen)

o eMall

o mit Verschlusselung

o mit qualifizierter elektronischer Signatur

o DE-Malil,

o Besonderes Behordenpostfach (BeBPo)

o SecureMailGateWay

o Elektronisches Gerichts- und VerwaltungsPostfach

o Web-Formulare

o Online-Antragssysteme

o Andere:
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Fragebogen - Erstentwurf Anlage 1

Stand: 23.04.2019
Welche der nachfolgend genannten ,Cloud-Dienste” externer Anbieter nutzen Sie ak-

tuell fir den eigenen IT-Betrieb: (Einfachauswabhl, in jeder Zeile bitte nur ein Kreuz!)
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Housing fur eigene Internetdienste
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(z. B. der kommunalen Website)
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PaaS'"? o o o o
SaaS!’4 o o o o
Wie sind die folgenden IT-Anwendungen bei Ihnen organisiert:
(Einfachauswabhl, in jeder Zeile bitte nur ein Kreuz!)
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Kommunale Internet-HomePage | o o o o o o o
Formularserver / Antragsportal o o o o o o o
Mailserver o o o o o o o
Dateiaustauschportal (-e) o
o O O O O O
(z. B. OwnCloud)
Ratsinformationssystem o o o o o o o

171 =Bereitstellung von Rackkapazitat, Strom und Netzanbindung,
172 = nfrastruktur as a Service, Nutzung der durch einen Dienstleister (DL) zur ausschlieRlichen Nutzung
bereitgestellten meist virtualisierten Hardware (sog. Root-Server) in Form von Compute-, Speicher- und
Netzwerkressourcen,
173 = platform as a Service, Nutzung der durch einen Dienstleister (DL) bereitgestellten physischen bzw.
virtualisierten IT-Umgebung incl. Betriebssystem,
174 = Software as a Service, Nutzung fertiger Software auf Anwendungsebene als Dienstleistung zum
eigenen Betrieb
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Dokumentenmanagementsystem | o o o o o o o
Geoinformationssystem o o o o o o o
Fachanwendung Standesamt o o o o o o o
Fachanwendung Wohngeld o o o o o o o
Fachanwendung Uberwachung
. . o O o O o o O
des offentlichen Verkehrsraumes
(fur eigene Eintragung, z. B. Fach-
anwendung)
o O o O o o O
o O o O o o O

1.3 Netzwerk?!?

In welcher Bandbreite ist Ihr Access-Netz (Anbindung der Client-PC) aktuell erschlos-

sen?
o 10 Mbit/s,
o 100 Mbit/s,
o 1000 Mbit/s,

o 10.000 Mbit/s,

Wenn Sie mehrere Verwaltungsstandorte haben, wie sind diese untereinander ver-
netzt?
o gar nicht, jeder Standort bildet ein eigenes LAN mit eigenem Internetzugang,
o die Standorte sind Uber das oOffentliche Netz mittels VPN zu einem LAN ver-
bunden,
o die Standorte sind Uber das KDN zu einem LAN verbunden,

175 Bitte jeweils nur eine Option ankreuzen.
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O

die Standorte sind tber eigene Breitband-Leitungen (Dark-Fiber, 0.4.) mitei-

nander verbunden und bilden ein LAN,

Ist Ihre eigene Infrastruktur an das KDN/SVN angebunden?

O

O

O

Nein

Ja, uber einen KDN/SVN-Anschluss

Ja, uber mehrere KDN/SVN-Anschlisse

Die mehreren Anschlisse sind ...

an einem Standort, um héherer Bandbreiten zu nutzen,

fur unterschiedliche Anwendungen (z. B. Blrger-WLAN),

zur georedundanten Anbindung der Kommunalverwaltung insgesamt,

ndtig, um jeden Verwaltungsstandort mit einem eigenen Anschluss zu versor-

gen,

Ist Ihre eigene (on premises) Infrastruktur direkt (also nicht ausschlief3lich Uber das
KDN/SVN) an das Internet angebunden?

@)

O

O

Nein,
Ja, mit einem Anschluss (Bandbreite:"® )
Ja, mit mehreren Anschlissen (kumulierte Bandbreite:

)

Die mehreren Anschlisse sind ...

an einem Standort, um hoherer Bandbreiten zu nutzen,
zur georedundanten Anbindung der Kommunalverwaltung insgesamt,
notig, um jeden Verwaltungsstandort mit einer eigenen Anbindung an das In-

ternet zu versorgen,

Wie wichtig ist fir Sie die Anbindung an das KDN/SVN?

O

O

O

O

Ohne diese Anbindung ware der IT-Betrieb nicht vorstellbar,
als Erganzung der Bereitstellungsmaoglichkeiten von IT sehr wichtig,
als Erganzung der Bereitstellungsmoglichkeiten von IT hilfreich,

Nicht unbedingt nétig.

Welche Dienste nutzen Sie Uber bzw. aus dem KDN/SVN?

176 Angabe der Bandbreite Download/Upload in Mbit/s, z. B. 16/2 bei einem DSL 16000 der tatsachlich
16 Mbit/s Download und 2 Mbit/s Uploadrate bereitstellt
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KDN

ternetanschluss oder an-

Zugang zum Internet

© INutzung innerhalb / (iber

© INutzung Uber eigenen In-

© lIinterner Betrieb

Formularserver / Antragsportal

o

o

Mailserver

Dateiaustauschportal (-e, z. B. OwnCloud)

Ratsinformationssystem

Dokumentenmanagementsystem

Geoinformationssystem

Fachanwendung Standesamt

Fachanwendung Wohngeld

Fachanwendung Uberwachung des offentlichen Ver-

kehrsraumes

(fir eigene Eintragung)

Wie wird lhr interner IT-Betrieb eingeschréankt, wenn gleichzeitig KDN- und Internet-

anschluss ausfallen?
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1.4 Software

Wie viele Fachanwendungen!’” nutzt Ihre Verwaltung?
o 0 bis 10
o 10 bis 20
o 20 bis 30
o 30 bis 40
o Mehr als 40

Nutzen Sie ein elektronisches Dokumentenmanagementsystem (DMS) in lhrer Ver-
waltung?

o Nein,

o Ja, jedoch nicht flachendeckend,

o Ja, alle Akten werden darin gehalten,

Ist Thr DMS mit den dokumentenerzeugenden Fachanwendungen verbunden?

o Nein, die Dokumente werden durch Scannen oder Uber Textankopplungen in
das DMS eingeflgt (wie bei der papiergebundenen Ablage), z.T. halten die
Fachanwendungen auch Dokumente in Ihrem Speichersystem,

o Fachanwendungen sind z. T. mit Schnittstellen angebunden,

o Fachanwendungen sind Uberwiegend mit Schnittstellen angebunden,

o Fachanwendungen sind immer mit Schnittstellen angebunden.

Nutzen Sie komplexe Fachanwendung, die mehrere 6ffentliche Aufgaben digital un-
terstitzen bzw. die Beziehungen Verwaltung-Burger biindeln (sog. CRM-L6sungen)?
o Nein,
o Nein, solche Systeme gibt es fiir den 6ffentlichen Bereich nicht,
o Ja, fur Teilbereiche,

o Ja, fur alle Burgeranliegen,

Bitte nennen Sie die Systeme, an die Sie bei der vorangegangenen Frage gedacht

haben.

177 Anwendungen, zur Erfullung spezifischer Aufgaben, NICHT: MS Word, Outlook etc, oder System-
dienste wie Domaincontroller, Incidentmanagement, Datenbanken wie Oracle, SQL 0.4.
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Anlage 1

2 Aktuelle Anforderungen an die komm. IT-Infra-

struktur

Nachfolgend finden Sie einige Aussagen zu den aktuellen Anforderungen an die IT-

Unterstitzung in kommunalen Behdrden. Bitte beantworten Sie diese Fragen durch

ein Kreuz auf der Skala von 1 - stimme nicht zu bis 5 - stimme voll zu.

P Stimme NICHT zu

Das Prinzip der ortlichen Zustandigkeit hindert die Kommunen,

ihre Leistungen effizient zu erbringen.

o

Die Bereitstellung neuer IT-Leistungen muss schneller erfolgen.

Die Anpassung der IT an gednderte Prozesse muss schneller

erfolgen.

Fur Fragen der Anwender und fir Stérungen muss wahrend der

Dienstzeiten eigenes fachkundiges Personal verfiigbar sein.

Der Betrieb der IT ist Rund um die Uhr (24x7) nétig.

Der Betrieb der IT (incl. Fachanwendungen) muss in Krisensitu-

ationen (Stromausfall, etc.) méglich sein.

Der Einsatz von IT beschleunigt die Bearbeitung der Fachauf-

gaben.

Das Aufgabenwachstum kann nur durch den vermehrten Ein-

satz von IT mit dem vorhandenen Personal bewéltigt werden.

Alle Prozesse missen verwaltungsibergreifend digitalisiert

werden.

Die Programme miussen sich besser den Fachprozessen an-

passen.

Den Mitarbeitern in den Fachbereichen fallt es zunehmend

schwer, die Technik richtig zu verstehen und anzuwenden.

Die Verwaltung muss Uber eigene Fachkrafte verfligen, die den

Einsatz der richtigen IT-Losungen und den ordnungsgemafen

Betrieb beurteilen und Entscheidungen treffen konnen.

Die Internetanbindung ist fir eine Verwaltung zwingend notwen-

dig.

S
N
©
>
)
S
E
=
7
4 5
o o
o o
o o
o o
o o
o o
o o
o o
o o
o o
o o
o o
o o
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P Stimme NICHT zu

U1stimme voll zu

Die Verwaltungs-IT steht haufig nicht performant genug zur

@)
@)
@)
@)
O

Sachbearbeitung zur Verfligung

Ohne IT ist eine Sachbearbeitung unmaoglich. o o o o o

Der Ausfall der Verwaltungs-IT bis zu einem Arbeitstag ist ohne

grolRere Schaden vertretbar.

Die Absicherung der Verwaltungs-IT gegen unbefugten Zugriff
entspricht aktuell nicht den Erfordernissen.

Die Absicherung der Verwaltungs-IT gegen ungewollte Ausfalle
entspricht aktuell nicht den Erfordernissen.

3 relevante Herausforderungen fur die Weiterent-
wicklung der Bereitstellungsformen fur kommu-

nale IT-Infrastrukturen

Die folgenden Fragen beschéftigen sich mit kiinftigen Herausforderungen fiir die kom-
munalen IT-Infrastrukturen und deren mdglichen Auswirkungen. Bitte beantworten
Sie diese Fragen durch ein Kreuz auf der Skala von 1 - stimme nicht zu bis 5 -

stimme voll zu:

P Stimme NICHT zu

U1 stimme voll zu

Fachkraftemangel

Der Fachkraftemangel wird eine grof3e Herausforderung fir die

Kommunale IT werden.
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n 7
1 3 4 5
Durch den Fachkraftemangel wird es schwierig werden Mitar-
beiter zu finden, die angemessen mit der ndtigen IT umzugehen | o o o o
verstehen.
Durch den Fachkraftemangel wird es schwierig werden den Be-
trieb der eigenen IT-Infrastruktur fachkundig zu beurteilen und | o o o o
zu betreiben.
Der Fachkraftemangel wird die Aufwendungen fur den IT-Be-
trieb deutlich erhéhen. ° °o
Durch den Fachkraftemangel wird die Gewéhrleistung eines si-
cheren IT-Betriebs zunehmend schwierig. ° °ee
Der Fachkraftemangel wird interkommunale Kooperationen fir
die Bereitstellung von IT-Leistungen erzwingen. ° °ee
Der Fachkraftemangel wird ein Outsourcing von IT-Leistungen
erzwingen. ° cTe
Die Verwaltung wird sich zur Beurteilung des Einsatzes der rich-
tigen IT-Losungen und den ordnungsgemalfen Betrieb auf ex- | o o o o
terne Dienstleister verlassen mussen.
Fur eine effiziente Verwaltungsarbeit mussen sich die Kommu-
nen an standardisierten Prozessen ausrichten, da teure Eigen- | o o o o
entwicklungen kaum noch zu realisieren sind.
Die Grenzen der Bereitstellung von IT-Leistungen als on Premi-
ses oder Internet/Cloud wird verschwimmen, ° °0 e
Onlinezugang / Digitalisierung
Die Internetanbindung der Kommunalen IT muss fur Onlinever-
fahren deutlich ausgebaut werden (>100 Mbit/s). ° °Te
Die Absicherung der IT-Infrastrukturen (Datenschutz / Datensi-
cherheit) wird durch die steigende Konnektivitdt und Transpa- | o o o o
renz kompliziert und aufwendig.
Die Verwaltung muss sich darauf einstellen, dass der Grol3teil . I

der Verwaltungsleistungen online beantragt wird.
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P Stimme NICHT zu

Fur die Onlinezugénge mussen fur die einzelnen Aufgabenbe-
reiche Standard-Schnittstellen geschaffen werden, um mit még-
lichst verschiedenen Fachanwendungen die Daten aus den On-

lineverfahren zu Ubernehmen.

Die Gewahrleistung der Interoperabilitéat zwischen Fachverfah-
ren, Blrgerkonten sowie zw. Birgerkonten-Systemen unterei-
nander wird eine sehr aufwendige Herausforderung fir die kom-

munale IT werden.

Transparenz/Blrgerkonto

Bilrgerkontensysteme werden nur in Zusammenarbeit aller
Kommunen mit dem Freistaat erfolgreich zu implementieren

sein.

Nur mit Fachanwendungen, die die Bearbeitung aller kommuna-
len Aufgaben unterstlitzen, ist eine Losung fur Blrgerkonten

moglich.

Die Zusammenfassung von Verwaltungsleistungen in Service-
portalen Uber Blrgerkonten ist elementar fur die Gewahrleistung

von Transparenz.

Durch die vermehrte Unterstlitzung der Verwaltungsarbeit mit IT
wird das Thema der interoperablen Schnittstellen zu einer be-

sonders wichtigen Angelegenheit.

Die Verwaltung der Zugange der Blrger zu den Bilrgerkonten

wird eine aufwendige Herausforderung.

Die Langzeitspeicherung der digitalen Inhalte (Antrage, Ent-

scheidungen) wird eine aufwendige Herausforderung.

Datensicherheit und Datenschutzschutz, OpenData

Die Gewaéhrleistung der Datensicherheit bei flachendeckender
Nutzung von Burgerkonten und Onlineverfahren ist eine grof3e

Herausforderung.
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P Stimme NICHT zu

01 stimme voll zu

Der Schutz der von Biirgern erhobenen Daten kann nicht allein

O
(@)
O
O
O

privaten Dienstleistern Uberlassen bleiben.

Unabhangige Beratungsstellen, die die Kommunen bei der Ge-
wahrleistung von IT-Sicherheit unterstitzen, werden notwendig

Unabhéngige Prfstellen, die in festen Rhythmen die Sicherheit
der kommunalen Verwaltungs-IT prufen sind notwendig

Die Politik ist nicht bereit, den Aufwand fiir einen professionel-

len, sicheren IT-Betrieb zu finanzieren.

Nachfolgend finden Sie einige Aussagen zu zukiunftigen Anforderungen an die IT-
Unterstitzung in kommunalen Behdrden. Bitte beantworten Sie diese Fragen durch

ein Kreuz auf der von 1 - stimme nicht zu bis 5 - stimme voll zu.

P Stimme NICHT zu

o1 stimme voll zu

Die IT in der Verwaltungs muss intuitiv und einfach, ohne kom-
plizierte Schulungen durch einfache Mitarbeiter zu bedienen |0 o o o o

sein.

Durch konsequente IT-Unterstiitzung muss zukunftig fehlen-

des Personal kompensiert werden.

Der Betrieb der IT wird rund um die Uhr (24x7) nétigwerden. |o o o o o

Die Bereitstellung neuer IT-Leistungen wird schneller auf Ver-

fahrensénderungen reagieren missen.

Die Nutzung der kommunalen IT-Umgebung wird durch den

Mitarbeiter auch von zu Hause mdoglich sein missen.

Die Nutzung der kommunalen IT-Umgebung wird durch den

Mitarbeiter dienstlich auch mobil mdglich sein missen.
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Mitarbeiter / Fachkrafte im Burgerkontakt mussen durch kinst-

O
O
(@)
(@)
O

liche Intelligenz (z. B. Chatbots) entlastet werden.

Der personliche (Vor-Ort-) Kontakt zwischen Birger und Ver-
waltung wird fur nahezu alle Verwaltungsleistungen stark ab-|o o o o o

nehmen.

Verwaltungsverfahren sollten durch den Einsatz von Kinstli-
cher Intelligenz vollstandig digitalisiert werden. Personal kann
nur noch dort eingesetzt werden, wo Ermessensentscheidun-

gen zu fallen sind.

Fur die Digitalisierung der heterogenen Aufgabenstruktur der
kommunalen Verwaltung sind separate (Fach-) Anwendungen
fur die einzelnen Aufgabenbereiche besser geeignet, als all-in-

one-Ldsungen.

Die Leistungen der offentlichen Verwaltung mussen auch au-
Rerhalb der Offnungszeiten nachgefragt / beantragt werden |0 o o o o

kdnnen.

AuRerhalb von Offnungszeiten miissen Biirger beraten wer-
den konnen, auch durch den Einsatz von kunstlicher Intelli- | o o o o o
genz (z. B. Chatbots)

Die Verwaltung muss 24 h am Tag erreichbar sein. o o o o o

Durch das Onlinezugangsgesetz (OZG) muss sich die Verwal-
tung auf einen starken Zuwachs der ausschliel3lich elektroni- | o o o o o

schen Kontakte einstellen.

Komplexe Verwaltungsentscheidungen missen durch Digitali-
sierung und kunstliche Intelligenz beschleunigt werden, um
den Wirtschaftsstandort Deutschland wettbewerbsfahig zu hal-

ten.

Der Datenaustausch zwischen den Verwaltungstragern muss

verbessert und standardisiert werden.
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P Stimme NICHT zu

o1 stimme voll zu

Die Transparenz der der Verwaltungs-IT muss fir die Betroffe-

O
O
(@)
(@)
O

nen erh6ht werden.
Der Zugriffsschutz auf die digitalen Verwaltungsdaten muss

deutlich verbessert werden.
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1 Aktueller Stand lhrer IT-Umgebung

Mit den folgenden Fragen soll ein aktueller Stand der kommunalen IT-Infrastruktur im

Freistaat Sachsen gezeichnet werden kdnnen.

1.1 Allgemeine Angaben (Bitte jeweils nur eine Option an-
kreuzen!)

Grolienklasse Ihrer Kommune:
o 1 (weniger als 10.000 Einwohner)
o 2(10.000 bis 25.000 E)
o 3(25.000 bis 50.000 E)
o 4 (50.000 bis 100.000 E)
o 5(100.000 bis 200.000 E)
o 6 (200.000 bis 400.000 E)
o 7 (Uber 400.000 E)
Beschaftigte in der Kernverwaltung (ohne Schulen/Kita):
o Bis50
o 50-100
o 100-200
o 200-500
o 500-1.000
o Mehr als 1.000
Gibt es eine eigene Organisationseinheit (Amt, Sachgebiet) fir IT?
o Ja
o Nein
Anzahl der Beschaftigen fur IT:
(z. B. Administratoren, Programmierer, IT-Projektleiter, IT-Leiter)

Wie wird die lokale IT-Infrastruktur betrieben?
(Mehrfachantwort mdglich, dann bitte %-Werte angeben)

o Vollstandig mit eigenem Personal (Dienstleister unterstitzend bei Bedarf)

o z.T.in Verantwortung externer privater Dienstleister, ca. %
o z. T. in Verantwortung durch offentl. Dienstleister, ca. % (KISA,
Lecos, etc.)

o vollstandig durch priv. Dienstleister
o vollstandig durch 6ffentl. Dienstleister (KISA, Lecos, etc.)

Benennung ext. Dienstleister:
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Name (-n) ext. Dienstleister

1.2 Hardware (Bitte jeweils nur eine Option ankreuzen!)

Wie viele Arbeitsstationen (nicht Smartphones und Tablets) sind in der Kernverwal-
tung (ohne Schulen/Kita) vorhanden?

o 0-50

o 50-100

o 100 - 200
o 200 -500
o 500 -1.000

o Mehr als 1.000

Welche Eingangskanale fur elektronische Nachrichten werden aktuell genutzt:
(Hier kdnnen Sie mehrere Kreuze setzen)

o eMail

o mit Verschliisselung

o mit qualifizierter elektronischer Signatur

o DE-Malil,

o Besonderes Behérdenpostfach (BeBPo)

o SecureMailGateWay

o Elektronisches Gerichts- und Verwaltungs- Postfach

o Web-Formulare

o Online-Antragssysteme

o Andere;

Virtualisierung und Cloud spielen eine immer wichtigere Rolle. Nachfolgend finden
Sie daher Detailfragen, ob bzw. wie diese Technologien in Ihrer Verwaltung genutzt

werden.

Nutzen Sie Virtualisierung bei der Serverbereitstellung?
o Nein
o in geringem Umfang
o Uberwiegend

o ausschliellich

XXXII



Fragebogen — Entwurf Anlage 2
Stand: 27.04.2019

Welche der nachfolgend genannten ,Cloud-Dienste” externer Anbieter nutzen Sie ak-
tuell fur den eigenen IT-Betrieb: (Einfachauswahl, in jeder Zeile bitte nur ein Kreuz!)

Housing Bereitstellung von Rackkapazitat, Strom und Netzanbindung,
laaS = Infrastruktur as a Service, Nutzung der durch einen Dienstleister (DL) zur ausschlief3-

lichen Nutzung bereitgestellten, meist virtualisierten Hardware (sog. Root-Server) in Form von Compute-

, Speicher- und Netzwerkressourcen,
PaaS = Platform as a Service, Nutzung der durch einen Dienstleister (DL) bereitgestellten phy-

sischen bzw. virtualisierten IT-Umgebung incl. Betriebssystem,
SaaS = Software as a Service, Nutzung fertiger Software auf Anwendungsebene als Dienst-

leistung zum eigenen Betrieb.
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Housing fur interne IT-Dienste, o o o o
Housing fur eigene Internetdienste
. o o O O
(z. B. der kommunalen Website)
laaS o o o o
PaaS o o o o
SaaS o o o o
Wie sind die folgenden IT-Anwendungen bei Ihnen organisiert:
(Einfachauswabhl, in jeder Zeile bitte nur ein Kreuz!)
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Kommunale Internet-Seite o o o o o o o
Formularserver / Antragsportal o ) o o) o o o
Mailserver o o o o o o o
Dateiaustauschportal (-e) o
(] (] O (] O O
(z. B. OwnCloud)
Ratsinformationssystem o o o o o o o
Dokumentenmanagementsystem o o o o o o o
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Geoinformationssystem o o o o o o o
Fachanwendung Standesamt o o o o o o o
Fachanwendung Wohngeld o o o o o o o
Fachanwendung Uberwachung des
. ) o o o o o o o
offentlichen Verkehrsraumes
(fir eigene Eintragung, z. B. Fachan-
wendung)
O O O O O O O
O O O O O O O

Freies Bemerkungsfeld
Nachfolgend kdnnen Sie in Freitextform noch Ergédnzungen oder Hinweise zu den

vorangegangenen Fragen bzw. lhren Antworten geben.

1.3 Netzwerk (Bitte jeweils nur eine Option ankreuzen!)

In welcher Bandbreite ist Ihr Access-Netz (Anbindung der Arbeitsplatzstationen) ak-

tuell erschlossen?
o 10 Mbit/s, o 1.000 Mbit/s,
o 100 Mbit/s, o 10.000 Mbit/s,

Wenn Sie mehrere Verwaltungsstandorte haben, wie sind diese untereinander ver-

netzt?
o gar nicht, jeder Standort bildet ein eigenes LAN mit eigenem Internetzugang,
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O

die Standorte sind Uber das offentliche Netz mittels VPN zu einem LAN ver-
bunden,

die Standorte sind Uber das KDN zu einem LAN verbunden,

die Standorte sind Uber eigene Leitungen (Dark-Fiber, 0.4.) zu einem LAN
verbunden,

andere Verbindung:

Ist Ihre eigene Infrastruktur an das KommunaleDatenNetz (KDN/SVN) angebunden?

O

O

@)

Nein

Ja, tUber einen KDN/SVN-Anschluss

Ja, Uber mehrere KDN/SVN-Anschliisse

Die mehreren Anschlisse sind ... (Mehrfachauswahl mdglich)

an einem Standort, um héherer Bandbreiten zu nutzen,

fur unterschiedliche Anwendungen (z. B. Birger-WLAN),

zur georedundanten Anbindung der Kommunalverwaltung insgesamt,

ndtig, um jeden Verwaltungsstandort mit einem eigenen Anschluss zu versor-

gen,

Ist Ihre eigene (intern bereitgestellte) Infrastruktur direkt (also nicht ausschlief3lich

tber das KDN/SVN) an das Internet angebunden?

O

O

O

Nein,
Ja, mit einem Anschluss (Bandbreite:*"8 )
Ja, mit mehreren Anschlissen (kumulierte Bandbreite:

)

Die mehreren Anschlisse sind ... (Mehrfachauswahl mdglich)

an einem Standort, um hoherer Bandbreiten zu nutzen,

fur unterschiedliche Anwendungen (z. B. Blrger-WLAN),

zur georedundanten Anbindung der Kommunalverwaltung insgesamt,

ndtig, um jeden Verwaltungsstandort mit einer eigenen Anbindung an das In-

ternet zu versorgen,

Wie wichtig ist fir Sie die Anbindung an das KDN/SVN?

178 Angabe der Bandbreite Download/Upload in Mbit/s, z. B. 16/2 bei einem DSL 16000 der tatsachlich
16 Mbit/s Download und 2 Mbit/s Uploadrate bereitstellt
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o Ohne diese Anbindung ware der IT-Betrieb nicht vorstellbar,
o als Erganzung der Bereitstellungsmdglichkeiten von IT sehr wichtig,
o als Erganzung der Bereitstellungsmdglichkeiten von IT hilfreich,

o Nicht unbedingt nétig.
Freitextfeld als Moglichkeit

Welche Dienste nutzen Sie Uber bzw. aus dem KDN/SVN?

Anlage 2

KDN

ternetanschluss oder an-

Zugang zum Internet

© INutzung innerhalb / tber|

© INutzung tber eigenen In-

© linterner Betrieb

Formularserver / Antragsportal

o

o

Mailserver

Dateiaustauschportal (-e, z. B. OwnCloud)

Ratsinformationssystem

Dokumentenmanagementsystem

Geoinformationssystem

Fachanwendung Standesamt

Fachanwendung Wohngeld

Fachanwendung Uberwachung des offentlichen Ver-

kehrsraumes

(fir eigene Eintragung)
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Wie wird Ihr interner IT-Betrieb eingeschrénkt, wenn gleichzeitig KDN- und Internet-

anschluss ausfallen? (Erleuterung!)

1.4 Software (Bitte jeweils nur eine Option ankreuzen!)

Wie viele Fachanwendungen nutzt Ihre Verwaltung? (Fachanwendung = Anwen-
dungen, zur Erfullung spezifischer Aufgaben, NICHT: MS Word, Outlook etc, oder
Systemdienste wie Domaincontroller, Incidentmanagement, Datenbanken wie
Oracle, SQL 0. &.)

o 0bis 10

o 10 bis 20

o 20 bis 30

o 30 bis 40

o Mehr als 40

Nutzen Sie ein elektronisches Dokumentenmanagementsystem (DMS) in lhrer Ver-
waltung?

o Nein (n&chste Frage bitte Gberspringen),

o Nein, aber die Einflhrung ist in den nachsten 6 — 12 Monaten vorgesehen,

o Ja, jedoch nicht flachendeckend,

o Ja, alle Akten werden darin gehalten,

Ist Inr DMS mit den dokumentenerzeugenden Fachanwendungen verbunden?

o Nein, die Dokumente werden durch Scannen oder Uber Textankopplungen in
das DMS eingeflugt (wie bei der papiergebundenen Ablage), z.T. halten die
Fachanwendungen auch Dokumente in Ihrem Speichersystem,

o Fachanwendungen sind z. T. mit Schnittstellen angebunden,

o Fachanwendungen sind Uberwiegend mit Schnittstellen angebunden,

o Fachanwendungen sind immer mit Schnittstellen angebunden.
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Nutzen Sie komplexe Fachanwendung, die mehrere 6ffentliche Aufgaben digital un-

terstitzen bzw. die Beziehungen Verwaltung-Burger biindeln (sog. CRM-L6sungen)?

O

O

O

O

O

Nein,

Nein, solche Systeme sind mir fir den 6ffentlichen Bereich nicht bekannt,
Nein, aber die Einfihrung ist in den nachsten 6 — 12 Monaten vorgesehen,
Ja, fur Teilbereiche,

Ja, fur alle Burgeranliegen,

Bitte nennen Sie die Systeme, an die Sie bei der vorangegangenen Frage gedacht

haben.

2 Aktuelle Anforderungen an die kommunale IT-Inf-

rastruktur

Nachfolgend finden Sie einige Aussagen zu den aktuellen Anforderungen an die IT-

Unterstiitzung in kommunalen Behorden. Es kommt nicht darauf an, ob diese Anfor-

derungen aktuell auch so bei Ihnen umgesetzt sind! Bitte beantworten Sie diese Fra-

gendurch ein Kreuzin jeder Zeile auf der Skala von 1 - stimme voll zu bis 4 - stimme

nicht zu:

P Stimme voll zu
A stimme NICHT zu

Weild nicht

Der IT-Fachkraftemangel ist eine grof3e Herausforderung fir die

Kommunale IT werden.

O
o
O
O

Die Verwaltungs-IT steht haufig nicht performant genug zur

Sachbearbeitung zur Verfigung.

Ohne IT ist eine Sachbearbeitung unmaoglich. o o o o

Das Prinzip der ortlichen Zustandigkeit hindert die Kommunen,
ihre Leistungen effizient zu erbringen. (komplizierte Fachverfah- | o o o o

ren flr wenig Bedienstete).
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Anlage 2
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o B |2
1 3 4
Die Bereitstellung neuer IT-Leistungen muss schneller erfolgen. | o o o o
Die Anpassung der IT an gednderte Prozesse muss schneller
erfolgen. ° v e °
Fur Fragen der Anwender und fir Stérungen muss wahrend der
Dienstzeiten eigenes fachkundiges Personal verfiigbar sein. ° v °
Der Betrieb der IT ist Rund um die Uhr (24x7) notig. o o o o
Der Betrieb der IT (incl. Fachanwendungen) muss in Krisensitu-
ationen (Stromausfall, etc.) moglich sein. Fur alle oder be- | o o o o
stimmte FA?
Der Einsatz von IT beschleunigt die Bearbeitung der Fachauf-
gaben. o o o o
Sollte beschleunigt werden.
Das Aufgabenwachstum kann nur durch den vermehrten Ein-
satz von IT mit dem vorhandenen Personal bewaltigt werden. ° v e °
Alle Prozesse missen verwaltungsibergreifend digitalisiert
werden. (z.B. Beteiligung in Genehmigungsprozessen) ° v °
Die Fachanwendungen muissen sich besser den Fachprozes-
sen anpassen. ° v °
Den Mitarbeitern in den Fachbereichen fallt es zunehmend
schwer, die Informationstechnologie richtig zu verstehen und | o o o o
anzuwenden.
Die Verwaltung muss Uber eigene Fachkréfte verfligen, die den
Einsatz der richtigen IT-Losungen und den ordnungsgemaflen | o o o o
Betrieb beurteilen und Entscheidungen treffen kénnen.
Die Internetanbindung ist fir eine Verwaltung zwingend notwen-
dig. o o © o
Der Ausfall der Verwaltungs-IT bis zu einem Arbeitstag ist im
GroRRen und Ganzen ohne groRere Schaden vertretbar. ° v e °
Die Absicherung der Verwaltungs-IT gegen unbefugten Zugriff
entspricht aktuell nicht den Erfordernissen. ° v e °
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Anlage 2
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Die Absicherung der Verwaltungs-IT gegen ungewollte Ausfalle
O O O
entspricht aktuell nicht den Erfordernissen.

Die Politik ist nicht bereit, den Aufwand fur einen professionel-

O O O
len, sicheren IT-Betrieb zu finanzieren.

3 relevante Herausforderungen fur die Weiterent-
wicklung der Bereitstellungsformen fur kommu-
nale IT-Infrastrukturen

Die folgenden Fragen beschéftigen sich mit kiinftigen Herausforderungen fir die kom-
munalen IT-Infrastrukturen und deren mdglichen Auswirkungen. Bitte beantworten
Sie diese Fragen durch ein Kreuz in jeder Zeile auf der Skala von 1 - stimme voll
zu bis 4 - stimme nicht zu:
>
N
S —
N T
= O -
S > | 5
Q ) c
S
£ E S
N 5 | =
1 4

Fachkraftemangel

Der IT-Fachkraftemangel wird eine noch gré3ere Herausforde-

rung fur die Kommunale IT werden.

Durch den IT-Fachkraftemangel wird es schwierig werden den
Betrieb der eigenen IT-Infrastruktur fachkundig zu beurteilen

und zu betreiben.

Der IT-Fachkraftemangel wird die Aufwendungen fiir den IT-Be-

trieb deutlich erhéhen.

Durch den IT-Fachkraftemangel wird die Gewahrleistung der Si-

cherheit IT-Betriebs zunehmend schwierig.

XL




Fragebogen — Entwurf
Stand: 27.04.2019

Anlage 2

P Stimme voll zu

Weild nicht

Durch die wachsende eKompetenz-Anforderungen wird es
schwierig werden, Mitarbeiter zu finden, die angemessen mit

der ndétigen IT umzugehen verstehen.

Der IT-Fachkraftemangel wird interkommunale Kooperationen

fur die Bereitstellung von IT-Leistungen erzwingen.

Der IT-Fachkraftemangel wird ein Outsourcing von IT-Leistun-

gen an private Dienstleister erzwingen.

Der IT-Fachkraftemangel wird ein Outsourcing von IT-Leistun-
gen an ¢ffentliche Dienstleister erzwingen.

Die Verwaltung wird sich zur Beurteilung des Einsatzes der rich-
tigen IT-Losungen und den ordnungsgemafen Betrieb auf ex-

terne Dienstleister verlassen mussen.

Fur eine effiziente Verwaltungsarbeit miussen sich die Kommu-
nen an standardisierten Prozessen ausrichten, da teure Eigen-

entwicklungen kaum noch zu realisieren sind.

Onlinezugang / Digitalisierung

Die Internetanbindung der Kommunalen IT muss fur Onlinever-

fahren deutlich ausgebaut werden.

Die Absicherung der IT-Infrastrukturen (Datenschutz / Datensi-
cherheit) wird komplizierter und aufwendiger.

Die Verwaltung muss sich darauf einstellen, dass der Grofteil

der Verwaltungsleistungen online beantragt wird.

Fur die Onlinezugédnge missen fir die einzelnen Aufgabenbe-
reiche Standard-Schnittstellen geschaffen werden, um mit mog-
lichst verschiedenen Fachanwendungen die Daten aus den On-

lineverfahren zu Ubernehmen.

Die Gewahrleistung der Interoperabilitat zwischen Fachverfah-
ren, Blrgerkonten sowie zw. Birgerkonten-Systemen unterei-
nander wird eine sehr aufwendige Herausforderung fir die kom-

munale IT werden.

S
N
'—
I
)
pd
o
S
£
=
»
3 4
o ©
o o
o o©
o o©
o o©
o o©
o o
o o
o o
o o
o o
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Anlage 2

P Stimme voll zu

& stimme NICHT zu

Weild nicht

Transparenz/Burgerkonto

Birgerkontensysteme werden nur erfolgreich sein, wenn ein

System in allen Kommunen genutzt wird.

Die Zusammenfassung von Verwaltungsleistungen in Service-
portalen Uber Blrgerkonten ist elementar fur die Gewahrleistung
der Transparenz fur den Burger.

Die Verwaltung der Zugénge der Blrger zu den Burgerkonten
wird eine aufwendige Herausforderung.

Die Langzeitspeicherung der digitalen Inhalte (Antrdge, Ent-

scheidungen) wird eine aufwendige Herausforderung.

Datensicherheit und Datenschutz,

Die Gewahrleistung der Datensicherheit bei flachendeckender
Nutzung von Birgerkonten und Onlineverfahren ist eine grofl3e

Herausforderung.

Es wird eine groRe Herhausforderung mit eigenem Personal
und nicht priv Uberlassen zu mussen Der Schutz der von Bir-
gern erhobenen Daten kann nicht allein privaten Dienstleistern

Uberlassen bleiben.

Produkt- /Hersteller-unabhéangige (definieren!) Beratungsstel-
len, die die Kommunen bei der Gewahrleistung von IT-Sicher-

heit unterstutzen, werden notwendig

Unabhéngige Prifstellen, die in festen Rhythmen die Sicherheit
der kommunalen Verwaltungs-IT prifen werden wichtiger wer-

den.

Die Politik wird nicht bereit sein, den Aufwand fur einen profes-

sionellen, sicheren IT-Betrieb zu finanzieren.

OpenData

OpenData ist notig, um gegenuber grof3en Internetkonzernen
die Unterstitzung offentlicher Nutzen Kontext? fur offentliche

Daten zu behaupten
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OpenData fur Verwaltungsdaten ist fir eine wachsende wirt-
O O O O
schaftliche Entwicklung in Deutschland notwendig.
Die letzte Frage zu diesem Themenkomplex ist als Fazit bzw.
Ubergreifende Zusammenfassung der Herausforderungen zu
verstehen:
Die Grenzen der Bereitstellung von IT-Leistungen als on-
Premise (= organisationsinterne Bereitstellung auf eig. Hard-
O O O O
ware) oder Uber Internet/Cloud werden verschwimmen bzw.
weniger relevant werden.
Nachfolgend kénnen Sie in Freitextform noch Erganzungen oder Hinweise zu den
vorangegangenen Fragen bzw. lhren Antworten geben.
Zum Abschluss finden Sie einige Aussagen zu zukiinftigen Anforderungen an die IT-
Unterstitzung in kommunalen Behdrden. Bitte beantworten Sie diese Fragen durch
ein Kreuz in jeder Zeile auf der Skala von 1 - stimme voll zu bis 4 - stimme nicht zu:
>
N
S =
N T
= O -
S Z | 5
Q ) c
€ = o
E E | D
n 5 | 2
1 4

Die IT in der Verwaltung muss intuitiv und einfach, ohne kompli-

Zierte Schulungen durch Sachbearbeiter zu bedienen sein.

o

o
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Anlage 2

P Stimme voll zu

Weild nicht

Durch konsequente IT-Unterstlitzung muss zukiinftig fehlendes
Personal kompensiert werden.

o

o

Die Bereitstellung neuer IT-Leistungen wird schneller auf Ver-

fahrensanderungen reagieren missen.

Die Nutzung der kommunalen IT-Umgebung wird durch den Mit-

arbeiter auch von zu Hause mdglich sein missen.

Die Nutzung der kommunalen IT-Umgebung wird durch den Mit-

arbeiter dienstlich auch mobil mdglich sein missen.

Mitarbeiter / Fachkréfte im Burgerkontakt missen durch kinstli-
che Intelligenz (z. B. Chatbots) Moderne Antwortsysteme zeit-
lich entlastet werden.

Der personliche (Vor-Ort-) Kontakt zwischen Burger und Ver-
waltung wird fur nahezu alle Verwaltungsleistungen stark ab-

nehmen.

Verwaltungsverfahren sollten durch den Einsatz von IT vollstan-
dig digitalisiert werden. Personal kann nur noch dort eingesetzt

werden, wo Ermessensentscheidungen zu féallen sind.

Fur die Digitalisierung der heterogenen Aufgabenstruktur der
kommunalen Verwaltung sind separate (Fach-) Anwendungen
fur die einzelnen Aufgabenbereiche besser geeignet, als all-in-

one-LGsungen.

Die Leistungen der o6ffentlichen Verwaltung mussen auch au-
Rerhalb der Offnungszeiten nachgefragt / beantragt werden
konnen(24x7).

AuRerhalb von Offnungszeiten miissen Burger beraten werden

kdnnen.

Durch das Onlinezugangsgesetz (OZG) muss sich die Verwal-
tung auf einen starken Zuwachs der rein elektronischen Kon-

takte einstellen.
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P Stimme voll zu

& stimme NICHT zu

Weild nicht

Komplexe Verwaltungsentscheidungen mussen durch Digitali-
sierung und kunstliche Intelligenz beschleunigt werden, um den
Wirtschaftsstandort Deutschland wettbewerbsfahig zu halten.

Der Datenaustausch zwischen den Verwaltungstragern muss

beschleunigt und standardisiert werden.

Die Transparenz der Daten muss fur die Betroffenen erhéht wer-

den.

Der Zugriffsschutz auf die digitalen Verwaltungsdaten muss

deutlich verbessert werden.

Welche Funktion haben Sie in Ihrer Verwaltung?

©) IT-Leiter ©) andere:

©) IT-Sachbearbeiter

Wie hoch schétzen Sie lIhre Expertise zu den beantwortenden Fragen ein?

Eher weniger sehr gut

@) (@] @) O @) O @) O

1 2 3 4 5 6 7 8

10
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Interview-Protokolle

Anlage 3

Fragebogen: Alles Cloud? — Gestaltungsprinzipien von IT-Inf-

rastrukturen fur die Kommunalverwaltung der Zukunft

Erhebungsziel:

Erhebungszeitraum:

Erhebungsart:
Erhebungsform:

Interviewter:

Durchgefihrt von:
Ablauf:

Ergebnisse:

Anmerkung:

Interview-Protokoll
-1 -

Aufklarung von Verstandnis- und Logik-Fehlern im Fragebo-
gen vor dessen allg. Veroffentlichung.

01.05.2019

Interview mit strukturierter Befragung

personlich

Herr Matthias Martin

IT-Referent SSG, ehemaliger IT-Leiter Stadt Wilsdruff

Ullrich Prax

Nach der Teilnahmeanfrage wurde ein gemeinsamer Termin
vor dem offiziellen Versand des Fragebogens vereinbart. Das
Interview dient als Pratest fir den entwickelten Fragebogen.
Dazu wurde dem Befragten der vollstandige Fragebogen in
schriftlicher Form zur Verfligung gestellt. Aufgabe des Befrag-
ten war die Bearbeitung des Fragebogens. Dabei sollte der
Befragte bei Verstandnisschwierigkeiten, doppeldeutigen Fra-
gestellungen oder anderen Unverstandlichkeiten oder Feh-
lern an den Interviewer Ruckfragen stellen konnen. Parallel
wurde bei einigen Fragen durch den Interviewer hinterfragt,
wie die Fragestellung des Fragebogens vom Interviewten auf-
gefasst wurde.

unter 1.1: KGST-Klassen anpassen, Beschaftigte in VbE ang.,
unter 1.3: Erganzen Freitextfeld flr Zusatzerklarungen fur
Testate, Audits etc.,

unter 2.: Anpassung Zeitformen, Klarstellung Frage 9 und 12,
unter 3.: Aufsplitten der Fragekomplexe, Uberarbeiten der
Fragestellungen 9, 10, 11, 12, 15, 21 und 22; Dopplung ent-
fernt, Auswahl der Funktion IT-Leiter, IT Sachbearbeiter ag-
gregiert und Hauptamtsleiter neu eingeftigt.

Rucklaufquote auf Grund Fachlichkeit und Komplexitat vo-

raussichtlich gering.
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Anlage 3

Fragebogen: Alles Cloud? — Gestaltungsprinzipien von IT-Inf-

rastrukturen fur die Kommunalverwaltung der Zukunft

Erhebungsziel:

Erhebungszeitraum:

Erhebungsart:
Erhebungsform:

Interviewter:

Durchgefihrt von:
Ablauf:

Ergebnisse:

Interview-Protokoll
-2

Aufklarung von Verstandnis- und Logik-Fehlern im Fragebo-
gen vor dessen allg. Veroffentlichung.

14.05.2019

Interview mit strukturierter Befragung

personlich

Herr Holger Leuschner

Hauptamtsleiter GroRRe Kreisstadt Freital

Ullrich Prax

Nach der Teilnahmeanfrage wurde ein gemeinsamer Termin
vor dem offiziellen Versand des Fragebogens vereinbart. Das
Interview dient als Pratest fir den entwickelten Fragebogen.
Dazu wurde dem Befragten der im Testsystem digitalisierte
Fragebogen zu Verfligung gestellt. Aufgabe des Befragten
war die Bearbeitung des Fragebogens. Dabei sollte der Be-
fragte bei Verstandnisschwierigkeiten, doppeldeutigen Frage-
stellungen oder anderen Fehlern an den Interviewer Rickfra-
gen stellen kdnnen. Parallel wurde bei einigen Fragen durch
den Interviewer hinterfragt, wie die Fragestellung des Frage-
bogens vom Interviewten aufgefasst wurde.

Fragebogen wurde als verstéandlich und mit entsprechender
Recherche bei wenig fachlich versierten Befragten als beant-
wortbar eingeschéatzt. Zeitaufwand von ca. 30 Minuten wird
als sehr anspruchsvoll gesehen.

unter 1.: Schulen ausschlief3en, Formulierung ,genutzt“ durch
,zur Verfigung gestellt“ ersetzen, Prinzip der 6rtlichen Zu-
standigkeit erklaren, Umstellung Frage ,Hardware -4 auf
Mehrfachauswabhl, Anderung Auswahl ,stimme zu® in ,stimme

eher zu*“
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Anlage 3

Fragebogen: Alles Cloud? — Gestaltungsprinzipien von IT-Inf-

rastrukturen fur die Kommunalverwaltung der Zukunft

Erhebungsziel:

Erhebungszeitraum:

Erhebungsart:
Erhebungsform:

Interviewter:

Durchgefihrt von:
Ablauf:

Ergebnisse:

Anmerkung:

Interview-Protokoll
-3-=

Aufklarung von Verstandnis- und Logik-Fehlern im Fragebo-
gen vor dessen allg. Veroffentlichung.

15.05.2019

Interview mit strukturierter Befragung

telefonisch

Herr Stefan Schneider

Hauptamtsleiter Stadt Gro3rohrsdorf

Ullrich Prax

Nach der Teilnahmeanfrage wurde ein gemeinsamer Termin
vor dem offiziellen Versand des Fragebogens vereinbart. Das
Interview dient als Pratest flr den entwickelten Fragebogen.
Dazu wurde dem Befragten der im Testsystem digitalisierte
Fragebogen zu Verfligung gestellt. Aufgabe des Befragten
war die Bearbeitung des Fragebogens. Dabei sollte der Be-
fragte bei Verstandnisschwierigkeiten, doppeldeutigen Frage-
stellungen oder anderen Fehlern an den Interviewer Rickfra-
gen stellen kdnnen. Parallel wurde bei einigen Fragen durch
den Interviewer hinterfragt, wie die Fragestellung des Frage-
bogens vom Interviewten aufgefasst wurde.

Fragebogen wurde als verstandlich, aber anspruchsvoll ein-
geschatzt. Veranschlagte Erfassungszeit ist auf ca. 40 Minu-
ten zu erweitern! Thema Verschliisselung bei E-Mail erklaren,
Kernverwaltung erklaren, ,Bandbreite” in ,vertragliche Band-
breite“ andern.

Rucklaufquote auf Grund Fachlichkeit und Komplexitat vo-

raussichtlich gering.
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Stand: 21.05.2019

Fragebogen: Alles Cloud? — Gestaltungsprinzipien
von IT-Infrastrukturen fir die Kommunalverwaltung
der Zukunft

Nachfolgend wird der auf der Onlineplattform ,Beteiligungsportal des Freistaates

Sachsen® unter dem Link https://buergerbeteiligung.sachsen.de/portal/HSF/ beteili-

gung/aktuelle-themen/1015206 verdffentlichte finale Fragebogen Seite 1 — 37 original

wiedergegeben. Durch die Umwandlung des Onlinefragebogens in ein PDF und das
Einfligen an dieser Stelle, sind die Seitenzahlen nicht fortlaufend mit diesem Doku-

ment.
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Umfrage-Anschreiben und Verteiler Anlage 5

Tllsich * D Alten Doztstrafie 5 * 01723

An die
Gemeinden, Stadte und Landloreise
Im Freistaat Sachsen

Masterarbeit an der Hochschule Meiflen: Alles Cloud? -
Gestaltongsprinzipien von IT-Infrastruloturen fiir die Kommunalverwaltung der Zukunft
Bitte um Unterstiitzong durch Befragung

|
Sehr geehrte Damen und Herren,

schon wisder eme Befragung? Ich bin selbst IT-Leiter in der Stadtverwaltung Freital und weil daher
um Ihr enge: Zeitbudzet Als berufsbegleitender Student des Master-Studienganges: | Public
Govemnance™ der HSF Meifen steht indes die wizzenschafiliche Abschiussarbeit (hIasterarbeit) filr mich
zn. Dafiir kamn man zich in den wizsenschaftlichen Elfenbembirm emschlizfen oder m der praltizchen
Bealitét forschen. Ich habe mich fir die zweite Option entschieden. Dafiir bitte ich Sie wm Thre
Unterstitzung!

Die Entwickhung der kommmmalen IT bezchleumgt aich msehends. Virtualisiening, Clond-Computing,
El OpenData, DSGVO oder Onlineruganssgesetz sind Schlagwirter, die uns zuzehends beschaftigen.
Doch sind all diese Mdglichkeiten und Entwicklungen fiir die kommmale IT wirklich relevant wnd
hilfreich? Und wenn, wie kinnen sie nutzbringend eingesetzt werden? Ich méchte in memer Arbeit zn
diesem Thememmnfeld basierend auf dem akinellen Stand der Bersitstellimpsformen won IT-
Infrastrukren  fir Kommunalverwaltungen und den aws der fortschreitenden Digrtalizienms
resultierenden  Herausfordenmgen, Anforderngen  sbleiten und  Handlmgsoptionen  bew.
-notwendigkeiten fiir die Kommunalverwaltungen aufruzeigen. Dazu bendtige ich Thre Hilfe.

Ich bitte 3ie, sich ca 40 DMinuten Zet zu nelmen wnd den Fragebogen online unmter
https-/‘buergerbeteilisuns zachsen de'portal HSF/beteili falctuelle-themen/ 1015206  oder
als PDF zu beantworten. Dig Erhebumg der Daten erfolst dabel anomym, wm aus Sicherheitsgrimden
keine konkreten Eiickschliizse auf Thre jeweilize Infrastrkur zu erlauben. Mit der Beanmartune: des
Fragehogens tragen Sie dazu bei, einen méglichst realistischen Stand des altuellen IT-Umfeldes in
sichsischen Komrmunen zu erfassen! Im Idealfsll beantworten Sie als fir IT in Threr Verwaltung
verantwortliche Person (IT-Lerter, IT-5B oder Hauptamtzleiter) den Fragebogen.

Fiir Thre Mitarbeit bedanke ich mich bereits heute und biete Ihmen an, die Ergebmsse der Arbeit zur
Verflimme zu stellen. Fiir Fragen erreichen 512 mich unter den in der Kopfzeile genannten Kontaktdaten.
Ich freue mich auf Thre Rilcloneldung!

Mt freundlichen Gritfen Anlage

1=,

Ullrich Prax
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Quelle: Statistisches Landesamt des Freistaates Sachsen, verfligbar unter:
https://www.statistik.sachsen.de/html/6671.htm [Zugriff am 21.05.2019]

Inhalt: info@stadt-chemnitz.de; stadtverwaltung@dresden.de; info@Ileipzig.de;

info@kreis-erz.de; info@amtsberg.eu; buergerzentrum@annaberg-buchholz.de;
info@aue.de; gemeinde@breitenbrunn-erzgebirge.de;  gemeindeamt@crotten-
dorf.de; info@gemeinde-drebach.de; info@stadt-ehrenfriedersdorf.de; stadtverwal-
tung@eibenstock.de; gemeinde@gelenau.de; info@grossolbersdorf.de; ge-
meinde@grossrueckerswalde.de; kontakt@beierfeld.de; info@hohndorf.com; ge-
meinde@jahnsdorf-erzgeb.de; info@sv-johanngeorgenstadt.de; stadt@joehstadt.de;
info@lauter-sachsen.de; mail@stadt-loessnitz.de; post@marienberg.de; ge-
meinde@mildenau.de; gemeinde@neukirchen-erzgebirge.de; stadt@oberwiesent-
hal.de; info@oelsnitz-erzgeb.de; hauptamt@stadtverwaltung-olbernhau.de;
j-voigt@pockau-lengefeld.de; gemeinde@raschau-markersbach.de; info@schnee-
berg.de; rathaus@gemeinde-schoenheide.de; stadtverwaltung@schwarzenberg.de;
info@sehmatal.de; info@stuetzengruen.de; info@thalheim-erzgeb.de; ge-
meinde @thermalbad-wiesenbad.de; info@stadt-thum.de; verwaltung@stadt-wolken-
stein.de; gemeinde@baerenstein-erzgebirge.de; gemeinde@baerenstein-erzge-
birge.de; koenigswalde@t-online.de; rathaus@burkhardtsdorf.de; info@auerbach-
erzgebirge.de; rathaus@burkhardtsdorf.de; gemeindeamt@gornsdorf.de;
info@stadt-geyer.com; info@stadt-geyer.com; info@gemeinde-tannenberg.de;
info@stv.lugau.de; info@stv.lugau.de; post@niederwuerschnitz.info; info@scheiben-
berg.de; info@scheibenberg.de; stadt@schlettau.de; gemeinde@seiffen.de; ge-
meinde@deutschneudorf.de; info@heidersdorf.de; gemeinde@seiffen.de;
info@stollberg-erzgebirge.de; verwaltung@niederdorf-erzgebirge.de; info@stoll-
berg-erzgebirge.de; stadtmarketing@zschopau.de; info@gornau.de; stadtmarke-
ting@zschopau.de; sekretariat@zschorlau.de; info@bockau-erzgebirge.de; sekreta-
riat@zschorlau.de; verwaltung@zwoenitz.de; info@elterlein-stadt.de; verwal-
tung@zwoenitz.de; info@wildenstein.ws; rathaus@boernichen.de; gruenhaini-
chen@wildenstein.ws; landratsamt@landkreis-mittelsachsen.de; stadt@augustus-
burg.de; post@amt-bobritzsch.de; stadt@brand-erbisdorf.de; gemeindeverwal-
tung@claussnitz.de; stadtverwaltung@doebeln.de; info@gemeinde-eppendorf.de;
info@gemeinde-erlau.de; info@floeha.de; info@frankenberg-sachsen.de;
stadt@frauenstein.com;  stadtverwaltung@freiberg.de; info@geringswalde.de;
info@grosshartmannsdorf.de; gemeinde@grossschirma.de; mail@grossweitz-
schen.de; hainichen@hainichen.de; info@halsbruecke.de; buergermeis-

ter@hartha.de; info@gemeinde-hartmannsdorf.de; gemeinde@koenigshain-wie-
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derau.de; info@kriebstein.de; buergermeister@leisnig.de; b.weiss@Ileubsdorf-sach-
sen.de; post@gemeinde-lichtenau.de; info@lunzenau.de; gemeinde@mulda.de;
post@gemeinde-neuhausen.de; kontakt@niederwiesa.de; verwaltung@gemeinde-
oberschoena.de; stadt@oederan.de; info@penig.de; mail@gemeinde-rechenberg-
bienenmuehle.de; post@gemeinde-reinsberg.de; post@gemeinde-rossau.de;
stadt@rosswein.de; info@striegistal.de; info@stadt-waldheim.de; sekretariat@wech-
selburg.de; stadt@stadt-burgstaedt.de; stadt@stadt-burgstaedt.de; sekretariat@ge-
meinde-muehlau.de; sekretariat@gemeinde-taura.de; ch.guenther@lichtenberg-erz-
gebirge.de; ch.guenther@lichtenberg-erzgebirge.de; info@weissenborn-erzge-
birge.de; stadtverwaltung@mittweida.de; info@gemeinde-altmittweida.de; stadtver-
waltung@mittweida.de; info@gemeinde-ostrau.de; info@gemeinde-ostrau.de; ge-
meindezschaitz@arcor.de;  sv-info@rochlitz.de;  gv-koenigsfeld@gmx.de;  sv-
info@rochlitz.de; info@gemeinde-seelitz.de; gv-zettlitz@gmx.de; sekreta-
riat@sayda.de; info.dorfchemnitz@sayda.de; sekretariat@sayda.de; landrats-
amt@vogtlandkreis.de; rathaus@adorf-vogtland.de; post@stadt-auerbach.de; bad-
brambach@gmx.de; buergermeister@badelster.de; gemeinde-ellefeld@ellefeld.de;
stadtverwaltung@elsterberg.de; stadt@klingenthal.de; inffo@lengenfeld.de; buerger-
meister@markneukirchen.de; gemeinde@gemeinde-muldenhammer.de; ge-
meinde@neumark-vogtland.de; hauptamt@stadt-pausa-muehltroff.de; post-
stelle@plauen.de; info@gemeinde-poehl.de; stadt@rodewisch.de; post@rosen-
bach.de; rathaus@gde-steinberg.de; gemeinde@weischlitz.de; buergermeister-
amt@stadt-falkenstein.de; buergermeisteramt@stadt-falkenstein.de; info@gruen-
bach.de; neustadt-vogtland@t-online.de; stadt-netzschkau@netzschkau.de; gemein-
delimbach@t-online.de; stadt-netzschkau@netzschkau.de; info@oelsnitz.de; ge-
meinde.boesenbrunn@t-online.de; gv.eichigt@t-online.de; info@oelsnitz.de; ge-
meinde-triebel@gmx.de; stadt@reichenbach-vogtland.de; heinsdorfergrund@rei-
chenbach-vogtland.de; stadt@reichenbach-vogtland.de; post@stadt-schoeneck.de;
post@stadt-schoeneck.de; post@stadt-schoeneck.de; stadtverwaltung@treuen.de;
gemeinde@neuensalz.de; stadtverwaltung@treuen.de; kontakt@jaegerswald.de;
gemeinde-bergen@jaegerswald.de; gemeinde-theuma@jaegerswald.de; gemeinde-
tirpersdorf@jaegerswald.de; gemeinde-werda@jaegerswald.de; info@landkreis-
zwickau.de; gemeindeverwaltung@callenberg.de; info@fraureuth.de; info@ge-
meinde-gersdorf.de; stadtverwaltung@glauchau.de; stadtverwaltung@stadt-harten-
stein.de; info@hohenstein-ernstthal.de; info@langenbernsdorf.de; info@gv-langen-
weissbach.de; kontakt@gemeinde-lichtentanne.de; info@muelsen.de; ge-
meinde@neukirchen-pleisse.de; rathaus@oberlungwitz.de; gemeinde@reinsdorf.de;

stadtverwaltung@werdau.de; sekretariat@wildenfels.de; buergermeister@wilkau-
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hasslau.de; zwickau@zwickau.de; stadt@crimmitschau.de; stadt@crimmitschau.de;
info@dennheritz.de; stadt@kirchberg.de; gemeinde@crinitzberg.de; ge-
meinde@hartmannsdorf-giegengruen.de; verwaltung@hirschfeld-sachsen.de;
stadt@kirchberg.de; post@limbach-oberfrohna.de; post@limbach-oberfrohna.de;
rathaus@niederfrohna.de; post@meerane.eu; post@meerane.eu; info@schoen-
berg-sachsen.de; poststelle@lichtenstein-sachsen.de; info@bernsdorf-erzge-
birge.de; poststelle@lichtenstein-sachsen.de; rathaus@st-egidien.de; info@walden-
burg.de; gemeinde-oberwiera@saxonia.net; info@remse-mulde.de; info@walden-
burg.de; information@Ira-bautzen.de; post@gemeinde-arnsdorf.de; stadtverwal-
tung@bautzen.de; info@bernsdorf.de; info@gemeinde-burkau.de; gemeindeverwal-
tung@cunewalde.de; gemeindeamt@demitz-thumitz.de; post@doberschau-gaus-
sig.de; gemeinde@elsterheide.de; stadtelstra@t-online.de; post@goeda.de; ge-
meinde@grossdubrau.de; info@grossroehrsdorf.de; office@haselbachtal.de; ge-
meinde@hochkirch.de; verwaltung@hoyerswerda-stadt.de; stadtverwaltung@ka-
menz.de; gemeinde@koenigswartha.de; sekretariat@gemeinde-kubschuetz.de;
info@lauta.de; info@lohsa.de; buergermeister@malschwitz.de; info@neukirch-lau-
sitz.de; gemeinde@ossling.net; info@ottendorf-okrilla.de; stadtverwaltung@stadt-ra-
deberg.de; gemeinde@radibor.de; stadt@schirgiswalde-kirschau.de;
info@schmoelln-putzkau.de; gemeinde@schwepnitz.de; gemeindeverwaltung@soh-
land.de; info@spreetal.de; gemeinde@gemeinde-steinigtwolmsdorf.de;
info@wachau.de; info@stadt-weissenberg.de; buergermeister@wilthen.de; stadtver-
waltung@wittichenau.de; poststelle@bischofswerda.de; poststelle@bischofs-
werda.de; info@rammenau.de; gemeindeverwaltung@grossharthau.de; gv-frankent-
hal@gmx.de; gemeindeverwaltung@grossharthau.de; gemeinde@grosspostwitz.de;
gemeinde@grosspostwitz.de; gemeindeamt@obergurig.de; stadt@koenigs-
brueck.de; stadt@koenigsbrueck.de; gemeinde-laussnitz@t-online.de; gemeinde-
neukirch@gmx.de; sekretariat@neschwitz.de; sekretariat@neschwitz.de; sekreta-
riat@neschwitz.de; post@pulsnitz.de; gv-grossnaundorf@t-online.de; lichtenberg-
gv@t-online.de; gv@ohorn-sachsen.de; post@pulsnitz.de; gemeinde@steina-sach-
sen.de; verwaltung@am-klosterwasser.de; gemeinde@crostwitz.de; gemeinde@ne-
belschuetz.de; gemeinde@panschwitz-kuckau.de; gemeinde@raeckelwitz.de; ge-
meinde@ralbitz-rosenthal.de; info@kreis-gr.de; buergermeister@boxberg-ol.de;
stadtverwaltung@ebersbach-neugersdorf.de; info@goerlitz.de; stadt-
amt@herrnhut.de; gv-kottmar@gemeinde-kottmar.de; sekretariat@gemeinde-
krauschwitz.de; info@gv-leutersdorf.de; sekretariat@gemeinde-markersdorf.de; ge-

meinde@mittelherwigsdorf.de;  post.stadt@niesky.de; gv-oderwitz@t-online.de;
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post@ostritz.de; info@seifhennersdorf.de; stadt@zittau.de; stadtverwaltung@bad-
muskau.eu; stadtverwaltung@badmuskau.eu; gemeinde-gablenz@freenet.de;
info@stadt-bernstadt.de; info@stadt-bernstadt.de; gemeinde.schoenau-berz-
dorf@kin-sachsen.de; info@grossschoenau.de; info@grossschoenau.de; info@hai-
newalde.de; info@svloebau.de; grossschweidnitz@t-online.de; touristinfo.la-
walde@t-online.de; info@svloebau.de; info@gemeinde-rosenbach.de; stadt@neu-
salza-spremberg.de; gemeinde@dhdf.info; stadt@neusalza-spremberg.de; gv-
schoenbach-ol@t-online.de; info@olbersdorf.de; info@bertsdorf-hoernitz.de; gv-
jonsdorf@olbersdorf.de; info@olbersdorf.de; gemeindeamt@oybin.com; rat-
haus@oppach.de; info@beiersdorf-ol.de; rathaus@oppach.de; rathaus@reichen-
bach-ol.de; gemeinde.koenigshain@koenigshain-ol.de; rathaus@reichenbach-ol.de;
gemeinde.vierkirchen@vierkirchen.com; post.rietschen@kin-sachsen.de; ge-
meinde@krebaneudorf.de; post.rietschen@kin-sachsen.de; stadt@rothenburg-ol.de;
gemeinde@haehnichen.de; stadt@rothenburg-ol.de; post@schleife-slepo.de; ga-
gross-dueben@kin-sachsen.de; post@schleife-slepo.de; ga.trebendorf@freenet.de;
stadt@weisswasser.de; gemeinde@weisskeissel.de; stadt@weisswasser.de;
post@vv-diehsa.de; gemeindeverwaltung@hohendubrau.org; gemeinde-muecka@t-
online.de; gv@quitzdorf-am-see.de; gemeinde@waldhufen.de; sekretariat@vvwsn-
mail.de; info@gemeinde-horka.de; info@gemeinde-kodersdorf.de; info@gemeinde-
neisseaue.de; info@gemeindeschoepstal.de; post@kreis-meissen.de;
stadt@coswig.de; gemeinde@diera-zehren.de; post.ebersbach@kin-sachsen.de;
info@groeditz.de; stadtverwaltung@grossenhain.de; gemeinde @hirschstein.de; sek-
retariat@gemeinde-kaebschuetztal.de; gemeindeverwaltung@klipphausen.de;
info@lommatzsch.de; post@stadt-meissen.de; rathaus@moritzburg.de; post@ge-
meinde-niederau.de; stadt@nossen.de; gemeinde@priestewitz.de; rathaus@rade-
beul.de; rathaus@radeburg.de; stadtverwaltung@stadt-riesa.de; gemeinde@stau-
chitz.de; stadt.strehla@kin-sachsen.de; post@thiendorf.de; gemeinde@wein-
boehla.de; post@zeithain.de; post@nuenchritz.de; post.glaubitz@kin-sachsen.de;
post@nuenchritz.de; info@roederaue.de; info@roederaue.de; clauss@roeder-
aue.de; sekretariat@gemeinde-schoenfeld.de; gemeinde.lamperts-
walde@freenet.de; sekretariat@gemeinde-schoenfeld.de; buergerbu-
ero.pirna@landratsamt-pirna.de; rathaus@bannewitz.de; stadt@dippoldiswalde.de;
sekretariat@duerrroehrsdorf-dittersbach.de; stadt@freital.de; stadtverwal-
tung@glashuette-sachs.de; info@heidenau.de; stadt@hohnstein.de;
post@kreischa.de; stadtverwaltung@neustadt-sachsen.de; sekretariat@stadt-ra-
benau.de; info@stadtverwaltung-sebnitz.de; stadt@stolpen.de; post@svwilsdruff.de;

post@altenberg.de; post@altenberg.de; gemeinde-hermsdorf.erzg@t-online.de;
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poststelle@stadt-bgb.de; poststelle@stadt-bgb.de; gemeinde@bahretal.de; verwal-
tung@stadt-liebstadt.de; buergermeisteramt@stadt-badschandau.de; buergermeis-
teramt@stadt-badschandau.de; ga_rathmannsdorf@t-online.de; gemeinde@rein-
hardtsdorf-schoena.de; info@stadt-dohna.de; info@stadt-dohna.de; buergermeis-

ter@gemeinde-mueglitztal.de; post@stadt-koenigstein.de; buero@gv-gohrisch.de;

post@stadt-koenigstein.de; info@kurort-rathen.de; gemeinde @rosenthal-bielatal.de;
gemeinde@struppen.de; gemeindeamt@lohmen-sachsen.de; gemeindeamt@Ioh-
men-sachsen.de; stadt-wehlen@t-online.de; info@pirna.de; verwaltung@dohma.de;
info@pirna.de; post@gemeinde-klingenberg.de; gde.hartmannsdorf-reichenau@t-
online.de; post@gemeinde-klingenberg.de; post@tharandt.de; gemeinde@dorf-
hain.de; post@tharandt.de; info@Ilk-l.de; kontakt@gemeinde-bennewitz.de; stadtver-
waltung@stadt-boehlen.de; stadtverwaltung@borna.de; gemeinde@borsdorf.de;
verwaltung@stadt-brandis.de; info@colditz.de; stadt@frohburg.de; buergermeis-
ter@geithain.de; info@grimma.de; stadtverwaltung@groitzsch.de; gemeindeverwal-
tung@grosspoesna.de; stadtverwaltung@kitzscher.de; info@lossatal.eu; gem.ma-
chern@t-online.de; hauptamt@markkleeberg.de; post@stadt-markranstaedt.de; ge-
meindeverwaltung@neukieritzsch.de; buergermeister@stadt-regis-breitingen.de;
stadtverwaltung@stadt-roetha.de; sekretariat@gemeinde-thallwitz.de; info@treb-
sen.de; stadtverwaltung@wurzen.de; stadtverwaltung@stadt-zwenkau.de; h.ober-
frank@bad-lausick.de;  h.oberfrank@bad-lausick.de; bm-amt@gemeinde-otter-
wisch.de; info@naunhof.de; buergermeister.belgershain@kin-sachsen.de;
info@naunhof.de; gemeinde@parthenstein.de; webmaster@pegau.de; gemeinde-
elstertrebnitz@t-online.de; webmaster@pegau.de; info@Ira-nordsachsen.de;
stadt.bad.dueben@t-online.de; info@belgernschildau.de; gemeinde@cavertitz.de;
info@rathaus-dahlen.de; info@stadt-delitzsch.de; info@doberschuetz.de; buerger-
buero@eilenburg.de;  info@laussig.de;  post.liebschuetzberg@kin-sachsen.de;
post.loebnitz@kin-sachsen.de; info@mockrehna.de; rathaus@stadtmuegeln.de;
info@naundorf-sachsen.de; post@oschatz.org; inffo@gemeinde-rackwitz.de;
sv@schkeuditz.de; svtaucha@taucha.de; info@wermsdorf.de; gemeinde.wiede-
mar@wiedemar.de; gemeinde@beilrode.com;  gv.arzberg@t-online.de;  ge-
meinde@beilrode.com; rathaus@stadt-dommitzsch.de; rathaus@stadt-dommitz-
sch.de; r.borkenhagen@gemeinde-elsnig.de; sekretariat@gemeinde-trossin.de;
post.krostitz@kin-sachsen.de; post.krostitz@kin-sachsen.de; post@schoenwoel-
kau.de; sv_info@torgau.de; info@gemeinde-dreiheide.de; sv_info@torgau.de;

info@vv-eilenburg-west.de; gemeindeamt@jesewitz.de; info@zschepplin.org;
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Ubersicht Virtualisierungsgrad

Virtualisierungsgrad bei ausgewahlten Anwendungen
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Fachanwendung: O
nicht genutzt 0 10 1 16 8 11 2 8 20 | 14
Housing 12 6 2 3 3 1 3 4 1 0
IAAS 2 1 1 0 1 0 1 0 0 0
PaaS 4 2 0 1 2 0 1 0 0 1
SaaS 7 5 2 1 5 0 3 10 4 1
intern virtuell 1 2 11 2 5 9 9 2 0 6
intern nativ 1 0 9 2 1 4 7 1 0 3
Virtualisierungsgrad
(Anteil an virtualisierter Bereitstel-
lung der genutzten Bereitstel-
lungsformen) 52% | 63% | 56% | 44% | 76% | 64% | 58% | 71% | 80% | 73% | 64%
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Anlage 7

Betriebsumgebung bei ausgewéhlten Anwendungen
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Fachanwendung: o
extern Uber/innerhalb KDN 18| 91914 | 8|04 ]13/]5]1

extern, Nutzung uber

eigenen Internetanschluss 4 | 5]1]2]|]3|]0]0]3]0]O0
interner Betrieb 3|1 |15 2 |7 |13|18| 1| 0 |10
keine Nutzung 0 10| 0 |17 | 7 |[12| 3 | 8 |20 | 14
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Auswertung Herausforderung Fachkraftemangel

Anlage 8

Herausforderung 1 - Fachkraftemangel

Der IT-Fachkraf-
temangel wird
eine noch gro-
Bere Herausfor-
derung fir die
Kommunale IT

Durch den IT-
Fachkraftemangel
wird es schwierig
werden den Be-
trieb der eigenen
IT-Infrastruktur
fachkundig zu be-
urteilen und zu

Der IT-Fachkréaf-
temangel wird die
Aufwendungen
fur den IT-Betrieb

Durch den IT-
Fachkraftemangel
wird die Gewahr-
leistung der Si-
cherheit IT-Be-
triebs zunehmend

Durch die wach-
senden eKompe-
tenz-Anforderun-
gen wird es
schwierig werden,
Mitarbeiter zu fin-
den, die angemes-
sen mit der nétigen
bzw. vorhandenen
IT umzugehen ver-

Der IT-Fachkraf-
temangel wird in-
terkommunale
Kooperationen fir
die Bereitstellung
von IT-Leistun-

Der IT-Fachkraf-
temangel wird ein
Outsourcing von
IT-Leistungen an
private Dienstleis-

Der IT-Fachkréf-
temangel wird ein
Outsourcing von
IT-Leistungen an
offentliche Dienst-

Die Verwaltung
wird sich zur Beur-
teilung des Einsat-
zes der richtigen
IT-L6sungen und
den ordnungsge-
mafen Betrieb auf
externe Dienstleis-
ter verlassen mus-

Fir eine effiziente
Digitalisierung der
Verwaltungsarbeit
mussen sich die
Kommunen an stan-
dardisierten Prozes-
sen ausrichten, da
teure Eigenentwick-
lungen bzw. Imple-
mentierungen von
individuell ange-
passten Fachverfah-
ren kaum noch zu

> Ablehnung

These: werden. betreiben. deutlich erhéhen. | schwierig. stehen. gen erzwingen. ter erzwingen. leister erzwingen. | sen. realisieren sind.
> Antworten: 25 25 25 25 25 25 25 25 25 25
stimme voll zu 12 7 5 6 3 9 5 7 6 16
stimme eher zu 6 12 12 12 12 9 6 8 11 7
stimme eher nicht zu 3 1 4 5 8 5 9 6 5 0
stimme nicht zu 1 2 1 0 0 1 4 3 2 1
weifld nicht 3 3 2 2 1 1 1 1 1
S Zustimmung 18 19 17 18 15 18 11 15 17 23

4 3 5 5 8 6 13 9 7 1

XCV




Auswertung Herausforderung Onlinezugang und Digitalisierung

Anlage 9

Herausforderung 2 - Onlinezugang & Digitalisierung von Verwaltungsleistungen

Die Kosten fiir den
Betrieb einer ausrei-
chend performanten
Internetanbindung der
Kommunen wird ein
bedeutender Kosten-

Die Absicherung der IT-
Infrastrukturen (Daten-

schutz / Informationssi-
cherheit) wird kompli-

Die Verwaltung muss
sich darauf einstellen,
dass der GroRteil der
Verwaltungsleistungen
tatsachlich online be-

Personlich in der Verwal-
tung gestellte Antrage
der Burger werden kinf-
tig durch die Verwal-
tungsmitarbeiter stellver-
tretend fir den Burger
online gestellt werden
(gleicher Ablauf, wie Bur-
ger selbst online zu

Fur die Onlinefahigkeit
missen fur die einzelnen
Aufgabenbereiche Stan-
dard-Schnittstellen ge-
schaffen werden, um mit
maglichst verschiedenen
Fachanwendungen die
Daten aus den Online-
verfahren zu tiberneh-

These: faktor werden. zierter und aufwendiger. | antragt werden wird. | Hause) men.

> Antworten: 25 25 25 25 25
stimme voll zu 7 14 10 4 17
stimme eher zu 2 11 9 13 7
stimme eher nicht

zu 10 0 6 3 0
stimme nicht zu 5 0 0 2 1
weifld nicht 1 0 0 3 0
> Zustimmung 9 25 19 17 24
> Ablehnung 15 0 6 5 1
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Auswertung Herausforderung Transparenz & Burgerkonto

Anlage 10

Herausforderung 3 - Transparenz & Biirgerkonto

Die Gewahrleistung der In-
teroperabilitat zwischen Fach-
verfahren und Burgerkonten so-
wie zw. Blrgerkonten-Systemen
untereinander wird eine sehr
aufwendige Herausforderung

Birgerkontensysteme
werden nur erfolg-
reich sein, wenn ein
System fir alle Kom-

Die Zusammenfassung von
Verwaltungsleistungen in
Serviceportalen tber Blr-
gerkonten ist elementar fiir
die Gewabhrleistung der
Transparenz fur den Bur-

Die Verwaltung
der Zugange der
Burger zu den
Bilrgerkonten
wird eine auf-
wendige Heraus-

Die Langzeitspei-
cherung der digita-
len Inhalte (Antrage,
Entscheidungen)
wird eine auf-
wendige Herausfor-

These: werden. munen genutzt wird. | ger. forderung. derung.

> Antworten: 25 25 25 25 25
stimme voll zu 11 13 8 8 9
stimme eher zu 8 10 9 13 10
stimme eher nicht zu 1 0 7 1 4
stimme nicht zu 1 1 1 1 1
weil3 nicht 4 1 0 2 1
> Zustimmung 19 23 17 21 19
> Ablehnung 2 1 8 2 5
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Auswertung Herausforderung Informationssicherheit & Datenschutz

Anlage 11

Herausforderung 4 - Informationssicherheit und Datenschutz

Die Gewahrleistung der
Informationssicherheit
bei flachendeckender
Nutzung von Birgerkon-
ten und Onlineverfahren
wird eine groRe Heraus-

Es wird eine groRe Her-

ausforderung mit eigenem

Personal und nicht aus-

schlieBlich durch private
Dienstleister den Schutz
der von Burgern erhobe-

nen Daten zu gewahrleis-

Die Bestellung eines
behdrdeneigenen Be-
auftragten fir Infor-
mationssicherheit
wird zwingend not-

Offentlich-rechtliche
Beratungsstellen, die
Kommunen bei der Ge-
wahr-leistung von IT-
Sicherheit unterstiitzen,
werden zwingend not-

Unabhangige Priif-
stellen, die in fes-
ten Rhythmen die
Sicherheit der
kommunalen Ver-
waltungs-IT prifen,
werden wichtiger

These: forderung. ten. wendig werden. wendig. werden.

> Antworten: 25 25 25 25 25
stimme voll zu 14 14 10 9 7
stimme eher zu 9 7 6 12 12
stimme eher nicht zu 1 2 7 4 2
stimme nicht zu 1 1 1 0 1
weild nicht 0 1 1 0 3
> Zustimmung 23 21 16 21 19
> Ablehnung 2 3 8 4 3
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Auswertung Herausforderung Open Data

Herausforderung 5 - Open Data

Open Data ist nétig, um ge-
genlber groRen Internetkon-
zernen die Hoheit fur die Be-
reitstellung verlasslicher o6f-
fentlicher Daten zu behaup-

Open Data fur Verwal-
tungsdaten (z. B. Park-
platzmanagement) ist flr
eine wachsende wirtschaft-
liche Entwicklung in

These: ten. Deutschland notwendig.
> Antworten: 25 25
stimme voll zu 3 3
stimme eher zu 6 11
stimme eher nicht zu 6 5
stimme nicht zu 1 0
weild nicht 9 6
> Zustimmung 9 14
> Ablehnung 7 S

Anlage 12
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Ubersicht zu den Auswirkungen der Herausforderungen auf die Anforderungen

Auswirkung der Herausforderungen auf die Anforderungen

Anforderungen

Herausforderungen
Fachkraftemangel

Onlinezugang und
Digitalisierung

Transparenz & Burgerkonto

Informationssicherheit und
Datenschutz

Open Data
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Gestaltungsprinzipien fur in- oder externe Bereitstellung von Rechen- und Speicherkapazitaten

Achsen der 3D-Darstellung

A — Nutzer des Dienstes von
intern (Behérde) nach
extern (Burger)

B — Standardisierungsgrad des
Services von wenig bis
hoch

C — verfugbare Fachkrafte in
der Behdrde von keine
nach viele

Anlage 14

externe (Cloud-)
Bereitstellung

Y

On premises-
Bereitstellung
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Schematische Darstellung gemischter Infrastrukturen Anlage 15
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