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1 Einleitung

Der digitale Wandel ist fir die offentliche Verwaltung momentan der Kern aller
Diskussionen um Verwaltungsmodernisierung. Ging es zuletzt im Rahmen des
Neuen Steuerungsmodells oder New Public Managements noch vorrangig um
die Ubernahme von Managementansatzen und wirtschaftlichen Steuerungsan-
satzen aus der Privatwirtschaft, so bestimmt seit einiger Zeit die Frage, wie In-
formations- und Kommunikationstechnik in die Verwaltungsprozesse eingebun-
den werden soll den Diskurs. Spatestens mit Erlass des Onlinezugangsgesetzes,
welches unter anderem die Digitalisierung aller Verwaltungsleistungen vor-
schreibt und regelmaRigen Presseberichten, die darauf verweisen, dass
Deutschland im internationalen Vergleich bei elektronischen Verwaltungsleistun-
gen ins Hintertreffen gerat ist die Digitalisierung der o6ffentlichen Verwaltung mit

hoher Prioritat auf der Agenda verzeichnet.

Diese Arbeit soll einen Beitrag zum stattfinden Diskurs leisten, wobei ein
Schwerpunkt auf dem Zusammenhang von foderalem Staatsaufbau und Verwal-
tungsdigitalisierung liegt und ein anderer auf der Identifikation von Herausforde-

rungen im digitalen Wandel und dem Aufzeigen von Lésungen.

Dazu wird im folgenden Kapitel 2 als erstes der Begriff ,Digitalisierung® in den
Kontext der o6ffentlichen Verwaltung gesetzt. Ziel ist es zu umrei3en, was sich
hinter diesem haufig benutzten Begriff eigentlich verbirgt. Diese Einfiihrung ist
auch deshalb notwendig, weil die im Weiteren verwendete Fachliteratur selbst
nicht immer deutlich macht, was eigentlich mit der Digitalisierung der &ffentlichen

Verwaltung gemeint ist.

In Kapitel 3 wird dann der Foderalismus als ein zentrales Verfassungsprinzip
zum Staatsaufbau verfassungsrechtlich vorgestellt. Darauf aufbauend werden die
Zusammenhange von Foéderalismus und Verwaltungsdigitalisierung aufgezeigt.
Naher eingegangen wird dabei auf die Schaffung verfassungsrechtlicher Grund-
lagen mit der Einfihrung und Ergéanzung des Artikel 91c des Grundgesetztes. Ein
Schwerpunkt der Ausfihrungen in Kapitel 3 beschaftigt sich mit der Standardisie-
rung, die als Grundlage fur das Zusammenwirken der foéderalismusbedingt de-

zentral organisierten Informationstechnik betrachtet werden kann.

Mit Kapitel 4 soll aufgezeigt werden, welche rechtlichen, organisatorischen und
nutzerbezogenen Anforderungen die digitale Verwaltung erfillen muss. Dazu
werden die wichtigsten Gesetze vorgestellt, die Vorschriften zu elektronischen

Verwaltungsverfahren beinhalten. Aufterdem werden grundsatzliche organisato-
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rische Voraussetzungen aufgezeigt, die eine erfolgreiche Umsetzung des digita-
len Wandels ermdglichen. Schlief3lich wird die Bedeutung der Nutzersicht fur die

Gestaltung elektronischer Verwaltungsleistungen untersucht.

Die Arbeit abschlielend soll anhand von empirischen Untersuchungen in Kapitel
5 der aktuelle Standpunkt der Verwaltungsdigitalisierung verortet werden. Es wird
aufgefiihrt welche Untersuchungen bereits existieren und welche Aussage sie
uber die Ausgangslage zulassen, von der aus die Verwaltung der Digitalisierung

begegnen muss.
2 Digitalisierung in der o6ffentlichen Verwaltung

Die Digitalisierung ist ein wichtiges gesellschaftliches Thema, welches auch fir
die Verwaltung von groRer Bedeutung ist. Fur sich genommen beschreibt der
Begriff Digitalisierung in Bezug auf die elektronische Datenverarbeitung die Uber-
fihrung von Informationen aus einem analogen Format in bindre Daten. Als ge-
sellschaftliches Phanomen steht Digitalisierung fur Transformationsprozesse in
Wirtschaft und Gesellschaft aufgrund des technologischen Fortschritts, durch die
Objekte und Personen der realen Welt in einer virtuellen digitalen Welt abgebildet
sind. Mit der Digitalisierung sind Chancen verbunden fir die individuelle Lebens-
qualitat genauso wie flr die Leistungsfahigkeit der ganzen Volkswirtschaft. Ver-
wirklicht werden diese Chancen durch digitale Lésungen sowohl fiir konkrete
Probleme einzelner gesellschaftlicher Bereiche, wie zum Beispiel Bildung oder
Gesundheit, als auch fiir Herausforderungen in Querschnittsthemen, wie bei-

spielsweise dem demografischen Wandel.”

Eine klare und vor allem einheitliche Definition des Begriffes Digitalisierung ist
nicht vorhanden. Seine inflationare Verwendung in den verschiedensten Kontex-
ten erschwert die Suche danach zusatzlich. Annadherungsweise lasst sich so
feststellen, dass der Kern des digitalen Wandels die virtuelle Abbildung und die
informationstechnische Vernetzung von Personen, Objekten und Diensten sowie
die durchgehende Erfassung, Verarbeitung und Verknipfung von elektronischen

Daten (oftmals mit Bezug zu Realweltobjekten) ist.?

Innerhalb der Verwaltung wird der digitale Wandel vor allem durch den Ausbau
von Electronic Government (E-Government) betrieben. Dabei handelt es sich
nach der sogenannten Speyerer Definition um ,die Abwicklung geschéftlicher

Prozesse im Zusammenhang mit Regieren und Verwalten (Government) mit Hilfe

! vgl. Denkhaus 2019, S. 51 f.; Heuermann 2018a, S. 9.
2 vgl. Denkhaus 2019, S. 52.



von Informations- und Kommunikationstechniken (ber elektronische Medien*.
Mit dem Einsatz von Informations- und Kommunikationstechnologie (luK) soll die

Effizienz gesteigert und die Biirokratie gemindert werden.*

Die Speyerer Definition stammt aus dem Jahr 2000, E-Government ist somit kein
erst kurzlich entdeckter Ansatz. Die Verwendung von [uK gehort bereits seit
Jahrzehnten zu den Werkzeugen der Verwaltung. Allerdings hat sich deren Ein-

satz sowohl in quantitativer als auch qualitativer Hinsicht geéndert.®

So gibt es bereits in den 1960er Jahren die ersten offentlich betriebenen Re-
chenzentren und die Entwicklung des Personal Computers flihrte dann zum brei-
ten Einsatz der elektronischen Datenverarbeitung in der 6ffentlichen Verwaltung.
Zu diesem Zeitpunkt wurde der Technikeinsatz jedoch lediglich als Hilfsmittel

betrachtet, welches die papiergebundenen Ablaufe unterstiitzen soll.®

Anfang der 2000er Jahre entsteht im Zuge einer beabsichtigten Verwaltungsmo-
dernisierung das Leitbild des E-Governments. Die wesentliche Neuerung dieses
Konzeptes ist die Ausrichtung des IT-Einsatzes in der Verwaltung weg von ein-
zelnen Hilfsfunktionen und hin zu einer umfassenden Verwendung moderner luK
fur das gesamte Verwaltungshandeln. Dazu werden auch die Verwaltungspro-
zesse betrachtet. Diese sollen so gestaltet werden, dass sie durch luK optimal
unterstutzt werden kdnnen. Ziel des mit E-Government verbundenen Wandels ist
der Einsatz elektronischer Medien als fiihrender Weg der Kommunikation inner-
halb und mit der offentlichen Verwaltung. Dadurch hat E-Government neben
samtlichen technologischen Fragestellungen auch eine wesentliche organisatori-
sche Komponente, welche sowohl die internen Prozesse der Verwaltung als

auch die Ablaufe bei ihnren Kunden in Biirgerschaft und Wirtschaft beeinflusst.”

Das Leitbild E-Government beschrankt sich nicht auf die technischen Komponen-
ten, sondern betrachtet die elektronische Verwaltung als sozio-technisches Sys-
tem, zu dem auch die Strategie, die Prozesse und die Organisation der Verwal-
tung gehdren. Erkennbar ist auch, dass mit der Definition in technischer Hinsicht
keine Einschrankung oder Heraushebung hinsichtlich der eingesetzten Techno-

logien verbunden ist.?

® von Lucke/Reinermann 2000, S. 1.

* vgl. Denkhaus 2019, S. 55.

° vgl. Denkhaus 2019, S. 55 f.; Heuermann 2018a, S. 9; von Lucke 2018, S. 243 f.
® vgl. Denkhaus 2019, S. 56.

" vgl. ebenda, S. 58-61.

® vgl. von Lucke 2018, S. 247.



Die Diskussion um die Digitalisierung der Verwaltung erganzt seit einigen Jahren
nun das Leitbild des E-Governments. Dabei geht die Debatte zu beiden Themen-
feldern groRtenteils flieRend ineinander (iber.® Das filhrt dazu, dass in der Litera-
tur oftmals die Ausfihrungen zum Wesen der Digitalisierung in der o6ffentlichen
Verwaltung ahnlich bis deckungsgleich zu Kernaussagen des E-Governments

sind.

So wird zum Beispiel durch HEUERMANN festgestellt, dass die Digitalisierung nicht
mehr (nur) in der digitalen Abbildung analoger Daten besteht, sondern auch eine
Vielzahl von MaRnahmen zur Erreichung der Organisationsziele auf neuen We-
gen umfasst, wie die Automatisierung von Prozessen, die Ausrichtung auf medi-
enbruchfreie und digitale Kommunikation und Leistungserbringung oder den Ein-
satz autonomer Geréte.”® Die KOMMUNALE GEMEINSCHAFTSSTELLE FUR VERWAL-
TUNGSMANAGEMENT (KGSt) beschreibt Digitalisierung als eine ,ganzheitliche Be-
trachtungsweise®, welche ,die technische Komponente, aber vor allem die durch
das Zusammenspiel von Technologie und Vernetzung ausgeldsten organisatori-

«11

schen und kulturellen Veranderungen [umfasst] . Diese Sichtweisen bieten

kaum Neuerungen zur Definition von E-Government.

Dennoch lassen sich in der Literatur auch Unterschiede finden. Einer davon ist
die Perspektive, die im jeweiligen Konzept in Bezug auf die Verwaltung einge-
nommen wird. E-Government ist aus der Diskussion um die Verwaltungsmoder-
nisierung heraus entstanden. Es basiert darum auf einer verwaltungszentrierten
Sichtweise, in der die Verwaltung bzw. der sie steuernde Gesetzgeber die Mog-
lichkeiten der luK nutzen soll, um selbst gesetzte Ziele bei der Optimierung der
Verwaltungsprozesse zu erreichen.'? Der digitale Wandel stellt jedoch gesamtge-
sellschaftliche Entwicklungen in den Mittelpunkt, welche unter anderem die 6f-
fentliche Verwaltung mit erfassen. Hier wird die Perspektive von aufen auf die
Verwaltung blickend eingenommen. Das zeigt sich auch darin, dass die offentli-
che Verwaltung nicht mehr in jedem Falle selbst der Initiator oder Motor der
Transformationsprozesse ist, sondern auch von der gesamtgesellschaftlichen
Digitalisierung betroffen wird, die aulRerhalb ihrer Steuerungsmdglichkeiten statt-
findet. Unter diesem Gesichtspunkt muss sich E-Government in andere &ffentli-

che Strategien zur Digitalisierung einbetten und mit diesen abgestimmt werden."

® vgl. Denkhaus 2019, S. 63.
'%ygl. Heuermann 2018a, S. 11.
" GroR/Krellmann 2018, S. 8.

"2 vgl. Denkhaus 2019, S. 62.

¥ vgl. ebenda, S. 63.



Unterschiede werden auch in den verwendeten technischen Mitteln und Instru-
menten ausgemacht. Unter diesem Gesichtspunkt werden dem E-Government
vor allem verwaltungsspezifische IT-Lésungen zugeordnet, wie elektronische
Signaturen oder der elektronische Personalausweis. Die Digitalisierung erweitert
die Auswahl um technische Innovationen wie zum Beispiel die Verwendung von
Big Data, das Internet der Dinge, das Cloud Computing oder die Blockchain-
Technologie.' Dieser Ansicht kann allerdings nicht gefolgt werden. Es mag den
tatsachlichen Gegebenheiten entsprechen, dass bestimmte technologische Ent-
wicklungen erst im Rahmen der zurzeit geflihrten Digitalisierungsdebatten das
Interesse der Offentlichen Verwaltung weckten. Wie bereits ausgeflihrt wurde,
schrankt die Definition von E-Government allerdings die zu verwendenden Tech-
nologien keineswegs ein. Es ist insofern falsch, hier von einem Unterschied zu
sprechen. Vielmehr ist es ein positiver Nebeneffekt der aktuellen Betrachtungen,
wenn die Anwendbarkeit und der Nutzen neuer technologischer Mittel Uberpruft

werden.

Einen weitere (echte) wichtige Neuerung durch die Betrachtung der Digitalisie-
rung in Bezug auf die offentliche Verwaltung besteht in der damit einhergehen-
den Erweiterung ihrer Aufgaben- und Handlungsfelder. Wahrend E-Government
im Wesentlichen die bisherigen Verwaltungsaufgaben betrifft, entsteht durch die
gesamtgesellschaftliche Digitalisierung neuer Bedarf flir Verwaltungsleistungen.
So gehdrt es zu der staatlichen Gewahrleistungs- und Gestaltungsverantwortung,
den digitalen Wandel auch bei den Basisinfrastrukturen (wie zum Beispiel Ener-
gieversorgung, Verkehr, Gesundheitswesen usw.) zu nutzen und zu steuern.
Eine besondere Bedeutung erlangt dabei die Verflugbarkeit digitaler Infrastruktu-
ren, wozu auch die Bereitstellung leistungsfahiger Breitbandanschlisse gehort.
Gerade wo die Digitalisierung Antworten auf gesellschaftliche Fragen geben soll,
ist es (auch) offentliche Aufgabe, die Blrger beim Erlangen dafir notwendiger
Kompetenzen zu unterstitzen und die digitale Teilhabe fir alle Bevolkerungs-
gruppen sicherzustellen. Und auch die Férderung von Forschung und Entwick-
lung sowie des Einsatzes technischer Innovationen in der Wirtschaft kann einen

Tatigkeitsbereich fiir die Verwaltung darstellen.™

Die Digitalisierung der o6ffentlichen Verwaltung hat also im Kern zwei Aspekte.
Zum einen soll das Verwaltungshandeln digitalisiert werden. Dabei gilt, dass trotz

unterschiedlicher Perspektiven und der damit einhergehenden Erweiterung der

" vgl. Denkhaus 2019, S. 63 f.
¥ vgl. ebenda, S. 65 f.



offentlichen Aufgaben und der zur Losung zur Verfugung stehenden Mittel im
Zuge der Digitalisierung die konsequente Anwendung und Umsetzung von E-
Government weiterhin die zentrale Voraussetzung fir eine effektive und effiziente

Aufgabenerfiillung in der &ffentlichen Verwaltung ist.'

Zum anderen soll das digi-
tale Handeln aller gesellschaftlichen Akteure verwaltet werden. Damit gehen

neue Aufgaben und der Bedarf fir neue Verwaltungsleistungen einher.

Diese Arbeit befasst sich mit der Digitalisierung in der offentlichen Verwaltung
und somit hauptsachlich mit dem zuerst genannten Aspekt. Das Erschlielen
neuer Betatigungsfelder sowie das Erteilen von Handlungsauftragen fur die Ver-
waltung obliegen der Politik und der Gesetzgebung, so dass diese im erhebli-

chen Mal3e von Entwicklungen auf3erhalb der Verwaltung abhangig sind.

Deshalb und weil, wie aufgezeigt wurde, die verschiedenen Begriffe nur unscharf
zu trennen sind, werden im Folgenden die Begriffe Digitalisierung und digitaler
Wandel/digitale Transformation, soweit sie sich auf die 6ffentliche Verwaltung

beziehen, weitestgehend synonym mit E-Government verwendet.

3 Foderalismus als Rahmen fir die Digitalisierung der o6ffentlichen
Verwaltung
3.1 Pragende Verfassungsprinzipien des foderalen Staatsaufbaus

Der Foderalismus in Deutschland ist ein synonymer Begriff fiir das im Grundge-
setz fur die Bundesrepublik Deutschland (GG) verankerte Bundesstaatsprinzip.
Dieses fuhrt zu einer vertikalen Gewaltenteilung, in der weder der Bund noch die
Lander (iber alle Staatsgewalt verfiigen."” Er ist als kooperativer Féderalismus zu
charakterisieren. Einer seiner Leitgedanken ist die Zusammenarbeit zwischen
dem Bund und den Landern, welche das staatliche Handeln mit Absprachen und
Verhandlungsprozessen pragt. Kooperation findet dabei zum einen zwischen den
Landern statt und zum anderen findet sie sich in der Mitwirkung an der Gesetz-

gebung des Bundes.®

Die so erreichte Verhinderung einer zentralen Konzentration der Macht in
Deutschland hat zwar auch historische Grinde und soll unter anderem den er-
neuten Aufbau einer Diktatur verhindern. Dennoch ist ein féderaler Staatenauf-
bau keineswegs ausschlielllich ein Instrument der Vergangenheitsbewaltigung.

Vielmehr beinhaltet er gegeniiber zentralistischen Staaten auch den Vorteil gro-

'® vgl. Denkhaus 2019, S. 78 f.
7 vgl. Bernhardt 2018, S. 9-10.
'8 vgl. Sturm 2013, ohne Seite.



Rerer Burgernahe. Durch die Wahlen auf den verschiedenen Ebenen kann der
Birger haufiger seiner politischen Meinung Ausdruck verleihen. Aulerdem kon-
nen in kleinrdumigeren Gebietskdrperschaften regionale Besonderheiten und
Problemstellungen vertiefter politisch diskutiert und durch die Verwaltung behan-

delt werden.®

Das Bundesstaatsprinzip ist in Art. 20 Absatz 1 GG festgeschrieben und wird
durch weitere Artikel im Grundgesetz naher definiert. An dieser Stelle besonders
hervorzuheben ist die sogenannte Ewigkeitsgarantie aus Art. 79 Absatz 3 GG,
welche verhindert, dass durch Anderung des Grundgesetztes das Bundesstaats-
prinzip abgeschafft wird. Demnach muss die den kooperativen Fdderalismus
kennzeichnende Zusammenarbeit stets so gestaltet sein, dass die Lander ihre
Selbststandigkeit wahren kénnen und der Bund nicht zu viele Zustandigkeiten an
sich zieht. Neben dem Mitwirkungsrecht der Lander Gber den Bundesrat an der
Bundesgesetzgebung muss den Landern auch die prinzipielle Organisationsho-
heit Gber ihre Verwaltung verbleiben. Die Zulassigkeit von Kompetenzverschie-
bungen zwischen Bund und Landern bewertet das Bundesverfassungsgericht
anhand einer Gesamtbetrachtung der Befugnisse der Lander auf ihrem Hoheits-
gebiet und ihrer Méglichkeiten, auf Entscheidungsprozesse im Bund einzuwirken.
Grundsatzlich kann so der Entzug bestimmter Kompetenzen durch Ubertragung
anderer Befugnisse kompensiert werden und verfassungsrechtlich zulassig

sein.?

Die Verteilung von Befugnissen hinsichtlich Legislative, Exekutive und Judikative
zwischen Bund und Land ist auch nicht an eine dauerhaft festgeschriebene Sys-
tematik gebunden. Es gibt allerdings historisch gewachsene Prinzipien. Dazu
gehort, zumindest in der bisherigen Praxis, dass eine Zustandigkeit der Lander
angenommen wird, wenn die rdumliche Nahe zu den Burgern fur die Erflllung

einer Aufgabe von vordergriindiger Bedeutung ist.?'

Die grundgesetzliche Sicherung der kommunalen Selbstverwaltung aus Art. 28
Absatz 2 GG ist neben dem Bundesstaatsprinzip eine weitere Regelung, die an
dieser Stelle betrachtet werden muss. Streng genommen gehdrt diese kommuna-
le Selbstverwaltungsgarantie nicht zum Fdéderalismus, da die Kommunen ein Teil
der Lander sind. In Bezug auf die Digitalisierung der Verwaltung wirkt sie aber

ahnlich wie die Regelungen des Bundesstaatsprinzips, indem sie eine Dezentrali-

"9 vgl. Bernhardt 2018, S. 9-10.
2 ygl. Bernhardt 2018, S. 10; Sturm 2013, ohne Seite.
21 ygl. Bernhardt 2018, S. 10.



tat von Kompetenzen bedingt. Innerhalb der kommunalen Ebene sind die Ge-
meinden und Stadte die kleinste staatliche Einheit. Gerade diese Kleingliedrigkeit
fuhrt zu einer noch starkeren Bedeutung von raumlichen Bezligen fur Fragen der

Zustandigkeit und Organisationshoheit.??

SchlieRlich muss noch das Demokratieprinzip als weiteres verfassungsrechtli-
ches Prinzip im Zusammenhang mit dem fdderalen Staatsaufbau erwahnt wer-
den. Es ist ebenfalls kein direkter Bestandteil des Foderalismus, erlangt aber nur
durch das Bundesstaatsprinzip Bedeutung fur die Digitalisierung. Dargestellt
werden muss es hier, da es bei jeder Gestaltung der Zusammenarbeit von Bund
und Landern zu berlicksichtigen ist. Kerngedanke des Demokratieprinzips ist
dem Bundesverfassungsgericht folgend die Legitimation allen staatlichen Han-
delns durch das Volk. Im Hinblick auf foderale Strukturen bedeutet dies, dass die
Legitimation durch das Bundes- und Landesvolk jeweils nur fir seinen Bereich
erwirkt werden kann. Zwischen den Wahlern und den flr staatliche Handlungen

Verantwortlichen muss eine ununterbrochene Legitimationskette bestehen.?®

Daraus schloss das Bundesverfassungsgericht auf ein grundsatzliches Verbot
von Mischverwaltungen. Darunter wird die Vermengung verfassungsrechtlicher
Kompetenzen der féoderalen Ebenen verstanden, aus der fehlende Klarheit tber
die Zuordnung von Zustandigkeiten und Verantwortlichkeiten entsteht. Denn die-
se Unklarheit, welche staatliche Ebene (und damit auch welche der gewahlten
Volksvertreter) flr welches staatliche Handeln verantwortlich ist, steht dem De-

mokratieprinzip klar entgegen.?*

3.2 Auswirkung der foderalen Struktur auf die Verwaltungsdigitalisie-

rung

Wie sich die im vorhergehenden Abschnitt vorgestellten verfassungsrechtlichen
Prinzipien auf den digitalen Wandel der 6ffentlichen Verwaltung auswirken, wird

in diesem Abschnitt untersucht.

Die Frage, wie Zustandigkeiten und Kompetenzen auf die féderalen Ebenen ver-
teilt sind, ist von enormer verfassungsrechtlicher Bedeutung. Doch im Falle der
fortschreitenden Digitalisierung eignet sich die bisher als MalRstab herangezoge-
ne rdumliche Nahe zwischen Verwaltung und Blrgern immer weniger zur Zuord-

nung der Zustandigkeit fur bestimmte Verwaltungsaufgaben. Sobald Verwal-

2 ygl. Bernhardt 2018, S. 16 f.
2 ygl. Bernhardt 2018, S. 16; Schliesky 2019, S. 223.
2 ygl. Bernhardt 2018, S. 16; Schliesky 2019, S. 222 f.
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tungsverfahren virtuell abgebildet sind und durchgefiihrt werden, verlieren Kor-
perschaftsgrenzen und rdumlicher Bezug an Relevanz. War fur analoge Prozes-
se bisher noch deren Komplexitat ein Argument fir eine dezentrale Organisation,
kann eben diese Komplexitdt mit Hilfe moderner Informationstechnologie (IT)
heute soweit reduziert werden, dass eine zentrale Steuerung und Verantwortung
moglich erscheint. Die in digitalen Prozessen mogliche Vernetzung von Verwal-
tungsprozessen und -strukturen erfordert auch eine neue Bewertung, inwieweit
die Kompetenzverteilung zwischen Verwaltungsebenen anhand eines raumlichen

Bezuges erfolgen darf.?®

Ein alternativer Bewertungsrahmen fir die Verteilung von Zustandigkeiten kénnte
die Einfihrung des Subsidiaritatsprinzips sein, welches bereits im Rechtsrahmen
der Europaischen Union verwendet wird. Danach lage bei jeder staatlichen Auf-
gabe die Zustandigkeit bei der hierarchisch niedrigsten staatlichen Ebene, die
diese Aufgabe angemessen erflllen kann. Im Umkehrschluss bedeutet dies,
dass eine Zentralisierung von Kompetenzen mit der zwingenden Notwendigkeit
fur die sachgerechte Aufgabenerfillung begriindet werden muss. In der jetzigen
Auspragung des Bundesstaatsprinzips ist das Subsidiaritatsprinzip allerdings
nicht verfassungsrechtlich verankert und somit nur eine theoretische Mdglich-

keit.?

Um die Herausforderungen der Digitalisierung zu bewaltigen und insbesondere
ein funktionierendes E-Government zu etablieren ist es notwendig, die Steue-
rungskompetenzen in diesem Bereich zwischen Bund und Landern den Aufga-
ben anzupassen. Entlang der grundgesetzlich festgeschriebenen Kompetenzzu-
ordnung sind dazu die Zustandigkeiten in digitalen Belangen auf Bund und Lan-
der so zu verteilen, dass auch in diesem Bereich eine effektive foderale Gewal-
tenteilung im Sinne des Bundesstaatsprinzips aufrechterhalten wird. Dazu kann
beispielsweise die Ubertragung der Federfilhrung an den Bund durch stérkere
Mitwirkungsrechte an zentralen Entscheidungen fur die Lander kompensiert wer-
den. Aufgrund der Dynamik, mit der sich die IT entwickelt, kann allerdings nicht
immer auf einen Konsens der foderalen Entscheidungstrager gewartet werden.
Darum sollte fur die Digitalisierung der o&ffentlichen Verwaltung auch der Raum

fir Wettbewerb um die geeignetsten Lésungen bestehen bleiben.?

% ygl. Bernhardt 2018, S. 11.
% ygl. ebenda, S. 13.
# ygl. ebenda, S. 15.



Der Art. 91c GG ist fur eine solche auf Dauer angelegte und geplante Kooperati-
on zwischen den féderalen Ebenen die verfassungsrechtliche Grundlage. ?® Da-
mit ist zumindest aktuell die Problemstellung der Zustandigkeitszuordnung mit
einer LOsung versehen. Zum genauen Inhalt des Artikels wird auf den folgenden

Abschnitt verwiesen.

Die kommunale Selbstverwaltungsgarantie stellt verfassungsrechtlich kein Prob-
lem fur die Zuordnung von Kompetenzen bei der Digitalisierung der Verwaltung
dar. Insbesondere ergibt sich aus der Selbstverwaltungsgarantie kein Recht auf
ausschlieBlich lokale Lésungen fir dieses gesamtstaatliche Problemfeld. Den-
noch sollte aber auch berlicksichtigt werden, dass die Zentralisierung von IT
nicht zwingend zu effektiveren und effizienteren Lésungen fihrt. Auch fir das
Spannungsfeld zwischen zu viel oder zu wenig Dezentralitat, in dem sich die
Kommunen befinden, kann ein Losungsweg in der Kooperation staatlicher Ein-
heiten bestehen. Beispielsweise kann die interkommunale Zusammenarbeit in
Form von gemeinsamen Dienstleistungszentren die Anforderungen an Effizienz
und Effektivitat erflllen, ohne die kommunale Selbstverwaltung zu stark auszu-
hohlen. Durch Beteiligung von Vertretern aller beteiligten Kommunen an den
Aufsichtsgremien dieser Dienstleistungszentren kann hier eine grundrechtskon-

forme und kooperative Steuerung sichergestellt werden.?

Eine weitere zentrale Problemstellung fir gemeinsame Digitalisierungsbestre-
bungen der féderalen Ebenen ergibt sich aber aus dem Verbot der Mischverwal-
tung, welches Folge des Demokratieprinzips ist. Denn flr das direkte Zusam-
menwirken in der Verwaltungsdigitalisierung ist das Vorliegen einer unstatthaften
Mischverwaltung festzustellen, soweit dabei Sachentscheidungsbefugnisse un-
abhangig von der grundgesetzlichen Kompetenzordnung vermengt werden. Fir
Festlegungen bezlglich des Einsatzes von IT besteht diese Gefahr, da diese
regelmaRig auch die inhaltliche oder organisatorische Dimension von Verwal-

tungsverfahren betreffen.*

Die direkte Folge daraus ist die Notwendigkeit einer ausdricklichen Ermachti-
gung zur Zusammenarbeit im Grundgesetz. Um dem gerecht zu werden, wurde
der Art. 91c ins Grundgesetz eingefiigt.>' Diese fiir die Verwaltungsdigitalisierung

grundlegende Verfassungsnorm wird im folgenden Abschnitt naher vorgestellit.

2 ygl. Bernhardt 2018, S. 15.
2 ygl. ebenda, S. 17.

%0 ygl. Schliesky 2019, S. 223.
" vgl. ebenda, S. 223 f.
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3.3 Artikel 91¢c Grundgesetz als zentrale Verfassungsnorm fir das E-

Government

Im Jahr 2009 wurde Art. 91c als Grundlage flr foderales und kooperatives E-
Government ins Grundgesetz eingefligt. Angelegt wurde der Artikel im Abschnitt
Vllla. — Gemeinschaftsaufgaben, Verwaltungszusammenarbeit des Grundgeset-
zes.*? Eine Gemeinschaftsaufgabe ist eine wichtige staatliche Aufgabe, die auf-
grund ihrer Bedeutung durch den Bund und die Lander gemeinsam finanziert

werden soll.*3

Art. 91c GG begriindet allerdings streng genommen keine solche
Gemeinschaftsaufgabe, da nicht die gemeinsame Finanzierung im Vordergrund
steht, sondern ganzlich andere Regelungen getroffen werden. Und auch Uber die
bloRe Verwaltungszusammenarbeit geht der Artikel weit hinaus, indem er Ver-
antwortlichkeiten in Fragen der staatlichen Informations- und Kommunikations-
technik zwischen Bund und Landern normiert. Systematisch ware der Artikel

deswegen im Abschnitt Il. — Der Bund und die Lander treffender eingeordnet.**

Der Inhalt dieses wichtigen Artikels soll im Folgenden kurz zusammengefasst
werden. In Absatz 1 findet sich die Erlaubnisnorm, die ein Zusammenwirken von
Bund und Landern (und den Kommunen als Teil der Lander) in allen Bereichen
der Nutzung von IuK zur Aufgabenerflillung ermdéglicht. Die Kooperation bei der
Verwaltungsdigitalisierung wird damit explizit von der unzulassigen Mischverwal-
tung abgegrenzt. Gleichwohl ist damit keine Verpflichtung zu einem bestimmten

Tun oder Unterlassen fiir die einzelnen staatlichen Ebenen verbunden.*®

Im Absatz 2 wird die allgemeine Erlaubnis zur Zusammenarbeit aus Absatz 1 flr
die Regelung des ebeneniibergreifenden Datenaustausches konkretisiert. Dazu
gestattet er Vereinbarungen zwischen Bund und Landern Uber Standards und
Sicherheitsanforderungen fir die Kommunikation ihrer informationstechnischen
Systeme. Dabei kdnnen auch qualifizierte Mehrheitsregelungen in die Vereinba-
rung aufgenommen werden, um solche Ubereinkiinfte an einzelnen blockieren-
den Akteuren vorbei zu treffen. Um die Landerkompetenzen dabei nicht zu stark
zu beschneiden, bedirfen solche Mehrheitsregelungen zum einen der Zustim-
mung des Bundesrates und der beteiligten Landerparlamente und zum anderen
muss eine Kindigungsmoglichkeit bestehen. Zudem ist mit der Vereinbarung
auch die Verteilung der Kosten zu regeln. Beachtenswert ist die thematische Be-

schrankung der Méglichkeit fir die Vereinbarung von Standards und Sicherheits-

%2 ygl. Schliesky 2019, S. 224.
%3 vgl. Sturm 2013, ohne Seite.
* vgl. Schliesky 2019, S. 226.
%% vgl. ebenda, S.226-228.
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anforderungen. Sie dlrfen sich lediglich auf die Interoperationalitat der staatli-
chen Systeme beziehen. Nicht davon erfasst werden so wichtige Bereiche der
Organisationshoheit der einzelnen Ebenen, wie zum Beispiel die konkrete Aus-

gestaltung digitaler Verfahren gegeniiber den Biirgern und der Wirtschaft.*®

Der Absatz 3 erlaubt dem Bund und den Landern den gemeinsamen Betrieb von
informationstechnischen Systemen bzw. zu diesem Zweck errichteten Einrich-
tungen. Dies stellt eine weitere Konkretisierung der allgemeinen Kooperationser-
laubnis aus Absatz 1 dar. Diese Klarstellung ist aber dennoch von Bedeutung, da
damit diese Form der Zusammenarbeit als ausdrucklich erwinscht dargestellt ist
und eindeutig von unzulassiger Mischverwaltung unterschieden werden darf.
Damit wird hier von der sonst stets im verfassungsrechtlichen Kontext geforder-
ten Klarheit von Aufgabentragerschaft und Durchfiihrungsverantwortung abgewi-

chen.’

Mit Absatz 4 wird der Bund zur Errichtung und zum Betrieb eines ebeneniber-

greifenden Verbindungsnetzes verpflichtet.*®

Der Absatz 5 ist erst deutlich spater, namlich im Jahr 2017, an den Artikel 91c
GG angefugt worden. Hintergrund war, dass die im Rahmen der bisherigen Re-
gelungen entstandenen digitalen Angebote der offentlichen Verwaltung als zu
uneinheitlich bewertet wurden. Daraus resultiert auch eine unbefriedigende Nut-
zung durch die Adressaten der jeweiligen Angebote, welche schwer auffindbar
und ungeniigend untereinander vernetzt sind. Als Losung entstand die Idee eines
gemeinsamen Verwaltungsportals aller Ebenen, Gber das samtliche digitale An-
gebote aufgerufen werden kénnen. Um die Realisierung dieser Lésung zu er-
mdglichen, war die Erganzung der bisher bestehenden grundgesetzlichen Rege-
lungen notwendig.*® Der neu angefiigte Absatz erteilt dem Bund die Befugnis,
den ,Ubergreifende[n] informationstechnische[n] Zugang zu den Verwaltungsleis-
tungen von Bund und Landern [...] durch Bundesgesetz mit Zustimmung des

Bundesrates [zu regeln]“°

. Wie weit die Kompetenzverschiebung hin zum Bund
aufgrund dieser Grundgesetzanderung reicht, ist dabei auch eine Auslegungsfra-
ge. Mindestens ermdglicht sie dem Bund den elektronischen Zugang zur Verwal-
tung fir Burger und Unternehmen bundesweit zu harmonisieren, indem bei-

spielsweise Internetprasenzen vereinheitlicht oder Schnittstellen zwischen Ver-

% vgl. Schliesky 2019, S.229 f.
%7 vgl. ebenda, S.230.

%8 vgl. ebenda, S. 230 f.

% vgl. ebenda, S. 231-233.

0 Art. 91c Absatz 5 GG.

12



waltung und Birger definiert werden. Eine weitergehende Interpretation der Re-
gelung lasst aber unter Umstanden auch inhaltliche Festlegungen fur elektroni-
sche Verwaltungsangebote zu, womit also auch Verwaltungsverfahren der Lan-

der und Kommunen bundesgesetzlich gestaltet werden kénnen.*'

Im Erlass des Onlinezugangsgesetzes (OZG) fand das neue Verfassungsrecht
sowohl zeitlich als auch inhaltlich unmittelbare Umsetzung in der Gesetzge-

bung.*?
3.4 Der IT-Planungsrat als foderales Digitalisierungs-Gremium

Um die in Art. 91c GG geregelte Zusammenarbeit der fdderalen Ebenen zu koor-
dinieren, wurde auf dieser Grundlage ein IT-Staatsvertrag geschlossen und der
IT-Planungsrat gegriindet. Er setzt sich aus dem Beauftragten der Bundesregie-
rung fur Informationstechnik und aus jedem Bundesland je einem Verantwortli-
chen fiur Informationstechnik zusammen. Den Vorsitz im Gremium haben dabei
jahrlich abwechselnd der Bund oder ein Bundesland. Die kommunale Ebene ist
mit lediglich beratender Funktion eingebunden. Dazu konnen die kommunalen
Spitzenverbande auf Bundesebene zusammen drei Vertreter in den IT-
Planungsrat entsenden. Ziel des IT-Planungsrates ist es, die in Bund, Landern
und Kommunen bereits bestehenden IT-Organisationsstrukturen zu bindeln, um
so wirksamere und schnellere Ablaufe zu gestalten. Der IT-Planungsrat tagt re-

gelmaRig drei Mal im Jahr. *

Die Aufgaben des IT-Planungsrates umfassen die allgemeine Koordination der
féderalen Zusammenarbeit mit Bezug zur IT, die Beschlussfassung tUber verbind-
lich anzuwendende IT-Interoperabilitats- und -Sicherheitsstandards, die Steue-
rung wichtiger E-Government-Projekte sowie die Planung und Entwicklung des in

Art. 91c Absatz 4 GG geforderten féderalen Verbindungsnetzes.*

Den Kern der Arbeit des IT-Planungsrates bildet der jahrlich beschlossene Akti-
onsplan, der die zu bearbeitenden Steuerungs- und Koordinierungsprojekte so-
wie weitere MaRnahmen und Anwendungen enthalt. Steuerungsprojekte haben
eine besonders herausragende Bedeutung flir die foderale IT und werden des-
wegen aus dem Budget des IT-Planungsrates finanziert. Der IT-Planungsrat for-

muliert fir sie die Ziele und steuert ihre Umsetzung. Koordinierungsprojekte wer-

*"vgl. Bernhardt 2018, S. 12.

*2ygl. Schliesky 2019, S. 231-233; Bernhardt 2018, S. 12.
3 vgl. IT-Planungsrat 2016, S. 4-6.

* vgl. ebenda, S. 5.
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den durch den IT-Planungsrat beratend und mit Empfehlungen begleitet. Inhalt-
lich handelt es sich dabei um wesentliche E-Government-Komponenten oder um
Fachverfahren, die sich auf andere Fachbereiche auswirken. Unter Anwendun-
gen versteht der IT-Planungsrat IT-L6sungen, die von verschiedenen Stellen der
offentlichen Verwaltung gemeinsam betrieben werden. Das sind beispielsweise
die Behérdennummer 115 oder das gemeinsame Metadatenportal GovData von
Bund, Landern und Kommunen. Die im Aktionsplan aufgefiihrten MaRnhahmen
sollen die rechtlichen, organisatorischen und technischen Rahmenbedingungen
fur das E-Government durch gemeinsame Aktivitdten der Verwaltungsebenen
verbessern. Ein Beispiel flr eine solche MalRnahme ist das flachendeckende
Normenscreening, mit dem Schriftformerfordernisse flir elektronische Verfahren

reduziert werden sollen.*®

Bei seinen Aufgaben wird der IT-Planungsrat von einer Geschéaftsstelle organisa-
torisch unterstitzt. Um den foderalen Charakter zu spiegeln, entstammen deren
Mitarbeiter halftig dem Bund und den Bundeslandern. Die Geschéaftsstelle koor-
diniert den Informationsaustausch zwischen den foderalen Partnern, inklusive der
kommunalen Spitzenverbande. Sie begleitet zudem die Vorhabenumsetzung
durch ein Ubergreifendes Projektcontrolling. Ebenfalls sind ihr allgemeine Aufga-
ben wie die Mittelbewirtschaftung und die Offentlichkeitsarbeit des IT-

Planungsrates tibertragen.*

Speziell fur die Bearbeitung der Standardisierungsagenda des IT-Planungsrates
ist zur fachlichen Unterstitzung eine Koordinierungsstelle fur IT-Standards
(KoSIT) eingerichtet.*” Naheres zu der Standardsetzung durch den IT-
Planungsrat und zur Arbeit der KoSIT findet sich im Abschnitt 3.5.

3.5 Standardisierung als Grundlage fiir dezentrale technologische Lo6-

sungen im Foderalismus
3.5.1 Bedeutung der IT-Standardisierung fiir die 6ffentliche Verwaltung

Ein Standard lasst sich definieren als ,eine einheitliche und anerkannte Art und

Weise, etwas herzustellen oder durchzufiihren“®. Teilweise auch synonym ver-

* vgl. IT-Planungsrat 2016, S. 8—10.
5 vgl. ebenda, S. 14.

*"vgl. ebenda, S. 12.

8 Stemmer/Goldacker 2014, S. 5.
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wendet wird der Begriff Norm, der streng genommen einen Standard meint, der

in einem formalen Verfahren beschlossen wurde.*®

Standards ordnen Technologien und Markte. Dazu ,definieren [sie] einheitliche
Begriffe, Regeln, Strukturen, Anforderungen oder Lésungen“®. Dadurch vermin-
dern sie die Komplexitat moglicher Vorgehensweisen und Losungswege, indem
sie ausgewahlte oder sogar nur einzelne Varianten zulassen. So entsteht fur alle
Beteiligten ein gemeinsamer Rahmen, innerhalb dessen Grenzen individuelle
Technologien, Leistungen oder Verfahren entwickelt und genutzt werden kon-

nen.”

Welche Bedeutung solche Standards fir die Digitalisierung der 6ffentlichen Ver-

waltung haben, wird im Folgenden untersucht.

Aufgrund von Foderalismus und kommunaler Selbstverwaltungsgarantie existie-
ren zahlreiche Verwaltungsstellen in Deutschland mit verfassungsrechtlich gesi-
cherter Organisationshoheit fir den jeweils eigenen Zustandigkeitsbereich. Dem-
entsprechend war es bisher flir Bund, Lander und Kommunen nur rational, ihre
Organisation jeweils auf das (angenommene) Optimum fir die eigene Aufgaben-
erfillung auszurichten. Die dabei entstandenen und gewachsenen IT-Systeme
sind folglich regelmafig nicht zueinander kompatibel, da diese Eigenschaft auch
gar keine Bedeutung im Rahmen der Selbstorganisation innehat. So existieren
gerade auf kommunaler Ebene komplexe Fachanwendungen, die lediglich auf
einzelne kommunale Prozesse ausgerichtet sind und vor dem jeweiligen Einsatz
oftmals auch noch auf individuelle Gegebenheiten einzelner Behérden angepasst
werden. Fir die Erfillung der gleichen Verwaltungsaufgabe existieren so vielfal-

tige lokale Standards zum Arbeitsablauf.*?

Die Verwaltungsdigitalisierung ist gepragt von der Integration der verschiedenen
individuellen Prozessketten bzw. Aktivitdten aller an einer staatlichen Dienstleis-
tung Beteiligten (Behoérden, Birger, Unternehmen) zu einem gesamten elektroni-
schen Verfahren. Diese Integration ist eine Voraussetzung, damit interinstitutio-
nelle Kooperation gelingen kann. Dabei kann zwischen technischer und organi-
satorischer Integration unterschieden werden. Erstere stellt sicher, dass Informa-
tionen zwischen den Prozessbeteiligten ausgetauscht werden kénnen (z. B.

durch den Einsatz sogenannter Middleware). Letztere meint die Verknupfung der

9 vgl. Stemmer/Goldacker 2014, S. 6.
%% ebenda, S. 8.

*" vgl. ebenda.

%2 ygl. Driike 2008, S. 12.
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einzelnen Teilprozesse zu einem Gesamtprozess, der mit dem gewunschten Er-

gebnis endet.*®

Ein integriertes E-Government erfordert Interoperabilitdt zwischen den Systemen
der Kommunikationspartner, welche unter mehreren Aspekten hergestellt sein

muss:>*

e Technische Interoperabilitét ist gegeben, wenn eine Verstéandigung von Sen-
der und Empfanger maoglich ist und Daten lesbar Ubertragen werden kénnen.
Bei Ubertragungen Uber das Internet wird dazu beispielsweise das Trans-

mission Control Protocol/Internet Protocol verwendet.

e Syntaktische Interoperabilitdt besteht, wenn Daten von allen Kommunikati-
onspartnern eindeutig gelesen werden kénnen, also eine formale Grammatik

und Sprache festgelegt ist.

o Erst die semantische Interoperabilitét stellt sicher, dass zwischen den Kom-
munikationspartnern auch ein gemeinsames Verstandnis der ausgetausch-
ten Informationen besteht. Semantische Interoperabilitdt kann nicht entste-

hen, ohne dass syntaktische Interoperabilitat vorliegt.

Das eigenverantwortliche Handeln der staatlichen Ebenen, welches den Fodera-
lismus ausmacht, steht der Digitalisierung nicht entgegen. Denn fiir den Erfolg
einer gemeinsamen Digitalisierungsstrategie bedarf es nicht zentral vorgegebe-
ner und betriebener, bundesweit einheitlicher Verfahren, sondern der Schaffung
vernetzter, interoperabler Anwendungen. So lassen sich auch Lésungen integrie-
ren, die an die verschiedenen Rechtsrahmen der Lénder angepasst sind.* Ein
solches interoperables E-Government bedingt aber die Abkehr von individueller
Optimierung hin zur gemeinsamen Verbesserung des Ablaufs der gesamten Pro-

zesskette. %°

Darum sind Standards fiir die ebenlbergreifende Verwaltungskooperation zwin-
gend notwendig. Dabei erfiillen sie mehrere Funktionen. Insbesondere sind sie
die Grundlage flr die Herstellung von Interoperabilitat in den hier vorgestellten
Facetten zwischen den verschiedenen Informationssystemen. Sie ermdglichen
aber auch wirtschaftliche Vorteile, in dem sie die Wiederverwendbarkeit von ein-

zelnen Systemkomponenten erhéhen, deren Ersatz vereinfachen und den Zu-

%% vgl. Driike 2008, S. 5.
* vgl. ebenda, S. 8-10.
%% vgl. Bizer 2017, S. 30.
% vgl. Driike 2008, S. 12 f.
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sammenschluss mehrerer Organisationen zu (teil-)zentralen Dienstleistungszen-

tren erleichtern oder (iberhaupt erst erméglichen.®’
3.5.2 Standardisierungsprozess und aktuelle Strukturen

Nachdem im vorangegangenen Abschnitt die Bedeutung der Standards fur die
foderale Verwaltung dargestellt wurde, werden zu Beginn dieses Abschnitts die
bereits vorhandenen Strukturen zur IT-Standardisierung in der o6ffentlichen Ver-

waltung vorgestellt.

Zur Standardsetzung fur die 6ffentliche Verwaltung existieren bereits verschiede-
ne Strukturen. Fir die féderale, also ebenenibergreifende, Standardisierung sind
vor allem die Fachministerkonferenzen, der IT-Planungsrat mit der KoSIT und

das Bundesamt fir Sicherheit in der Informationstechnik (BSI) relevant.

Die fachbezogene IT-Koordination der Bundeslander erfolgt in den verschiede-
nen Ressorts durch deren zustandige IT-Beauftragte. Ebenenibergreifend sind

dann die entsprechenden Fachministerkonferenzen zustandig.*®

Der IT-Planungsrat nimmt ohnehin eine zentrale Rolle zur Koordination foderaler
IT ein. Dabei gehort es auch zu seinen Aufgaben, Standards zu setzen, welche
die fachunabhangige und fachlbergreifende IT-Interoperabilitat und IT-Sicherheit
gewahrleisten sollen. Dabei wird er von der KoSIT unterstitzt. Standardisie-
rungsprojekte des IT-Planungsrates ergeben sich entweder aus den ihm zuge-
wiesenen Steuerungsprojekten oder aus seiner Standardisierungsagenda. Fur
letztere werden in einem formellen Prozess Bedarfe flr Standards zuerst bewer-
tet. Bei Anerkennung folgt die Ermittlung oder Entwicklung geeigneter Standards.
Dabei soll die Verwendung bereits am Markt bestehender Standards der staatli-
chen Eigenentwicklung vorgezogen werden. Die im Ergebnis gefundenen Stan-
dards werden dann moglicherweise durch Beschluss zur verbindlichen Anwen-
dung vorgeschrieben. Zu beachten ist dabei die eingeschrankte Zustandigkeit
des IT-Planungsrates fur fachunabhangige und fachibergreifende Standards, die
dem notwendigen Datenaustausch zwischen den féderalen Ebenen dienen. Da-
mit ist er ausdricklich nicht zustandig fir eine generelle Vereinheitlichung von IT-
Standards und Standardisierungsprozessen innerhalb der 6ffentlichen Verwal-

tung.”®

*" vgl. Driike 2008, S. 12 f.
% ygl. Stemmer/Goldacker 2015, S. 8.
* vgl. ebenda, S. 8 f.
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Im Rahmen seiner gesetzlichen Aufgaben entwickelt das BSI |IT-
Sicherheitsstandards mit grundsatzlich empfehlendem Charakter, deren Bedeu-
tung sich Uber die offentliche Verwaltung hinaus auch auf Blrger und Wirtschaft
erstreckt. Fur bestimmte Bereiche kann sich eine verpflichtende Anwendung aus
Gesetzen, sonstigen Normen oder Vertragen ergeben. Au3erdem kann der IT-
Planungsrat auf die Vorgaben des BSI zurlickgreifen, wenn er verbindliche IT-

Sicherheitsstandards beschliefen will.*°

Unter der Bezeichnung ,XML in der Offentlichen Verwaltung* (XOV) existiert eine
Gruppe von fachbezogenen und fachibergreifenden Standards fir den Aus-
tausch von Daten in der 6ffentlichen Verwaltung. Die XOV-Standards wurden von
staatlicher Seite nicht nur initiiert, sondern weitestgehend auch entwickelt oder
koordiniert. Unterstiitzende Funktion hat dabei die KoSIT inne, die mit dem XOV-
Rahmenwerk wiederum einen Standard zur Erstellung von XOV-Standards ent-

wickelt hat.®!

Im Folgenden wird ein idealisierter Lebenslauf eines Standards betrachtet. Zu
jedem Schritt wird dabei die aktuelle Herangehensweise der 6ffentlichen Verwal-

tung, insbesondere die des IT-Planungsrates, aufgezeigt.

Der Lebenslauf eines Standards beginnt mit der Identifikation von Standardi-

sierungsbedarf. Dazu muss dieser erkannt, analysiert und priorisiert werden.®?

Fur die deutsche Verwaltung erfolgt dieser erste Schritt bisher hauptsachlich de-
zentral und autonom durch die verschiedenen staatlichen Ressorts und kommu-
nalen Gebietskdrperschaften. Dementsprechend verschieden sind auch die Her-
angehensweisen, welche die gesamte Bandbreite von rein reaktivem Verhalten

bis hin zu systematischem Vorgehen abdecken.®®

In seiner Zustandigkeit im ebenenlbergreifenden Bereich Gbernimmt der IT-
Planungsrat die Ermittlung und Bearbeitung der Standardisierungsbedarfe im
Rahmen der Uberarbeitung seiner Standardisierungsagenda. Dabei agiert er
allerdings rein reaktiv aufgrund von Bedarfsanmeldungen aus der o&ffentlichen
Verwaltung. Eine aktive, eigenstandige Suche nach neuen Bedarfen ist nicht Be-
standteil seiner Arbeit. Somit erfasst die Standardisierungsagenda des IT-

Planungsrates unter Umsténden nicht alle relevanten Standardisierungsbedarfe.

€0 vgl. Stemmer/Goldacker 2015, S. 10.
' vgl. ebenda, S. 11.
62 ygl. ebenda, S. 20.
& vgl. ebenda, S. 20.
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Bei den dort enthaltenen Bedarfen ist auRerdem teilweise ein langjahriger Still-
stand bei der weiteren Bearbeitung festzustellen. Als Ursache daflir werden

mangelnde Ressourcen genannt.®

Nach der Identifikation des Standardisierungsbedarfes folgt der Abgleich mit
bereits vorhandenen Standards. Dabei werden bereits etablierte Standards,
egal welcher Herkunft, dahingehend Uberprift, ob sie zum erkannten Bedarf pas-
sen. Die Ubernahme vorhandener Standards ist in der Regel der Neuentwicklung
vorzuziehen, selbst wenn noch gewisse Anpassungen oder Profilierungen not-

wendig werden.®

Dieser Teilschritt ist in den Ablauf eines Standardisierungsprojektes des IT-
Planungsrates integriert. Aufgrund der bisher geringen Anzahl an durch solche
Projekte entstandenen Standards gibt es noch keine Erfahrungswerte zum Erfolg
bei der Suche nach geeigneten Standards im Rahmen der Standardisierungsa-

genda.®®

Als nachster Schritt steht die Entwicklung eines neuen bzw. die Anpassung
eines bereits vorhandenen Standards zur Erflillung bestehender Bedarfe. Die
Profilierung und Anpassung erfolgt in der Regel durch Einschrankung der gilti-
gen Werte fur im Standard enthaltene variable Parameter. Grundsatzlich hat die
offentliche Hand mehrere Mdéglichkeiten, zu den benétigten Standards zu gelan-
gen, wenn daran ein besonderes staatliches Interesse besteht oder geeignete
Standards anderer Herkunft nicht zeitnah zu erwarten sind. Ein staatliches Inte-

resse kann sich beispielsweise im Bereich der IT Sicherheit ergeben.®’

Eine Moglichkeit ist die eigenverantwortliche Entwicklung eines Standards oder
zumindest die Koordinierung durch die &ffentliche Hand.®® Denkbar ist aber auch
die Auslobung von Férdermitteln zur Entwicklung benétigter IT-Standards. Daftr
finden sich bisher noch keine nationalen Beispiele, wohl aber Programme auf

europaischer Ebene.®

Darlber hinaus kann die 6ffentliche Verwaltung auch erwagen, ihren Standardi-
sierungsbedarf durch inhaltliche Mitwirkung an bei anderen Stellen laufenden

Standardisierungs- und Normungsprozessen zu decken. Die Moglichkeiten rei-

& vgl. Stemmer/Goldacker 2015, S. 20.
% ygl. ebenda, S. 25.

vgl. ebenda.

7 vgl. ebenda, S. 27.

vgl. ebenda.

vgl. ebenda, S. 28.
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chen dabei von der unmittelbaren Mitarbeit von Angestellten der o6ffentlichen
Verwaltung uber die indirekte Mitwirkung durch zur Interessenvertretung beauf-
tragter Externer bis hin zur eher passiven Kommentierung von Entwirfen wah-
rend der im Standardisierungsprozess dafir vorgesehen Offentlichen Beteili-

gung.”

Der Vorteil an der Mitwirkung an Standardisierungsprozessen von Normungs-
gremien ergibt sich fir die offentliche Verwaltung daraus, dass es diesen Stellen
oftmals besser gelingt, den Sachverstand weiterer am Standard Interessierter
einzubinden. Als Nachteil an diesem Vorgehen kann der Konsenscharakter der
so gefundenen Ergebnisse betrachtet werden. Durch die Mitwirkung an externen
Standardisierungsvorgangen kann die Verwaltung nicht in jedem Falle sicherstel-
len, dass sich ihre Bedurfnisse und Vorstellungen im Ergebnis wiederfinden. Au-
Rerdem erfordert die planmaRige Mitwirkung kontinuierlichen Ressourceneinsatz,
vor allem in Form von dazu gebundenem Personal mit entsprechendem Sach-

verstand.”

Ist ein zum Bedarf passender Standard durch Entwicklung oder Anpassung ge-
funden, muss dieser noch gesetzt werden. Das bedeutet, dass er entweder zur
Anwendung vorgeschrieben oder empfohlen wird. Fir die 6ffentliche Verwaltung
wird dies vorrangig durch Gesetze, Verordnungen oder Richtlinien geschehen.
Dies sind sehr wirksame, weil verbindliche, Mdglichkeiten zur Standardsetzung.
Der 6ffentlichen Hand kommt so eine bedeutende Rolle zu, wenn es darum geht
neue IT-Standards zu etablieren. Eingeschrankt werden die staatlichen Moglich-
keiten zur Standardsetzung fir die o6ffentliche Verwaltung durch die verfas-
sungsmafig gesicherten Zustandigkeiten und Kompetenzen, wie sie sich zum

Beispiel aus Bundesstaatsprinzip und kommunaler Selbstverwaltung ergeben.”

Zentrales Gremium fir das Setzen von Standards fiur die foderale Verwaltung ist
der IT-Planungsrat. Im Rahmen seiner Zustandigkeit wurde bisher allerdings nur
ein Standard (namlich ein einheitlicher Zeichensatz) zur verbindlichen Nutzung
vorgeschrieben. Welche Rolle der IT-Planungsrat bei der Standardsetzung also
tatsachlich einnimmt, lasst sich somit nicht mit bisherigen Erfahrungswerten ein-

schatzen. Darlber hinaus findet das Setzen von Standards auf den verschiede-

"% vgl. Stemmer/Goldacker 2015, S. 29.
""vgl. ebenda.
2 vgl. ebenda, S. 30.
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nen staatlichen und kommunalen Ebenen eigenverantwortlich und héchst unter-

schiedlich statt.”

Im Zusammenhang mit der Einfuhrung von Standards ist noch ein weiteres 6f-
fentliches Handeln beachtenswert. Die Anforderungen der offentlichen Verwal-
tung, die in offentlichen Ausschreibungsverfahren formuliert werden, kénnen eine
standardahnliche Wirkung entfalten. Voraussetzung dafir ist, dass gleiche oder
ahnliche Anforderungen in den Ausschreibungen regelmafRlig wiederkehren und
von einer Vielzahl verschiedener 6ffentlicher Auftraggeber gestellt werden. Diese
Entwicklung erfolgt aber weder koordiniert noch absichtsvoll. Sie ist vielmehr eine

Folge von zahlreichen individuellen Handlungen.™

Auf das Setzen eines Standards folgt seine Anwendung. Diese sollte systema-
tisch unterstitzt und beobachtet werden. Dazu gehdért auch die Evaluation, ob

der Standard die mit ihm verbundenen Ziele angemessen erfiillt.”

In der Bearbeitung seiner Standardisierungsagenda sieht der IT-Planungsrat kei-
ne entsprechenden Tatigkeiten vor. Mit dem Beschluss eines Standards endet

der Standardisierungsprozess.’

Zusammenfassend lasst sich feststellen, dass eine umfassende féderale Steue-
rung der IT-Standardisierung fir die o6ffentliche Verwaltung mit den aktuellen
Strukturen nur im Ansatz vorhanden ist. Das zeigt sich auch am bisher nur gerin-
gen Umfang an Ergebnissen der geschaffenen Institutionen in Form von aner-
kannten und umgesetzten IT-Standards. Hier sind bisher nur die XOV-Standards

und BSI-Empfehlungen zu verzeichnen.”’

Nach dieser Bestandsaufnahme soll der folgende Abschnitt untersuchen, worin
die Herausforderungen fir die IT-Standardisierung in der 6ffentlichen Verwaltung

bestehen.
3.5.3 Herausforderungen der IT-Standardisierung

Herausforderungen fir die Standardisierung im Bereich der 6ffentlichen Verwal-
tung ergeben sich vor allem aus der weitgehend dezentralen Organisation, wel-
che im Féderalismus begriindet liegt. Daraus folgen parallele Lésungswege fir

gleiche Probleme oder das Fehlen von bendtigten Standards. AuRerdem fehlt es

"% vgl. Stemmer/Goldacker 2015, S. 31.
" vgl. ebenda, S. 34.

vgl. ebenda.

vgl. ebenda.

vgl. ebenda, S. 20.
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so an einem Uubergreifend abgestimmten, systematischen Vorgehen bei der
Standardisierung mit gemeinsamen Zielen. Diese fehlende Systematik fuhrt auch
zu mangelhafter Aktualitdt und Vollstandigkeit der Standards. Koordination und
Steuerung der Standardisierungsaktivitditen haben gerade aufgrund der grof3en
Dezentralitdt erheblich Bedeutung fur deren Erfolg. Doch dafir fehlen aktuell
ausreichend funktionale Strukturen, auch wenn mit dem IT-Planungsrat und der
KoSIT zumindest ein Ansatz daflir geschaffen wurde. Deren bisherige praktische

Tatigkeit ist aber gemessen am Lenkungsdefizit noch nicht ausreichend.”®

Neben den foderalismus-spezifischen Herausforderungen, denen sich die 6ffent-
liche Verwaltung gegenulber stehen sieht, ergeben sich auch aus dem Wesen der
IT Problemstellungen fir deren Standardisierung. Zu der Komplexitat von IT-
Systemen kommt auch noch eine haufige und kontinuierliche Veranderung durch
neue Entwicklungen bei der zugrunde liegenden Technologie genauso wie bei
den Methoden ihrer Nutzung. Diese Dynamik trifft auf die Langwierigkeit von
Standardisierungsprozessen, die aufgrund deren zahlreichen Schritten und Ab-
stimmungserfordernissen allerdings auch unvermeidbar erscheint. Dadurch ste-
hen Standards oftmals in der Praxis erst zur Verfigung, wenn sie von der tech-

nologischen Entwicklung schon iiberholt sind.”

Aulerdem findet sich im IT-Bereich eine komplexe Standardisierungslandschaft
in der verschiedenste Akteure (Hersteller, Interessengruppen, internationale Or-
ganisationen usw.) Standards nachfragen, entwickeln und/oder setzen. In diesem
Umfeld kénnen leicht bestehende Standards tbersehen oder relevante Interes-

sengruppen bei der Entwicklung neuer Standards aufen vor gelassen werden.®

Standards flr die (digitale) Kooperation zwischen Behérden und féderalen Ebe-
nen sind in hohem Grade ein Politikum. Sie sind einerseits moglicherweise selbst
das Ergebnis eines politischen Prozesses, namlich dann, wenn sie durch Ver-
handlung oder Abstimmung gesetzt wurden oder aufgrund der politischen Macht
eines Akteurs entstanden sind. Andererseits wirken sie normativ, vor allem wenn
fur sie eine Verbindlichkeit festgelegt ist. Standards fihren dann zum Ausschluss
alternativer Losungen, was unmittelbar auch 6konomische Folgen flir Anbieter
(deren nicht standardkonforme Produkte nicht mehr nachgefragt werden) und
Nutzer (die nicht standardkonforme Produkte ersetzen mussen) nach sich ziehen

kann. Daraus folgt, dass sich die am Standardisierungsprozess beteiligten Akteu-

"8 vgl. Stemmer/Goldacker 2015, S. 36.
® vgl. ebenda, S. 37.
8 vgl. ebenda, S. 37 f.
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re nicht nur strikt am Sachziel ausgerichtet verhalten, sondern auch versuchen

werden, ihre eigenen Interessen durchzusetzen.®’

3.6 Zusammenfassung und Identifikation von Herausforderungen

Der Foderalismus in Verbindung mit der kommunalen Selbstverwaltungsgarantie
stellt eine der pragendsten Grundlagen fir den organisatorischen, raumlichen
und inhaltlichen Aufbau der offentlichen Verwaltung in Deutschland dar. Es ist
nur natirlich, dass er dabei auch den digitalen Wandel mit beeinflusst. Nicht im-
mer kénnen diese beiden Einflisse auf die 6ffentliche Verwaltung sofort in Ein-
klang gebracht werden. Dabei zeigte sich der Féderalismus flexibel genug, sich
an die neuen, gesamtgesellschaftlichen Herausforderungen anpassen zu lassen,
wie zuletzt mit der Einflhrung und Ergadnzung des Art. 91c des Grundgesetztes

geschehen.

Eine Herausforderung dabei ist scheinbar, den Féderalismus mit seiner Ewig-
keitsgarantie als Rahmen fir die Digitalisierung anzuerkennen. So schreibt bei-
spielsweise HEUERMANN ,Empfehlenswert ist daher eine Grundgesetzéanderung,
die den Landern und Kommunen das Recht auf eigene Versionen der IT-
Services (bei bundesweit gleichen Verwaltungsservices) nimmt und grundsatzlich
einen Anschlusszwang an bundesweit zentral angebotene, einheitliche Losungen

vorsieht“®

. Eine solche Herangehensweise hilft dem Diskurs um die digitale
Transformation der 6ffentlichen Verwaltung nicht weiter, da sie rein organisatori-
sche Aspekte betrachtet, die Festlegungen des Grundgesetzes und des Bundes-
verfassungsgerichtes jedoch aul3er Acht Iasst. Die Energie, die in Szenarien oh-
ne Einfluss des Foderalismus flief3t, sollte besser darauf verwendet werden, Lo-

sungen im verfassungsrechtlichen Rahmen zu entwickeln.

Mit der IT-Standardisierung wurde eine solche Losung in diesem Kapitel vorge-
stellt. Auch wenn im Ergebnis noch erhebliche Defizite und Herausforderungen
bei den derzeitigen Standardisierungsanstrengungen festgestellt wurden, er-
scheint es doch lohnenswert, diesem Thema mehr Aufwand und inhaltliche Aus-

einandersetzung zu widmen.

Mit dem Foderalismus ist zudem die Herausforderung verbunden, dass Koopera-
tion erreicht werden muss, wo gesetzliche Vorschriften nicht zuladssig sind. Es
erscheint hier vielversprechend, zu ermitteln, wie diese Kooperation ebenen-

Ubergreifend in der Verwaltung hergestellt werden kann. In der Fachliteratur zur

8 vgl. Driike 2008, S. 5 f.
8 Heuermann 2018b, S. 295 f.
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Verwaltungsdigitalisierung wurden hierzu keine konkreten Ansatze gefunden.
Mdoglicherweise ergeben sie sich aber aus politikwissenschaftlichen Betrachtun-
gen oder durch den Vergleich mit anderen Fachgebieten, in denen Behdrden

zusammenarbeiten missen.

4 Anforderungen an die digitalisierte 6ffentlichen Verwaltung
4.1 Gesetzlich normierte Anforderungen

411 Verwaltungsverfahrensrecht

Der wichtigste Rahmen flr die Verwaltungsverfahren sind das Verwaltungsver-
fahrensgesetz des Bundes (VwVfG) bzw. die der Lander. Letztere werden hier
allerdings nicht ndher betrachtet, da aufgrund der sogenannten Simultangesetz-
gebung ein einheitlicher Rechtsstand bei Bund und Landern vorzufinden ist. Auf-
grund ihrer Gesetzgebungskompetenz fir das Verwaltungsverfahren steht den
Landern im Hinblick auf dazu erlassenes Bundesrecht zwar grundsatzlich auch
die Mdglichkeit der Abweichung zu. Im Sinne der Rechtseinheitlichkeit wirkten
die Lander mit der Simultangesetzgebung aber an einer Vereinheitlichung des
Verfahrensrechts mit, indem sie die Bundesgesetze weitestgehend wortgleich

ibernahmen oder sogar mit Landesrecht nur auf das Bundesrecht verwiesen.®

Kernvorschrift im Verwaltungsverfahrensgesetz ist der § 3a — Elektronische
Kommunikation. Inhalt der Regelung ist die grundsatzliche Gleichstellung be-
stimmter digitaler Ubermittlungsformen mit den klassischen schriftlichen Erkla-
rungen im Verwaltungsverfahren. Dazu ist festgelegt, welche Formen elektroni-

scher Identifikation und Signatur anerkannt werden kénnen.®

Welche Anforderungen an die Verwaltungsdigitalisierung kénnen dieser Norm
entnommen werden? Streng genommen enthalt diese Regelung gar keine kon-
kreten Anforderungen. Dies liegt vor allem an der behdrdenseitigen Freiwilligkeit
der Anwendung dieser Regelung.®® Denn die Zuldssigkeit der elektronischen
Kommunikation im Verwaltungsverfahren ist nur gegeben ,soweit der Empfanger

hierfiir einen Zugang eréffnet“®®.

Diese Betrachtung erfolgt allerdings nur innerhalb des VwVfG, ihr lasst sich ent-

gegenhalten, dass sobald aus anderen Rechtsvorschriften heraus die elektroni-

8 vgl. Schliesky 2019, S. 233; Schulz 2019, S. 243, 248.
8 vgl. Schliesky 2019, S. 233 f.

8 vgl. ebenda, S. 234.

8 § 3a Absatz 1 VWVIG.
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sche Abwicklung eines Verfahrens gefordert wird, auch der Rahmen des Verwal-
tungsverfahrensgesetzes verbindliche Geltung erlangt. Unter diesem Blickwinkel

kénnen § 3a VwWVfG folgende Anforderungen entnommen werden:

In Absatz 2 wird als grundlegende Ausgestaltung der elektronischen Form das
.lelektronische] Dokument, das mit einer qualifizierten elektronischen Signatur
versehen ist*®’, festgelegt. Als Mindestanforderung ist also festgelegt, dass die
Behorden einen Zugangsweg fiir qualifiziert elektronisch signierte Dokumente
ero6ffnen muissen und in logischer Folge auch in der Lage sein mussen, die ent-

sprechenden Signaturen zu verarbeiten und zu verifizieren.

Es werden aulRerdem noch Alternativen fir eine zuldssige elektronische Kom-
munikation eroffnet. Diese zusatzlichen Mdglichkeiten sind das Ausflllen eines
elektronischen Formulars (auch Uber das Internet) mit elektronischem Identitats-
nachweis Uber den neuen Personalausweis, eine besonders signierte Variante
der De-Mail (zwischen Birger und Behérde in beide Richtungen mdglich) und
durch Rechtsverordnung festgelegte sonstige Verfahren, welche Authentizitat
und Integritat der Gbermittelten Daten sicherstellen kénnen. Die Alternativen kon-
nen (aber nicht ,missen®!) als Ersatz flr die Schriftform angeboten werden, da-
bei nimmt das Gesetz keine weitere Priorisierung der Zugangswege vor. Es kon-
nen also als optionale Anforderungen festgehalten werden: Die Schaffung einer
Kontaktmaoglichkeit in beide Richtungen Gber besonders signierte De-Mail-Konten
und die Einrichtung elektronischer Formulare mit Nachweis der Identitat des Nut-

zers Uber die elektronischen Funktionen des neuen Personalausweises.®
4.1.2 E-Government-Gesetze

E-Government-Gesetze wurden sowohl vom Bund als auch auf Landerebene
erlassen. Bei der Umsetzung des Gesetzes zur Férderung der elektronischen
Verwaltung (E-Government-Gesetz - EGovG) des Bundes wurde durch die Lan-
der somit von der im Verwaltungsverfahrensrecht vorherrschenden Simultange-
setzgebung (siehe Abschnitt 4.1.1) abgewichen, indem eigene Gesetze erlassen
wurden, die in Struktur und Wortlaut nicht unbedingt dem Bundesrecht entspre-
chen.®® Allerdings ist fiir verfahrensrechtliche Fragen festzustellen, dass der In-
halt der Landesgesetze dennoch im Wesentlichen dem Bundesrecht gleich ist.
Unterschiede bestehen vor allem in der Einrichtung unterschiedlicher Gremien,

die auf Landesebene die Umsetzung von E-Government unter Einbeziehung der

87 § 3a Absatz 2 VWVIG.
8 vgl. § 3a Absatz 2 VWVIG.
8 vgl. Schulz 2019, S. 249.
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kommunalen Ebene steuern oder begleiten sollen. Diese Regelungen sind auf
der Suche nach Anforderungen an die digitale Verwaltung hier allerdings ver-

nachlassigbar, da nur (ibergeordnete Strukturen festgelegt werden.*

Aus diesem Grund soll an dieser Stelle nur das E-Government-Gesetz des Bun-
des betrachtet werden. Eine landerspezifische Aufschlisselung erscheint wenig
sinnvoll. Diese Ansicht wird noch durch die Gesetzgebungsbefugnis des Bundes
in E-Government-Fragen aus Art. 91c Absatz 5 GG (siehe dazu Abschnitt 3.3)
untermauert: Wenn der Bund befugt ist, den elektronischen Zugang zu Verwal-
tungsleistungen einheitlich und ebenenibergreifend zu regeln, dann ist es ver-
tretbar, im EGovG ein fir alle Behdrden geltendes Mindestmall zu sehen. Damit
bleibt natlrlich unbenommen und unbetrachtet, dass einzelne Lander méglicher-
weise daritber hinaus gehende Anforderungen an das E-Government gesetzlich

verankert haben.

Das E-Government-Gesetz, erstmals erlassen im Jahr 2013, ist ein weiterer Bau-
stein der Gesetzgebung zur digitalen Verwaltung.”' Ziel des E-Government-
Gesetzes des Bundes ist die Forderung der elektronischen Kommunikation mit
der und durch die 6ffentliche Verwaltung. Seine Wirkung soll ebenenibergreifend
der o6ffentlichen Veraltung das Anbieten elektronischer Dienstleistungen ermdgli-
chen bzw. erleichtern.”? Das Gesetz gilt in vollem Umfang fiir die Behdrden des
Bundes. Fur die Behdrden der Lander und die kommunale Ebene gilt es grund-

satzlich nur, wenn und soweit diese Bundesrecht ausfiihren.®®

Im Folgenden sollen einige Kernvorschriften des EGovG naher vorgestellt wer-

den:

Eine erste wesentliche Verpflichtung enthalt der § 2, mit dem die Eréffnung eines
elektronischen Zugangs zur Kommunikation mit den Behdrden als Ergéanzung der
bereits bestehenden papiergebundenen oder persénlichen Kanale vorgeschrie-
ben wird. Das gilt auch fir die Mdglichkeit, qualifiziert elektronisch signierte Do-
kumente zu empfangen. Um dieser Verpflichtung nachzukommen, reicht bereits
die Erreichbarkeit der Behdrde per E-Mail aus. Damit ist die (auch elektronisch

signierte) Kommunikation ermdglicht. Beachtenswert ist, dass die Verpflichtung

% ygl. Schulz 2019, S. 260-264.

" vgl. Schliesky 2019, S. 235.

%2 ygl. Bundesminsterium des Innern (BMI) 2013, S. 3.
% vgl. ebenda, S. 9 f.
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zur Zugangseroffnung nicht beinhaltet, dass Ubersendete Signaturen auch uber-

priift und angenommen werden miissen.®

Die Regelung ist technikoffen verfasst, sodass grundsatzlich auch andere Ver-
fahren zuldssig sind, wie beispielsweise die Einrichtung eines elektronischen
Gerichts- und Verwaltungspostfaches oder das Verfahren zur elektronischen
Steuererklarung. Sie bezieht sich auflerdem klar auf die die elektronische Ergan-
zung der klassischen Zugangswege, die Umstellung auf eine ausschlielich
elektronische Erreichbarkeit ist weder zuldssig noch mit dieser Vorschrift zu
rechtfertigen. Nur fur die Bundesbehoérden wird die elektronische Zugangseroff-
nung weiter konkretisiert, indem sie (auch) zur Eréffnung eines De-Mail-Kontos
verpflichtet werden. Ebenfalls nur fir Bundesbehoérden gilt die Vorgabe, einen
Identitdtsnachweis auf elektronischem Wege Uber den neuen Personalausweis

zu erméglichen.®

Der § 3 schreibt vor, dass allgemeine Informationen Uber die Behérde (wie zum
Beispiel Aufgaben und Erreichbarkeiten) und zudem noch verfahrensspezifische
Informationen zu den jeweils auBenwirksamen Tatigkeiten der Behoérde (bei-
spielsweise notwendige Unterlagen, zustandige Ansprechpartner) lGber 6ffentlich
zugangliche Netze (gemeint ist in der Regel das Internet) verdffentlicht werden
mussen. Damit verbunden ist nicht die Verpflichtung, eine eigene Webprasenz zu
betreiben. Auch die Veroffentlichung bei Ubergeordneten Behdrden oder in
Sammelportalen ist zulassig. Fir die Formulierung der Informationen ist der Ge-
brauch einer allgemein verstandlichen Sprache vorgeschrieben, damit die Adres-

saten diese auch verwenden kénnen.%

Mit § 6 werden die Bundesbehdrden zur elektronischen Aktenflihrung verpflich-
tet. Dabei ist sicherzustellen, dass die Grundsatze ordnungsgemalfer Aktenfih-
rung weiterhin eingehalten werden. Dazu gehort, dass die Akten vollstandig,
wahrheitsgemal und nachvollziehbar geflihrt werden. Daraus folgt auch, dass
nachtragliche Veranderungen unterbunden oder mindestens nachvollziehbar
gemacht werden und der Aktenbestand im Sinne einer Archivierung langfristig
verfugbar gehalten wird. Sichergestellt werden soll dies mit geeigneten MaR-

nahmen nach dem aktuellen Stand der Technik. Diese Formulierung ist bewusst

* vgl. BMI 2013, S. 12 f.
% vgl. ebenda, S. 13-15.
% vgl. ebenda, S. 16 f.

27



offen gehalten, um Innovationen im Rahmen des technologischen Fortschrittes

nicht zu behindern.®’

§ 7 erganzt die Verpflichtung zur elektronischen Aktenfuhrung fur Bundesbehdr-
den um die Vorgabe, dass eingehende Papierdokumente als Digitalisate in der
elektronischen Akte aufbewahrt werden sollen, wahrend die Originale vernichtet

werden.®®

Mit § 9 wird eine Verbindung zwischen der Digitalisierung der Verwaltung und
den zugrundeliegenden Verwaltungsprozessen hergestellt. Fur diese wird des-
wegen die Analyse und Optimierung vorgeschrieben. Letztere dient dabei der
Steigerung der Effizienz des Verfahrens und der Qualitat der Leistung. Voraus-
gehend sind die Grundlagen durch ganzheitliche und systematische Erhebung
und Dokumentation der Verwaltungsablaufe zu schaffen. Die Erkenntnisse zu
dem jeweiligen Ablauf eines Verwaltungsverfahrens sollen auch dazu genutzt
werden, den Beteiligten eine elektronische und mdglicherweise automatisierte
Information zum jeweiligen Verfahrensstand bereitzustellen. Diese Verpflichtung
trifft naturgeman nur Verfahren mit AuRenwirkung. Die Vorgaben dieses Paragra-
fen erstrecken sich auch auf bereits digitalisierte Verfahren, wenn fir diese eine

umfangreiche Anpassung oder Veranderung erfolgen soll.*®

Die sonstigen Regelungen des EGovG sollen der Vollstandigkeit halber kurz und

zusammengefasst vorgestellt werden:

Mit dem EGovG wird die 6ffentliche Verwaltung verpflichtet, die Begleichung ihrer
Forderungen aus elektronischen Verwaltungsverfahren (ber einen unbaren,
elektronischen Zahlungsweg zuzulassen (§ 4). Dabei wird bereits die Angabe
einer Bankverbindung als ausreichend erachtet, da diese im Rahmen individuel-

len Onlinebankings zur Zahlung verwendet werden kann.'®

Zur Forderung der medienbruchfreien elektronischen Verfahrensdurchfiihrung ist
vorgeschrieben, dass die Vorlage von Unterlagen im Original auf ein Minimum zu
reduzieren ist (§ 5) und behdrdliche Nachweise mit Einwilligung des betroffenen
Verfahrensbeteiligten auch verwaltungsintern elektronisch ausgetauscht werden
dirfen.”" AuRerdem wurde die Notwendigkeit einer eigenhdndigen Unterschrift

im Verfahren (sogenanntes Schriftformerfordernis) auf die zwingend vorge-

" vgl. BMI 2013, S. 22 f.
% vgl. ebenda, S. 24.

% vgl. ebenda, S. 27-29.
1% ygl. ebenda, S. 19.
9% ygl. ebenda, S. 20 f.
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schriebenen Falle beschrankt (§ 13), da die elektronische Abbildung der Unter-
schrift beispielsweise mittels qualifizierter elektronischer Signatur als wesentliche

Hirde fir die Nutzung elektronischer Verwaltungsdienste erkannt wurde.'*

Als Erganzung zur Vorgabe der elektronischen Aktenflihrung ist auch die Akten-
einsicht geregelt (§ 8). Grundsatzlich sind vier Moglichkeiten vorgegeben: Ein-
sicht in einen Aktenausdruck, Wiedergabe an einem Bildschirm, Ubermittlung der
Akte als elektronisches Dokument oder Gewahrung des elektronischen Zugriffs
auf die Akte. Welche Wege genutzt werden, steht im Ermessen der Behdrde,
wobei sie die Bedlrfnisse aller (gegebenenfalls auch weniger technikaffinen)

Bevdlkerungsgruppen zu beriicksichtigen hat.'®

Die laufende Diskussion um Open Data aufgreifend, wurde auch geregelt, dass
bestimmte Daten in einem maschinenlesbaren Format zu verdéffentlichen sind
(§ 12) und eine mdglichst freie und kostenfreie Weiterverarbeitung zu ermdgli-

chen ist. '*

Fir elektronische Register ist verfugt, dass bei einem vorhandenen Raumbezug
der Sachdaten (also zum Beispiel zu Adressen oder Gebietsflachen) entspre-

chende Koordinaten beizufiigen sind (§ 14).'%

4.1.3 Onlinezugangsgesetz

Das Onlinezugangsgesetz (OZG) von 2017 ist die sowohl zeitliche wie auch in-
haltlich unmittelbare Umsetzung des Art. 91c Absatz 5 GG (siehe dazu Abschnitt
3.3)."%

Die Kernregelung des OZG ist die Verpflichtung von Bund, Land und Kommunen
zur Schaffung eines elektronischen Zugangs zu ihren (digitalisierungsfahigen)
Verwaltungsleistungen Uber Verwaltungsportale bis Ende 2022. Diese verschie-
denen Portale sind ebenenlibergreifend zu einem sogenannten Portalverbund zu
verknipfen. Damit wird es mdglich, Gber den Zugang durch ein beliebiges Ver-
waltungsportal auf samtliche Verwaltungsleistungen im Verbund zuzugreifen.

Innerhalb des Portalverbundes verpflichtet das OZG zur Bereitstellung von Nut-

192 ygl. BMI 2013, S. 38 f.

198 ygl. ebenda, S. 26 f.

1% vgl. ebenda, S. 36

1% ygl. ebenda, S. 39-41.

vgl. Schliesky 2019, S. 233; Bernhardt 2018, S. 12.
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zerkonten, mit denen sich die Nutzer fir alle Verwaltungsleistungen im Verbund
einheitlich identifizieren kénnen.'®’

Die von der Regelung betroffenen und somit zu digitalisierenden Verwaltungs-
leistungen wurden in einem Umsetzungskatalog zusammengefasst. In Summe
sind es 575 Leistungen, gebindelt zu 35 Lebens- bzw. 17 Unternehmenslagen.
Nicht relevant fir die OZG-Umsetzung und somit auch nicht enthalten sind rein

verwaltungsinterne Leistungen.'®

Daruber hinaus deutet das Gesetz aber auch auf Plane fir einheitliche IT-
Anwendungen, Basisdienste sowie Standards und Schnittstellen hinsichtlich Si-
cherheit und Kommunikation hin. In diesen Bereichen ist die Bundesregierung
durch das OZG zum Erlass von Rechtsverordnungen erméchtigt worden, die
auch fur die Lander verbindlich anzuwenden sind. Ob die Digitalisierung der
Verwaltung durch den Erlass von Rechtsverordnungen beschleunigt wird, bleibt
offen. Die notwendigen Abstimmungen zwischen den Ressorts der Bundesregie-
rung stehen erfahrungsgemal einer schnellen Entscheidungsfindung entge-

gen 109

Die Kirze der vorstehenden Ausfuihrungen macht folgende erganzende Anmer-
kungen notwendig: Der geringe Umfang der Bestimmungen des OZG, vor allem
im Vergleich zum ebenfalls hier vorgestellten EGovG, sollte nicht als Indikator flr
dessen Bedeutung oder den Umsetzungsaufwand gedeutet werden. Hinter den
Bestimmungen verbirgt sich erheblicher féderaler Koordinierungs- und Entwick-
lungsaufwand. Thematisch ist dieser allerdings nicht in diesem Abschnitt zu be-
handeln, sodass die Ausflihrungen hier auf eine Zusammenfassung der rechtlich

normierten Anforderungen an die digitale Verwaltung beschrankt wurden.
4.2 Verwaltungsorganisatorische Anforderungen
4.2.1 Identifikation notwendiger Rollen in der digitalen Verwaltung

Um die Verwaltung systematisch zu digitalisieren, sind innerhalb der Behdrden
bestimmte Rollen mit klar zugeordneten Zustandigkeiten und Verantwortlichkei-
ten zu besetzen.® Fiir die verschiedenen Stellen und Dienstposten auf den un-
terschiedlichen hierarchischen Ebenen lassen sich verschiedene Rollen feststel-

len, welche die dort eingesetzten Mitarbeiter in Bezug auf E-Government ein-

197 ygl. Schliesky 2019, S. 232 f.; Bernhardt 2018, S. 12; BMI 2018, S. 2.
1% ygl. BMI 2018, S. 4 f.

199 ygl. Bernhardt 2018, S. 12 f.

"% ygl. GroR/Krellmann 2018, S. 19.

30



nehmen."" In dieser Arbeit sollen zwei solcher Rollenmodelle kurz vorgestellt
werden. Das erste entstammt der vom IT-PLANUNGSRAT beauftragten Studie ,E-
Government-Kompetenz“. Das zweite wurde von der KGST im Rahmen des Be-
richtes ,Die Digitale Kommune gestalten® entwickelt. Zwar wurde letzteres spezi-
ell fir die Kommunen entwickelt, es ist allerdings kein Grund erkennbar, der eine

Ubertragung auf und Anwendung in staatlichen Behérden ausschlief3t.

Die Studie ,E-Government-Kompetenz* identifiziert insgesamt 19 Rollen, die hier
nicht einzeln, sondern zusammengefasst anhand ihrer Oberkategorien vorgestellt

werden:

Die in einer Gruppe zusammengefassten Gestalter beschaftigen sich mit strate-
gischen Fragen des IT-Einsatzes und der IT-Architektur. Dabei nehmen sie oft
eine beratende Funktion ein, in der sie beispielsweise aktuelle technologische
Trends beobachten und bewerten oder die Weiterentwicklung der organisations-
eigenen IT initiieren. Zu ihren Aufgaben kann aber auch die eigenstandige Fort-
entwicklung bestehender Anwendungen oder Konzepte gehoéren. Dabei lassen
sich die Gestalter weiter danach unterscheiden, ob sie allgemeine Management-
aufgaben wahrnehmen (wie zum Beispiel Prozess- oder Changemanager) oder
ob sie unmittelbar im IT-Management (beispielsweise als Chief Information

Officer, Anforderungs- oder IT-Sicherheitsmanager) arbeiten.'"?

Die IT-Koordinatoren bilden eine weitere Gruppe. Sie sind Vermittler zwischen
dem organisationsinternen IT-Bereich und seinen internen und externen Stake-
holdern. Im Kern besteht ihre Aufgabe darin, die jeweils gestellten Anforderungen
adressatenangepasst zu vermitteln und die IT-Dienstleistungen zu vermarkten.
Weiter unterteilt wird diese Gruppe nach der Art der Stakeholder, zu denen der
Koordinator vermittelt: zu internen Fachbereichen, zu Politik bzw. FUhrungsspit-
ze, zu externen Auftragnehmern und zur Kundenseite, also zu Blrgern und Un-

ternehmen.’"®

In der Gruppe der IT-Fachaufgaben eingeordnet sind die Rollen, die IT-
Dienstleistungen erbringen. Die Erstellung der Leistung kann dabei durch eigene
Mitarbeiter, jedoch auch auRerhalb der eigenen Organisation bzw. generell der
Verwaltung erfolgen. Eine weitere Untergliederung wird anhand der erstellten
Leistung vorgenommen. Mitarbeiter des IT-Betriebs (wie zum Beispiel Sys-

temadministratoren) stellen den Betrieb der Fachanwendungen samt der zugrun-

" vgl. Becker et al. 2016, S. 10.
"2 ygl. ebenda.
"3 ygl. ebenda, S. 10 1.
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deliegenden IT-Infrastruktur sicher. Der Betreuung werden Mitarbeiter zugeord-
net, welche den Anwendungsnutzern fir Fragen oder bei Problemen als An-
sprechpartner zur Verfligung stehen (so zum Beispiel die Support-/Service-Desk-
Mitarbeiter). In der Entwicklung werden Anwendungen in Kooperation mit den
betroffenen Fachbereichen entwickelt bzw. weiterentwickelt und an den jeweili-
gen Bedarf angepasst. Mitarbeiter im Bereich Schulung sind flr die Einfihrung
der Anwender in neue IT-Komponenten verantwortlich und flihren entsprechende

BildungsmaRnahmen méglicherweise auch selbst durch.™

Die letzte vorzustellende Gruppe ist die der Fachaufgabentrager, in welcher die
Anwender der IT reprasentiert sind. Diese werden noch einmal unterteilt in die
Nutzer, welche die ihnen Ubertragenen Verwaltungsaufgaben mit Hilfe der IT
ausfuhren, und die Fachanwendungsbetreuer, welche fir bestimmte Fachan-
wendungen als erste Ansprechpartner flr die Nutzer fungieren und diese bei

Problemen und Fragen unterstiitzen.""

Das Rollenmodell der KGST umfasst in Summe weniger Rollen als die Studie ,E-
Government-Kompetenz“. Es beginnt mit der Behdrdenleitung (im Kontext von
Kommunen sind das die gewahlten Hauptverwaltungsbeamten). Die Digitalisie-
rung einer Behorde ist zwingend auch von deren oberster Leitung mit zu tragen
und begleiten. Es liegt in der Verantwortung der Behoérdenleitung, die Chancen
der Digitalisierung im Rahmen der eigenen Organisationshoheit zu nutzen. Au-
Rerdem bendtigen alle an der Umsetzung des digitalen Wandels beteiligten, ins-
besondere die noch folgend vorzustellenden Rollen, den Ruckhalt der Leitungs-
spitze. Sie tragt die Verantwortung, dass der hohe Stellenwert der Digitalisierung
kommuniziert wird und muss die Beteiligung von internen wie externen Stakehol-
dern forcieren und unterstiitzen. Die Behordenleitung muss auch sicherstellen,
dass die ihr nachgeordneten Fuhrungskrafte die Digitalisierungsziele unterstit-

zen und umsetzen.'"®

Auferdem wird die Benennung eines Chief Digital Officers (CDO) nahegelegt. Er
sollte der Behordenleitung direkt als Stabs- oder Geschéftsstelle zugeordnet
werden. Dadurch gewinnt seine Arbeit an Aufmerksamkeit, Verbindlichkeit und
Durchsetzungskraft. Er fungiert als Steuerungsunterstitzung, indem er die Fih-
rungsspitze zur Digitalisierung berat und als Ansprechpartner zur Verfligung

steht. Er koordiniert samtliche Aktivitdten zur Digitalisierung der Behérde und

"4 vgl. Becker et al. 2016, S. 11.
"% ygl. ebenda.
8 vgl. GroR/Krellmann 2018, S. 20 f.
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pflegt Netzwerke zwischen den verschiedenen Akteuren, sowohl intern als auch
extern. AulRerdem behalt er technologische Trends im Blick und prognostiziert
deren Auswirkung auf die eigene Behdrde. Daraus leitet er angemessene Infor-
mationen fir die Behdrdenspitze ab. Innerhalb der Behérde kommuniziert er
Chancen und Herausforderungen der Digitalisierungsvorgange und er begleitet
und unterstltzt als oberster Change-Manager die Veranderungsprozesse. Er ist
nicht (vorrangig) fir operative Aufgaben, wie zum Beispiel die Leitung konkreter
Projekte, zustandig. Seine Arbeit entlasst auch nicht die ihm (bergeordnete Be-
hordenleitung aus ihrer Gesamtverantwortung flir eine gelingende digitale Trans-
formation. Der Rolleninhaber muss zur Bewaltigung dieser Aufgaben neben dem
offensichtlich notwendigen grundlegenden Technologieverstandnis auch die so-
zialen Netzwerke und den organisatorischen wie kulturellen Rahmen innerhalb

der Behorde verstehen und tberblicken.”

Dem CDO und der Verwaltungsspitze werden innerhalb dieses Rollenmodells
,Digitale Lotsen® zur Seite gestellt. Aufgrund der vielen verschiedenen Themen-
felder, die vom digitalen Wandel betroffen sind, werden flir jedes einzelne Multi-
plikatoren gebraucht, welche die jeweils Betroffenen fir die Digitalisierung be-
geistern kdnnen und flr diese als Ansprechpartner zur Verfigung stehen. Diese
,Digitalen Lotsen® zeichnet ein freiwilliges Engagement aus eigener Begeisterung
fur digitale Themen heraus aus. Sie handeln unabhangig von Organisationsstruk-
turen und Hierarchien und finden sich deswegen nicht nur unter Fuhrungskraften
sondern auch in der Mitarbeiterschaft. Konkret fungieren sie als Schnittstelle zwi-
schen Fachbereichen und CDO, indem sie erstere als Spezialisten fur Digitalisie-
rung und letzteren zu fachbezogenen Fragen unterstiitzen. Sie kennen die flr
ihren Bereich relevanten Projekte und lassen die Trends, Bedarfe und Problem-
lagen ihres Themenfeldes in die Digitalisierung einflieRen. lhre eigene Begeiste-
rung macht sie zu Vorbildern und ermdglicht ihnen, die Menschen in ihrem Um-
feld fur digitale Themen zu begeistern und zu sensibilisieren sowie deren Angs-

ten zu begegnen.'’®

Die Fachbereichsmanager verantworten in erster Linie die fachliche Ausrichtung
ihres Bereichs. Im Rahmen der Digitalisierung obliegt es ihnen, dieser in ihrem
Fachbereich Vorschub zu leisten und sie sowohl in der fachlichen Arbeit als auch
in der Organisationskultur ihres Bereiches zu verankern. Dazu analysieren sie

offen und kritisch die von ihnen verantworteten Prozesse und achten darauf,

"7 vgl. GroR/Krellmann 2018, S. 21-24.
"8 vgl. ebenda, S. 24-25.
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dass geeignete Innovationen in diese einflieBen. Wo es mdoglich ist, sollen sie
ihre Leistungen im Sinne des E-Government auch elektronisch anbieten. In ihrer
Funktion tragen sie eine wichtige Umsetzungsverantwortung fir konkrete Digita-
lisierungsprojekte. AuRerdem erméglichen sie ihren Mitarbeitern Raum flr kreati-
ves Denken. Der freiwilligen Arbeit der ,Digitalen Lotsen“ lassen sie die verdiente

Anerkennung zukommen.""®

Schlief3lich betrachtet die KGST noch die Rollen der IT-Steuerung. Dabei ist vor
allem der Chief Information Officer (CIO) zu nennen, der die behdrdliche IT ins-
gesamt steuert. Dabei berticksichtigt er betriebswirtschaftliche Aspekte genauso
wie Innovationen und Entwicklungen im Zusammenhang mit der IT. Er verantwor-
tet die IT-Strategie, die sich aus der behdrdlichen Gesamtstrategie ableitet und
strategische Ziele fur die Verwaltungs-IT festlegt. Er fungiert gegentber den in-
ternen oder externen IT-Dienstleistern als Auftraggeber. Im Vergleich zum CDO
ist er starker flir das Technologiemanagement und weniger flir organisatorische
und sozio-kulturelle Fragen zustandig. Sein Wirkungsbereich ist in der Regel
auch auf die Behdrde begrenzt, wahrend der CDO durchaus auch externe As-
pekte und Kontakte beriicksichtigt. Die Tatigkeit des CIO wird durch weitere IT-
Steuerer unterstitzt, welche die operative Steuerung der IT-Services Uberneh-
men und die IT-Strategie mit den verschiedenen Fachstrategien in der Behorde

verzahnen.'?°

Unabhangig, nach welchem Rollenmodell eine Behdrde ihre Digitalisierung struk-
turiert, ist es entscheidend, dass die Rollen untereinander prazise abgegrenzt
sind und die Verantwortungen und Aufgaben allen bekannt sind. AuRerdem mus-
sen Rollen nicht nur benannt und besetzt werden, sondern sie mussen auch so
in Ablaufe und Strukturen eingefligt sein, dass sie ihre Aufgaben wirksam erflllen
kénnen.'?' Bei der Zuordnung von Rollen ist es grundsatzlich méglich, dass auf
eine Stelle und damit einen Mitarbeiter mehrere Rollen entfallen, die diese je
nach Situation oder gleichzeitig einnehmen. Gerade solche Mehrfachbesetzun-
gen erfordern aber ein klares Verstandnis, welche Rollen mit welchen Funktionen
belegt und dem Mitarbeiter tbertragen sind. Au3erdem ist nicht jede Rolle zwin-
gend in jeder Verwaltungsorganisation vorhanden. Das ware auch nicht sinnvoll,
da es gerade fir kleinere Verwaltungen zweckmaRiger und wirtschaftlicher sein
kann, bestimmte Tatigkeitsbereiche ihrer IT extern zu beauftragen. In diesem

Falle missen die Kompetenzen der externalisierten Rollen dennoch in dem Ma-

"9 vgl. GroR/Krellmann 2018, S. 25-27.
120 ygl. ebenda, S. 27-29.
21 vgl. ebenda, S. 29.
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Re intern vorgehalten werden, welches notwendig ist, um die Leistungsfahigkeit
der Auftragnehmer und deren Ausfiihrung der beauftragten Leistung zu bewerten

und zu iiberwachen.'®
4.2.2 Der digitale Wandel im Personalwesen

Das eigene Personal wird als die wichtigste Ressource der 6ffentlichen Verwal-
tung betrachtet.’®® Dieser Ansicht folgend, sollen an dieser Stelle einige Aspekte
betrachtet werden, die zukilinftig aus Sicht des Personalwesens der offentlichen

Verwaltung zu berticksichtigen sind.

Dass sich der digitale Wandel auch auf das Personalwesen auswirkt, ergibt sich
aus den Veranderungen, die sich fur die Beschaftigten und fir die Arbeit in der
digitalen Verwaltung ergeben. Im digitalen Wandel verandern sich die Arbeitsin-
halte, sowohl durch abnehmende Routinetatigkeiten als auch durch veranderte
Strukturen, wie zum Beispiel die Abkehr von Hierarchien hin zu Projektorganisa-
tionen."® Fiir die Beschaftigten der 6ffentlichen Verwaltung stellen die Einfiih-
rung und der Betrieb von E-Government-Anwendungen eine standige Aufgabe
dar, da der technologische Fortschritt kontinuierlich Anpassungen erfordert. Fr
die Bediensteten bedeutet das auch ein Erfordernis zum kontinuierlichen Lernen,
um mit immer wieder neuen und veranderten Technologien und Arbeitsweisen
umzugehen. Von diesem Wandel sind allerdings nicht nur die ausfihrenden Be-
diensteten als direkte Anwender der IT-Verfahren erfasst. Auch die Fihrungs-
krafte, bis hin zur hochsten Managementebene, miissen die fir ihre Tatigkeit
notwendigen Kenntnisse und Fahigkeiten besitzen, um die elektronischen Ver-
fahren zu entwerfen, zu Uberwachen und zu evaluieren. Der Einsatz von IT ist
eine strategische Aufgabe aller Flihrungskrafte in der Verwaltung, nicht nur ein

Thema fiir spezielle IT-Verantwortliche.'®

Im digitalen Wandel werden digitale Kompetenzen zu einer wichtigen Grundlage
fur die Arbeit in der 6ffentlichen Verwaltung. Dazu sind entsprechende Personal-
entwicklungsmalnahmen auf allen Mitarbeiterebenen notwendig.'® Die im Zu-
sammenhang mit E-Government notwendigen Kompetenzen, Gber welche Be-
schéaftigte je nach eingenommener Rolle verfigen missen, lassen sich entspre-

chend der Studie ,E-Government-Kompetenz® in vier Oberkategorien zusammen-

122 ygl. Becker et al. 2016, S. 12.

123 ygl. Heuermann 2018b, S. 300.
124 ygl. Schuster 2018, S. 354 f.

125 ygl. Becker et al. 2016, S. 2.

126 ygl. Schenk/Dietrich 2018, S. 267.
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fassen (zur Studie und zur Identifikation von Rollen siehe auch Abschnitt 4.2.1).
Unterschieden werden die technischen, die fachlichen und die sozialen Kompe-

tenzen sowie bestimmte Personlichkeitsmerkmale.'’

Als technische Kompetenzen sind alle Kenntnisse und Fahigkeiten zusammen-
gefasst, welche die IT Ubergreifend oder spezifisch betreffen. Erstere dienen vor
allem der Beurteilung und Konzipierung von IT-Systemen, wahrend letztere sich
auf bestimmte Komponenten (beispielsweise Betriebssysteme, konkrete Anwen-
dungen) oder Teilaspekte der IT (wie zum Beispiel Modellierung oder Program-

mierung) beziehen.'®®

In den fachlichen Kompetenzen sind Kenntnisse und Fahigkeiten gesammelt, die
sich auf das Zusammenwirken von E-Government-Anwendungen und Menschen
(sozio-technische Kompetenzen), auf die Organisation (wie zum Beispiel Kennt-
nisse der Prozesse und Strukturen in der Verwaltung), auf das (unternehmeri-
sche) Management (wie etwa das Finanzwesen samt Controlling und Budgetie-
rung oder auch Projekt- und Changemanagement) sowie auf juristische Fach-
kenntnisse (wie Datenschutzrecht oder Regelungen zum offentlichen Beschaf-

fungswesen) beziehen.'?

Den sozialen Kompetenzen sind die Kenntnisse und Fahigkeiten zugeordnet, die
fur die Arbeit mit anderen Menschen erforderlich sind. Darin enthalten ist die
Personalfiihrung in Hinblick auf FUhrungskompetenz und Delegationsbereit-
schaft. Aber auch andere kooperative und kommunikative Belange sind hier ein-
geordnet, wie zum Beispiel Teamfahigkeit, Verhandlungsgeschick oder der an-

gemessene Umgang mit Konflikten."*°

Die Personlichkeitsmerkmale nehmen eine besondere Rolle ein, da es sich hier-
bei nicht um erlernte (im Sinne von Aus-/Fortbildung) Fahigkeiten handelt, son-
dern um die Wesens- und Verhaltensmerkmale einer Person. Dazu gehort ihr
gestalterisches Potenzial, wie zum Beispiel Kreativitat, Abstraktionsvermégen
oder Neugier. Es ist aber auch die Wirkung auf andere erfasst, wie zum Beispiel
die Authentizitat, Zuverlassigkeit und Vertrauenswirdigkeit der Person. Auler-
dem gehort die Arbeitsfahigkeit dazu, worunter unter anderem Selbststandigkeit

und Problemlésungskompetenzen fallen.®' Die Neugier als Grundlage fiir Inno-

127 ygl. Becker et al. 2016, S. 12—-15.
128 ygl. ebenda, S. 13.

129 ygl. ebenda, S. 13 1.

%0 ygl. ebenda, S. 15.

vgl. ebenda, S. 15f.
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vationen wird von der KGST als besonders bedeutend fur die Digitalisierung her-

vorgehoben.'*

Fur die Zuordnung bestimmter Kompetenzen zu den unterschiedlichen Rollen ist
es erforderlich, deren benétigten Umfang einzuschatzen. Dabei wird abgestuft, je

nachdem ob

e passiv erworbene und verstandene Kenntnisse in der jeweiligen Kompe-
tenz ausreichen (,Wissen®),

e das vorhandene theoretische Wissen auch in neuen Kontexten ange-
wandt werden muss (,Anwenden®) oder

e neben dem bekannten und angewandten Wissen auch Probleme erkannt
und analysiert werden bzw. Ldsungen entwickelt und umgesetzt werden

missen (,Gestalten®)."*®

Wenn fir die eigene Organisation die vorhandenen oder notwendigen Rollen und
die daflr jeweils benétigten Kompetenzen identifiziert worden sind, muss es Ziel
sein, die entsprechenden Kenntnisse und Fahigkeiten auch zielgerichtet zu ver-
mitteln. Dabei stehen grundsatzlich verschiedene Vermittlungsmethoden zur
Auswahl, die sich jeweils in Art und Weise der Wissensvermittlung, in den betei-
ligten lernenden und lehrenden Personen und den verwendeten Hilfsmitteln un-
terscheiden. Unterschieden wird dabei grob in Prasenzlernen (z. B. der klassi-
sche Frontalunterricht), elektronisches Lernen (z. B. eine online Ubertragene Vor-
lesung) und die Mischform aus beiden, das Blended Learning. An dieser Stelle
sollen die verschiedenen Arten der Wissensvermittiung jedoch nicht naher ver-
tieft werden. Naturlich ist auch nicht gesagt, dass zu jeder Kompetenz auch jede
Methode am Bildungsmarkt verfiigbar ist."** Es kann deswegen durchaus not-
wendig und sinnvoll sein, dass die o¢ffentliche Verwaltung auf die Anbieter von
Qualifizierungsmaflinahmen zugeht und ihre Bedarfe konkret aufl3ert, um so die

Konzipierung entsprechender Fort- und Weiterbildungen anzustoen.'®

Bei der Ermittlung des Qualifizierungsbedarfs sollte beachtet werden, dass Be-
schaftigte, die zu den Digital Natives gehdren, unter Umstanden schon digitale
Kompetenzen mitbringen. Als Digital Natives werden Angehdrige jener Generati-

onen bezeichnet, die mit der Digitalisierung aufgewachsen sind und zu deren

132 ygl. GroR/Krellmann 2018, S. 16 f.
133 ygl. Becker et al. 2016, S. 19 f.

%% vgl. ebenda, S. 34.

%% vgl. ebenda, S. 48.
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Alltagskultur diese gehért.”* Von einer unreflektierten Verallgemeinerung in die-
ser Hinsicht ist allerdings ebenso abzuraten. Von der Generation eines Men-
schen darf nicht automatisch auf das Maf} seiner digitalen Kompetenz geschlos-
sen werden. Das liegt daran, dass diese (bisher) hauptsachlich aus der individu-
ellen Nutzung von IT und digitalen Medien heraus entsteht. So ist auch die
Schulbildung kein geeigneter Indikator, da diese in der Regel keine bzw. noch zu

wenige digitale Kompetenzen vermittelt.”*’

Bis hierher liegt der Schwerpunkt der Ausfiihrungen auf der Befahigung des vor-
handenen Personals zur Umsetzung des digitalen Wandels in der Verwaltung.
Die Digitalisierung strahlt allerdings auch auf die Personalbeschaffung aus. Dies
soll nachfolgend anhand zweier exemplarischer Betrachtungen, verdeutlicht wer-

den.

Die erste gilt den IT-Fachkraften. Dazu besteht in der 6ffentlichen Verwaltung die
Beflirchtung, den eigenen Bedarf am Arbeitsmarkt nicht decken zu kénnen, nicht
zuletzt auch wegen nicht konkurrenzfahigen Verdienstmoglichkeiten flr entspre-
chend qualifiziertes Personal im Vergleich zur freien Wirtschaft. Um diese Situa-
tion weitestgehend abzumildern, empfiehlt es sich, den Bedarf mit Absolventen
dualer Studiengange zur Verwaltungsinformatik oder mit &ahnlichem E-
Government-Bezug und damit durch eigene Ausbildung zu decken.”® Auf diese
Weise werden Fachkrafte zumindest in den 6ffentlichen Sektor eingeworben. Ob
und wie diese dann gehalten werden kénnen, ist ein Aspekt, der teilweise noch in

den folgenden Ausflihrungen betrachtet wird.

Doch auch hinsichtlich eines ganz allgemeinen Faktors bei der Personalbeschaf-
fung, namlich des Arbeitgeberimages, ist die Umsetzung der digitalen Transfor-
mation geboten. Der Anteil der bereits erwahnten Digital Natives an den verflig-
baren Kraften auf dem Arbeitsmarkt nimmt stetig zu. Im Konkurrenzkampf um die
besten Bewerber wird die Verwaltungsdigitalisierung als Attraktivitatsfaktor eine
nicht zu vernachlassigende Bedeutung erlangen. Denn wer seinen Alltag mit mo-
derner Technik gestaltet, wird auch an seinen Arbeitsplatz und -inhalt entspre-
chende Erwartungen richten. Ein Beispiel dafur ist der Wunsch nach teilweiser

oder vollstandiger Telearbeit."*

13 ygl. Schenk/Dietrich 2018, S. 265-267.
37 vgl. Schuster 2018, S. 359.

138 ygl. Heuermann 2018b, S. 300 f.

139 ygl. Schenk/Dietrich 2018, S. 265.
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Natirlich gibt es noch zahlreiche weitere Herausforderungen fur die zuklnftige
Personalbeschaffung der 6ffentlichen Verwaltung, die sich aus Entwicklungen
wie dem demografischen Wandel oder aus der generellen Diskussion um die
Attraktivitat der offentlichen Verwaltung im Vergleich zur freien Wirtschaft erge-
ben. Fir den Schwerpunkt dieser Arbeit soll aber der gebotene Blick auf zwei

digitalisierungsspezifische Aspekte genligen.
4.2.3 Innovationsfordernde Fiihrungsstile und -kultur
4.2.3.1 Notwendigkeit der Verdanderung von Fiihrungsstilen und -kultur

Bei der Digitalisierung handelt es sich um eine anspruchsvolle Aufgabe, die eng
mit der Umsetzung von Innovationen verbunden ist."® Zur Etablierung eines fo-
deralen E-Governments mussen sehr unterschiedliche und teilweise gegenlaufi-
ge Interessen und Ziele Berulcksichtigung finden (Beispiel: Einschrankungen des
Datenschutzes versus Nutzerfreundlichkeit durch Wiederverwendung bereits
vorhandener Daten). Dabei ist eine komplexe (auch technologische) Materie zu
bearbeiten, die aus der Menge verschiedener Prozesse und vorhandener IT-
Systeme der verschiedenen staatlichen und kommunalen Verwaltungsebenen

besteht.™!

Der Umgang mit dieser Problemlage erfordert eine darauf angepasste Flhrung
und Steuerung, da bisherige Planungs- und Managementansatze dafiir nicht
mehr ausreichen. Beispielsweise lassen sich die notwendigen Veranderungen
kaum durch Regeln oder Weisungen durchsetzen oder mit monetaren Anreizen
bewaltigen."? Mégliche Lésungsansatze finden sich im Akzeptanz- und Konflikt-
management, aber auch in innerbehoérdlicher Transparenz und der Abkehr von
zu hohen Ansprichen an Perfektion hin zu einer angemessenen Fehlertole-
ranz."”® Werden Fehler auch als Chance zur Verbesserung begriffen, kann eine
Lernkultur entstehen, die einen kontinuierlichen Optimierungsprozess in der Be-

horde unterstiitzt.'*

Diese Instrumente benétigen als Grundlage klare Ziele oder vordefinierte Heran-
gehensweisen, an denen es in der komplexen Verwaltungsdigitalisierung fehlt.

Vielmehr ist die Identifikation gemeinsamer Ziele notwendig, an der auch die Be-

%0 ygl. Heuermann 2018b, S. 285; GroR/Krellmann 2018, S. 16.
1 vgl. Misgeld/Wojtczak 2019, S. 643 f.

%2 ygl. ebenda, S. 644.

%3 ygl. Heuermann 2018b, S. 286.

%4 vgl. GroR/Krellmann 2018, S. 15 f.
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schéftigten offen und fair beteiligt werden miissen.'® Dazu gehért aber nicht nur
das passive ,beteiligt werden®, sondern auch die Mdglichkeit fir alle Akteure in
der Verwaltung, sich in den Digitalisierungsprozess aktiv einzubringen. Zwar fiih-
ren Kommunikation, Kooperation und Beteiligung nicht zwangslaufig zu Innovati-

onen, aber sie sind ein wesentlicher Schritt zur Férderung von Kreativitat. '

Um der Komplexitat des digitalen Wandels gerecht zu werden, missen zu seiner
Bewaltigung interdisziplindre Teams eingesetzt werden, deren Mitglieder aus
unterschiedlichen fachlichen Bereichen kommen und die sich mit ihren unter-
schiedlichen Sichten gegenseitig unterstiitzen kénnen. Eine haufig sinnvolle
Kombination besteht dabei aus Mitarbeitern der Behorden-IT mit ihrem techni-
schen Verstandnis und je nach Projekt geeigneten Sachbearbeitern der betroffe-

nen Fachbereiche, welche die zugrundeliegenden Fachprozesse kennen.'"’

Auch auferhalb von Einfihrungsprojekten, in der alltaglichen Arbeit, flihrt die
Digitalisierung zu wachsenden Anforderungen an die kognitiven und sozialen
Kompetenzen der Mitarbeiter. Dabei steigt auch der Anspruch an die Flihrungs-
krafte, von denen ein von Empathie und Vertrauen geleiteter Flihrungsstil erwar-
tet wird. In den Fokus gerickt ist dabei auch das Wohlbefinden der Mitarbeiter,

gesucht wird die sogenannte ,gute Fiihrung*."*

Neben den Veranderungen durch die Digitalisierung gibt es natirlich noch einige
weitere Grinde fur diese ,gute FUhrung“: Sie férdert die Loyalitat und Vertrau-
lichkeit der Mitarbeiter gegentber der Behdrde, erhalt die Gesundheit der Be-
schaftigten, verbessert das Image bei der Suche nach neuen Mitarbeitern, er-
leichtert das Halten des vorhandenen Personals und erfullt nicht zuletzt auch
Anforderungen des Arbeitsschutzes, um psychische Belastungen zu vermei-
den."® AuRerdem ist ein vom Beschéftigten als fair empfundenes Vergiitungs-
system langst zum Hygienefaktor geworden, es schafft also auf Dauer keine zu-
satzliche Motivation mehr. Dafir kommt es immer starker auch auf die Erflllung
emotionaler Bedurfnisse im Verhaltnis zum Arbeitsumfeld und insbesondere zum

direkten Vorgesetzten an."™®

%5 ygl. Misgeld/Wojtczak 2019, S. 644.

148 ygl. GroR/Krellmann 2018, S. 14 f.

7 vgl. ebenda, S. 14 f.

8 ygl. Ruckriegel, K. et al. 2018, S. 237 f.
9 ygl. ebenda, S. 239 f.

%0 ygl. ebenda, S. 242.
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4.2.3.2 Geeignete Fiuihrungsstile fiir die digitale Verwaltung

All diese Entwicklungen fuhren dazu, dass nicht mehr die Flhrungskrafte allein
dafur verantwortlich sind, dass Entscheidungen getroffen und umgesetzt werden.
Fur die Mitarbeiter bedeutet dies, dass die Kooperation und der Wissensaus-
tausch untereinander an Bedeutung gewinnen und von ihnen mehr Eigenstan-
digkeit gefordert sein wird. Dabei ist zu beachten, dass sich in den klassischen
Leistungsbewertungssystemen, zum Beispiel anhand von Kennzahlen, gerade
diese Leistungen nur schwer ermitteln und evaluieren lassen. Durch die Anwen-
dung neuer Fuhrungsansatze konnen Vorgesetzte diesen Wandel mit gestal-

ten 151

Ein solcher Ansatz ist die transformationale Flihrung, deren Fokus auf Zusam-
menarbeit und Wissensteilung liegt. Grundlegende Verhaltensweisen fir die Fih-
rungskraft sind Wertschatzung der Arbeit der einzelnen Mitarbeiter, die Férde-
rung neuer ldeen, das Anbieten einer gemeinsamen Vision und die Einnahme
einer Vorbildrolle. Dieser Flhrungsstil motiviert die Mitarbeiter, sich an der Zieler-
reichung und dem Erfolg der Organisation zu beteiligen, auch Uber sein Eigenin-

teresse hinaus.'?

Bei der Bewaltigung komplexer Probleme kann die einzelne Fihrungskraft nicht
mehr nur aufgrund des eigenen Detailwissens hierarchisch steuern. Sie kann
sich aber selbst entlasten, wenn sie sich auf die Kompetenz ihrer Mitarbeiter ver-
lassen kann. Durch einen entsprechenden Umgang mit den Mitarbeitern und
durch die Pflege einer offenen Diskussionskultur kdnnen Fuhrungskrafte diesen
gewlnschten Zustand erreichen. Die Umsetzung der transformationalen Fihrung
ist auch fur die Flhrungskrafte eine besondere Herausforderung, die eine ent-

sprechende Aus- oder Fortbildung erfordert.’

Eine weitere Méglichkeit, auf die komplexen Problemlagen des E-Governments
zu reagieren, ist die agile Fihrung. Kern dieses Ansatzes ist die Abkehr von der
klassischen, hierarchischen und starren Behdrdenorganisation hin zu anpas-
sungsfahigen Strukturen mit Selbststeuerung und Teamarbeit. Dabei werden
Teams fur eine konkrete Problem- oder Aufgabenstellung gebildet, die sich im
Verlauf der Bearbeitung auch noch verandern dirfen. Mdgliche Veranderungen
kénnen die Teamzusammensetzung betreffen, je nachdem, welche Kompeten-

zen zum jeweils aktuellen Stand gerade erforderlich sind. Verandern kénnen sich

*1 ygl. Misgeld/Wojtczak 2019, S. 644.
%2 ygl. ebenda, S. 645 f.
%% ygl. ebenda, S. 650.
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aber auch die Prozesse innerhalb des Teams oder sogar die zugrundeliegende

Aufgaben- oder Problemstellung. '**

Aus dieser Agilitat der Arbeit im Team ergibt sich zwingend eine angemessene
Autonomie der einzelnen Teammitglieder. Der Fuhrungskraft kommt vor allem die
Funktion zu, die Teamarbeit positiv zu beeinflussen und Hemmnisse flir Kommu-
nikation und Kooperation zu beseitigen. So entsteht im Team ein Gruppen- und
Zusammengehorigkeitsgefihl, was Austausch und Kooperation weiter begins-
tigt. ™°°

Agile FUhrung und agile Methoden sind allerdings nur sinnvoll, wenn es sich um
die Bewaltigung komplexer und/oder veranderlicher Aufgaben- und Problemstel-
lungen handelt. Fur einfache(re), wiederkehrende Arbeiten hat das agile Vorge-

hen keinen Vorteil und ist eher ungeeignet.’*®

Um der Betrachtung des Wohlbefindens der Mitarbeiter als ein Ziel der Fihrung,
wie im vorhergehenden Abschnitt angerissen, gerecht zu werden, kann das Kon-
zept der ethischen Flhrung geeignet sein. Voraussetzung dafur ist, dass ent-
sprechende ethische Werte als Rahmen flir die Fiihrung in der Organisationskul-

tur verankert sind."’

Zentrale Anforderung an Fuhrungskrafte ist in diesem Konzept, dass sie uber

Integritat verfiigen. Diese hat mehrere Aspekte:'®

e |hr Denken, Handeln und Flhlen soll im Einklang sein,

e ihr Handeln soll auf personlichen Werten basieren und diesen entspre-
chen,

o ihr Gesagtes soll mit ihren Taten Gbereinstimmen,

o Widerstanden sollen sie standhaft begegnen und

¢ sie sollen moralisches Verhalten zeigen.

Dementsprechend integere Menschen konnen kontinuierlich zwischen eigenen
Interessen und den berechtigten Interessen anderer abwagen und sind bereit, in
der Folge auch Schwierigkeiten auf sich zu nehmen, um entsprechend ihrer mo-

ralischen Werte zu agieren. *°

%% vgl. Misgeld/Wojtczak 2019, S. 650.
vgl. ebenda.

1% ygl. ebenda, S. 652.

*7 vgl. Ruckriegel, K. et al. 2018, S. 248.
%8 ygl. ebenda, S. 249.

vgl. ebenda.

42



Erreichen lasst sich ethische Fuhrung nicht allein dadurch, dass sie durch die
Verwaltungsspitze als Ziel vorgegeben wird. Ebenso konnen auch Fortbildungs-
malnahmen fur Fihrungskrafte lediglich unterstitzend wirken. Entscheidend fur
die erfolgreiche Umsetzung ethischer Fuhrung ist der Aufbau eines Controllings,
bei dem auch die Ansicht der jeweils unterstellten Mitarbeiter mit einflie3t. Au-
Rerdem sollte schon bei der Personalauswahl fir Flhrungspositionen darauf ge-

achtet werden, dass die persénliche Eignung fiir ethische Fithrung vorliegt. '®

4.2.4 Aufbau eines Informationssicherheitsmanagements

Der deutsche Begriff Informationssicherheit umfasst zwei Bedeutungen, die im
Englischen durch die Verwendung zweier verschiedener Begriffe verdeutlicht
werden: safety und security. Safety entspricht der Sicherheit im Sinne von Zuver-
I&ssigkeit, gemeint ist also eine Robustheit des Informationssystems gegeniber
zufalligen Ereignissen wie technischen Defekten, Elementarschaden oder Feh-
lern bei der Nutzung. Mit security ist der Schutz vor Angreifern gemeint, die vor-
satzlich und bewusst versuchen, vorhandene Schutzmallinahmen zu durchbre-

chen.'®

Fur die Informationssicherheit existieren verschiedene Schutzziele. Die wichtigs-
ten sind dabei regelmaRig die Gewahrleistung von Vertraulichkeit (Schutz vor
unberechtigter Kenntnisnahme), Authentizitat (Klarheit tber den Urheber der Da-
ten) und Integritat (Unveranderlichkeit bzw. Schutz vor unbemerkter Verande-
rung) sowie ein bestimmter Grad an Verflgbarkeit (die Bereitstellung von IT-
Services und Daten zu einem vom Nutzer geforderten/benétigten Zeitpunkt). Da-
neben kdnnen noch organisationsspezifische weitere Schutzziele festgelegt wer-

den. 1%

Fur die 6ffentliche Verwaltung ergibt sich die Notwendigkeit geeigneter Mal3nah-
men zur Gewahrleistung einer angemessenen Informationssicherheit in vielen
Bereichen schon aufgrund der geltenden Datenschutzbestimmungen.'® Unab-
hangig von gesetzlichen Vorschriften gibt es allerdings zahlreiche weitere Argu-
mente fUr die Offentliche Verwaltung, sich um die Sicherstellung von Informati-

onssicherheit zu bemiihen.

180 ygl. Ruckriegel, K. et al. 2018, S. 250 f.
167 vgl. Sorge 2019, S. 439.

162 ygl. Sorge 2019, S. 440; BSI 2012, S. 14.
163 ygl. Sorge 2019, S. 440.
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Schon jetzt sind die meisten Geschéftsprozesse innerhalb der Verwaltung auf
eine zuverlassige Informationsverarbeitung angewiesen. Diese Abhangigkeiten
werden sich mit der Digitalisierung noch deutlich verstarken, was auch das Aus-
mall moglicher Schadensfalle aufgrund von Informationssicherheitsbriichen

wachsen lasst. Die potenziellen Schaden sind dabei vielfaltig.'®

Ein Verlust der Verflgbarkeit der notwendigen IT-Systeme halt den Fortgang von
Arbeitsablaufen in der Behorde auf. Im besten Falle geht damit nur eine ver-
meidbare Verzdgerung einher. Die verspatete Bearbeitung kann allerdings, je
nach betroffener Verwaltungsleistung, leicht weitere Folgeschadden nach sich
ziehen. Diese kénnen ebenfalls die Verwaltung, allerdings auch ihre Kunden be-

treffen. 1

Wird die Vertraulichkeit von Informationen verletzt, sind oftmals Image- und Ver-
trauensschaden die Folge. Gerade in der 6ffentlichen Verwaltung sind die verar-
beiteten Informationen regelmaflig aulierst sensibel, vielfach handelt es sich um
personenbezogene Daten im Sinne des Datenschutzrechtes. Die mdglichen
Schaden konnen wirtschaftlicher oder ideeller Art und auflerst schwerwiegend

sein und haufig auch den externen Betroffenen entstehen. '*®

Die Verwaltungsarbeit stellt zudem auch héchste Anspriiche an die Integritat und
Authentizitat ihrer verarbeiteten Informationen. Die jederzeit nachweisbare
Kenntnis, welcher Urheber zu welchem Zeitpunkt welchen Input zu einem Ver-
fahren beigetragen hat, ist oftmals von entscheidender Bedeutung flir rechtmagi-
ge Ergebnisse. Werden Daten absichtlich gefalscht oder versehentlich verfalscht,

sind schwerste Auswirkungen fiir alle Beteiligten denkbar. ®

Nachdem die Notwendigkeit und Bedeutung geeigneter Informationssicherheits-
maflinahmen hinreichend dargestellt wurde, soll erértert werden, wie ein ange-
messener Schutz sichergestellt werden kann. An dieser Stelle konkrete Mal3-
nahmen aufzufiihren ist dabei wenig zielflihrend, da diese hdchst individuell fest-
gelegt werden missen. Neben den konkret verarbeiteten Informationen und den
konkret formulierten Schutzzielen spielen zahlreiche weitere Rahmenbedingun-
gen, wie die verwendeten technischen Komponenten vor Ort, eine Rolle bei der

Auswahl geeigneter MaRnahmen.'®®

164 vgl. BSI 2019, S. 27.

vgl. ebenda.

vgl. ebenda.

vgl. ebenda.

vgl. Sorge 2019, S. 441 f.
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Um kontinuierlich ein angemessenes Schutzniveau zu erreichen, ist ein behoérdli-
ches Informationssicherheitsmanagementsystem zwingend erforderlich.’® Infor-
mationssicherheit ist in erster Linie eine Managementaufgabe, die naturlich auch
vielfaltige technische Aufgaben nach sich ziehen kann.'”® Die Verantwortung ei-
ner so bedeutenden Querschnittsaufgabe liegt somit auch letztlich bei der Be-

hordenleitung, keinesfalls bei den IT-Fachverantwortlichen.'”

Wie ein geeigneter Informationssicherheitsprozess gestaltet sein kann, soll an
den Ausflhrungen des Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI) zur Herstellung des IT-Grundschutzes im Folgenden kurz dargestellt wer-
den.' Dieser ist in seiner Struktur an den allgemeinen Managementkreislauf

(plan — do — check — act) angelehnt.

Zuerst muss der Sicherheitsprozess initiiert werden. Die Verantwortung dafir
liegt bei der behdrdlichen Leitungsebene. Mit der Initiierung wird verdeutlicht,
dass die Verantwortung fiir die Informationssicherheit erkannt und Gbernommen
wird. Die Leitungsebene gibt fur die weitere Durchfiihrung wichtige strategische
Leitsatze vor und stellt die notwendigen personellen und finanziellen Ressourcen

zur Verfiigung.'”

Als Grundlage flr den weiteren Informationssicherheitsprozess wird im nachsten
Schritt eine Leitlinie erarbeitet. Mit ihr wird festgelegt und begriindet, welche
Schutzziele und welches Schutzniveau angestrebt werden. Auflerdem werden
MafRnahmen und Strukturen festgelegt, mit denen gré3tmadgliche Informationssi-

cherheit in der Behorde erreicht werden soll.'*

Darauf basierend wird eine geeignete Organisationsstruktur aufgebaut. Dazu
gehort es, notwendige Rollen festzulegen und mit Aufgaben und Verantwortlich-
keiten auszustatten (beispielsweise die Benennung eines Koordinators, haufig
als Informationssicherheitsbeauftragter angelegt), mit qualifiziertem Personal zu
besetzen und in der Hierarchie an geeigneter Position, moéglichst als Stabsstelle

der Behordenleitung, zu verankern.'”

%9 ygl. BSI 2019, S. 28.

"% vgl. Sorge 2019, S. 442.

" vgl. BSI 2012, S. 10.

"2 Fiir die 6ffentliche Verwaltung sind die Standards und Vorgehensweisen des BSI eine
geeignete Grundlage fir den Aufbau eines behoérdlichen Informationssicherheitsmange-
ments. Zur Vertiefung siehe die entsprechenden Publikationen, unter anderem die hier
mit BSI 2017 und BSI 2019 zitierten Dokumente.

73 ygl. BSI 2017, S. 16.

% vgl. ebenda.

7% vgl. ebenda, S. 16, 36.
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Nach den vorangegangenen grundlegenden Schritten, welche regelmaRig nur
bei erstmaliger Durchfihrung des Informationssicherheitsprozesses notwendig
werden, folgen nun die iterativ und auf Dauer zu durchlaufenden Prozessschritte.
Als erstes ist dazu eine Sicherheitskonzeption zu erstellen. Dazu ist die Struktur
der zu schitzenden Informationssysteme zu analysieren, von der vorhandenen
Infrastruktur Uber die ein- und ausgehenden Kommunikationsverbindungen bis
hin zu den genutzten Anwendungen und den vom System gestitzten Geschafts-
prozessen. Danach ist zu ermitteln, welchen Schutzbedarf das analysierte Sys-
tem hat, von ,normal® bis ,sehr hoch®. Malistab dafir ist das potenzielle Scha-
densausmald bei Verletzung eines der festgelegten Schutzziele. Nachdem so die
zu schitzenden Strukturen und der Schutzbedarf ermittelt wurden, sind die not-
wendigen Mallnahmen zur Herstellung von Informationssicherheit auszuwahlen
und anzupassen (Soll-Zustand). Aulierdem wird das vorhandene Informations-
system auf bereits vorhandene Schutzmechanismen hin untersucht (Ermittlung

Ist-Zustand).""

Im nachsten Schritt ist das vorher erstellte Sicherheitskonzept umzusetzen. Dazu
mussen flr die als notwendig identifizierten Malinahmen Kosten- und Aufwands-
schatzungen angefertigt werden. Darauf aufbauend ist die Umsetzungsreihenfol-
ge der MalRnahmen festzulegen. Aul3erdem sind die Aufgaben und Verantwort-
lichkeiten der Umsetzung zu verteilen. Dazu gehéren auch begleitende Mal}-

nahmen, wie zum Beispiel die Mitarbeiterschulung."”

Der letzte Schritt des Informationssicherheitsprozesses dient der Verstetigung
und dauerhaften Absicherung des Schutzniveaus. Dazu werden sowohl der ei-
gene Sicherheitsprozess als auch die fur ihn zustandigen Organisationsstruktu-
ren regelmafig darauf Uberprift, ob sie noch funktional, wirtschaftlich und ange-
messen sind. Ebenso ist zu analysieren, ob das Sicherheitskonzept mit den darin
festgelegten MalRnahmen noch zu den realen Gegebenheiten und Schutzbedar-
fen des Informationsverbundes vor Ort passt und ob diese im vorherigen Schritt
auch wirklich vollstandig und korrekt umgesetzt worden sind. Werden hier Diffe-
renzen festgestellt, ist dies Ausléser eines weiteren Durchlaufs des Sicherheits-

prozesses, mindestens ab der Erstellung des Sicherheitskonzeptes.'”®

76 ygl. BSI 2017, S. 16, 76 f.
7 vgl. ebenda, S. 17, 158-162.
78 vgl. ebenda, S. 17.
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4.3 Anforderungen aus Sicht der Adressaten elektronischer Verwal-

tungsleistungen
4.3.1 Kundenorientierung als zentrales Gestaltungskriterium
4.3.1.1 Akzeptanz der Adressaten als wichtiges Erfolgskriterium

Neben allen Fragen, die im Zuge des digitalen Wandels in der 6ffentlichen Ver-
waltung behandelt werden, und neben allen Kriterien, an denen sich die Qualitat
des E-Government-Angebotes messen lassen muss, ist ein Faktor von entschei-
dender Bedeutung fiir das Gelingen der Digitalisierungsbemihungen: Die Akzep-
tanz durch die Kunden der elektronischen Verwaltungsleistungen, die Birger und
Unternehmen. Denn nur, wenn E-Government auch genutzt wird, kann es als

Erfolg betrachtet werden."”®

Betrachtet man elektronische Verwaltungsleistungen als eine Innovation fir die
Adressaten, entscheidet sich die tatsachliche Nutzung anhand folgenden Pro-
zesses: Als erstes muss die Existenz der Innovation, hier die E-Government-
Anwendung, in das Bewusstsein eines Menschen gelangen, entweder aufgrund

bewusster Suche oder durch eine anbieterseitige Information (Werbung).'®

Daraufhin wird er sich weitere Informationen dazu beschaffen, um sich eine Mei-
nung zu bilden. Ob bei den Adressaten der E-Government-Anwendungen eine
annehmende oder ablehnende Haltung zu diesen besteht, bestimmt sich indivi-
duell an der kognitiven und an der emotionalen Beurteilung des jeweiligen Ange-
botes. Die kognitive Beurteilung erfolgt anhand des vorhandenen Wissens, aber
auch durch Meinungen und Uberzeugungen zum E-Government und seinen Ei-
genschaften. Dieses Wissen entsteht zum einen durch eigene Erfahrungen mit
digitalen Verwaltungsleistungen oder ahnlichen Anwendungen, kann zum ande-
ren aber auch aus weiteren Quellen stammen, wie zum Beispiel aus Erfahrungs-
berichten anderer Personen. Die kognitive Beurteilung erfolgt somit mdglicher-
weise auch anhand anderer subjektiver Erfahrungen aus der Nutzung des Inter-
nets, zum Beispiel der Bestellung in einem Online-Shop. Die emotionale Beurtei-
lung erfolgt ebenfalls hdchst subjektiv anhand der Empfindungen, die gegenliber
elektronischen Verwaltungsleistungen geflihlt werden. Wichtige Grundlage daftir
sind die inneren Werte des Betrachters und ebenfalls selbst gemachte Erfahrun-

gen. Fur eine positive emotionale Bewertung ist zudem ausschlaggebend, ob ein

79 ygl. Mann 2019, S. 659.
180 ygl. ebenda, S. 664.
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individueller Nutzen in der Nutzung von E-Government erkannt und empfunden

wird.®’

Aus einer positiven Bewertung folgt regelmaRig die Entscheidung, die Innovation
auszuprobieren. Aus den dabei gemachten Erfahrungen bildet sich die weitere
Einstellung zur Innovation aus. Bestatigt diese erneute Bewertung die Erwartun-
gen an die Innovation, kann dies zur wiederholten bzw. kontinuierlichen Anwen-

dung fiihren."®

Um die notwendige Akzeptanz der E-Government-Anwendungen bei den Bur-
gern zu schaffen, sollten im Vorfeld deren damit verbundene Erwartungen und
Verhaltensweisen analysiert werden. Instrumente und Methoden dafir kénnen
der Marktforschung entnommen werden und umfassen zum Beispiel Befragun-
gen und Beobachtungen.'® Die so gewonnenen Erkenntnisse kénnen dann bei
der Vermarktung der digitalen Angebote und bei deren konkreter Ausgestaltung
einflieRen und so die Akzeptanz- und damit auch die Nutzungsquote erhéhen.
Die beiden folgenden Abschnitte gehen auf diese beiden weiteren Schritte naher

ein.
4.3.1.2 Kommunikations- und MarketingmafBnahmen

Im vorhergehenden Abschnitt wurde dargestellt, dass der Ausgangspunkt fir die
Nutzung einer Innovation das Bewusstsein des Adressaten Uber deren Existenz
ist. Daraus ergibt sich in Bezug auf E-Government-Angebote folgerichtig die
Notwendigkeit, die Blrger Uber digitale Verwaltungsleistungen zu informieren.
Dabei kann die Bekanntheit Uber verschiedene Kommunikationskanale erreicht
werden. Werbekampagnen in Massenmedien wie Tageszeitungen oder bei regi-
onalen Radiosendern sind genauso denkbar wie eine Direktansprache per An-

schreiben oder E-Mail.'®

Die Blrgerkommunikation sollte aber Uber die blof3e allgemeine Bekanntma-
chung des E-Government-Angebotes hinausgehen. Wie im vorangegangenen
Abschnitt aufgezeigt wurde, ist das subjektive Wissen Uber eine Leistung mit
dariber ausschlaggebend, ob diese genutzt wird. Informationskampagnen sollten
deswegen herausstellen, inwiefern die elektronischen Verwaltungsleistungen mit

den Werten und Bedlrfnissen auf Seiten der Adressaten Ubereinstimmen. Au-

87 vgl. Mann 2019, S. 662, 664.
182 ygl. ebenda, S. 664.
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Rerdem sollte das wahrgenommene Risiko gezielt vermindert werden. Hier kon-
nen Gutachten oder Qualitatssiegel vertrauensbildend wirken. Die Unterstitzung
der Informationskampagne durch im Adressatenkreis anerkannte Firsprecher,
beispielsweise Prominente oder typische Vertreter einer sozialen Gruppe, kann

zur Bildung von Akzeptanz beitragen.'®

Damit die Kommunikation die gewlnschten Effekte hinsichtlich der Vertrauens-
bildung, der Verdeutlichung von Nutzen und des Abbaus von Bedenken auch
wirklich entfaltet, muss sie nachvollziehbar und glaubwiirdig sein. Die Schlissig-
keit von Aussagen ist dabei ebenso wichtig, wie die Verwendung einer allge-
meinverstandlichen Sprache. Hilfreich ist auerdem, wenn mit Argumenten ge-
worben wird, die durch die Adressaten selbststandig tberprift werden kénnen.
Die Eréffnung eines Feedback-Kanals flr Fragen und Anmerkungen zeigt Inte-
resse an den Einstellungen der potenziellen Kunden, was ebenfalls vertrauens-

steigernd wirkt."®®

Uber die bloRe Kommunikation von Vorteilen hinausgehend kann die 6ffentliche
Verwaltung auch konkrete Anreize schaffen, die eine Verhaltensanderung hin zur
Nutzung digitaler Angebote anregen. Soweit dies im rechtlichen Rahmen méglich
ist, kbnnen zum Beispiel die Ersparnisse der Verwaltung durch eine elektroni-
sche Verfahrensdurchflihrung in Form verringerter Geblihren oder sonstiger Ent-

gelte im Vergleich zum analogen Verfahren festgesetzt werden.'®’
4.3.1.3 Benutzerfreundliche Gestaltung

Die elektronischen Verwaltungsleistungen werden eher auf die Akzeptanz der
Zielgruppe stolien, wenn deren spezifische Bedurfnisse bei der Entwicklung be-
ricksichtigt wurden. Dazu ist es notwendig, sich bei der Gestaltung auf die po-
tenziellen Nutzer zu fokussieren und nicht auf interne Verwaltungsablaufe oder
Zustandigkeitsfragen. Eine Folgedieser Nutzerzentrierung ist die Minimierung der
notwendigen Kontakte der Kunden mit der Behdrde. Im Idealfall sollte ein ,one-
stop-shop*, also ein Verfahren mit einmaligem Kontakt angestrebt werden.'®® Um
diesen Umfang an Kundenorientierung zu erreichen, darf nicht nur die technische
Nutzerschnittstelle zur E-Government-Anwendung betrachtet werden. Notwendig

ist bereits eine Verdnderung und Neuentwicklung von Verwaltungsprozessen,

185 ygl. Mann 2019, S. 681.

188 ygl. ebenda, S. 682.
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welche den Kunden als Ausgangs- und Endpunkt sowie moglicherweise als Co-

Produzent bei der Dienstleistungserstellung beriicksichtigen.'®

Ein weiterer Kernpunkt ist die empfundene Sicherheit fir den Kunden, der die
Nutzung eines neuen Zugangs zu den Verwaltungsleistungen, die fir ihn oftmals
von grundlegender oder gar existenzieller Bedeutung sind, als Risiko empfindet.
Diese Wahrnehmung wird durch die Notwendigkeit, personliche Daten dem digi-
talen Medium anzuvertrauen, noch verstarkt. Dem kann entgegengewirkt wer-
den, indem die Leistung besonders transparent und nachvollziehbar erbracht
wird. Durch Hilfestellungen, die vom Kunden sowohl online als auch offline ge-
nutzt werden kénnen, kann beispielsweise eine entsprechende Aufklarung erfol-
gen. Die kontinuierliche Information (passiv zum Abruf flir den Kunden oder aktiv
als Benachrichtigung) zum Bearbeitungsstand schafft Transparenz in der Verfah-
rensabwicklung und kann das Vertrauen in die Funktionsfahigkeit des elektroni-

schen Verfahrens erhohen. '

Die Benutzerfreundlichkeit eines E-Government-Angebotes setzt sich zusammen
aus dessen durch den Nutzer wahrgenommener Nutzlichkeit, der Einfachheit der
Nutzung und der empfundenen Freude an der Benutzung. Die Nitzlichkeit ergibt
sich fir den Nutzer dann, wenn er ein aktuelles Problem mit der Hilfe des E-
Government-Angebotes I6sen kann. Sie ist damit in hohem Male vom Gesamt-
umfang des Angebotes abhangig. Dabei sollen die elektronischen Verwaltungs-
leistungen dennoch einfach zu benutzen sein. Dazu gehdrt eine intuitive Bedie-
nung und leichte Auffindbarkeit und Verstandlichkeit aller fir den Nutzer relevan-
ten Informationen. AuRerdem sollte die Inanspruchnahme der elektronischen
Dienstleistung moglichst wenig Zeit in Anspruch nehmen. Freude empfindet der
Nutzer vor allem durch ein ansprechendes Design der E-Government-

Anwendung.""

Bei den Uberlegungen zur Benutzerfreundlichkeit muss man sich bewusst sein,
dass der Mal3stab fir eine gelungene Gestaltung und einen optimalen Ablauf aus
Sicht der Burger die digitalen Dienstleistungen der Privatwirtschaft sind. Die dort
verwendeten grundlegenden und einfachen Bedienkonzepte sind fiir viele Men-
schen bereits zur Gewohnheit geworden, sodass sie auch bei E-Government-

Angeboten keine groReren Abweichungen davon akzeptieren werden.'®?

189 ygl. Schenk/Dietrich 2018, S. 262.
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Im Folgenden werden konkrete Gestaltungsideen aufgezeigt, die zu einer hdhe-
ren Benutzerfreundlichkeit von elektronischen Verwaltungsleistungen beitragen

konnen:

Fur die Burger ist die Verteilung der sachlichen und raumlichen Zustandigkeiten
auf die verschiedenen Behorden und Verwaltungsebenen oftmals unbekannt
und/oder schwer nachvollziehbar. Damit verbunden ist ein hoher Aufwand bei der
Suche nach den richtigen Ansprechpartnern fir ein konkretes Anliegen und somit
ein Hemmnis fiir die initiale Kontaktaufnahme zur Verwaltung.'®® Mit der Digitali-
sierung der Verwaltung besteht die Chance, diese Schwierigkeiten fur den Bur-
ger zu beseitigen, ohne an den bestehenden Strukturen wesentliche Anderungen
vornehmen zu mussen. Diese waren ohnehin aufgrund der verfassungsrechtli-
chen Kompetenzzuweisungen in weiten Teilen kaum rechtmaRig zu bewerkstelli-
gen. Doch im Rahmen einer nutzerzentrierten Gestaltung der E-Government-
Landschaft kann die Bedeutung von inhaltlichen und raumlichen Grenzen zwi-

schen den Behorden beseitigt werden.

Ein Schritt auf diesem Weg ist der bereits weiter oben angesprochene one-stop-
shop, also ein zentraler digitaler Zugang zu samtlichen Verwaltungsleistungen,
unabhangig von den zugrundeliegenden Zustandigkeiten.'®* Damit sich der Biir-
ger in diesem notwendigerweise umfangreichen Katalog der Verwaltungsdienst-
leistungen orientieren kann, muss eine geeignete Form der Ordnung gefunden
werden. Hier bietet sich die Sortierung und Bindelung nach Lebenslagen an.
Lebenslagen sind dabei typische Situationen, in denen Menschen auf Verwal-
tungsleistungen zugreifen missen. So kann jeder Nutzer an seinem aktuellen
Standpunkt abgeholt werden.'®® Mit dem durch das OZG vorgeschriebenen Por-
talverbund ist eine entsprechende Lésung zumindest rechtlich bereits fixiert (sie-
he dazu auch Abschnitt 4.1.3).

DarUber hinaus kann durch eine entsprechende Vernetzung der Behdrden unter-
einander der in manchen Verfahren eventuell weiterhin notwendige personliche
Kontakt unabhangig von territorialen Zustandigkeiten erfolgen. Muss durch den
Birger beispielsweise ein Originaldokument vorgelegt werden oder etwas abge-
holt werden, so sollte als Anlaufstelle dafiir nicht nur die jeweils bearbeitende

Behorde in Frage kommen, sondern alle fir einen entsprechenden Birgerkontakt

198 ygl. Heuermann 2018b, S. 293.
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198 ygl. Heuermann 2018b, S. 293.
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geeigneten Verwaltungsstellen. Diese Flexibilitdt kann fir die Adressaten echten

Mehrwert bieten.'®

Bei der Nutzung von elektronischen Verwaltungsdiensten kann eine geeignete
Authentifizierung, wie beispielsweise eine elektronische Signatur, fir den Blrger
ein erhebliches Hemmnis sein. Deswegen gehdrt zur Kundenorientierung einer-
seits, dass ein solcher Identifikationsnachweis auf das rechtlich zwingend Erfor-
derliche eingeschrankt wird. Wird er dennoch bendtigt, sollten moglichst kunden-
freundliche Wege gesucht werden. Moglicherweise ware ein gemeinsames Kun-
denkonto, fur das ein Burger sich einmalig authentifizieren muss, beispielsweise
auch durch personliches Erscheinen in einer Behdrde, hier ein geeigneter Kom-

promiss.'?’

Abschlieend soll noch der zeitliche Aspekt eines Verfahrens angesprochen
werden. Gerade von privatwirtschaftlichen Diensten sind die Nutzer regelmafRig
an sehr schnelle Bearbeitungs- und kurze Reaktionszeiten gewohnt. Nicht jedes
Verwaltungsverfahren wird dies bieten kénnen. Allerdings sollte darauf geachtet
werden, dass die Prozesse soweit angepasst werden, dass nur unbedingt erfor-
derliche Arbeiten und Prifschritte innerhalb der Verwaltung getan werden. Maf3-
stab daflr sollte das rechtlich Vorgeschriebene und darlber hinaus die pragmati-
sche Betrachtung des Machbaren und Sinnvollen sein. Auflderdem sollten so viele
Schritte wie mdglich durch Automatisierung oder Assistenzsysteme beschleunigt

werden, beispielsweise Uberpriifungen auf Vollstandigkeit und Plausibilitat.'#®
4.3.2 Barrierefreiheit von E-Government-Anwendungen

Das Thema Barrierefreiheit kdnnte auch unter dem Aspekt der Benutzerfreund-
lichkeit mit aufgeflhrt werden. Aufgrund der Komplexitat dieses Sachgebietes
und da es regelmalig unabhangig von einer sonstigen Kundenorientierung be-

handelt wird, wurde ihm hier ein eigener Abschnitt gewidmet.

Es ist sowohl im nationalen als auch im Europarecht reguliert und verankert.'®®
Dennoch soll die Sicherstellung der Barrierefreiheit als Anforderung an die digita-
le Verwaltung hier nicht als gesetzliche Vorgabe betrachtet werden, sondern sie
wird als ein aus Nutzersicht notwendiger Aspekt vorgestellt. Das erscheint vor

allem deswegen sinnvoll, da sich die grundlegenden Vorschriften zur Barriere-

1% ygl. Dietrich/Schenk 2018, S. 263 f.
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freiheit auf das gesamte Handeln der 6ffentlichen Hand (wie zum Beispiel auch
hinsichtlich der Gestaltung von Gebauden oder Mobilitatseinrichtungen) bezie-
hen. Sie sind demnach keine speziellen Rechtsgrundlagen der Verwaltungsdigi-
talisierung, auch wenn diese naturlich davon betroffen ist. Ein weiterer Grund ist
die Frage nach dem gesetzlichen Geltungsbereich. Das Behindertengleichstel-
lungsgesetz gilt beispielsweise nur fur Bundesbehdérden und auf Landesebene
bei Austibung von Bundesrecht. Barrierefreiheit hat aber flir die betroffenen Nut-
zer elektronischer Verwaltungsangebote eine hohe Bedeutung, unabhangig da-

von, auf welcher Ebene sich der Verwaltungstréger befindet.”®

Unbeschadet dieser Themenverortung wird den nachfolgenden Ausflihrungen flr
den Begriff ,Barrierefreiheit” die Legaldefinition aus § 4 des Gesetzes zur Gleich-
stellung von Menschen mit Behinderungen zugrunde gelegt: ,Barrierefrei sind
bauliche und sonstige Anlagen, Verkehrsmittel, technische Gebrauchsgegen-
stdnde, Systeme der Informationsverarbeitung, akustische und visuelle Informa-
tionsquellen und Kommunikationseinrichtungen sowie andere gestaltete Lebens-
bereiche, wenn sie flir Menschen mit Behinderungen in der allgemein ublichen
Weise, ohne besondere Erschwernis und grundsatzlich ohne fremde Hilfe auf-
findbar, zuganglich und nutzbar sind. Hierbei ist die Nutzung behinderungsbe-
dingt notwendiger Hilfsmittel zuldssig.“®" Elektronische Verwaltungsdienstleis-
tungen, die frei von Barrieren fur behinderte Menschen sind, unterstutzten deren

Teilhabe am gesamten gesellschaftlichen Leben.?

Der Kreis der Nutznielder von barrierefreien Angeboten geht weit iber Menschen
mit permanenten Einschrankungen und Behinderungen hinaus. Es profitieren
auch Menschen, die altersbedingt oder nur temporar, beispielsweise durch Ver-
letzungen oder Erkrankungen, in ihren kérperlichen oder geistigen Fahigkeiten
eingeschrankt sind.?® Damit ist es denkbar, dass jeder Mensch im Laufe seines

Lebens auf die eine oder andere Art auf Barrierefreiheit angewiesen sein konnte.

Ein weiterer wichtiger Adressatenkreis barrierefreier Gestaltung fallt zwar aus
dem Rahmen der Nutzersicht, soll aber hier dennoch mit erwahnt werden. Es
handelt sich dabei um die Beschaftigten der Verwaltung selbst, die permanent

oder eben temporar auf barrierefreie Arbeitsmittel angewiesen sind. ** Fiir deren

200 ygl. Heinemann 2019, S. 344—346.
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Einsatzmaoglichkeiten innerhalb der Behorde ist die Barrierefreiheit der verwende-

ten Verfahren ein entscheidendes Kriterium.

Zur Barrierefreiheit flhrt nur ein sorgfaltiges und systematisches Vorgehen bei
der Gestaltung und Strukturierung eines elektronischen Angebotes. Dabei wer-
den, sozusagen als Nebenprodukt, auch seine Ubersichtlichkeit und Verstand-
lichkeit insgesamt verbessert. Den Nutzen daraus ziehen alle Nutzer, sei es auf
Seiten der Verwaltung oder auf Seiten der Birger. Wichtig bei allen Uberlegun-
gen zu einem barrierefreien E-Government ist die Bericksichtigung des gesam-

ten Prozesses aus Sicht der Nutzer.?%®

Maogliche Schwierigkeiten sollen anhand
eines stark vereinfachten Beispiels verdeutlicht werden: Eine vollstandig barriere-
freie Internetseite kann trotzdem nicht von allen Menschen genutzt werden, wenn
es nicht méglich ist, auf einem barrierefreien Weg einen Browser auf dem Endge-
rat des Nutzers zu installieren. Es macht deswegen bei der Gestaltung eines bar-
rierefreien E-Governments also auch Sinn, Uber die Grenzen der Verwaltung
hinaus alle aus Nutzersicht notwendigen Arbeitsschritte kritisch dahingehend zu
betrachten, wie barrierefrei sie gestaltet sind und welche méglichen Vereinfa-

chungen angeboten werden kbénnen.

Fir die Gestaltung barrierefreier Webangebote gibt es einen internationalen
Standard, der auf Richtlinien des World Wide Web Consortiums basiert. Die Ge-
staltung der Internetseiten wird dabei nach den Aspekten der Wahrnehmbarkeit,
Bedienbarkeit, Verstandlichkeit und Robustheit geregelt.?*®® Der gesamte Inhalt
eines Angebotes, der sich verbal ausdriicken lasst, muss fur jeden Nutzer wahr-
nehmbar prasentiert werden (Wahrnehmbarkeit). Das umfasst also beispielswei-
se auch Inhalte, die mit Grafiken dargestellt werden. Alle Elemente eines Ange-
botes, die der Interaktion mit dem Nutzer dienen, missen auch von jedem Nutzer
bedient werden kénnen (Bedienbarkeit). Dabei ist das gesamte Angebot mog-
lichst einfach und verstandlich zu gestalten (Verstandlichkeit). Bei der Auswahl
der eingesetzten Technologien ist darauf zu achten, dass diese eine groRtmdgli-
che Kompatibilitat mit den aktuellen und zukilnftigen Assistenzsystemen fir Be-

hinderte erwarten lassen (Robustheit).?"’

Zur Wahrnehmbarkeit tragt eine Formatierung der Inhalte bei, die eine Skalier-
barkeit aller angezeigten Elemente unterstutzt und mit einer sorgféaltigen Farb-

auswahl ausreichend Kontraste bietet. Bei der inhaltlichen Gestaltung muss da-

295 yg1. Peter/Schulte 2003, S. 1.
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rauf geachtet werden, dass Farben allein keine Inhalte transportieren (beispiels-
weise sollten negative Zahlen nicht nur anhand der verwendeten roten Schriftfar-

be erkennbar sein) und dass Grafiken aussagekraftig beschriftet werden.?*®

Zur Sicherstellung einer moglichst universellen Bedienbarkeit sollte die Nutzung
einer Computermaus nicht zwingend notwendig sein, sondern eine vollumfangli-
che Interaktion der Nutzer mit dem Angebot sollte allein Uber die Tastatur mog-
lich sein. Dazu gehort es beispielsweise, dass Bedienelemente Uber die Tabula-

toren-Taste in einer sinnvollen Reihenfolge ausgewahlt werden kénnen.?®

Fir die Verstandlichkeit ist vor allem die Verwendung leichter Sprache aus-
schlaggebend.?' Selbst bei Darstellung der oftmals komplexen Themen und Zu-
sammenhange, die bei E-Government-Angeboten relevant sind, ist die Verwen-
dung leichter Sprache meist als erganzendes Angebot denkbar. Die dafir not-
wendige leicht verstandliche Ausdrucksweise wird beispielsweise Uber das For-
mulieren kurzer Satze und die Vermeidung von Konjunktiven sowie Fremd- und
Fachwortern erreicht. Einfache Grafiken zur lllustration der Texte kdnnen die
Verstandlichkeit weiter verbessern. Diese leichte Sprache kommt zum einen
Menschen entgegen, die aufgrund einer geistigen Behinderung Schwierigkeiten
beim Verstehen komplexer Texte haben. Aber beispielsweise auch fir altere
Nutzer oder Menschen mit Lernschwierigkeiten ist die Verwendung leichter Spra-
che von Vorteil. Nicht zuletzt ist sie auch hilfreich fir Menschen, die Deutsch als

Fremdsprache erlernt haben.?"

Die Robustheit der verwendeten Technologien kann vor allem Gber umfangreiche
Tests mit verschiedenen Assistenzsystemen sichergestellt werden. Dabei sollten
absehbare Entwicklungen bei den Hilfsmitteln flr Behinderte ebenso berticksich-

tigt werden wie die aktuelle Verbreitung derzeitiger assistiver Technologien.?'

Als Hilfsmittel fir Behinderte kénnen auch audio-visuelle Medien gesehen wer-

den, die direkt in das elektronische Verwaltungsangebot eingebunden sind:

Gehorlose Menschen, die aufgrund ihrer Behinderung selbst in Gebardenspra-
che kommunizieren, lernen Deutsch erst nach dieser als Fremdsprache. Die Ge-
bardensprachen bestehen nicht nur aus Handzeichen, sondern auch aus der

Kombination mit Mimik und Kérperhaltung. lhre Grammatik unterscheidet sich
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dabei grundlegend von der Grammatik gesprochener Sprachen, sodass sie in
der Sprachwissenschaft als eigenstandige Sprachen angesehen werden. Vor
diesem Hintergrund ist zum einen auch fir Menschen mit einer Beeintrachtigung
ihres Gehores unter Umstanden die bereits erwéhnte leichte Sprache hilfreich.?"
Vor allem aber kann fir diese Adressatengruppe das Bereitstellen von Informati-
onen und Inhalten in Gebardensprache, vor allem per Video, notwendig sein, um

ihnen den Zugang zum elektronischen Verwaltungsangebot zu ermdglichen.

Eine weitere, im Rahmen der Digitalisierung erheblich vereinfachte, Mdglichkeit,
Barrierefreiheit zu erreichen, ist das Angebot vorgelesener Texte als Audiodatei.
Dabei ist mittlerweile nicht mehr zwingend ein menschlicher Vorleser von Néten,
unter Umstanden reicht auch die Einbindung einer Software in das Webangebot
aus, die Text automatisiert in Sprache umwandelt. Damit ware allen geholfen, die
in ihrer Lesefahigkeit eingeschrankt sind, sei aus Mangel an Sehkraft oder aus
anderen Grinden. Es ist natirlich auch denkbar, dass auf Seiten der Nutzer ent-
sprechende Software verfiigbar ist und zur Unterstlitzung genutzt werden soll.
Eine breitere Zielgruppe ist aber in jedem Fall durch eine direkt mit dem elektro-

nischen Angebot verbundene Sprachausgabe zu erreichen.?'

Speziell flr sehbehinderte Menschen, die eine Blindenschrift beherrschen, ste-
hen technische Hilfsmittel zur Verfigung, die den Bildschirminhalt eines Compu-

ters in fiihlbare Blindenschrift umwandeln.?'®

Sowohl fir die mdgliche automatisierte Umwandlung von Text in Sprache als
auch fir die Darstellung als fiihlbare Blindenschriftzeichen durch Hilfsmittel auf
Seiten der Nutzer missen die textlichen Informationen passend formatiert sein,
damit diese dann automatisiert verarbeitet werden kénnen. Dazu gehdrt es bei-
spielsweise, dass Bilder mit einem erlduternden Alternativtext versehen sind oder
dass Leerzeilen und Einriickungen durch entsprechende Formatierungen vorge-

nommen werden und nicht durch mehrfache Absatzwechsel oder Leerzeichen.

Insgesamt existiert eine Vielzahl (technischer) Méglichkeiten zur Beseitigung von
Zugangs- oder Anwendungsbarrieren, deren Auswahl wiederum abhangig ist von
den verschiedenen korperlichen und geistigen Einschrankungen, welche auf Sei-
ten der Nutzer bestehen konnen. Daraus ergibt sich, dass die mit der Herstellung
von Barrierefreiheit betrauten Personen nicht nur tGber den entsprechenden tech-

nischen Sachverstand verfigen muissen. Auch Grundkenntnisse der verschiede-
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nen gesundheitlichen Differenzen sind nétig. So kann die Nutzerperspektive ei-
nes blinden Menschen noch vergleichsweise leicht vorstellbar sein und so Be-
rucksichtigung finden bei der Gestaltung von E-Government-Angeboten. Bei we-
niger offensichtlichen Problemen gestaltet sich das schwieriger. So kénnen bei-
spielsweise fur Menschen mit Epilepsie blinkende Elemente oder bestimmte Far-
ben und Strukturen auf dem Bildschirm deren Gesundheit gefahrden und Epilep-
sieanfalle auslésen.?’® Die Umsetzung in der Praxis ist auBerdem stark abhangig
vom jeweiligen digitalen Angebot, fir Websites werden zum Beispiel teils andere

MafRnahmen notwendig sein als bei der Gestaltung einer mobilen Applikation.

Infolgedessen kann im Rahmen dieser Arbeit nur eine Uberblicksartige Befas-
sung mit dem Thema Barrierefreiheit von E-Government-Angeboten erfolgen, um
fur dessen Bedeutung und Inhalt zu sensibilisieren. In der Literatur gibt es kon-
kretere Handlungsvorschlage, die fir die praktische Anwendung im Einzelfall

adaptiert werden kénnen und sollten.?"’
4.4 Zusammenfassung und Identifikation von Herausforderungen

In diesem Kapitel findet sich die Vielseitigkeit an Themengebieten, die von der
Digitalisierung der o6ffentlichen Verwaltung berthrt werden oder diese beeinflus-
sen. Aufgrund der Komplexitat dieser Zusammenhange ist es nicht moglich, eine
universelle Auflistung notwendiger Malinahmen oder Aktivitaten aufzustellen,

anhand derer jede Behdrde den digitalen Wandel umsetzen kann.

Daraus ergibt sich auch, dass mit diesem Kapitel keinerlei Anspruch auf Voll-
standigkeit verbunden ist. Je nach Detaillierungsgrad lieRen sich mehr und ande-
re Anforderungen finden. Uberspitzt formuliert lieBen sich Anforderungen bis hin
zur Ausstattung jedes einzelnen Mitarbeiterarbeitsplatzes untersuchen. Um einen
dieser Arbeit angemessenen Umfang zu erreichen und gleichsam einen Mehr-
wert fUr die Praxis zu generieren, ist hier eine besonders lbergeordnete Betrach-
tungsebene gewahlt. Sind die hier aufgefihrten Voraussetzungen in einer Be-
hoérde geschaffen und in der taglichen Arbeit fest verankert, sollten alle tieferge-
henden Anforderungen und Aufgabenstellungen zu bearbeiten und bewaltigen

sein.

Am ehesten finden sich in den gesetzlichen Vorgaben konkrete Aufgaben, deren

notwendige Umsetzungsschritte sich verhaltnismaRig schnell erfassen lassen.

216 ygl. Luckhardt 2005, S. 9.
217 Zur Barrierefreiheit bei der Erstellung von Websites siehe zum Beispiel Scheer/
Luckhardt/Reins 2005.
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Dies gilt zumindest fur Verwaltungs- und E-Government-Recht. Bereits das On-
linezugangsgesetz enthalt zwar an sich klare Vorschriften. Jedoch lasst sich
durch den féderalen Charakter und das Mal} an Veranderungen, die mit der Um-
setzung dieses Gesetzes einhergehen, die Vielzahl der damit verbundenen Auf-
gaben und Teilschritte nur noch in intensiver Auseinandersetzung mit der Materie

ermitteln.

Und darin liegt generell die Herausforderung der Digitalisierung. Sowohl gesetz-
lich, als auch verwaltungsorganisatorisch und aus Sicht der Nutzer ergeben sich
zahlreiche Ziel- und Aufgabenstellungen, die dann auch noch an die jeweiligen
vorhandenen Rahmenbedingungen jeder einzelnen Behdérde angepasst werden
mussen. Vereinheitlichende Aussagen sind dabei so gut wie nie zu treffen und
vorhandene Musterldsungen missen regelmaRig unter erheblichem Aufwand
angepasst und Ubernommen werden. Es bleibt also nur die vertiefende Beschaf-

tigung jeder Behorde mit jedem einzelnen tangierten Themenbereich.

Um diese Herausforderung zu bewaltigen, ist es nétig, eine behoérdliche Digitali-
sierungsstrategie zu erarbeiten. Angelehnt an die Anforderungen aus diesem

Kapitel ist dabei zu erarbeiten:

o welche gesetzlichen Anforderungen an die elektronischen Verfahren der
Behdrde bestehen und wie diese umgesetzt/erflillt werden sollen.

o die Aufstellung der organisatorischen Teilkonzepte und Rahmenwerke,
also wie hier dargestellt ein Rollenkonzept, ein Qualifizierungskonzept,
Gestaltung einer innovationsférdernden Organisations- und Fuhrungskul-
tur und Aufbau eines Informationssicherheitsmanagements sowie

e die Berlcksichtigung der Nutzersicht auf das E-Government-Angebot, be-

reits bei der Gestaltung und spater dann bei der Vermarktung.

So lasst sich der angestrebte Zustand, den die offentliche Verwaltung im Rah-
men der Digitalisierung erreichen sollte, wie folgt zusammenfassen: Es existiert
innerhalb der 6ffentlichen Verwaltung ein flachendeckender, systematischer und
strategischer Umgang mit den interdisziplinaren Problemstellungen, die der digi-

tale Wandel mit sich bringt.
5 Empirische Betrachtung zum Stand der Verwaltungsdigitalisierung

Im vorstehenden Kapitel 4 dieser Arbeit wurde ausgearbeitet, welche Anforde-
rungen und Themenkomplexe von der 6ffentlichen Verwaltung fur eine erfolgrei-

che Digitalisierung erfllt bzw. bearbeitet werden mussen. In diesem Kapitel soll
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nun die aktuelle Ausgangslage der Verwaltung dargestellt werden, von der aus
sie in den weiteren digitalen Wandel eintritt. Dazu wurden vorhandene empiri-
sche Untersuchungen recherchiert, auf die im Folgenden naher eingegangen

wird.
5.1 Digital Economy and Society Index Report

Wenn in der Presse oder Fachliteratur auf den Rickstand Deutschlands in der
Digitalisierung insgesamt und hier speziell im E-Government verwiesen wird, ist
die argumentative Grundlage daflr meist der Digital Economy and Society Index
Report (DESI-Report) 2019 der EUROPAISCHEN KOMMISSION. Deswegen wird
diese Erhebung hier zuerst vorgestellt. Fur die Bewertung des E-Governments ist
vor allem der Fachteil ,Digital Public Services* des DESI-Reports einschlagig.
Dieser beinhaltet neben dem E-Government noch den Digitalisierungsgrad des

Gesundheitswesens (,e-health*).?'®

Der Stand des E-Governments wird dabei anhand von verschiedenen Indikatoren

gemessen. Dazu gehdren unter anderem:?"

e der Anteil der Internet-Nutzer, die Verwaltungsleistungen online nutzen,

e der Umfang der Verfahrensschritte, die online absolviert werden kénnen,

o die Benutzerfreundlichkeit

o die Bereitstellung wichtiger Schlisselfunktionen, wie zum Beispiel die
elektronische Identifikation und Authentifizierung oder die elektronische
Kommunikation (die Moglichkeit eines Kontaktes von und mit der Behdrde

auf ausschliel3lich elektronischem Wege).

Bei all diesen Indikatoren liegt Deutschland im europaischen Vergleich im Mittel-
feld, teils eher an dessen unterem Ende.?® Daraus lasst sich tatsachlich die Aus-
sage ableiten, dass es deutliche Defizite bei Gestaltung und Umfang des E-
Government-Angebotes in Deutschland gibt. Das gilt allerdings nur im Vergleich
mit den anderen Mitgliedsstaaten der Europaischen Union, nicht aber in Bezug
auf die in dieser Arbeit ermittelten Anforderungen an die digitale Verwaltung. Der
Schwerpunkt der von der Europaischen Kommission verwendeten Indikatoren
liegt auf der Nutzerorientierung und Benutzerfreundlichkeit der elektronischen
Verwaltungsleistungen. Vor allem die gewahlten Schlisselfunktionen enthalten

Vorgaben, die sich fur Deutschland aus dem EGovG ergeben (siehe Abschnitt

218 \gl. Europaische Kommission 2019, S. 2.
219 ygl. ebenda, S. 3-9.
220 ygl. ebenda.
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4.1.2). Aber auch flr diese Bereiche stellt der DESI-Report den tatsachlichen
Zustand der Digitalisierung nicht detailliert dar. Moglicherweise ware das mit ei-
ner vertieften Auswertung der erhobenen Ausgangsdaten umsetzbar. Im Rah-
men dieser Arbeit ist das allerdings nicht méglich. Es bleibt zudem fraglich, inwie-
fern die Bewertungskriterien und deren Gewichtung im DESI-Report aus nationa-

ler Sicht Gberhaupt zu unterstitzen und zu akzeptieren sind.
5.2 ,eGovernment-Monitor 2018

Der ,eGovernment-Monitor“ von der INITIATIVE D21 und von der FORTISS GGMBH
hat sich in der Recherche als die zentrale empirische Erhebung zum E-
Government in Deutschland ergeben (auRerdem wird ein Vergleich zu Osterreich
und der Schweiz geboten). Sicher auch wegen der bereits seit 2011 jahrlichen
Erhebung wird diese Studie in der Fachliteratur haufig zur empirischen Argumen-
tation herangezogen. Die Ergebnisse entstammen einer Umfrage unter privaten
Personen ab 18 Jahren, bei denen eine private Internetnutzung gegeben ist. Die

Studie ist reprasentativ.??' Hier verwendet wird der ,eGovernment-Monitor 2018

Im Fokus der Untersuchung steht dabei die Nutzerperspektive auf das E-
Government. Dazu werden vor allem die Bekanntheit, die Nutzung, die Nut-
zungsbarrieren und die Zufriedenheit mit dem digitalen Verwaltungsangebot ab-

gefragt.??

Zur Nutzung zeigt die Umfrage, dass 40 Prozent der Befragten in Deutschland
E-Government-Angebote nutzen. Das ist mit Abstand das schlechteste Ergebnis
der drei Vergleichslander (Schweiz: 55 Prozent, Osterreich: 74 Prozent). Dabei
ist der Bildungsgrad ausschlaggebend fiir die Nutzung (je héher, desto mehr

Nutzung). Das Alter der Befragten hat aber nur einen geringen Einfluss.?*

Der ,eGovernment-Monitor 2018* stellt fest, dass die Nutzung von elektronischen
Verwaltungsleistungen geringer ist als deren Bekanntheit. In Deutschland wird
dies vor allem fir die elektronische Steuererklarung bemerkt. Wahrend drei von
vier deutschen Internetnutzern dieses Angebot kennen und sich mehrheitlich
auch dafur interessieren, nutzen weniger als die Halfte das Angebot dann auch

tatsachlich.??*

21 ygl. Initiative D21/fortiss 2018, S. 6 f.
222 91. ebenda, S. 6.

223 gl. ebenda, S. 10 f.

224 \gl. ebenda, S. 15.
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Unabhangig davon wird fehlende Bekanntheit der E-Government-Angebote aller-
dings am haufigsten als Nutzungsbarriere angegeben (von 42 Prozent in
Deutschland). Es folgen mit nur geringem Abstand die fehlende elektronische
Verfugbarkeit (41 Prozent), die mangelnde Durchgangigkeit der elektronischen
Verfahrensfihrung (40 Prozent), die undurchschaubare Struktur des Angebots
und mangelhafte Hilfestellung durch die Verwaltung sowie die notwendige An-
schaffung neuer Hardware (je 39 Prozent).?”®> Und immerhin fast ein Drittel der
deutschen Internetnutzer nutzen E-Government nicht aufgrund von Bedenken zu
Datenschutz oder -sicherheit. Besonders sorgen sie sich um die Sicherheit der
Datentbertragung, beflrchten zum ,glasernen Blrger zu werden und empfinden
den Verbleib der Daten als unklar. Generell nehmen diese Bedenken mit dem
Alter der Befragten zu. Im Zeitverlauf zeigt sich aber ein Rickgang, der alle Al-

tersgruppen erfasst.??

Zur Zufriedenheit befragt, zeigt sich die Mehrheit der Internetnutzer (58 Prozent
in Deutschland) zufrieden mit dem Online-Angebot ihrer Gemeinde oder Stadt.
Im Zeitverlauf betrachtet ist dies zwar eine Steigerung zum Vorjahr, zum Aus-
gangswert in 2012 (da 57 Prozent) jedoch eine Stagnation. Als mdgliche Ursache
wird angegeben, dass die E-Government-Angebote sich nicht im selben Male
entwickeln wie private Internetdienste, welche Malfistab fir die Winsche und

Erwartungen der Nutzer sind.?*’

Als Hauptgrinde fur die Unzufriedenheit werden
der geringe Angebotsumfang, der Mangel an Durchgangigkeit der Digitalisierung
Uber den gesamten Prozess und die Unubersichtlichkeit und Unzuverlassigkeit

der Dienste angegeben.?®

Zur Mdoglichkeit der elektronischen Identifikation zeigt sich, dass trotz steigen-
der Verfugbarkeit des neuen Personalausweises in Deutschland (mittlerweile 69
Prozent der Befragten) nur bei 22 Prozent der Befragten auch die Funktion zur
elektronischen Identifikation aktiviert ist. Und nur 6 Prozent der Befragten haben
durch die Anschaffung eines entsprechenden Lesegerates auch die technischen
Voraussetzungen geschaffen, die elektronische Identifikation letztlich wirklich zu
nutzen. Der elektronische Personalausweis ist also weiterhin nicht als ein gangi-
ges Verfahren zu betrachten.?” Stattdessen wiirden sich die Nutzer Identifizie-
rungsverfahren wiinschen, die sie auch aus der privaten Internetnutzung kennen,

allen voran eine Anmeldung mit Benutzernamen und Passwort oder ein Verfah-

225 \gl. Initiative D21/fortiss 2018, S. 18 f.
226 ygl. ebenda, S. 20 f.

27 ygl. ebenda, S. 22 f.

228 g1. ebenda, S. 25.

vgl. ebenda, S. 26 f.
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ren mit personlicher Identifikationsnummer (PIN) oder Transaktionsnummer
(TAN).%°

Aus dem ,eGovernment-Monitor 2018“ Iasst sich flir diese Arbeit vor allem der
Stand der Kundenorientierung bei der Gestaltung der elektronischen Verwal-

tungsleistungen, wie er in Abschnitt 4.3.1 dargestellt ist, ableiten.

Die Feststellung der Studie, dass mangelnde Bekanntheit einerseits eine Nut-
zung verhindert, andererseits aber auch Angebote nicht im Maf3e ihrer Bekannt-
heit genutzt werden, zeigt, dass die Anstrengungen hinsichtlich Kommunikations-
und MarketingmafRnahmen (Abschnitt 4.3.1.2) deutlich ausgebaut werden mus-
sen. Gerade die dort erwdhnte Mdglichkeit, bewusst Nutzungsanreize zu setzen,
kdénnte dazu fuhren, dass die Blrger ihnen bekannte Angebote dann auch wirk-
lich nutzen. Auch die geduRerten Bedenken zu Datenschutz und -sicherheit ge-
hen mdoglicherweise zum Teil auf Unkenntnis der behdérdenseitig getroffenen
Schutzmalinahmen zurlick. Die Aufklarung darlber und zu privaten Schutzmog-

lichkeiten kann hier helfen, den Sorgen der Blrger zu begegnen.

Ebenso zeigt die Studie, dass die in dieser Arbeit geforderte Benutzerfreundlich-
keit (Abschnitt 4.3.1.3) noch nicht erreicht ist. Es fehlt zunachst an der grundle-
genden Verflgbarkeit elektronischer Verwaltungsverfahren. Aber selbst die vor-
handenen Verfahren sind nicht im erforderlichen Malte durchgangig digitalisiert.
Die Ergebnisse zur Zufriedenheit unterstiitzen die in Abschnitt 4.3.1.3 getroffene
Aussage, dass die Nutzer die ihnen bekannten privaten Internetangebote als
Malstab bei der Beurteilung des E-Government-Angebotes heranziehen. Sie
zeigen aber auch, dass dies noch nicht bewusst bei der Gestaltung berlcksich-
tigt wird. Schliellich zeigen die Ergebnisse zur elektronischen Identifikation, dass
es unbedingt notwendig ist, diese Nachweise nur in absolut zwingenden Fallen
einzufordern. Daruber hinaus bedeutet Kundenorientierung auch die Suche nach

Verfahren, die eher auf Akzeptanz stol3en.

Was der ,eGovernment-Monitor“ vermissen lasst, ist die Frage nach der Barriere-
freiheit, die gerade aus Nutzersicht einige Bedeutung hat, wie in Abschnitt 4.3.2
dargestellt. Aulerdem bleiben naturlich die zahlreichen, in dieser Arbeit aufge-
zeigten rechtlichen und organisatorischen Anforderungen véllig unbertcksichtigt.
Insgesamt konnte so nur ein Teilgebiet der aktuellen Ausgangssituation empi-

risch belegt dargestellt werden.

20 ygl. Initiative D21/fortiss 2018, S. 30.
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5.3 »Zukunftsradar Digitale Kommune*

Fir einen Teil der kommunalen Ebene, konkret die Stadte und Gemeinden, wur-
de zum Stand der Digitalisierung das ,Zukunftsradar Digitale Kommune* gemein-
sam vom INSTITUT FUR INNOVATION UND TECHNIK und dem DEUTSCHEN STADTE-
UND GEMEINDEBUND erstellt. Zur Teilnahme an der zugrunde liegenden Umfrage
wurden alle Stadte und Gemeinden eingeladen. Die Anfrage richtete sich dabei
an Personen mit héheren Leitungsfunktionen, wie Blrgermeister, Dezernenten
oder Amtsleiter. Die Anzahl vollstadndig ausgefullter Fragebégen im Ricklauf be-
trug 450. Deswegen schatzen die Autoren der Studie das Ergebnis als nicht re-
prasentativ ein und betrachten es als stichprobenartiges Meinungsbild.?*' Somit
ist die Verwendbarkeit erheblich eingeschrankt. Wird im Folgenden von ,den
Kommunen® oder ,den Gemeinden und Stadten® gesprochen, ist dies nicht ver-
allgemeinernd zu verstehen, sondern bezieht sich auf die beantworteten Frage-

bdgen.

Zum Stand der Digitalisierung in den Kommunen zeigt der Ergebnisbericht, dass
die Mehrheit der Gemeinden und Stadte ihren aktuellen Stand als ,ausreichend*
betrachtet (53 Prozent). 10 Prozent bewerten ihn sogar als ,gut®. Dementgegen
steht aber ungefahr ein Drittel (34 Prozent), welches sich bei einem ,schlechten®
oder ,sehr schlechten® Stand verortet.?*? Dabei liegt der Anteil der Einschétzung
eines ,schlechten oder ,sehr schlechten® Standes in den sehr kleinen Kommu-
nen (< 10.000 Einwohner) mit 40 Prozent deutlich héher als in den groRen Kom-
munen (> 100.000 Einwohner), wo er 12 Prozent betragt. Daraus wird die Vermu-
tung abgeleitet, dass der Grad der Digitalisierung mit der Gré3e der Kommune

zunimmt. >3

Auf den weiteren digitalen Wandel fiihlen sich 49 Prozent gut vorbereitet, 51 Pro-
zent verneinen dies. Hier Iasst sich kein Einfluss der GroRe auf das Ergebnis

feststellen.?**

Zum Stand der Digitalisierung in verschiedenen Themenbereichen befragt, sehen
sich die Gemeinden und Stadte in der ,technischen Ausstattung Hard-/Software*
~gut‘ bis ,sehr gut* aufgestellt. Ein ,schlechter” bis ,sehr schlechter® Stand wird

vor allem bei den ,Finanzmitteln® und der ,Personalausstattung“ gesehen. Die

231 ygl. Hornbostel et al. 2018, S. 10 f.
232 ygl. ebenda, S. 12 f.

23 ygl. ebenda, S. 14.

24 ygl. ebenda, S. 14 f.
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,Fachliche Expertise” und die ,IT-Sicherheit® werden mehrheitlich als ,ausrei-

chend* empfunden.?*®

Aus Sicht der Gemeinden und Stadte hat die Digitalisierung erhebliches Nutzen-
potenzial. Der kiinftige Nutzen wurde von 91 Prozent als ,hoch” oder ,sehr hoch*
eingeschatzt. Nach Handlungsbereichen sortiert wird der meiste Nutzen im Be-

reich der Verwaltung und der Bildung gesehen.?*

Nach der Priorisierung der Handlungsbedarfe befragt, zeigt sich, dass es den
gréfiten Bedarf im Bereich des Breitbandausbaus (47 Prozent) gibt. Passend zu
den Angaben der Kommunen zum Stand ihrer Digitalisierung ergeben sich fir die
Bereiche ,Finanzmittel“ (38 Prozent) und ,Personalausstattung” (36 Prozent) die
nachfolgenden Platze im Ranking. Die geringsten Handlungsbedarfe werden bei
der ,technischen Ausstattung“ gesehen (15 Prozent). Hier zeigt sich wieder ein
Zusammenhang mit der Grélke der Kommune. Wahrend kleinere Kommunen
eher den Breitbandausbau hoch priorisieren, wird in groReren Kommunen der
Bedarf an Personal zunehmend akuter.®” Gemeinden und Stidte, die sich
schlecht vorbereitet einschatzen, bewerten aufierdem den Handlungsbedarf bei
finanzieller und personeller Ausstattung deutlich héher als die gut vorbereiteten
Kommunen. Das fihrt zu der Annahme, dass diese beiden Bereiche Grundvo-

raussetzungen fiir eine erfolgreiche Digitalisierung sind.?*®

Der letzte Ergebnisblock bezieht sich auf das Vorhandensein von Digitalisie-
rungsstrategien. 47 Prozent der teiinehmenden Gemeinden und Stadte (absolut
211 Kommunen) geben an, bisher keine Digitalisierungsstrategie zu besitzen
oder zu entwickeln. Weitere 39 Prozent geben an, dass bei ihnen aktuell eine
Digitalisierungsstrategie erarbeitet wird. Nur 6 Prozent der Gemeinden und Stad-
te haben bereits mit der Umsetzung ihrer Strategie begonnen. Nach GroRRe der
Kommune getrennt betrachtet zeigt sich in den Ergebnissen, dass kleine Kom-
munen eher noch keine Digitalisierungsstrategie besitzen oder entwickeln als
groRere Stadte. AulRerdem wurden die Ergebnisse noch einmal separat danach
betrachtet, wie die Kommunen ihre Vorbereitung auf die zuklnftige Digitalisie-
rung eingeschatzt haben. Hier zeigt sich, dass die Kommunen, die sich schlecht
vorbereitet sehen, zu 62 Prozent noch keine Digitalisierungsstrategie besitzen

und zu 31 Prozent gerade eine entwickeln. Die Gemeinden und Stadte, die sich

235 ygl. Hornbostel et al. 2018, S. 16.
2% ygl. ebenda, S. 20 f.

%7 ygl. ebenda, S. 24 f.

28 ygl. ebenda, S. 26.
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gut vorbereitet sehen, besitzen nur zu 31 Prozent noch keine Strategie, auller-

dem wird eine solche hier bei 47 Prozent zurzeit entwickelt.?*

Aufgrund der fehlenden Reprasentativitat lassen sich fir diese Arbeit ohnehin nur
schwer weitergehende Aussagen Uber die tatsachliche Situation der Digitalisie-
rung bei den Gemeinden und Stadten ableiten. Doch selbst wenn eine reprasen-
tative Anzahl an Antworten zur Umfrage vorgelegen hatte, bliebe die Aussage-
kraft der Ergebnisse eingeschrankt. Die Grinde dafur liegen im Design der Stu-

die selbst.

Ein Kritikpunkt ist die Auswahl der befragten Personen. Angesprochen waren,
wie weiter oben bereits erwahnt, Personen mit Leitungsfunktionen, wie zum Bei-
spiel Biirgermeister, Dezernenten oder Amtsleiter.”*° Eine Einschrankung nach
den fachlichen Verantwortungsbereichen wurde augenscheinlich nicht getroffen.
Daher ist fraglich, wie realitatsnah die Antworten sind. Bei der Verwaltungsspitze,
also dem Biirgermeister und den Dezernenten kann der nétige Uberblick durch-
aus vorhanden sein, allerdings nur, wenn sie sich tatsachlich mit den abgefragten
Details der Digitalisierung bereits befasst haben und sich dazu berichten lassen.
Auf Amtsleiterebene wird es noch unwahrscheinlicher, dass bei jedem Amtsleiter,

unabhangig des verantworteten Fachbereichs, ein umfassender Einblick besteht.

Die sehr allgemeine Formulierung der Fragen mindert die Aussagekraft weiter.

So wird nach dem ,aktuellen Stand der Digitalisierung [...] insgesamt“**'

gefragt
oder ,Ist Inre Kommune gut vorbereitet, um die Digitalisierung in den kommen-
den Jahren voranzutreiben?“**?. Hier ist es fast zwingend, dass eine héchst sub-
jektive Einschatzung als Antwort erfolgt. Besser waren Fragen nach eher objekti-
ven Kriterien, wie beispielsweise ,Hat lhre Kommune einen CIO ernannt?“ oder

.Besitzt Ihre Kommune ein Informationssicherheitskonzept?“.

Die vorliegende Studie enthalt auch direkt einen Indikator dafiir, dass den Ant-
worten tatsachlich sehr subjektive Empfindungen zu Grunde liegen. So wurde
dargestellt, dass sich 49 Prozent der Gemeinden und Stadte gut vorbereitet fuh-
len auf den weiteren digitalen Wandel. Allerdings haben selbst bei diesen Kom-
munen 31 Prozent noch keine Digitalisierungsstrategie, und somit sehr wahr-

scheinlich keinen systematischen Uberblick (iber die mit der Digitalisierung ver-

239 ygl. Hornbostel et al. 2018, S. 29-32.
240ygl. ebenda, S. 10.

241 ebenda, S. 12.

242 ebenda, S. 15.
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bundenen Aufgaben und Herausforderungen. Aus diesem Zusammenhang erge-

ben sich zumindest Zweifel an der Objektivitat der Umfrageergebnisse.
5.4 Zusammenfassung und Identifikation von Herausforderungen

Die Anzahl und der Umfang der flr diese Arbeit recherchierten empirischen Be-
standsaufnahmen zur Digitalisierung in Deutschland lassen keinen fundierten

Gesamtiberblick zu.

Internationale Vergleiche, wie zu finden im DESI-Report, kdnnen mdglicherweise
dazu beitragen, eine gewisse Dringlichkeit in Gesellschaft und Politik fir den digi-
talen Wandel in der 6ffentlichen Verwaltung zu erzeugen. Sie lassen aber keine
detaillierte Verortung zu, inwiefern die in dieser Arbeit dargestellten Anforderun-

gen an die digitalisierte Verwaltung bereits erflllt werden.

Nur fir den Bereich der Nutzerperspektive ist mit dem ,eGovernment-Monitor*
eine umfangreiche Erhebung vorhanden. Dieser hat gezeigt, dass sowohl hin-
sichtlich der Kundenorientierung und Benutzerfreundlichkeit des E-Government-
Angebotes als auch bei dessen Vermarktung noch erhebliches Verbesserungs-

potenzial besteht.

Empirie aus Sicht der 6ffentlichen Verwaltung konnte nur fur die deutschen Ge-
meinden und Stadte im ,Zukunftsradar Digitale Kommune“ gefunden werden.
Neben der fehlenden Reprasentativitat der Ergebnisse flhrt auch das Studiende-
sign zu der Vermutung, dass die getroffenen Einschatzungen nicht immer als
fachlich objektiv betrachtet werden kénnen. Insbesondere die allgemeine Formu-

lierung der Fragen erschwert hier die weitergehende Auswertung der Ergebnisse.

Es liegt also eine erhebliche Licke an empirischen Daten zum Stand des digita-
len Wandels in der offentlichen Verwaltung vor. Die wenigen vorhandenen Stu-
dien beschranken sich entweder auf einen Bereich wie die Nutzersicht oder stel-
len Fragen, die zu allgemein formuliert sind, um von der Antwort auf eine konkre-
te Situation in der Behdrde schlieen zu kénnen. Insbesondere die organisatori-
schen Voraussetzungen fir den weiteren digitalen Wandel sind weitestgehend

unbekannt.

Dieser Mangel an Kenntnis, wo die &ffentliche Verwaltung auf allen Ebenen der-
zeit steht, ist eine bedeutende Herausforderung bei der kiinftigen ebeneniber-

greifenden Koordinierung der Verwaltungsdigitalisierung. Ohne Kenntnis der
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Ausgangslage durfte es unmdoglich sein, effektive und effiziente Malnahmen zu

entwickeln, um den angestrebten Zielzustand zu erreichen.

Auflésen lasst sich dieses Problem nur durch weitere empirische Erhebungen,
die ein breitgefachertes Portfolio an Indikatoren und Sachverhalten zum Stand
des E-Governments abfragen und das sowohl aus Sicht der Adressaten als auch
der Verwaltung selbst. Die mit dieser Arbeit in Kapitel 4 erarbeiteten Anforderun-

gen kénnen dafiir eine Grundlage bieten.
6 Fazit

Die aktuelle Diskussion um die Digitalisierung der offentlichen Verwaltung setzt,
wie in Kapitel 2 gezeigt werden konnte, zu gro3en Teilen auch den schon seit
den 2000er Jahren geflhrten Diskurs zum E-Government fort und erganzt diesen
um einige Aspekte, die sich aus dem generellen gesellschaftlichen Wandel der
Digitalisierung ergeben. Es ist daher festzustellen, dass es sich dabei keines-
wegs um eine vollig innovative Materie handelt, sondern die 6ffentliche Verwal-
tung auf ihre Vorarbeiten der letzten Jahre zurlickgreifen kann oder, soweit diese
fehlen, unter ihren Versdumnissen in der konsequenten Umsetzung von E-

Government leidet.

Ein immer wiederkehrender Diskussionsschwerpunkt der Verwaltungsdigitalisie-
rung ist die Rolle des Fdderalismus, der haufig als verhindernd oder bremsend
empfunden wird. In Kapitel 3 konnte gezeigt werden, dass der Foderalismus dem
digitalen Wandel der Verwaltung nicht entgegensteht. Zwar muss er gezielt an-
gepasst werden, in seinem Kern ist er allerdings kein Hindernis. Vor allem die
Standardisierung kénnte hier eine Schlisselfunktion einnehmen. Mit ihr kann
eine ordnende Funktion ausgelibt werden, die weiterhin ganz im Sinne des Féde-

ralismus dezentrale organisatorische wie technische Entscheidungen zulasst.

Bei der Recherche nach den Anforderungen, die an die digitalisierte Verwaltung
gestellt werden, ist festzustellen, dass diese mehrheitlich nicht durch Gesetze
normiert sind. Zwar gibt es einschlagige rechtliche Grundlagen, die als solche
den verbindlichen Rahmen fir elektronische Verwaltungsleistungen bieten. Die
tatsachlich notwendigen MalRnahmen gehen aber weit tber die normierten hin-
aus. Verwaltungsorganisatorisch mussen zentrale Rollen der Digitalisierung, wie
zum Beispiel der Chief Information Officer, besetzt werden. Das Personal muss
fir die neuen Aufgaben und Herausforderungen qualifiziert werden und durch
Veranderungen in Fuhrungsstil und -kultur zu einer innovativen Arbeit befahigt

und motiviert werden. Und schlieBlich ricken auch die Adressaten von E-
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Government-Angeboten in den Fokus. Deren Winsche und Bedirfnisse mussen
zur Gestaltungsmaxime fur das elektronische Verwaltungsangebot erhoben wer-
den. Nur Anwendungen, die auch genutzt werden, kénnen Mehrwert schaffen
und somit effektiv und effizient betrieben werden. Digitalisierung darf kein Selbst-
zweck sein, sie muss Nutzen stiften, sowohl innerhalb der Verwaltung als auch
bei ihren Kunden. Das zusammenfassende Ergebnis in Kapitel 4 ist die Notwen-
digkeit fur jede Verwaltungseinheit mit einer gewissen Organisationshoheit, in
ihrem Verantwortungsbereich eine umfassende Digitalisierungsstrategie zu erar-
beiten, die das komplexe Thema auf Teilgebiete herunterbricht und dann umfas-

send betrachtet.

Um die Planung und Entwicklung geeigneter MaRnahmen zur Umsetzung der
digitalen Transformation zu erméglichen, sollte Kapitel 5 einen Uberblick tber
den empirisch belegten Standpunkt der 6ffentlichen Verwaltung zum aktuellen
Zeitpunkt bieten. Dieses Ziel konnte nur sehr eingeschrankt auf den Teilbereich
der Nutzerperspektive auf das aktuelle E-Government-Angebot erreicht werden.
Darlber hinaus fehlt es an geeigneten Studien und Erhebungen. Zum Abschluss
dieser Arbeit soll deswegen hier noch einmal festgestellt werden, dass fir eine
erfolgreiche Digitalisierung in der stark auf Kooperation ausgelegten Struktur des
Foderalismus zwingend zu Beginn die Ausgangslage betrachtet werden muss.
Es erscheint fast unmoglich, planende und steuernde Entscheidungen zu treffen,
wenn nicht bekannt ist, mit welchen Voraussetzungen die 6ffentliche Verwaltung

ihre Digitalisierung beginnt.
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