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Kurzzusammenfassung

Diese Arbeit umfasst die Untersuchung von Blockchain als Technologie im
Umfeld des offentlichen Sektors aus rechtlicher und technischer sowie sicher-
heits-technischer Sicht. Zusatzlich erfolgt eine Einarbeitung in die technologi-

sche Umsetzung an praxisbewahrten Beispielen.

Hierfir wird zunéchst eine Einordnung der Blockchain-Technologie in die ge-
genwartigen Entwicklungs- und Anwendungsfelder von digitalen Okosystemen
gegeben. Im Rahmen einer — vom Autor durchgefuhrten — qualitativen
Expertenbefragung, wird ein Einblick in die aktuelle Forschung sowie Potentiale
der Blockchain-Technologie im oOffentlichen Sektor gegeben. Die speziellen An-
forderungen fir den Erfolg und die Eignung eines Blockchain-Projektes im 6f-
fentlichen Sektor werden an zwei praxisbewahrten Beispielen untersucht und
diskutiert. Es folgen eine Analyse und eine Definition von notwendigen Anforde-
rungen, exemplarisch auch fur einen Use-Case der Blockchain-Technologie in
der Blockchain-Schaufensterregion Mittweida. AbschlieRend werden die Ergeb-
nisse kritisch betrachtet und Empfehlungen zur kiinftigen Implementierung vor-

gestellt.
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1 Einordnung von Blockchain

,Der Begriff Blockchain® ist in letzter Zeit zu einem Schlagwort geworden, aber

nur wenige wissen, was sich genau dahinter verbirgt.“

(Meinel und Gayvoronskaya 2018)

Seit Uber zwei Jahrzehnten vollzieht sich eine vierte industrielle Revolution, in
der die Digitalisierung eine tragende Rolle einnimmt und mindestens Potentiale
fur disruptive und strukturverdndernde Prozessinnovationen birgt (vgl. Kollmann
2019, S. 115). So wird geschatzt, dass bereits im Jahr 2007 94 Prozent der ge-
samten Informationskapazitat weltweit digital verfigbar war (vgl. Hilbert und
Lépez 2011, S. 60). Diese digitale Revolution treibt die Transformation ganzer
Branchen massiv voran. Unternehmen aus den verschiedensten Wirtschafts-
sektoren haben sich den veranderten Gegebenheiten angepasst und bieten
sowohl ergédnzende als auch vollkommen neue Dienstleistungen an. Die 6ffent-
liche Verwaltung erhielt ebenso mit Open Data, Open Government und E-
Government neue Formen (vgl. Bardmann 2019, S. 624). Daneben betraten im
Zuge der Digitalisierung neue bzw. branchenfremde Wettbewerber den Markt,
welche, zunachst von der Industrie bel&achelt, Gber die Zeit zu gewichtigen Kon-
kurrenten angewachsen sind. Es ist die Einleitung in ein neues Zeitalter, wel-
ches unglaubliche neue Madglichkeiten erdffnet und einen strategischen und
technologischen Umbruch einleitet. Eine weitere digitale Zeitenwende konnte
bevorstehen, glaubt man Prognosen von Vertretern der Digitalwirtschaft. Der
Fraunhofer-Verbund IUK-Technologie spricht hierbei in der Wissenschaft erst-

mals von Industrie 4.5 (vgl. Fraunhofer InnoVisions 2018).

Bei vielen Innovationen haben die Menschen anfangs unterschatzt, wie sehr sie

spater die Welt verandern wirden. 1990 etwa glaubte der damalige Telekom-

! Der Begriff Blockchain wird in der vorliegenden Master Thesis synonym fiir Distributed-Ledger-

Technologien verwendet. "Die Bundesregierung versteht unter Distributed-Ledger-Technologien allge-
mein dezentral gefiihrte informationstechnische Systeme, wie Register oder Kontobuicher, bei denen
Werte [...] direkt zwischen den Teilnehmern ausgetauscht werden kénnen" (Bundesministerium fir

Wirtschaft und Energie und Bundesministerium der Finanzen 2019, S. 3.).
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Chef Ron Sommer: ,Das Internet ist eine Spielerei fur Computerfreaks, wir se-
hen darin keine Zukunft® (Eggers und Hollmann 2018, S. 44). Ahnlich skeptisch
aulRerte sich Ex- Microsoft-Chef Steve Ballmer 2007 tber das iPhone (vgl. Prei-
sendorfer 2018, S. 182). Beide irrten bekanntlich. "Samtliche bis hierher be-
schriebenen Anderungen der Formen [...] bewirken eine grundlegende Veran-
derung der Wirtschaftsprozesse. Eine dieser fundamentalen, durch Digitalisie-
rung der Formen des Wirtschaftens ausgelosten Veranderung sind die stark
sinkenden Transaktionskosten" (Bardmann 2019, S. 624). Seit 2008 wird dieser
technologische Wandel auch mit der Blockchain verbunden. Die Blockchain-
Technologie bewegt die Wirtschaft: Banken, Versicherungen oder Logistikfir-
men - kaum ein groR3es Unternehmen befasst sich nicht gegenwartig mit dem
Thema. Aber was steckt eigentlich dahinter? Was sind die Chancen und Risi-

ken der Blockchain? Und vor allem: Wie funktioniert eine Blockchain?

1.1 Problemstellung

Das Thema Blockchain oder besser die Distributed Ledger Technology2 (DLT)
ist seit einigen Jahren in unterschiedlichen Bereichen — bekannt ist z.B. die
Kryptowahrung ,Bitcoin“ — prasent und hat dariber hinaus auch mehrmals Ein-
zug im Koalitionsvertrag der 19. Legislaturperiode genommen (vgl. BSI — Bun-
desamt fUr Sicherheit in der Informationstechnik 2019, S. 1). Ist Blockchain eine
Losung, fur die wir in der Verwaltung erst ein Problem suchen missen? Oder
kann uns die Blockchain-Technologie helfen, das Verwaltungshandeln zum
Wohle der Burgerinnen und Burger sowie der Wirtschaft effizienter zu gestal-

ten?

Z Beide Konzepte sind sich sehr ahnlich, unterscheiden sich aber in einem bestimmten Punkt: Wéhrend
die Blockchain die Datensatze in Blécken sortiert, werden die Datenséatze bei der DLT einfach aufeinan-
derfolgend abgelegt (vgl. Antonopoulos 2018, S. 197). Die Blockchain bezeichnet eine besondere Aus-
pragung eines Distributed Ledger.



Einordnung von Blockchain 3

Gegenwartig befindet sich der 6ffentliche Sektor®, bedingt durch &ulRere Fakto-
ren, wie z.B. demografischer Wandel, in einem erzwungenen Modernisierungs-
prozess. In Folge der fortschreitenden Digitalisierung erbringt moderne Informa-
tionstechnik in Zukunftsfeldern zentrale Querschnittsfunktionen, verandert be-
stehende Strukturen und treibt damit gesellschaftliche Veranderungen voran

(vgl. Hoepner et al., S. 10).

Die Bundesregierung hat der 6ffentlichen Verwaltung zudem durch das Online-
zugangsgesetz (OZG) ein ehrgeiziges Ziel gesetzt: ab 2022 sollen alle Verwal-
tungsdienstleistungen fur Birger und Unternehmen digital Gber Online-Portale
zugéanglich sein (vgl. Stern et al. 2018, S. 35). Somit stellt sich, unabhangig von
ihrer Bedeutsamkeit fur die (Finanz-)Wirtschaft, inzwischen auch die Frage,
welchen Mehrwert Blockchain im offentlichen Sektor generieren kann. Fur
staatliche Strukturen ist die Blockchain-Technologie in vielerlei Hinsicht rele-
vant. Die Ausgestaltung dieser Technologie bedarf zun&chst rechtlicher Vorga-
ben, bspw. fur Datenschutz und Datensicherheit, um eine frihzeitige Auseinan-
dersetzung in umfassenden Feldversuchen zu gewéhrleisten. Da nationalstaat-
liche Regulierung hier nur bedingt wirkt, ist, wie bei anderen Digitalisierungsfra-
gen auch, eine internationale und europaische Auseinandersetzung mit dem
Thema notwendig (vgl. Welzel et al. 2017, S. 29).

Potentiale sehen Experten inshesondere in der hohen Datenintegritat, der gro-
Ben Transparenz und der Programmierbarkeit von Transaktionen mittels Block-
chain-Lésungen (vgl. Schlatt et al. 2016, S. 3). Eine Potenzialanalyse wird
dadurch erschwert, dass die moglichen Anwendungsgebiete sehr vielfaltig sind.
Der Markterfolg wird maf3geblich davon abhangen, ob sich die Blockchain-
Technologie als Substitut zu bestehenden verteilten Datenbanksystemen mit
Effizienz- oder Produktivitatsvorteilen bei mindestens gleichem oder sogar h6-
herem Niveau an Sicherheit und Vertrauen dauerhaft etablieren kann (vgl. Die

® Der offentliche Sektor einer Volkswirtschaft umfasst alle wirtschaftlichen Aktivitaten staatlicher Institutio-
nen. Abgewickelt werden die Aktivitdten des 6ffentlichen Sektors tber 6ffentliche Verwaltungen, wie z.B.
die Regierungen der Gebietskdrperschaften, Fachbirokratien, wie die Deutsche Bundesbank oder Bun-
desanstalt fur Arbeit, sowie die Trager der Gesetzlichen Sozialversicherungen. (Vgl. Schubert 2005, S.
311-312).
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Bundesregierung der Bundesrepublik Deutschland 2018, S. 3). Die Diskussion
der Blockchain-Technologie, in Verbindung mit dem Ursprungs-Blockchain ,Use
Case Bitcoin®, hilft, ein besseres Verstandnis der umgesetzten Konzepte zu

gewinnen (vgl. Welzel et al. 2017, S. 18).

1.2 Gang der Untersuchung bzw. Vorgehensweise

Die Grundlage fir diese Arbeit bildet die relevante Forschungsliteratur zu dem
Thema der Masterthesis. Mithilfe einer Literaturrecherche von Primaérliteratur,
Facharbeiten sowie Fachartikeln sollen zun&chst die technologischen Grundla-
gen erarbeitet werden. Unter Berucksichtigung von Expertenwissen erfolgt im

Anschluss eine Abgrenzung von Blockchain zur Erstanwendung Bitcoin.

Ein weiterer Methodenschwerpunkt stellt, neben der Literaturrecherche, die
Durchfihrung von Experteninterviews dar, um aktuelle Anwendungsfalle fur
Blockchain im offentlichen Sektor auf ihr Potential zu untersuchen und zu be-
schreiben. Darauf aufbauend erfolgt ein Vergleich der Ergebnisse aus der For-
schung mit bewéhrten Vorgehensweisen aus der Praxis. Anschliel3end sollen
maogliche Anwendungsfelder fur die Blockchain als Basistechnologie im Umfeld
von Digitalisierungsbemihungen in der 6ffentlichen Verwaltung analysiert wer-

den.

Im Rahmen der Arbeit soll Blockchain als disruptive4 Technologie im Umfeld
des offentlichen Sektors aus rechtlicher und technischer sowie sicherheitstech-
nischer Sicht untersucht werden und eine Einarbeitung in die technologische
Umsetzung erfolgen. In einem weiteren Schritt erfolgt die Analyse von Rechts-
quellen hinsichtlich rechtlicher, 6konomischer, 6kologischer und sicherheits-

technischer Anforderungen zur Nutzung der Blockchain-Technologie.

In der Entwicklung und Bewertung eines Blockchain-Use Case soll als weitere

Methode letztlich das Potential von Blockchain im 6ffentlichen Sektor untersucht

* Eine disruptive Technologie ist am Anfang einer Vorgangertechnologie in ihrer Leistungsfahigkeit unter-
legen. Aufgrund ihres technologischen Potentials und ihres neuartigen Leistungsversprechen verandern
sie den Wettbewerb und kann bestehende Marktverhaltnisse nachhaltig zerstéren Janke und Burkhardt
2018, S. 15.
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werden. Schwerpunkt bildet die Konformitat zu rechtlichen Anforderungen. Die
Untersuchung von mdglichen Vorteilen in den Bereichen Prozessintegritat, —
transparenz und —effizienz gilt es zu identifizieren und mittels eines Kriterienka-
talogs fur die Praxis nutzbar zu machen. Die Arbeit endet in einer zusammen-

fassenden Schlussbetrachtung.

Fir eine bessere Lesbarkeit wird in der Master Thesis ausschlief3lich die m&nn-
liche Form verwendet. Es sind jedoch stets Personen mannlichen, weiblichen
und diversen Geschlechts gleichermalR3en gemeint.

1.3 Zielsetzung

,Die Digitalisierung I0st bedeutende Veranderungsprozesse in Wirtschaft, Ge-
sellschaft und Verwaltung aus. Die Leistungserbringung fur Burger und Unter-
nehmen kann einfacher, besser zuganglich und zugleich ftr die Verwaltung effi-
zienter werden|...]%, subsumiert das BMI in seinem OZG-Umsetzungskonzept
(Bundesministerium des Innern, fur Bau und Heimat 2018, S. 2). Eine neue
Technologie, die gleichzeitig Effizienzsteigerung; hohe Ertrdge und Kostenein-
sparungen verspricht, kann auch fir das Tatigkeitsfeld des Autors im o6ffentli-
chen Dienst groR3es Potential bedeuten. Eine Bewertung der resultierenden Po-
tentiale, auch hinsichtlich Risiken sowie Hindernissen und Empfehlungen bei
der Implementierung, stellt ebenfalls einen wichtigen Teil der Arbeit dar. Aufga-
be dieser Arbeit ist es eine Antwort zu geben, welche wirkliche Innovation sich
hinter dem momentanen Hype der Blockchain-Technologie verbirgt und ob die

Technologie Potentiale auch fir den 6ffentlichen Sektor bietet.

Folgende Ziele wurden hierbei anlasslich der Bearbeitung der Masterthesis

durch den Autor konkret ermittelt und festgelegt:

1. Konsultation von erfahrenen Experten im offentlichen Sektor zu Potentia-
len der Blockchain-Technologie

2. Erfassung und Beschreibung von spezifischen Anforderungen fur den
Betrieb einer Blockchain-basierten Losung im 6ffentlichen Sektor

3. Analyse sowie Bewertung eines Use-Cases der Schaufensterregion
Mittweida

4. Festlegung genereller Handlungsempfehlungen
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2 Die Mythen der Blockchain

Offene Fragen und ungeloste Probleme kommen bei jeder neuen Technologie
auf. Sie zu beantworten und an ihrer Losung mitzuarbeiten, verschafft innovati-
ven Unternehmen einen Vorsprung, der fur Konkurrenten spater schwer aufzu-
holen ist. Im Rahmen der Bearbeitung der Thesis wurden funf Mythen ermittelt,
die Organisationen heute noch davon abhalten, sich ernsthaft mit dem Thema

Blockchain zu beschaftigen.
1) ,Blockchain und Bitcoin sind identisch.“

Blockchain und Bitcoin werden falschlicherweise oft als Synonym betrachtet.
Bitcoin wurde im Jahr 2008 als erste digitale Wahrung eingefuhrt und gilt als
eine Kreation von Satoshi Nakamoto (vgl. Nakamoto 2008, S. 2). Die Block-
chain-Technologie wurde urspriunglich als Plattform fir die Einfuhrung der Kryp-
towéahrung Bitcoin entwickelt. Die Technologie ist jedoch sehr vielseitig und fort-
schrittlich, mit der Fahigkeit, sich in jedes Geschéaftsmodell einzupassen und
bestehende Probleme zu I6sen (vgl. Bruhl 2017, S. 135). Eine detaillierte Un-
terscheidung der beiden IT-Innovationen wird in Kapitel 3.2 Grundbegriffe ge-

geben.

2) ,ES gibt nur eine Blockchain.”

In der popularwissenschaftlichen Berichterstattung bestehen oftmals Tenden-
zen, dass die Blockchain als singuléar dargestellt wird. Tatsachlich bildet die
Schlusseltechnologie Blockchain die Grundlage fur vielfaltige Anwendungsfor-
men (vgl. Gentemann 2019, S. 30). Allein neben Bitcoin existieren beispielswei-
se auch diverse andere Kryptowdhrungen wie Ethereum, die ebenfalls auf Vari-
anten der Technologie basieren. Es kann also nur geschatzt werden, wie viele
existieren — mehr als eine einzige sind es in jedem Fall. Uber die Funktionswei-

se wird in Kapitel 3.3 informiert.

3) ,Die Blockchain ist sicher.*”

Vertrauen war es, welches Satoshi Nakamoto veranlasste den Bitcoin als digita-
les Wahrungsmittel auf Grundlage der ersten Blockchain zu entwickeln. Mittels

einer elektronischen Wahrung, die auf einem kryptografischen Beweis beruht
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und nicht durch einen zentralen Akteur kontrolliert und administriert wird, ist
Geld sicher und kann muhelos transferiert werden. Es beruht vollstandig auf
einer Kette digitaler Signaturen, ist vollstandig digital (vgl. Rosenberger 2018, S.
16). Kryptographie und Dezentralisierung garantieren somit eine hohe Sicher-
heit der Technologie. Tatsachlich existieren jedoch erste Falle, in denen es
Kriminellen gelang, mittels 51%-Angriffen die Blockchain zu manipulieren. Dafur
ist ein exorbitanter Ressourcenaufwand an Rechenleistung notwendig, der es
gegenwartig wirtschaftlich meist unrentabel macht — die theoretische Méglich-
keit besteht dennoch (vgl. BSI — Bundesamt fur Sicherheit in der Informations-
technik 2019, S. 47). Im Kapitel 6.2 erfolgt eine Beschreibung sicherheitstechni-

scher Anforderungen flr einen sicheren Betrieb.

4) ,Die Blockchain ist umweltschéadlich.”

Wissenschaftler der Technischen Universitat Minchen haben im Juni 2019 in
einer Studie eine detaillierte Abschatzung zum Stromverbrauch von Bitcoin ver-
offentlicht. Die Teilnahme am Bitcoin-Blockchain-Validierungsprozess erfordert
spezielle Hardware und viel Energie, was sich in einem erheblichen CO,-
FuRabdruck niederschlagt (vgl. Stoll et al. 2019, S. 1648). Die Wahl eines alter-
nativen Prufmechanismus zu Bitcoin kann entscheidend zu einer CO»-
Reduktion beitragen. Zudem kann der Einsatz von erneuerbaren Energien soll
helfen, allerdings ist unklar, in welchem Mal3e dies bereits weltweit passiert (vgl.
ebd. 2019, S. 1657). Die Nutzung einer Blockchain muss also nicht zwangslau-
fig eine schlechte Okobilanz verursachen. In Kapitel 6.3 erfolgt eine detaillierte
Ubersicht.

5) ,Die Blockchain wird ganze Branchen abschaffen.*

In der Wirtschaft ist es die Herausforderung, sich frihzeitig Uber die grundle-
gende Funktion und die generellen Auswirkungen der Blockchain-Technologie
auf die eigene Marktposition klar zu werden. Wéahrend die urspringliche Idee
des Erfinders der Blockchain eine 6ffentliche, dezentrale und demokratisierende
Technologie zur Veranderung des herrschenden Systems darstellte, entwickelt
die Finanzbranche Lésungen, diese Technologie zu privatisieren und sie fir die

Verbesserung ihrer internen Prozesse zu verwenden (vgl. Dixon 2017, S. 227).
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3 Grundlagen der Blockchain-Technologie

Im folgenden Kapitel werden zunéchst relevante Informationen zur Historie und
Grundbegriffen der Blockchain-Technologie gegeben. Danach werden im Rah-
men einer Literatur-Recherche die Funktionsweise am Beispiel von Blockchain
und relevante Betriebsmodelle der Blockchain erlautert. Diese Informationen
bilden spater die Grundlage fur die Entwicklung einer Potentialanalyse sowie

eines Use-Case-Konzeptes fur die Blockchain-Schaufensterregion Mittweida.

3.1 Historie

In den vergangenen zwolf Jahren entwickelte sich der Begriff Blockchain in fast
jedem Tatigkeitsgebiet zu einem Schlagwort, aber nur wenige Menschen ken-
nen die Grundprinzipien der Technologie sowie deren Funktionsweise. Eine
einheitliche Definition hat sich bisher nicht etabliert (vgl. Schlatt et al. 2016, S.
7). Die Geschichte der Blockchain-Technologie ist noch jung und resultiert aus
dem Wunsch heraus, das Finanzwesen disruptiv zu verandern und ein von Drit-
ten unabhangiges, digitales Zahlungssystem zu entwickeln. Das Konzept der
Blockchain-Technologie als 6ffentlich verteiltes Datenbankmanagementsystem
wurde erstmals 2008 vom Bitcoin-Erfinder Satoshi Nakamoto in seinem White
Paper ,Bitcoin: A Peer-to-Peer Electronic Cash System® beschrieben (vgl.
Nakamoto 2008, S. 1ff). Nakamoto hatte den Bitcoin bewusst als Open-Source-
Projekt ausgelegt, dessen Quellcode als Lizenz frei verfligbar und kostenlos fur
beliebige Zwecke genutzt werden kann (vgl. Antonopoulos 2018, S. 33).

Der Hype um den Bitcoin bedeutet jedoch nur den Anfang fur eine Vielzahl an
unterschiedlichen Blockchain-Losungen. Die disruptive Innovation der Block-
chain-Technologie liegt in ihrer erfolgreichen Zusammensetzung bereits vor-
handener Ansatze: Dezentrale Netzwerke, Kryptographie und Konsensfin-
dungsalgorithmen (vgl. Meinel et al. 2018, S. 88). Ausgehend vom Finanzwe-
sen, als ersten Einsatzbereich, entstanden mittlerweile zahlreiche Projekte, die
auf der Blockchain-Technologie basieren und eine Vielzahl an Produkten sowie
Dienstleistungen anbieten. Heute profitieren viele weitere Bereiche, wie bspw.

die Wissenschaft, Verwaltungen oder die Medizin davon.
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3.2 Grundbegriffe

Die vieldiskutierten Begriffe Blockchain und Bitcoin werden oft als Synonyme
angesehen. Dabei ist Blockchain die zugrunde liegende technische Grundlage
und Bitcoin eines ihrer vielen praktischen Anwendungsfalle. Letztgenanntes
verwendet die Technologie fir die von Nakamoto entwickelte digitale Zahlungs-
abwicklung Bitcoin (vgl. Meine et al. 2018: 14). Sie ist die erste und bislang am
weitesten verbreitete Kryptowahrungs. Es funktioniert, anders als die traditionel-
len Bank- und Zahlungssysteme, als ein ,dezentralisiertes Vertrauensnetzwerk,
das eine Vielzahl finanzieller Prozesse unterstitzen kann® (Antonopoulos 2018,
S. 15). Satoshi Nakamotos wesentliche Entdeckung ist der dezentralisierte Me-

chanismus fur entstehenden Konsens (vgl. Nakamoto 2008, S. 3).

Die tatsachlichen Mdglichkeiten von Blockchains gehen weit Uber Bitcoins hin-
aus und ,reichen von einer sicheren, automatisierten Kommunikation zwischen
Maschinen (M2M-Communication) tUber autonome Organisationen (DAO) bis
hin zu intelligenten Vertragen (Smart Contracts) (vgl. Kaulartz 2016, S. 474).
Herkémmliche Datenbanken sind zentralisiert aufgebaut. Im Gegensatz dazu
erlaubt die Blockchain-Technologie eine dezentral Datenverwaltung. Eine
Blockchain ist wortwortlich eine Kette (,chain®) aus chronologisch aneinander-
gereihten Blocken. Jeder einzelne Block besteht aus einer gewissen Anzahl an
Transaktionen. Nach Meinel (2018) zeichnet sich die Blockchain-Technologie

besonders durch folgende drei Eigenschaften aus:

1) Dezentralitat
2) Unveréanderlichkeit

3) Transparenz

3.3 Funktionsweise am Beispiel Bitcoin

Die Technologie, die hinter der Blockchain steht, ist fir Laien nicht einfach zu

verstehen. Uber die technische Funktionsweise soll im folgenden Kapitel Aus-

°> Bei Kryptowahrungen werden die elektronischen Zahlungen direkt zwischen Sendern und Empfangern

abgewickelt, ohne dass es eines Finanzintermediars (z.B. einer Bank) bedarf (Briihl 2017, S. 135.
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kunft gegeben werden. Obwohl sich die Algorithmen der jeweiligen Blockchain-
Anwendungen in vielen Details unterscheiden, basieren die Transaktionspro-
zesse weitgehend auf ahnlichen Grundprinzipien, die nachfolgend am Beispiel
von Bitcoin erlautert werden (vgl. Brihl 2017, S. 135-136).

3.3.1 Kryptographie

Als Blockchain-basierte Anwendung baut Bitcoin auf zwei fundamentalen Kon-
zepten der Kryptographie auf: Public-Key-Kryptographie bzw. digitalen Signatu-
ren und kryptographischen Hash-Funktionen (vgl. Schlatt et al. 2016, S. 8). Die
Wissenschatftler Diffie und Hellman von der Stanford University haben das Kon-
zept der Public-Key-Kryptographie bereits 1976 eingefihrt. Dabei wird durch
einen Algorithmus ein mathematisch miteinander verbundenes Schlisselpaar,
bestehend aus einem privaten und einem 6ffentlichen Schlussel, generiert (vgl.
Diffie und Hellman 1976, S. 647). Dieses Schlisselpaar dient der Erstellung

und Verwendung einer digitalen Signatur.

AuRerdem nutzt der ,Proof of Work® (PoW) von Bitcoin einen Algorithmus, die
kryptographische Hash-Funktion’. Eine Hash-Funktion ist deterministisch, d.h.
dieselben Eingangsdaten ergeben immer denselben Hashwert. Zudem fihrt
jede Veradnderung der Eingangsdaten zu einem stark veranderten Hashwert
(vgl. Schlatt et al. 2016, S. 8).

3.3.2 Bitcoin-Transaktion

Um die Funktionalitéat einer Blockchain zu verstehen, sollte man sich von dem
gerne von Bitcoins gezeichneten Bild einer virtuellen Minze, die gespeichert
oder gar in Besitz genommen werden kann, gedanklich I6sen. "Vorzugswurdig
ist ein Vergleich zum Buchgeld, mit welchem Kontostande abgebildet werden

und das zwischen verschiedenen Konten hin- und hertransferiert wird" (Kaulartz

® Proof of Work ist ein Konsens-Mechanismus. Er kommt bei bestimmten Kryptowahrungen wie Bitcoin
zum Einsatz und sorgt fur Einstimmigkeit im Netzwerk. (vgl. Antonopoulos 2018, S. 27)

" Eine Hash-Funktion ist ein Algorithmus, der eine Zeichenfolge von beliebiger Lange in eine Zeichenfolge

fester Lange umwandelt. Diese wird Hashwert genannt. (Vgl. Dixon 2017, S. 219.
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2016, S. 474). Man spricht daher auch von der Distributed Ledger Technology,
kurz DLT.

Alle Transaktionen mit Bitcoins werden in einer dezentralen Datenbank abge-
bildet und so zu Blocken zusammengefasst und miteinander verknlpft, dass
eine luckenlose und falschungssichere Abfolge von Transaktionsblocken (die
sogenannte Blockchain) entsteht. Dezentral bedeutet, dass die Notwendigkeit
eines Mediators oder einer zentralen und vertrauenswirdigen Instanz, wie
bspw. einer Bank eliminiert wird. Dieser Prozess wird als Disintermediation be-
zeichnet (vgl. Laurence 2018, S. 28). Fir jeden Teilnehmer des Netzwerks sind
samtliche Transaktionen der Blockchain einsehbar (vgl. Brihl 2017, S. 136).
Allerdings ist fur Aul3enstehende nicht erkennbar, welche Personen tatsachlich
Inhaber der virtuellen Geldeinheiten sind. Einmal getétigte Transaktionen sind
irreversibel. Abbildung 1 verdeutlicht den prinzipiellen einer bilateralen Bitcoin-

Transaktion.

Abbildung 1: Ablauf einer Bitcoin-Transaktion

Sender Bitcoin-Adresse R Empfanger

[l

Public Key M@ ——={ Public Key @ —— Public key @

Private Key P
v

» Sianat » N Verifizierungs-
— Signatur & Algorithmus
Signing-
Algorithmus
»| Transaktions- 54
M ] details Message:
essage. I Transaktionsdetails
Transaktionsdetails (vom Sender)

Quelle: Brihl (2017, S. 136)
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Jeder Teilnehmer an einem Bitcoin-Netzwerk muss Uber eine entsprechende
softwarebasierte Wallet® verfigen, die Zugang zur Bitcoin-Referenz-Software
bietet sowie die Durchfuhrung von Transaktionen ermagglicht. Es existiert eine
Vielzahl an unterschiedlichen Rechenlésungen, die sich vor allem dadurch un-
terscheiden, ob sie nur die Grundfunktion zur Verwaltung von Bitcoin-Adressen
und den eigenen Transaktionen erméglichen oder ob sie den Nutzer in die Lage
versetzen, einen vollstandigen Bitcoin-Klienten zu replizieren (vgl. Bruhl 2017,
S. 136). Bruhl beschreibt sinngemal drei Phasen zur Abwicklung einer Bitcoin-

Transaktion:

1. Der ,Sender” erzeugt zunachst ein ,Schllisselpaar®, das aus einem privaten
(Private Key) und einem offentlichen Schlissel (Public Key) besteht. Der Pri-
vate Key dient dem ,Sender” zur Erzeugung einer verschlisselten Signatur, der
Public Key dient dem ,Empfanger” und dem gesamten Bitcoin-Netzwerk dazu,
die Signatur zu verifizieren und damit die Legitimitat des Senders zu prufen. Zur
Ubertragung von Bitcoins bendétigt man die Bitcoin-Adresse des ,Empfangers®.
Bitcoin-Adressen sind bis zu 34-stellige Zeichenkombinationen, die mit Hilfe
kryptografischer Verfahren erzeugt werden. Anders als bei Konten werden Bit-
coin-Adressen aus Sicherheitsgrinden in der Regel nur einmal fur eine Trans-

aktion verwendet.

2. Anschlie3end generiert der ,Sender” von Bitcoins eine Transaktion, die nach
einem festgelegten Format erzeugt werden muss und neben der Zieladresse
unter anderem den Betrag sowie die Transaktionsreferenzen auf alle diejenigen
vorherigen Bitcoin-Transaktionen enthéalt, die den ,Sender® als rechtm&figen
Verfligungsberechtigen der nun auszugebenden Bitcoins ausweist. Anschlie-
Bend erzeugt der Private Key mit einem Signierungsalgorithmus eine Signatur
der Daten, die dann verschlisselt zusammen mit dem Public Key Uber das Bit-

coin-Netzwerk an den ,Empfanger” versendet werden.

8 Eine Wallet beschreibt nicht zwangslaufig nur eine digitale Brieftasche, sie ist vielmehr eine generelle
Benutzerschnittstelle zum Blockchain-Netzwerk, Giber die der Nutzer seine Zugangsdaten verwalten und

am System teilhaben kann (BSI — Bundesamt fir Sicherheit in der Informationstechnik 2019, S. 13.
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3. Der ,Empfanger® kann nun mit dem Public Key des ,Senders” die Transakti-
on verifizieren, d.h. prufen, ob der ,Sender” tatsachlich die Bitcoins an den
,Empfanger‘ gesendet hat und dieser selbst berechtigter Inhaber dieser Bit-
coins ist. Denn die Signatur kann nur vom Inhaber des Private Keys erzeugt

worden sein, der zum gesendeten Public Key passt (vgl. Brihl 2017, S. 136).

3.3.3 Prinzip einer Blockchain

Ein Block ist der kleinste Baustein einer Blockchain. Er besitzt eine Container-
Datenstruktur, die alle Transaktionen zusammenfasst, um sie in das Offentliche
Kassenbuch, die Blockchain, einzufigen. Jeder Block besteht aus einem Hea-
der mit Metadaten und einer langen Liste an Transaktionen, die das Gros seiner
GroRRe ausmacht (vgl. Antonopoulos 2018, S. 198). Um einen neuen Block zu
erzeugen, muss ein mit einer kryptografischen Funktion erzeugter Verschlusse-
lungswert (sogenannter Hashwert) des ,Blockheaders® erzeugt werden, der ei-

nen bestimmten Zielwert unterschreitet.

Insbesondere bei der Blockchain-Technologie werden alle Daten als sogenann-
te Transaktionen im Netzwerk validiert, zu Blocken zusammengefasst und neue
Blocke durch eine kryptografische Verkettung manipulationssicher mit ihrem
Vorganger verbunden. Eine chronologische Reihenfolge aller Transaktionen
bildet sich heraus. Es entsteht eine stetig wachsende Kette von Datenbldcken,
die sogenannte Blockchain als Spezialfall einer DLT (vgl. BSI — Bundesamt fur
Sicherheit in der Informationstechnik 2019, S. 9).

Um sicherzustellen, dass samtliche Netzwerkknoten immer den gleichen Stand
der Blockchain haben und einen Anreiz erhalten, die Validitat der einzelnen
Transaktionen und letztlich der Blockchain insgesamt kontinuierlich zu verifizie-
ren, bedarf es eines 6konomischen Anreizsystems zur Generierung neuer BIl6-
cke. Dies erfolgt mit Hilfe des sogenannten Miningprozessesg, der vorsieht,

dass zur Erzeugung eines neuen Blockes ein mathematisches Problem zu 16-

o ,Der Prozess, in dem eine Blockchain fortgeschrieben wird, heit Mining oder Minting“ (Meinel et al.
2018, S. 36.
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sen ist (vgl. Antonopoulos 2018, S. 197). Abbildung 2 zeigt grafisch die gespei-
cherten Informationen im Block-Header und die Verknupfung der Blocke in ei-

ner Blockchain.

Abbildung 2: Prinzip einer Blockchain

Header Header Header
Hash des Hash des Hash des
—»{ vorherigen vorherigen vorherigen

Block Header Block Header Block Header
Merkle Root Merkle Root Merkle Root
Transaktionen Transaktionen Transaktionen

Quelle: Briihl (2017, S. 137)

Jeder Block verfugt Gber einen eigenen Hashwert, der sich aus den Verschlis-
selungswerten der einzelnen Transaktionen im Block sowie der Referenz zum
vorherigen Block ergibt. Dadurch entsteht eine lineare Verkettung der Blocke zu
einer Blockchain. Die jeweiligen Hashwerte werden durch sogenannte Hash-
funktionen generiert, mit denen beliebige Zeichenfolgen nach vordefinierten
Algorithmen in scheinbar zuféllige Zeichenfolgen transformiert werden. Eine
beliebte Hashfunktion, die auch das Bitcoin-System verwendet, ist die Funktion
SHA 256, deren Output aus Hexadezimalfolgen mit einer Lange von 256 Bits
besteht. Bereits kleinere Anderungen der Ausgangsdaten filhren zu nicht vor-
hersehbaren Anderungen der Output-Daten. (vgl. Antonopoulos 2018, S. 199)

Jeder Block enthalt mehrere neue Transaktionen, die im Transaktionsteil des
Blocks gespeichert sind. Anschliel3end werden Kopien der Transaktionen zuerst
einzeln und dann paarweise so lange verschlusselt, bis ein einzelner Hashwert
verbleibt. Dieser wird auch als Merkle Root bezeichnet. Die Merkle Root ist im
Blockheader gespeichert. (vgl. Antonopoulos 2018, S. 199) Der Blockheader
enthalt aullerdem den Hashwert des vorherigen Block-headers sowie ein dezi-
diertes Feld NONCE (Number Only Used Once). Die Miner missen nun durch
einen algorithmischen Suchprozess solange Zufallszahlen fiir das NONCE-Feld
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suchen, bis die geforderte Zielgrél3e fur den Hashwert des neuen Blocks unter-
schritten ist. NONCE konnen nur einmalig verwendet werden, um kinftige Fal-
schungen zu erschweren (vgl. Brihl 2017, S. 137). Diesen Vorgang bezeichnet
man als Proof of Work, da die erfolgreiche Generierung eines zielkonformen
Hashwertes den Einsatz entsprechender Rechnerkapazitaten erfordert und da-
mit Kosten verursacht (vgl. Antonopoulos 2018, S. 27).

Wenn konkurrierende Miner nahezu gleichzeitig einen neuen validen Block bil-
den, kdénnen temporar Gabelungen in der Blockchain entstehen. Diese l6sen
sich jedoch rasch auf, da das Netzwerk sich stets auf den langsten Block einigt.
Es entsteht ein verteiltes Transaktionsregister, das eine lickenlose, unveran-
derliche Historie von Eigentums- und Ubertragungsbeziehungen von Bitcoins
enthalt. Dieses Register ist zwar offentlich, ermdglicht aber dennoch die Ver-
traulichkeit einzelner Transaktionsdetails, da diese nur mit dem jeweiligen Pri-
vate Key des Berechtigten eingesehen werden kdénnen (vgl. Bruhl 2017, S.
136-137).

3.4 Betriebsmodelle

Ein wesentlicher Unterschied verschiedener Blockchain-Plattformen ist das
Konzept der Zugangskontrolle. So existieren prinzipiell sowohl 6ffentliche
(Public) als auch geschlossene (Private) Betriebsmodelle flr einen begrenzten
Teilnehmerkreis. Abbildung 3 gibt eine strukturierte Ubersicht zu den Betriebs-
modellen einer Blockchain.
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Abbildung 3: Mégliche Auspragungen einer Blockchain

Public
gffentlich einsehbares vollstindig offenes Register
Register mit beschrankten mit Schreib— und Leserechten
Schreibrechten fir jederrmann
Permissioned Permissionless
Konsortialregister mit Konsorialregister mit
zusitzlich eingeschrankten Schreibrechten fir jeden
Schreibrechten Teilnehmer
Private

Quelle: in Anlehnung nach Welzel et al. (2017, S. 15)

Orthogonal zur Unterscheidung von geschlossenen und o6ffentlichen Block-
chains wird zwischen permissioned und permissionless Blockchains unter-
schieden. ,Dabei wird das Erfordernis von Schreibrechten in die Blockchain be-
trachtet. Sofern die Berechtigung in die Blockchain zu schreiben, d. h. Transak-
tionen veranlassen zu durfen, eine spezielle Zulassung erfordert, spricht man
von einer permissioned Blockchain, ansonsten von einer permissionless Block-
chain" (Garzik 2015, S. 2). Nach diesem Schema lassen sich bspw. die Kryp-
towahrungen Bitcoin oder Ethereum als public permissionless Blockchains ein-
ordnen. DarlUber hinaus sind spezielle Hybrid-Varianten méglich, die etwa auch
eine weitere Einschrankung von Leserechten ermdglichen (vgl. Welzel et al.
2017, S. 15). Im folgenden Unter-Kapitel werden drei Betriebsmodelle kurz vor-

gestellt.

3.4.1 Public Blockchain

Die Bitcoin-Blockchain ist fur jeden offentlich zuganglich (Public) und jeder Teil-
nehmer kann sich die Bitcoin-Blockchain herunterladen als auch einen Node
starten. (vgl. Ploom 2016, S. 124). An 6ffentlichen Blockchains kénnen beliebi-
ge Nutzer teilnehmen und entsprechend den vorgestellten Ideen die vorhande-
nen Dienste nutzen, neue Dienste anbieten oder sich als Miner betatigen (vgl.

Welzel et al. 2017, S. 15). Offentliche Blockchains sind im Allgemeinen groRe
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Netzwerke, die einen eigenen spezifischen Token verwenden (vgl. Bitcoin in
Kapitel 3.3). Dieses Betriebsmodell ist sicherer als private oder zugangsbe-
schrankte Blockchains, aber oftmals langsamer und teurer, auf3erdem ist dieser
Typ in seiner Speicherkapazitat begrenzt. Die oOffentliche Blockchain wird als

Ursprungsform der Blockchain verstanden (vgl. Laurence 2018, S. 47-48).

3.4.2 Private Blockchain

In geschlossenen (Private) Blockchains ist die Menge der Teilnehmer nach
festgelegten Kriterien, z.B. Organisation oder Konsortium, beschrénkt (vgl. BSI
— Bundesamt fur Sicherheit in der Informationstechnik 2019, S. 11). Je nach
Anwendungsfall und Teilnehmern kann dann auf bestimmte Konsensmecha-

nismen, wie Mining oder Konsensbildung, verzichtet werden.

Weiterhin ermdglichen Konsensmechanismen der Private Blockchain einen um
GrolRenordnungen hoheren Durchsatz als die gegenwartig auf offentlichen
Blockchains verwendeten (vgl. BSI — Bundesamt fur Sicherheit in der Informati-
onstechnik 2019, S. 18). Dies ist vor allem in der Struktur des Netzwerks be-
grundet, welches bei geschlossenen Blockchains im Regelfall deutlich weniger
Netzwerkknoten als bei offentlichen Blockchains enthalt. Ihre Netzwerke beste-
hen aus vertrauenswuirdigen Parteien und Daten sind nicht 6ffentlich einsehbar.
Sie sind schnell und haben wenig bis keine Latenz, au3erdem ist der Betrieb
kostengunstiger. Eine Anwendung kann schneller eingerichtet und die Spei-
cherkapazitaten konnen theoretisch unbegrenzt erweitert werden. (vgl. Lau-
rence 2018, S. 30-32). Die Private Blockchain ist kein rein dezentrales Netz-
werk, da Zugangsberechtigungen zentral vergeben werden - ein Sicherheitsrisi-

ko gegenuber den Public Blockchains (vgl. Meinel et al. 2018, S. 58).

3.4.3 Hybrid Blockchain

Ein bisher wenig diskutiertes Betriebsmodell ist die Hybrid Blockchain, welche
zwischen den beiden Extremen der Public Blockchain und Private Blockchain
liegt. Sie verkiupft die Vorteile beider Systeme effizient miteinander (vgl. Meinel
und Gayvoronskaya 2018). Teilnehmer an einem Hybrid-Blockchain-Netzwerk



Grundlagen der Blockchain-Technologie 18

konnen festlegen, welche Transaktionen offentlich bleiben dirfen und welche

auf eine kleinere Gruppe von Nutzern beschrankt sein missen.

Hybride Blockchains bieten eine Mdoglichkeit, das Sicherheitsniveau der 6ffentli-
chen Blockchains beizubehalten — gleichzeitig aber auch einen héheren Durch-
satz von Transaktionen zu gewahrleisten. In der Praxis existiert in so einem Fall
deswegen haufig eine "Haupt"-Blockchain mit mehreren "Neben"-Blockchains,
die die Transaktionsraten weiter skalieren, weil sie schneller zu einem Konsens
kommen. Darlber hinaus kdnnen die robuste Sicherheit und die hohe Ge-
samttransaktion von Hybrid Blockchain vertrauenswiirdige grenztberschreiten-
de Zahlungen fur Handel und Finanzierung gewahrleisten (vgl. Meinel und

Gayvoronskaya 2018).

Als Mischform kdnnte sie besonders fir Unternehmen von Interesse sein. Die
Hybrid Blockchain-Technologie kann verwendet werden, um Implementierun-
gen der Open-Source-Technologie Uber verschiedene Bereiche hinweg zu ech-

ten Anwendungsfallen fir Unternehmen zu fuhren.
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4 Aktuelle Anwendungsfelder

Die Blockchain-Technologie wird insbesondere im Finanz- und Versicherungs-
sektor intensiv beobachtet und erprobt, allerdings ist sie auch fur viele weitere
Anwendungsgebiete in der Wirtschaft relevant (vgl. Kollmann 2019, S. 21). Eine
Ubersicht der Fraunhofer-Gesellschaft tiber konkrete Blockchain Lésungen ver-
deutlicht allerdings, dass verschiedene Projekte sich den folgenden drei Kate-

gorien zuordnen lassen:

e ,[Blockchain 1.0] - Kryptowahrungen: Blockchain-Anwendung als Trans-
aktionsprotokoll fir verschiedene Kryptowahrungen wie z. B. Bitcoin
(BTC), Ethereum (ETH) und Monero (XMR).

e [Blockchain 2.0] Business-Networks: Blockchain-Anwendungen im Be-
reich Smart Contracting und Datenaustausch wie z.B. Ethereum (Smart
Contract Applications), Hyperledger und MultiChain

¢ [Blockchain 3.0] Banking: Blockchain-Anwendungen im Bereich Finanz-
transaktionen wie z. B. Corda und Ripple“ (Schutte et al. 2017b, S. 16).

Diese unterschiedlichen Kategorien implizieren verschiedene Anwendungsbe-

reiche der Blockchain.

Als Innovation kann Blockchain in all denen Bereichen Anwendung finden, die
eine Erfassung, einen Nachweis oder Transaktionen jeglicher Art von Vertragen
oder Objekten zum Gegenstand haben (Antonopoulos 2018, S. 219). Die fol-
genden zwei Unterkapitel 4.1 und 4.2 betrachten zwei aktuell bereits erfolgrei-
che Anwendungsbereiche der Technologie.

4.1 Kryptowdahrungen

Die Blockchain-Technologie wurde urspriinglich als Plattform fir die Einfuhrung
von sogenannten ,virtuellen Wahrungen“ entwickelt. Bei Kryptowélhrungen10

handelt es sich nicht um Geld, sondern um Verrechnungseinheiten, die auf-

% Der Begriff der virtuellen Wahrungen und Kryptowahrungen wird im Folgenden aufgrund der dominie-

renden Stellung letzterer unter den virtuellen Wéhrungen synonym verwendet.
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grund privatrechtlicher Vereinbarungen als Zahlungsmittel in multilateralen Ver-
rechnungskreisen eingesetzt werden kdonnen, ohne dass es dafir einer Ge-
nehmigung der Aufsichtsbehtérden bedarf (vgl. Brihl 2017, S. 135). Eine der
sicherlich bekanntesten Kryptowéhrungen heil3t Bitcoin (BTC). Diese ist durch
eine kryptographische Prifung abgesichert und wird deshalb als Kryptowé&hrung
bezeichnet (vgl. Meinel et al. 2018, S. 14). Neben den aus der Blockchain resul-
tierenden Vor- und Nachteilen der verschiedenen Betriebsmodelle, existieren
spezifische Vorziige und Problematiken von Kryptowahrungen, die im Folgen-

den genannt werden sollen.

Einer der wesentlichen Grinde fur die Nutzung der Bitcoin und vergleichbarer
Blockchain-basierter Kryptowahrungen sind bereits genannten geringen Trans-
aktionsaktionskosten. Sie fallen mit durchschnittlich 1% niedriger aus als bei
Clearinghausern (vgl. Antonopoulos 2018, S. 129). Allerdings misse mit einem
Anstieg der Kosten in Form von Gebuhren aufgrund des steigenden Miningauf-
wands gerechnet werden (vgl. ebd. 2018, S. 122). Somit dient die Belohnung in
der Kryptowahrungs-Wallet der Schépfung und Verbreitung neuer digitaler
Minzen sowie als Motivation der Teilnehmer, im Mining-Prozess mitzumachen
und damit die Falschungssicherheit des Systems zu wahren (vgl. Meinel et al.
2018, S. 40).

Gleichermalien strittig sind der Grad der Anonymitat und Transparenz. Einer-
seits konnen durch den Verzicht auf die Preisgabe der Identitat zunachst die
privaten Daten des Nutzers geschitzt werden. Andererseits wird angemerkt,
dass in der Praxis anhand von Netzwerkanalysen Aktivitaten offentlicher
Schlussel geortet und insbesondere tUber Wallets und Tauschbérsen Nutzerda-
ten erlangt werden kénnten (vgl. BSI — Bundesamt fur Sicherheit in der Informa-
tionstechnik 2019, S. 39). Es kann daher eher von Pseudonymitét statt Anony-
mitdt ausgegangen werden (vgl. ebd. 2019, S. 39). Zudem erstrecke sich die
Transparenz nicht auf die Identitdten des oder der Grunder, die frihzeitig grole
Bitcoinmengen erlangten und im Verdacht stehen, den Marktpreis zu beeinflus-
sen (vgl. Vogel 2016, S. 93). Dass das Bitcoinsystem lediglich Pseudonymitéat
gewabhrleistet, sollte jedoch besonders im Hinblick auf die Bek&dmpfung illegaler
Transaktionen, wie beispielsweise Waffenhandel, als positiv bewertet werden.

Es gébe zwar illegale Aktivitdten, die Gber Bitcoins getatigt werden (vgl. Ekken-
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ga, S. 762). Dennoch ist es nicht weniger wahrscheinlich, dass diese gleicher-
malf3en unter der Nutzung von Bargeld erfolgen, bei welchem eine Verfolgung
des Mittelflusses deutlich schwerer zu kontrollieren ist. Die gewonnenen Daten
sind letztendlich vorteilhaft fir Behdrden, um illegale Aktivitaten aufzudecken.
Kritiker beflrchten zudem, dass eine strengere Regulierung von Kryptowahrun-
gen die Entwicklung eines innovativen Marktsegmentes in Europa geféahrdet sei
(vgl. Brihl 2017, S. 135).

4.2 Smart Contracts

Die derzeit viel diskutierte Blockchain-Technologie ist bislang hauptsachlich
durch die Kryptowdhrung Bitcoin bekannt. Unter den zahlreichen aktuellen
Trends greift die vorliegende Master Thesis eine weitere Auspragung heraus,

die Smart Contracts.

Auf Basis von DLT kénnen (vertragliche) Rechte und Pflichten digital abgebildet
werden. Mittels der Automatisierung von Vertragsinhalten, sogenannte Smart
Contracts, kann grundsatzlich automatisch und permanent die Abwicklung ei-
nes Vertrages kontrolliert und kénnen vertragliche Leistungen automatisch be-
wirkt werden (vgl. Die Bundesregierung der Bundesrepublik Deutschland 2018,
S. 10). So kann in gewissem Umfang die Leistungserbringung ohne eine ver-
trauenswirdige dritte Instanz verifiziert und ausgefuhrt werden. Dadurch kon-
nen die Geschwindigkeit der Vertragserfullung erhéht und Kosten verringert
werden. Smart Contracts kénnen so flr die Vertragsparteien das Risiko verrin-
gern, dass Vertrage nicht erfullt werden, und auf diese Weise zu einer Redukti-
on der Transaktions- und Rechtsdurchsetzungskosten fuhren.

Professor Meinel pragt folgende Begriffbestimmung: "Smart Contracts sind
[somit] komplexe autonome Applikationen die entsprechend den Anweisungen
bestimmte Sticke des Quellcodes mit Wenn-Dann-Bedingungen ausfiihren”
(vgl. Meinel et al. 2018, S. 64).

Die Anwendbarkeit von Smart Contracts ist limitiert, da grundsatzlich lediglich
digital zu bewirkende Leistungen und digital prufbare Ereignisse abgebildet
werden koénnen (vgl. Kollmann 2019, S. 21). Zudem kdnnen die vertraglichen

Rechte nur so ausgetibt und die Leistungen so bewirkt werden, wie sie im Vo-
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raus im Smart Contract angelegt wurden. Herausforderungen bestehen insbe-
sondere in der Schnittstelle zur realen Welt und bei wertungsabhangigen Begrif-
fen sowie Leistungen mit Schlechtleistungsrisiko. Ein weitere Herausforderung
besteht in der Nachvollziehbarkeit und Sicherheit von Smart Contracts (vgl.
Meinel et al. 2018, S. 65-66).



Potentiale von Blockchain im 6ffentlichen Sektor in der Diskussion 23

5 Potentiale von Blockchain im offentlichen Sektor in der

Diskussion

Abgesehen von der Verwendung in Bereichen der (Finanz-)Wirtschaft konnte
die Blockchain-Technologie als vielversprechende Technik auch fir konkrete
Anwendungsfelder im 6ffentlichen Sektor von Interesse und insbesondere von
Nutzen sein. Im folgenden Kapitel 5 werden mégliche Potentiale von Blockchain
im offentlichen Sektor, anhand einer Marktrecherche und der Auswertung einer
Umfrage zur 0.g. Thematik an Experten im Umfeld der offentlichen Hand, mit-

tels praxisbewahrten Beispielen untersucht und diskutiert.

5.1 Ausgangssituation

Die heterogene Landschaft historisch gewachsener IT-Systeme stellt die Gu-
bernative und Behodrden in Deutschland zunehmend vor Herausforderungen.
Die Bundesregierung versucht deshalb verstarkt, diesen Herausforderungen
durch den Einsatz ausgewahlter Fokustechnologien zu begegnen. Eine dieser
Technologien ist Blockchain. Die Blockchain-Technologie kdnnte die offentliche
Verwaltung in verschiedensten Bereichen unterstlitzen. Sie bietet eine IT-
Losung fir foderale Geschafts- und Verwaltungsprozesse, in denen die Wah-
rung der digitalen Souveréanitat und das Once-Only-Prinzip eine wichtige Rolle
darstellt (vgl. Knudsen 2019, S. 6).

In Deutschland veroéffentlichte die Bundesregierung nach Verzdégerung Ende
2019 — aufbauend auf dem Koalitionsvertrag 2018 — eine nationale Blockchain-
Strategie (vgl. BSI — Bundesamt fur Sicherheit in der Informationstechnik 2019,
S. 77). Schwerpunkte dieser Strategie sind die Schaffung eines sicheren
Rechtsrahmens, die Unterstlitzung von Pilotprojekten, die lIdentifikation von
Anwendungsfeldern in der 6ffentlichen Verwaltung, die Starkung der Forschung
und die Vernetzung von Verwaltung, Wirtschaft und Wissenschaft (vgl. Die
Bundesregierung der Bundesrepublik Deutschland 2018, S. 11). Eine Bewer-

tung der Blockchain-Strategie der Bundesregierung erfolgt in Kapitel 8.1.

Bereits Ende des Jahres 2018 hatten sich die Initiative ,Blockchain in der Ver-

waltung Deutschland® (BiVD) mit dem NEXT-Netzwerk zusammengeschlossen.
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Ziel war es so, die Entwicklung und den Transfer innovativer Digitalisierungs-
vorhaben der offentlichen Verwaltung auf LAnderebene gemeinsam anzugehen.
Mit Beschluss vom 12. Marz 2019 hat der IT-Planungsrat des Bundes anlass-
lich dieser Entwicklung die Einrichtung des Koordinierungsprojekts ,Blockchain®
beschlossen. Der digitale Wandel wird als nationale Aufgabe verstanden, an
der sich alle Verwaltungsebenen an diesem Koordinierungsprojekt aktiv beteili-
gen. Unter Federfuhrung des CIO NRW treffen sich seitdem Vertreter des Bun-
des, der Lander und Kommunen. Das ist ein weiterer wichtiger Schritt in der
Koordinierungsarbeit, um parallele Strukturen zum gleichen Thema mit den
gleichen Zielen zu vermeiden (vgl. Ministerium fir Wirtschaft, Innovation, Digita-
lisierung und Energie des Landes NRW, S. 2).

,Folgende Ziele wurden vereinbart:

Abstimmung der Blockchain-Bestrebungen der Verwaltungen von Bund, L&n-

dern und Kommunen

e Wissenstransfer mit anderen Entwicklungen in Deutschland und Europa

(Technik, Use Cases usw.)

e Perspektivisch: Konzept einer deutschlandweiten gemeinsamen

Government-Chain und Nutzung gemeinsamer Use Cases

¢ Informationsaustausch Uber Veranstaltungen oder Neuigkeiten zum
Thema ,Blockchain® unter den Mitgliedern des Koordinierungsprojektes®
(ebd., S. 2).

Auf kommunaler Ebene haben sich bspw. innerhalb der Bundes-
Arbeitsgemeinschaft der kommunalen IT-Dienstleister, Vitako, acht kommunale
Rechenzentren zu einem Blockchain-Lab zusammengeschlossen. In einem Use
Case erproben sie, wie sich die Fuhrerscheinverifikation, beispielsweise bei
einem Autovermieter, mittels Blockchain-Nutzung digitalisieren und dabei auf
die personliche Vorlage des Fuhrerscheins verzichten lasst (vgl. Siegfried 2018,

S. 12-13). Erprobt wird die Technologie auf kommunaler Verwaltungsebene.

Bei der Européischen Union (EU) gibt es seit 2018 eine Zusammenarbeit von
EU-Mitgliedsstaaten und Norwegen im Rahmen des European Blockchain Part-
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nership (EBP), die zum Ziel hat, eine transnationale europdische Blockchain-
Infrastruktur zu schaffen, die die Einrichtung einer grenziberschreitenden digi-
talen offentlichen Verwaltung unterstitzen soll (vgl. Europaische Kommission
10.04.2018). Im Rahmen dieser Zusammenarbeit sollen interoperable Rah-
menwerke, standardisierte Lésungen und Regelungs- und Steuerungsstruktu-
ren fur den Blockchain-Einsatz entwickelt werden. Auf3erdem sollen Forschung
und Entwicklung im Blockchain-Umfeld in Europa gestéarkt werden. Ein Schwer-
punkt liegt dabei auf Sicherheit und Datenschutz (vgl. BSI — Bundesamt fur Si-
cherheit in der Informationstechnik 2019, S. 77).

5.2 Praxisbewahrte Beispiele im offentlichen Sektor

Grundsatzlich kann Blockchain in spezifischen Situationen klassische Interme-
diare ersetzen, indem sie eine vertrauenswuirdige Abwicklung von Transaktio-
nen zwischen pseudonymisierten Teilnehmern ermdglicht (vgl. Daiser und Lep-
pelt 2019, S. 23). Als mogliche Anwendungsszenarien der Blockchain-
Technologie unterscheidet das FIT in seiner Publikation zwei disruptive Berei-
che: "[...] zum einen die Idee, gesamte Staaten vergleichbar mit einer DAO uber
Blockchain-Systeme zu organisieren, sowie zum anderen die Mdglichkeit, mit-
tels der Blockchain einzelne Bereiche des offentlichen Sektors effizienter zu
gestalten” (vgl. Schlatt et al. 2016, S. 30).

Potentiale in der offentlichen Verwaltung sehen Daiser und Leppelt daher in
Themen wie Bezahlabwicklung, Open Data, Register, Verifikation und Beteili-
gung (vgl. Daiser und Leppelt 2019, S. 23). Eine Ubersicht von Welzel (2017)
prasentiert grafisch international h&ufig disktutierte Anwendungsfelder der

Blockchain-Technologie im 6ffentlichen Sektor:
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Abbildung 4: Anwendungsfelder fur den 6ffentlichen Sektor
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Im Folgenden werden zwei erfolgreiche, Blockchain-basierte Pilotprojekte aus
den Anwendungsfeldern ,Verifikation & Bestatigung“ sowie ,Digitale Identitaten®

vorgestellt. Sie befinden sich derzeit noch nicht im Produktivsystem.

5.2.1 Technologie zur Erteilung von Bewohnerparkerlaubnissen

In einem bundesweiten Pilot-Projekt erprobt die Stadt Koln den Einsatz der
Blockchain-Technologie seit Ende 2018. Zusammen mit dem Unternehmen Ma-
terna hat die kommunale Stabsstelle Digitalisierung einen Proof of Concept
entwickelt, mit dem die Nutzer die Parkberechtigung eines Pkw innerhalb eines
bestimmten Bewohnerparkgebiets Uber eine Webportal-Anwendung prufen und
sich die Lage dieses Gebiets auf einer Karte anzeigen lassen kdnnen (vgl.
Siegfried 2018, S. 12-13). Perspektivisch ist es so zukinftig nicht mehr not-

wendig, den Parkausweis in die Windschutzscheibe zu legen.

Alles was die Ordnungskrafte bzw. Anwohner bendtigen, ist ein Web-Browser,
um die L6ésung unterwegs aufzurufen und den Status abzufragen. In der Block-
chain sind alle durchgefuhrten Transaktionen dokumentiert, wobei das Kenn-

zeichen als notwendiges personenbezogenes Datum nur verschliusselt und
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nicht wiederherstellbar abgelegt wird. Technologisch basiert die Loésung auf der
Blockchain-Technologie Hyperledger Fabric (vgl. Materna 2018). Neben den
gesammelten Erfahrungen in der technischen Umsetzung des Prototyps soll
dieser vor allem fir Méglichkeiten und Grenzen der Blockchain-Technologie im
Verwaltungshandeln sensibilisieren. Er |lauft hierfir losgeldst und autark zu der
in der Stadtverwaltung Koéln eingesetzten Fachanwendung (vgl. Siegfried 2018,
S. 13).

5.2.2 Technologie zur Unterstitzung der Zusammenarbeit im

Asylprozess

Ein weiteres praxisbewadhrtes Anwendungsbeispiel ist die vom Bundesamt fir
Migration und Flichtlinge (BAMF) mithilfe von Blockchain-Technologie umge-
setzte Statusabfrage im Asylverfahren (vgl. Siegfried 2018, S. 13). Fir das
Asylverfahren ist in Deutschland unter Beriicksichtigung vielfaltiger Verantwort-
lichkeiten und strenger, rechtlicher Grundlagen einzig das BAMF gemald 8 5
Abs. 1 Asylgesetz zustandig. Das deutsche Asylverfahren bietet eine grol3e
Zahl moglicher Varianten. Abbildung 1 zeigt eine schematische Darstellung der

wesentlichen Schritte des allgemeinen Asylprozesses.

Abbildung 5: Schematische Darstellung des allgemeinen Asylprozesses (BRD)

" Ausgang
Asyl- Prifen q Rechts-
stellung Verfahren begehr fahrens

Quelle: in Anlehnung an Guggenmos et al. (2019, S. 175)

Dabei besteht die Herausforderung darin, die unterschiedlichen — nicht zwangs-
l&ufig im Auslanderzentralregister gespeicherten — Daten und Informationen der
jeweils zustandigen Bundes-, Landes- und Kommunalbehérden zusammenzu-
fuhren und die Kommunikation der verschiedenen Stellen zu erleichtern (vgl.
Siegfried 2018, S. 13). Im Pilotprojekt ist es gelungen, die dezentral in ver-
schiedenen Behorden vorliegenden Verlaufsdaten im Asylprozess flr alle betei-
ligten Behorden elektronisch abrufbar zu machen. Von der Registrierung und

Ausstellung eines Ankunftsnachweises uber die Erstverteilung und Unterbrin-
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gung in einer Unterkunft bis zum aktuellen Stand des Asylverfahrens (Prifung,
Anhorung, Entscheidung) konnen diese Informationen fortan in der Blockchain
gespeichert und eingesehen werden. Ausgehend von der Blockchain-Losung
fur den Asylprozess in Deutschland konnte eine EU-weite Plattform zum de-
zentralen Management von Asylprozessen geschaffen werden (vgl. Guggen-
mos et al. 2019, S. 180). Die Projektverantwortlichen schlie3en ihr Fazit: "Die
zentrale Erkenntnis aus dem Proof-of-Concept ist, dass eine behdrdenibergrei-
fende Blockchain-Losung im Asylprozess zentralen Lésungen im Hinblick auf
Integritat, Performanz, Sicherheit und Transparenz tberlegen ist" (Guggenmos
et al. 2019, S. 175).

5.3 Auswertung von Experteninterviews

In der Masterthesis analysiert der Autor dieses Werks schwerpunktmallig die
Potentiale der Blockchain-Technologie im o6ffentlichen Sektor. Da die Auswabhl
der wissenschaftlichen Literatur zu Potentialen der Blockchain-Technologie im
offentlichen Sektor noch sehr gering ist und zum aktuellen Zeitpunkt kein ein-
heitliches Verstandnis der Technologie sowie ihrer Elemente existiert, wurde die
Untersuchungsmethodik erweitert.

In Form einer selbsterstellten, deutschlandweiten Umfrage wurde in der Zeit
vom 14. Juli bis 25. August 2019 ein aktuelles Meinungsbild von erfahrenen
Experten™ im 0.g. Forschungsgebiet gesammelt. Als Veroffentlichungsweg
wurde die Umfrage elektronisch an die Experten versandt. Die Bearbeitung des
Fragebogens durch den Experten dauerte durchschnittlich etwa 15 Minuten. Ein
Muster zur Umfrage befindet sich in Anlage 3. Insgesamt haben sich sieben von
15 Teilnehmern der Umfrage zuriickgemeldet. Die Daten wurden nur fir wis-
senschaftliche Forschungszwecke verwendet. Die Auswertung der individuellen
Expertenmeinungen erfolgte in der Masterthesis anonym und unter Einhaltung

der gesetzlichen Vorschriften des Datenschutzes. Mehrfachantworten waren

2 Als Experten wurden Personen aus dem o6ffentlichen Sektor in Deutschland vom Autor willkirlich ange-
sprochen, die beruflich bereits eine praktische Auseinandersetzung zum Thema Blockchain-

Technologie, bspw. in einem Fachbeitrag, verdffentlicht haben.
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maoglich. Eine Priorisierung der Antwortmdglichkeiten war nicht beabsichtigt.
Der Fragebogen ertffnete die Mdglichkeit, in der Antwort zu jeder der zehn
Fragestellungen bei Bedarf ein Freitextfeld nutzen zu kénnen. In den Rickmel-
dungen der Experten wurde diese Mdglichkeit, individuellen Anmerkungen mit-

zuteilen, zu Teilen genutzt.

Die vorliegende Gesamtauswertung umfasst alle bis zum 25. August 2019 ein-
gegangenen und beantworteten Fragebdgen sowie eine grafische Zusammen-
fassung aller Antworten pro Frage. Thematisch definiert die Auswertung drei
Fragenkomplexe: Vergangenheit, Status und Prognose. Ferner wurden indivi-
duelle Anmerkungen zu den einzelnen Fragen festgehalten. Fir die praktische
Durchfihrung der Befragung sowie die Auswertung der Daten war einzig und
selbststandig der Autor verantwortlich.

5.3.1 Vergangenheit

Tabelle 1. Expertenbefragung - Frage 1

& Y
1) Welche Anwendungen der Blockchain -Technologie zahlen aus lhrer

Sicht gegenwartig zu den wichtigsten Beispielen fir den 6ffentlichen

Sektor als Anwendungsfeld?
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In der Frage zu den gegenwartig wichtigsten Beispielen fur den o6ffentlichen
Sektor wurden eindeutig Register, Identity Management und Integritatssiche-
rung durch die Experten benannt. Soweit Informationen in staatlichen Registern
gesammelt und vorgehalten werden, kénnte die Technologie Potentiale fir eine
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effiziente offentliche Registerfiihrung bieten. Das BAMF hat bereits zum ldentity
Management ein Pilotprojekt abgeschlossen, siehe Kapitel 5.2.2. Es ist jedoch
nicht als fiuhrendes Produktivsystem etabliert. Als Alternative zu Intermediaren

kann Blockchain ein héheres Mal3 an Datenintegritat bieten.

Datenaustausch, Wahlen und Sozialleistungen werden gegenwartig nicht zu
wichtigen Anwendungsbeispielen gezahlt.

Tabelle 2: Expertenbefragung - Frage 2

& R
2) Haben Sie ein oder mehrere Anwendungen aus der Frage 1) bereits

personlich in mindestens einem Projekt eingefihrt?
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Sieben von sechs Experten konnten bisher keine der in Frage 1) genannten
Anwendungen personlich in mindestens einem Projekt einfuhren. In den An-
merkungen wurde mehrfach notiert, dass nach derzeitigem Kenntnisstand keine
Blockchain-basierte Anwendung im offentlichen Sektor produktiv eingefuhrt
wurde. Es existieren jedoch bereits vereinzelt Prototypen und eine grof3e An-
zahl an konzeptionellen Vorarbeiten, an denen alle Teilnehmer der Umfrage

aktiv mitwirkten.
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Tabelle 3: Expertenbefragung - Frage 3

& R
3) Konnten Sie positive Erfahrungen feststellen?

JA

NEIN

KEINE AUSSAGE MOGLICH

0 1 2 3 4 5 6 7 8 © 10
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In der Mehrheit wahlten funf Experten die Antwort ,Keine Aussage moglich®. Die
Entwicklung der Blockchain-Technologie als neue potentielle Basistechnologie

der Digitalisierung befindet sich in Deutschland erst am Anfang.

Fur zwei Experten, die bereits positiven Erfahrungen feststellten, fihrt die Dis-
kussion uber Blockchain zu einer vertiefenden Diskussion zum Thema Digitali-
sierung im Allgemeinen. Eine generelle Umsetzung halten sie grundsatzlich fur
moglich.
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Tabelle 4: Expertenbefragung - Frage 4

& R
4) Konnten Sie negative Erfahrungen feststellen?

JA

NEIN

KEINE AUSSAGE MOGLICH
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Im Ergebnis der Antworten zu Frage 4) ahneln sich die Angaben der Experten
zur vorhergehenden Fragestellung. Funf Teilnehmer kdnnen auch hier auf

Grund fehlender Erfahrungen keine qualitative Aussage treffen.

Fur die zwei bereits sehr erfahrenen Experten lenkt die aufgeregte Diskussion
Uber Blockchain im o6ffentlichen Sektor von unmittelbar umsetzbaren technolo-
gischen Losungen ab. Der Blick zu konventionellen Datenbank-Lésungen ver-
liert stellenweise an Objektivitdt. Ferner sei die Implementierung von
Blockchain-basierten Losungen aufwendig und die Entwicklungswerkzeuge
noch nicht ausgereift. Auf Grund hoher Kursschwankungen von Kryptowahrun-

gen, wie z.B. Bitcoin und Ethereum, bleiben Kosten nur schwer kalkulierbar.
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5.3.2 Status

Tabelle 5: Expertenbefragung - Frage 5

-
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Zum gegenwartigen Zeitpunkt kénnen sechs von sieben Experten noch keine
abschlielRende Aussage zum potentiellen Mehrwert der Blockchain-Technologie
gegenuber herkdmmlicher Technologie treffen. Ein Experte zeigt sich sicher,

dass derzeit Uberhaupt kein Mehrwert bestehe.

Die Blockchain-Technologie erfillt andere Anforderungen in Hinsicht auf Infra-
struktur und Vertrauen als herkdbmmliche Technologie, bringt jedoch auch eige-

ne Nachteile mit sich.
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Tabelle 6: Expertenbefragung - Frage 6

& E
6) Welche IT-Sicherheitsziele sehen Sie im Einsatz der Blockchain -

Technologie als gefahrdet an?
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Angesichts der Fragestellung 6) bestehen unterschiedlichen Ansichten in der
Beantwortung. Vier Experten sehen keine eklatanten Gefahrdungen von IT-
Sicherheitszielen. Sicherheitsrisiken vollstdndig ausschlie3en, kénnen sie je-
doch nicht.

Bei Verlust des Personal Keys sieht ein Experte eine Gefahr fir die Integritat.
Ein weiterer Teilnehmer sieht eine gewisse Problematik zwischen Offenheit

und Transparenz sowie Anonymitat und Schutzbedarf.
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Tabelle 7: Expertenbefragung - Frage 7

& E
7) In welchen Anwendungsbereichen schliel3t der nationale Rechtsrah-

men einen Einsatz derzeit aus?
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Die gro3e Mehrheit der Experten sieht aktuell keine rechtliche Grundlage durch
den Gesetzgeber, um elektronische Wahlen auf Grundlage der Blockchain-
Technologie durchzufuhren. Die Rechtslage ist in vielen Bereichen ungeklart,
nach Wissensstand der Experten. So fehlen generell die rechtlichen Grundla-
gen fur DLT-Anwendungen. In ihrer Forschung geht es aber auch hauptséachlich
um die technischen Aspekte, nicht die rechtlichen Anforderungen, weshalb eine

qualitative Aussagekraft nicht zwingend gegeben scheint.

In der Theorie wird grundséatzlich keine Anwendung ausgeschlossen, so ein
weiterer Teilnehmer, da es Versuchsklauseln gabe, welche Spielraum zum Tes-

ten der Blockchain-basierten Anwendungen eréffnen.
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5.3.3 Prognose

Tabelle 8: Expertenbefragung - Frage 8

& R
8) Fur welche Anwendungen bestehen kiinftig die gré3ten Potentiale im

offentlichen Sektor?
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Sechs von sieben Experten sehen im Bereich ,Identity Management® kunftig die
gréRten Potentiale der Blockchain-Technologie im 6ffentlichen Sektor. Der Be-
reich wirde als Grundlage eine sehr groRe Anzahl weiterer Anwendungen er-

maglichen.

Ferner sehen die Experten in Abstufungen Potentiale in den Bereichen Regis-
ter, folgend von der Integritatssicherung, der Notarisierung und Zahlungssys-

tem.
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Tabelle 9: Expertenbefragung - Frage 9

& R
9) Welche Anforderungen miussen fir einen Erfolg der Blockchain -

Technologie im o6ffentlichen Sektor kinftig erfillt sein?

STANDARDISIERUNG
REGULIERUNG
UNABHANGIGKEIT
WIRKKRAFT

AKZEPTANZ

VERFUGBARKEIT

0 1 2 3 4 5 6 7 8 © 10

- J

Wahrend die Einsatzgebiete der Blockchain-Technologie in der offentlichen
Verwaltung als grof3 und vielversprechend bewertet wurden, stellt die aktuelle
Rechtsordnung, bspw. im Hinblick auf den Datenschutz, untberbriickbare An-
forderungen an ihren Einsatz. Neben dem Wunsch nach entsprechender Regu-
lierung durch den Gesetzgeber muss auch die Akzeptanz als wichtige Anforde-

rungen begriffen werden.

Die Wirkkraft der neuen Technologie und deren Unabhéangigkeit werden eben-
falls als signifikante Anforderungen gesehen. In der fehlenden Verfligbarkeit in
strukturschwachen Regionen konnte ebenfalls ein Einsatz von Blockchain-

Technologie problematisch werden.
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Tabelle 10: Expertenbefragung - Frage 10
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10) Glauben Sie an einen erfolgreichen Einsatz der Blockchain-
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Die Experten glauben an einen erfolgreichen Einsatz der Blockchain-
Technologie, allerdings langfristig erst in etwa zehn Jahren. Fur einen kurzfristi-
gen Einsatz kann keine Aussage getroffen werden.

Ein Experte glaubt nicht an einen erfolgreichen Einsatz, wahrend ein weiterer
Experte keine Aussage treffen konnte. Diese Aussage sei schwer zu beantwor-
ten, da sich die Blockchain-Technologie stetig weiterentwickelt. Aktuell schatzt
er die Akzeptanz im offentlichen Sektor eher gering ein, was jedoch auch daran
lage, dass der Schwerpunkt der Verwaltungsdigitalisierung derzeit woanders
liegt (Stichwort OZG).

5.4 Nachbetrachtung

In der Nachbetrachtung der Ergebnisauswertung zur Umfrage lasst sich konsta-
tieren, dass auf Grund tiefgehender Praxiserfahrungen und der geringen Teil-
nehmerzahl lediglich eine qualitative Erhebung zu realisieren war. Zwar existiert
eine grof3e Anzahl an Blockchain-Konzeptstudien und Whitepapers, allerdings
wird sich die Wichtigkeit der Technologie erst noch zeigen, wenn diese in Zu-
kunft umgesetzt wird. Bisher fehlen der Annahme vieler Experten, dass die

Technologie weitere Anwendungen neben Kryptowéhrungen hervorbringen
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wird, noch die notigen Belege. Die Aussagekraft der Umfrage bleibt somit ein-
geschrankt. Dennoch stellt sie zu diesem Zeitpunkt ein aktuelles Meinungsbild

von Blockchain-Experten im 6ffentlichen Sektor dar.

Ruckblickend ware eine Priorisierung der Antwortmoglichkeiten hilfreich gewe-
sen, um aussagekraftigere Ergebnisse erheben zu kénnen. Ferner wéare eine
groRere Teilnahme, hinsichtlich der Realisierung einer quantitativen Auswer-
tung, winschenswert gewesen. In der Praxis war es indes schwierig eine ent-
sprechende kritische Anzahl an Teilnehmern — z.B. mittels einer zentralen Web-

Plattform — im 6ffentlichen Sektor anzusprechen.

Einen klaren Vorteil erzielte die Bundesregierung, bedingt durch ihre Reichweite
und Bedeutung, in ihrer Online-Konsultation im Vorfeld der Entwicklung zur

Blockchain-Strategie des Bundes.
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6 Anforderungen fiir den Betrieb einer Blockchain im

offentlichen Sektor

Die Blockchain-Technologie ist eine vielversprechende Schltisseltechnologie fur
viele Anwendungsfelder, wenn auch nicht Uberall einsetzbar. Denn wie jede
Technologie haben auch Blockchain-Losungen einige Nachteile. Im o6ffentlichen
Sektor stehen die Akteure dabei nicht nur vor technischen Herausforderungen,
sondern vor der grundlegenden Aufgabe spezifische Anforderungen zu definie-
ren und zu beachten. In diesem Kapitel prasentiert der Autor folgende Anforde-

rungen fir einen erfolgreichen Betrieb einer Blockchain im 6ffentlichen Sektor:
1. Technologische Anforderungen
2. Sicherheitstechnische Anforderungen
3. Rechtliche Anforderungen

4. Wirtschaftliche Anforderungen

5. Okologische Anforderungen

6.1 Technologische Anforderungen

Bei der Entscheidung fur eine Blockchain-basierte Losung mussen zunachst
technische Parameter betrachtet werden, um bspw. eine klare Abgrenzung von
zentraler Datenbankhaltung zur dezentralen Blockchain zu treffen. Blockchains
werden haufig als eine Alternative zu klassischen Datenbanken gesehen. Die
Entscheidung fir den Einsatz einer der beiden Technologien kann dabei an-

hand verschiedener Kriterien erfolgen.

Sofern Blockchains fur einen grof3flachigen Einsatz und einer grof3en Zahl an
Transaktionen vorgesehen sind, stellen in der Praxis der Ressourcenbedarf und
der Durchsatz sehr wichtige Kennwerte ihrer Skalierbarkeit. Auf Grundlage der
verschiedenen Betriebsmodelle der Technologie (Kapitel 3.4) hat Wobst einen
Entscheidungsgraph, der anzeigt wann welche Blockchain sinnvoll ist, entwi-
ckelt. Abbildung 6 gibt Auskunft Uber diese Matrix.
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Abbildung 6: Entscheidungsgraph
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Die Herausforderung der Lastskalierbarkeit der Blockchain-Technologie, in Be-
zug auf die Menge an Transaktionen, die pro Sekunde verarbeitet werden kon-
nen, kann auch Auswirkungen auf die Skalierbarkeit von Projekten haben. Dies
hangt in erster Linie vom Anwendungsfall ab. Fir die meisten Projekte sind die
aktuell moglichen rund 1.500 Transaktionen pro Sekunde ausreichend. (vgl.
Bitkom 2019, S. 71). Daruber hinweg gehen Einschrankungen in der Skalier-
barkeit einher. Aktuell forscht das Fraunhofer-Institut fir Angewandte Informati-
onstechnik an der Lésung dieser Herausforderung, insbesondere tber die Pa-
rallelisierung von Blockchain-Instanzen und die Interoperabilitat unterschiedli-
cher Blockchain-Losungen (vgl. Schuitte et al. 2017b, S. 37). Als weitere Her-
ausforderung ist noch die fehlende Auswertungsmaoglichkeit der gespeicherten
Daten zu nennen. Bei aktuellen Blockchain-Losungen werden bereits Moglich-
keiten zur Strukturierung und Suche von Daten angeboten und weiter verbes-
sert (vgl. Guggenmos et al. 2019, S. 172). Eine Losung dieser Herausforderung

ist also zeitnah zu erwarten.

Im Ergebnis bieten Blockchains gegeniber klassischen Datenbanken Vorteile in
den Punkten Robustheit gegen Missbrauch, Durchsatz und Verfiugbarkeit. Da-
neben weisen Blockchains gegeniber zentralen Datenbanken Nachteile in den
Punkten Vertraulichkeit und Effizienz auf (vgl BSI — Bundesamt flir Sicherheit in

der Informationstechnik 2019, S. 18). Es bedarf einer klaren Definition der tech-
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nologischen Anforderungen, auch hinsichtlich der Netzwerktopologie, um tber
einen Einsatz der Blockchain-Technologie zu entscheiden.

6.2 Sicherheitstechnische Anforderungen

Sicherheit und Vertrauen in einem Blockchain-System basieren zum grol3en
Teil auf kryptografischen Basisverfahren wie Signaturen oder Hashfunktionen.
Wesentliches Merkmal der Blockchain ist ihre Unabhangigkeit von Intermedia-
ren (vgl. Welzel et al. 2017, S. 24). Eine Blockchain profitiert vom Netzwerkef-
fekt. Das bedeutet, je grol3er das Netzwerk ist, umso sicherer sind die Daten
(vgl. Siegfried 2018, S. 6). In Konsequenz dessen wird diese Technologie von

der Forschung als besonders sicher angesehen (vgl. Meine et al. 2018: 31).

In einer Norm (vgl. Technische Richtlinie 02102) definiert das BSI eine Bewer-
tung der Sicherheit und eine langfristige Orientierung fur ausgewéhlte krypto-
grafische Verfahren. Ferner gibt die Technische Richtlinie konkrete Empfehlun-
gen fir Algorithmen und Schlussellangen. Beim Einsatz von Kryptografie in
Blockchains kann mit der Einhaltung dieser Empfehlungen ein angemessenes
Sicherheitsniveau fur die entsprechenden kryptografischen Anwendungen er-
reicht werden. Die Sicherheit eines IT-Systems hangt maf3geblich von der Si-
cherheit der zugrunde liegenden kryptografischen Verfahren ab. Das gilt im be-
sonderen Mal3e auch fir Blockchain-Systeme, da hier oft zugunsten der De-
zentralitdt und Disintermediation auf organisatorische SicherheitsmalRinahmen
verzichtet wird (vgl. BSI — Bundesamt fir Sicherheit in der Informationstechnik
2019, S. 40).

Eine weitere Herausforderung insbesondere bei der quantitativen Bewertung
der Sicherheit von Blockchains stellen die Konsensmechanismen dar. Eine va-
lide Konsensbildung ist essentiell fur die Datensicherheit in Blockchains, insbe-
sondere fur die Manipulationssicherheit (vgl. BSI — Bundesamt fur Sicherheit in
der Informationstechnik 2019, S. 40). Zur Sicherheit tragen hier neben krypto-
grafischen Mechanismen vielfach auch 6konomische Anreize bei (Mining). Man
spricht deshalb auch von Krypto6konomie.
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Das Sicherheitsziel Vertraulichkeit steht im besonderen Fokus und ist nach Ein-
schatzung des BSI fur Blockchains neben wichtiger Datenschutzziele schwer zu
erreichen (BSI — Bundesamt fur Sicherheit in der Informationstechnik 2019, S.
41). Daher sollten sensible Daten nicht direkt bzw. nicht ungeschitzt auf der
Blockchain gespeichert oder verarbeitet werden. Die kryptografische Verfahren
sollten dem Stand der Technik entsprechen und brauchen ein gutes Keyma-
nagement (vgl. ebd. 2019, S. 41).

6.3 Rechtliche Anforderungen

Die digitale Transformation durch Blockchain kann nicht losgelost von dem
Rechtsrahmen betrachtet werden, in dem sich neue Technologien, Produkte
oder Geschéaftsmodelle bewegen. Aufgrund der zunehmenden Durchdringung
unserer Gesellschaft mit Informations- und Kommunikationstechnik missen
Einsatzmoglichkeiten durch den Gesetzgeber rechtlich geprift und normiert

werden (vgl. Hoepner et al., S. 26).

Sowohl auf Bundes- als auch auf Landesebene besteht ein politisches Mandat
um die Blockchain-Technologie fur die digitale Verwaltung nutzbar zu machen.
Die Koalitionsvertrage der gegenwartigen Bundesregierung und der Landesre-
gierung von Nordrhein-Westfallen beinhalten entsprechende schriftliche Wil-
lensaulBerungen. Das bereits im Sommer 2017 in Kraft getretene Onlinezu-
gangsgesetz (OZG) gibt die Richtung vor und regelt, dass Bund und L&ander bis
2022 alle Verwaltungsleistungen in Deutschland Uber Verwaltungsportale auch
digital anbieten und die Portale zu einem Portalverbund verknipfen missen.
Die Verwaltungsleistungen der Kommunen sind Uber die Portale der Lander
anzubinden. Fur die Authentifizierung der Nutzer gegenuber den digitalen Ver-
waltungsleistungen sind interoperable Nutzerkonten im Portalverbund bereitzu-

stellen.

Experten sehen Deutschland fir den Einsatz der Blockchain-Technologie ge-
genwartig dennoch schlecht aufgestellt. Im Januar 2019 offenbarte eine kleine
Anfrage des FDP-Abgeordneten Frank Schaffler, dass die Bundesregierung
praktisch keinen Marktiberblick besitzt. (vgl. Die Bundesregierung der Bundes-
republik Deutschland 2019, S. 3) In Ermangelung gesetzlicher Vorgaben han-
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delte in den vergangenen Jahren die Finanzaufsicht Bafin: So klassifizierten die
Beamten die virtuelle Wahrung Bitcoin frih als Finanzinstrument — was juris-
tisch bislang als umstritten gilt. In einem ersten Schritt hat die aktuelle Bundes-
regierung das Kreditwesengesetz (KWG) erweitert, das das Kreditgeschaft von
Kreditinstituten und Finanzdienstleistern reguliert, und Kryptowerte erstmals in

die Norm aufgenommen.

Abschlie3end ist festzuhalten, dass zahlreiche rechtliche Fragen im Zusam-
menhang mit Blockchain noch ungeklart sind. Eine gefestigte Rechtsprechung
existiert noch nicht, obwohl sich zivil- und strafrechtliche Fragestellungen erge-
ben, insbesondere aus der Unveranderlichkeit der Blockchain. Smart Contracts
sind nicht mit Vertragen im rechtlichen Sinne gleichzusetzen und bedurfen einer
Normierung durch den Gesetzgeber, der das Gewaltmonopol fur sich allein re-
klamiert (vgl. Paulus und Matzke 2017, S. 769).

6.4 Wirtschaftliche Anforderungen

Die Koordination wirtschaftlicher Handlungen ist von der Digitalisierung betrof-
fen. Bestehende Marktformen und Formen zentraler Planung veréandern sich.
Moderne Rechenzentren besitzen die Moglichkeit, den Sinn von zentraler und
dezentraler Planung in Frage zu stellen. Digitalisierung verandert die Formen
der Wirtschaftsgebilde, in denen gewirtschaftet wird, und sie veréandert die For-
men des Wirtschaftens, die zwischen den Wirtschaftsgebilden eingerichtet sind
(vgl. Bardmann 2019, S. 619). Sicherlich ist eine der zentralen Fragen hinsicht-
lich der Implementierung von Blockchains die Frage nach ihrer Wirtschaftlich-
keit. Welche wirtschaftliche Kraft der Bitcoin in den vergangenen zehn Jahren
entwickeln konnte, zeigt sein aktueller Kurswert am 28. Januar 2020 in HGhe
von 8.167 Euro (vgl. BitcoinBlog.de 2020).

Nicht nur Formen der Wirtschaftsgebilde und Formen der Koordination wirt-
schaftlicher Entscheidungen sowie Vertrags- und Vereinbarungsformen erfah-
ren durch die Digitalisierung eine grundlegende Umgestaltung, sondern ein wei-
teres Kernelement des Wirtschaftssystems, die Eigentumsordnung, ist ebenfalls
betroffen (vgl. Bardmann 2019, S. 621). Die Bundesregierung hat daher in ihrer

Blockchain-Strategie verkiindet, dass u.a. Schwerpunkte die Schaffung eines
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sicheren Rechtsrahmens, die Unterstiitzung von Pilotprojekte und die Vernet-
zung von Verwaltung, Wirtschaft und Wissenschatft seien (vgl. Bundesministeri-
um fur Wirtschaft und Energie und Bundesministerium der Finanzen 2019, S.
11). Entscheidend fur Unternehmen und Verwaltung sind dabei nachhaltigkeits-
bezogene Anforderungen zu verfolgen, sodass die wirtschaftliche Tragfahigkeit
fur den Einsatz von Blockchain-Technologie entlang der jeweiligen Wertschop-
fungskette gewahrleistet werden kann. Im Ziel muss die Blockchain einen es-
sentiellen Beitrag fur die Absicherung der Investitionsentscheidung von Konzer-

nen, KMUs und Verwaltungen leisten (vgl. Schiitte et al. 2017, S. 42).

6.5 Okologische Anforderungen

Die Digitalisierung und das Internet of Things (IoT) machen laut dem Weltener-
giebericht aus dem Jahr 2019 gegenwartig 5% vom Stromverbrauch weltweit
aus. Anlasslich der kontinuierlichen ansteigenden Wachstumsrate des Energie-
und Ressourcenverbrauchs auf der Welt, muss diskutiert werden, wann aus
volkswirtschaftlicher Sicht die physikalische Grenze der Ressource Energie er-
reicht wird und welche 6kologischen Anforderungen an neuen Technologien
bestehen.

Die Blockchain-Technologie wirft hinsichtlich ihrer 6kologischen Wirkungen
neue Fragen auf. Mit einem weiteren Wachstum der derzeit verbreiteten Block-
chain-Technologie (Proof-of-Work-Mechanismus) kann ein erheblicher zusatzli-
cher Strom- und Ressourcenverbrauch einhergehen. Es ist daher sicherzustel-
len, dass etwaige positive Effekte einer Ausweitung der Anwendungsfélle hin-
sichtlich Transparenz und Prozesseffizienz nicht durch erhebliche negative Ef-
fekte beim Klima- und Ressourcenschutz wieder neutralisiert werden. Die Um-
weltbedingungen und deren schonender Umgang gewinnen zunehmend an

Wert in der 6ffentlichen Diskussion.

Bitcoin-Transaktionen sind durch ihren Proof-of-Work-Mechanismus mit einem
hohen Energieverbrauch verbunden. Ein Team der Technischen Universitat
Minchen hat im Juni 2019 in einer Studie eine detaillierte Abschatzung zum
Stromverbrauch von Bitcoin veréffentlicht. Anhand von IP-Adressen wurde be-

stimmt, von woher der Strom stammt. Hierbei erhielten die Wissenschaftler so-
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wohl Zugriff auf die Daten von Herstellern von Bitcoin-Hardware und deren
Kunden, als auch auf 6ffentlich einsehbare Informationen von Mining-Pools. Fur
eine Bitcoin-Transaktion benotigt man rund 500 kWh. Ware das Bitcoin-System
ein Land, dann stiinde es mit diesem Stromverbrauch an 43. Stelle in der Welt
— zwischen der Schweiz und Tschechien, Tendenz steigend (vgl. Stoll et al.
2019, S. 1648). Aktuell gibt es nur Schatzungen, wie viel Strom die weltweit
aktiven Miner fur ihre Rechenoperationen benétigen — Stoll gibt hierfir einen
Schatzwert in Hohe von 45,8 TWh an (vgl. ebd. 2019, S. 1652). Abbildung 7
gibt einen grafischen Uberblick zum Energieverbrauch und zum CO2-Verbrauch
von Bitcoin.

Abbildung 7: CO2-Bilanz von Bitcoin
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Es ist laut Forschern unklar, wer welche PC-Hardware einsetzt, um zu schurfen.
Zudem verandern sich die Preise von Bitcoin innerhalb von sehr kurzer Zeit und
somit andert sich auch der Stromverbrauch. Nur wenn erneuerbare Energien
zur Erzeugung von Bitcoins eingesetzt werden, ist aus energietechnischer Sicht
die Ausdehnung des Anwendungsbereichs der Blockchain-Technologie mdglich
(vgl. Bardmann 2019, S. 639). Fur den alternativen Proof-of-Stake-
Mechanismus, bei dem Transaktionen nicht durch denjenigen bestétigt werden,
der erfolgreich die aufwandigen Berechnungen durchgefuhrt hat, sondern durch
denjenigen, der wertmafdigen den grof3ten Anteil am Netzwerk hat, gilt diese
Forderung nicht. Er ist nach Auffassung der Fachwelt deutlich energiesparender
und gewinnt zunehmend an Popularitat. Stoll schatzt eine Einsparung fur Bit-
coin von mehr als 99 Prozent (vgl. ebd. 2019, S. 1648).

Einerseits bergen die Blockchain-Eigenschaften grundsatzlich neues Potential
fur einen umwelt-, klima- und ressourcenschonenden Wandel in Wirtschaft, Ge-
sellschaft und Konsum. So entstehen Blockchain-Nutzungsszenarien fur die
Umwelt unter anderem durch effizientere und dezentrale Systeme, den Peer-to-
Peer-Handel mit Ressourcen, die Transparenz von Lieferketten sowie nachhal-
tige Finanzierungsmodelle und erstrecken sich auf zentrale dkologische Hand-
lungsfelder, wie den Klimawandel oder den Schutz der der Artenvielfalt (vgl.
Bitkom 2019, S. 88). Ob Blockchain-Anwendungen auch im grof3en Maf3stab zu
einer nachhaltigen Entwicklung beitragen konnen, héngt dabei neben ihrer
technischen Leistungsfahigkeit auch vom Grad ihrer Skalierbarkeit und verant-
wortungsvoller Entwicklung ab. Dies erfordert zweckmafige und unterstitzende
Regelungen durch den Gesetzgeber. Andererseits stehen Einsparungen und
Chancen erhebliche Energie- und Rohstoffbedarfe gegentber. Um die Block-
chain-Technologie zum Modernisierungs- und Innovationstreiber zu machen,
muss sie auch vor dem Hintergrund 6kologischer Herausforderungen und der

weltweiten Klimaziele betrachtet werden (vgl. ebd. 2019, S. 88).
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7 Use Case: Blockchain in der Stadt Mittweida

Im Rahmen der Bearbeitung seiner Masterthesis hat der Autor Kontakt zur
Stadtverwaltung Mittweida aufgenommen, um den ersten Pilotprozess der
Blockchain-Schaufensterregion der gleichnamigen Stadt begleiten zu durfen.
Das folgende Kapitel widmet sich diesem Use Case zur digitalen Identitat und
beschreibt Ausgangssituation, spezielle (rechtliche) Anforderungen, die Ziele

und einen maglichen Kriterienkatalog.

7.1 Ausgangssituation

Die Stadt Mittweida, die Volksbank Mittweida eG und die Hochschule Mittweida
haben sich gemeinsam erfolgreich flir das Férderprogramm ,WIR! — Wandel
durch Innovation in der Region“ des Bundesministeriums fur Bildung und For-
schung (BMBF) beworben. Am 20. Mérz 2019 erhielt das Bindnis die offizielle
Zusage fur die Férderung wahrend der ab April 2019 beginnenden flinfjahrigen
Umsetzungsphase. Fur ihre Vision, die Region Mittweida zu einer Schaufens-
terregion fir das Knowhow, den Einsatz und die Anwendungsmaglichkeiten der
Blockchain-Technologie zu entwickeln, wurden durch das BMBF Fordermittel in
Hohe von bis zu 12 Millionen Euro in Aussicht gestellt (vgl. Anlage 2).

Der Fokus der Bundnis-Initiative liegt dabei auf Blockchain-basierten Lésungen
in industriellen und o6ffentlichen Anwendungsprozessen. Die wissenschaftliche
Grundlagenforschung sowie die Betrachtung der Prozesse erfolgen durch die
Hochschule Mittweida. Zwischen 10 und 15 Projekte sollen zeitweise parallel
durch ein internes Cluster-Management initiiert und gesteuert werden. Zur Auf-
gabenwahrnehmung werden daflr zwei Projekt-Mitarbeiter durch die Stadt

Mittweida eingestellt.

Auftakt einer Zusammenarbeit von Ansprechpartnern der Schaufensterregion
Mittweida und dem Autor war ein Expertengesprach am 16. Juli 2019 in Mitt-
weida. Zwischen den Gesprachsteilnehmern wurde eine thematische Zusam-
menarbeit zum Projekt ,digitale Identitat®, anlasslich der Anfertigung der Mas-
terthesis durch den Autor, aber auch dartiber hinaus vereinbart. Konkret sollten

spezielle Anforderungen fur den Erfolg des Projektes im offentlichen Sektor in
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der Master Thesis untersucht werden. Von besonderem Interesse fur die Stadt
Mittweida ist eine Analyse und Bewertung rechtlicher Anforderungen, ggf. auch
eine Analyse von Probefeldern rechtlicher Freiraume, durch den Autor (vgl. An-

lage 2).

7.2 Klarung spezifischer Anforderungen

Die Erforschung des Nutzens der Blockchain-Technologie im offentlichen Sek-
tor befindet sich aktuell noch im frihen Anfangsstadium der Entwicklung. Poten-
tielle Anwendungsfalle und Mdglichkeiten sind gegenwartig grof3tenteils noch
nicht universell definiert. Es gilt festzustellen, ob bereits spezifische Anforde-
rungen fir den Einsatz von Blockchain im 6ffentlichen Sektor bestehen. Ein
konkreter Wunsch der Ansprechpartner der Blockchain-Schaufensterregion
Mittweida an den Autor war die Analyse und Bewertung rechtlicher Anforderun-

gen, insbesondere die Untersuchung von rechtlichen Freirdumen.

Gegenwartig konnten sowohl staatliche Vorgaben zum E-Government auf EU-,
auf Bundes- und auf Landesebene ermittelt werden. Die Europdische Kommis-
sion hat im Zuge der Strategie ,Digitaler Binnenmarkt‘ den Aktionsplan E-
Government 2016-2020 vero6ffentlicht. Mit dem Aktionsplan soll die 6ffentliche
Verwaltung bis 2020 innerhalb der EU vollstandig elektronische Dienste anbie-
ten (vgl. Schitze et al. 2018, S. 288). Es darf bezweifelt werden, dass dieses

komplexe Vorhaben planmafiig abgeschlossen werden kann.

Mit dem im August 2017 in Kraft getretenen Onlinezugangsgesetz (OZG) und
dem Digitalisierungsprogramm des IT-Planungsrats sind wichtige Weichen auf
Bundesebene gestellt worden. Im Einklang dazu stehen auch die Ziele des
sachsischen E-Government-Gesetzes. Bis 2022 sollen Bund, Lander und die
Kommunen alle Verwaltungsleistungen in Deutschland tber Verwaltungsportale
auch digital anbieten und diese Portale zu einem Verbund verknipfen (vgl.
Bundesministerium des Innern, fir Bau und Heimat 2018, S. 2). Birger und Un-
ternehmen sollen von jedem Portal aus auf alle bundesweit onlinefahigen Ver-
waltungsleistungen zugreifen kdnnen. In einem ersten Schritt sollen zunachst
rund 600 Verwaltungsleistungen digitalisiert werden. Uber ein sogenanntes

Nutzerkonto sollen Burger und Unternehmen auf alle Leistungen des Portalver-
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bundes flachendeckend zugreifen kbnnen (vgl. ebd., S. 2). Das Vorhaben in
Mittweida, digitale ldentitdten von Personen in einer Blockchain-basierten IT-

Lésung nutzbar zu machen, erhalt somit eine erste Legitimation.

Die verabschiedete Blockchain-Strategie der Bundesregierung sieht sich durch
die Ergebnisse der im Vorfeld durchgefiihrten Online-Konsultation bestatigt,
sogenannte Reallabore als wirtschafts- und innovations-politisches Instrument
zu etablieren (vgl. Bundesministerium fur Wirtschaft und Energie und Bundes-
ministerium der Finanzen 2019, S. 8). Insbesondere bei jungen Technologien,
wie der Blockchain-Technologie, bieten Pilotprojekte und Reallabore eine ideale
Mdoglichkeit, um den Einsatz der Technologie in der Praxis sowie Regulierungs-
ansatze in rechtlichen Freiraumen zu erproben. Im Rahmen der Reallabore-
Strategie wird die Bundesregierung noch in diesem Jahr einen innovationsoffe-
nen Wettbewerb zu Reallaboren als Testrdume fur Innovation und Regulierung
starten, der konkrete Ideen und Projekte aus der Praxis aufgreifen und unter-
stutzen wird (vgl. ebd. 2019, S. 8).

Zum gegenwartigen Zeitpunkt konnten keine weiteren spezifischen Anforderun-
gen fir den Einsatz von Blockchain im 6ffentlichen Sektor ermittelt werden. Vie-
le Initiativen befinden sich erst am Anfang, dabei konnten sie bereits erste Pi-
lotprojekte abschlieRen (siehe Kapitel 5.2). Die Blockchain-Strategie verspricht
neue Formen der Férderung. Insbesondere die Moglichkeit an einem Wettbe-
werb zur Teilnahme und Ausgestaltung von Reallaboren kénnte von hdochstem
Interesse fur die Blockchain-Schaufensterregion Mittweida sein.

7.3 Ziele

Die Vision des kommunalen Blockchain-Verbunds ist es, den strukturellen
Wandel hin zu einer Region zu gestalten, die bei der Entwicklung der Block-
chain-Technologie als Vorreiter und Schaufenster dient und in der die kommen-
den Branchenfihrer des Internets der Werte und Originale fest verwurzelt sind.
Als erstes und grundlegendes Projekt soll die selbstverwaltete ,digitale Identitat"
als Basistechnologie fir viele weitere Nachfolgeprojekte initiiert, betrachtet und
beschrieben werden. Um in einem Blockchain-Netzwerk und an Transaktionen

sowie Smart Contracts (Kapitel 4.2) teilnehmen zu konnen, ist eine digitale
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Identitat erforderlich, die derjenigen Person eineindeutig zugewiesen ist. Dies
kann z.B. eine Behdrdenidentitat sein. Zusatzlich zu grundlegenden personli-
chen Angaben kdénnen von den entsprechenden Institutionen auRerdem Eigen-
tumsrechte, Gesundheitsdaten, Bildungsabschlisse und auch Testamente auf
der Blockchain eingetragen werden. Daneben soll ein unterstitzendes Projekt
fur eine Strategieentwicklung zeitgleich gestartet, um den Ablauf erfolgreich zu
gewahrleisten und Uber den gesamten Forderzeitraum zeitnah auf neue Trends

und Entwicklungen reagieren zu kénnen.

Kurzfristige Entwicklungsziele sind die Steigerung der Attraktivitat und Innovati-
onsfahigkeit der Region durch ein innovationsférderndes Blockchain-
Okosystem (siehe Anlage 2). Dazu gehort, dass die Menschen in der Region
den Nutzen der Blockchain-Technologie verstehen und offen sind gegenuber
den neuen Mdglichkeiten. Mithilfe dieser Innovation kann die 6ffentliche Verwal-
tung kinftig ihre Register so 6ffnen, dass Unternehmen sowie Blrger Beschei-
nigungen und Nachweise, zum Beispiel elektronische Meldebescheinigungen,
Fahrerlaubnisnachweise oder amtliche Katasterausziige durchgangig digital
abrufen und nutzen kénnen. Das wirde einen spirbaren Mehrwert flr die Be-

wohner der Schaufensterregion Mittweida bedeuten.

Langfristiges Ziel ist die Entwicklung zu einer wirtschaftsstarken Region mit in-
ternationalen Marktfihrern im IKT-Bereich, leistungsstarkem Mittelstand, mo-
derner Verwaltung, verwertungsorientierten Forschungsaktivitditen und Mag-

netwirkung fur andere Industrien und Kapitalgeber (siehe Anlage 2).

7.4 Entwicklung eines Kriterienkatalog fir potentielle

Anwendungsfelder

Die in der Masterthesis erfolgte Beschreibung unterschiedlicher Anwendungs-
felder zeigt, dass der Einsatz einer Blockchain-basierten IT-Losung unter Ein-
haltung spezifischer Anforderungen ein grof3es Potential im offentlichen Sektor
besitzt. Es stellt sich hierbei folgende Fragen:
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1. Welche Anwendungen der Blockchain-Technologie sind mit Blick auf Si-
cherheit, Skalierbarkeit, Wirtschaftlichkeit und Energieverbrauch aktuell

bereits zuverlassig einsetzbar?

2. Inwieweit ist das offene und verteilte Design der Blockchain mit dem Da-

tenschutz konform?

3. Welche Einsatzgebiete der Blockchain-Technologie sind heute bereits

rechtlich durch den Gesetzgeber ausgestaltet?

4. Wann ist eine Blockchain-Loésung gegenuber alternativen IT-Losungen,

wie z.B. eine zentrale Datenbankhaltung, effizienter? (siehe Kapitel 6)

Um solche normativen Rahmenbedingungen schnell, einfach und standardisiert
zu prufen sowie letztlich beurteilen zu kénnen, bietet es sich an einen Kriterien-
katalog als Werkzeug zu entwickeln. Als Synthese aus allen einbezogenen
Publikationen hat der Autor dieser Arbeit folgende Kriterien zur objektiven Be-

wertung von potentiellen Anwendungen im 6ffentlichen Sektor ermittelt.

Abbildung 8: Kriterienkatalog zur Bewertung potentieller Anwendungen

Technisch Fachlich Rechtlich
Systemeigenschaften Wirtschaftlichkeit Gesetzliche Grundlagen
Sicherheit Forschung Datensicherheit
Skalierbarkeit Konzeption Datenschutz
Datenhaltung Implementierung Sonstige Regularien
Performance Betrieb

Instandhaltung

Betrieb Verwaltungsprozess Umweltschutz
Betrieb Integritat Energieverbrauch
Instandhaltung Flexibilitat

Transparenz

Effizienz

Quelle: in Anlehnung an Guggenmos et. al. (2019, S. 178-179)
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Hierbei wurde keine Gewichtung der Kriterien vorgesehen, um gleichwertige
Messbarkeit aller Aspekte zu gewahrleisten. Zusammengefasst lassen sich
Mehrwert und Alleinstellungsmerkmal einer Blockchain-basierten Anwendung
validieren, wenn sowohl technische als auch fachliche sowie rechtliche Vorteile
gegenuber dem Status quo Uberwiegen. Grundséatzlich kann festgestellt wer-
den, dass pauschale Aussagen zur Sinnhaftigkeit der Blockchain-Technologie

im Verwaltungsbereich nicht zielfihrend sind.
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8 Bewertung und Herausforderungen der Blockchain-

Strategie

Auf Grund der schnelllebigen Entwicklung der Blockchain erschien wahrend der
Bearbeitung der Masterthesis die langerwartete Blockchain-Strategie der Bun-
desregierung, die im Folgenden schwerpunktméaRig vorgestellt und kritisch ge-
wardigt wird. Im Abschluss dieses Kapitels wird zudem auf Herausforderungen
und Risiken der Blockchain-Technologie eingegangen.

8.1 Bewertung der Blockchain-Strategie der Bundesregierung

Am 18. September 2019 hat die Bundesregierung ihre von der Fachwelt lang-
erwartete Blockchain-Strategie vertffentlicht. Vorausgegangen war eine mehr-
monatige Online-Konsultation zur Erarbeitung des Strategiepapiers. Insgesamt
nahmen 158 Experten sowie Vertreter von Organisationen an der Evaluation teil
(vgl. Bundesministerium fur Wirtschaft und Energie und Bundesministerium der
Finanzen 2019, S. 3). Die Ergebnisse dieser Erhebung wurden nur teilweise
durch die zustandigen Bundesministerien veroffentlicht, letztlich hat die Block-
chain-Strategie nach Angaben der Bundesregierung die Antworten der teilneh-

menden Institutionen bericksichtigt.

Mit ihrer umfassenden Blockchain-Strategie will sich die Bundesregierung auf
europaischer und internationaler Ebene fiir einen angemessenen Regulierungs-
rahmen rund um Kryptowéhrungen und Token engagieren (vgl. ebd. 2019, S.
3). Das rund 50 Seiten umfassende Dokument adressiert 44 Malinahmen, die
aus staatlicher Sicht zuklnftig eine gewisse Relevanz besitzen kénnten. Die
Strategie sieht insbesondere fur den Finanzsektor zeitnahe gesetzliche Rege-
lungen vor, die fir mehr Rechtssicherheit sorgen sollen. In anderen Bereichen
wie etwa Energiewirtschaft oder Smart Contracts sollen ein Handlungsrahmen
abgesteckt und weitere Schritte gepruft werden. Die Férderung sicherer Algo-
rithmen soll zudem die Sicherheit von Blockchain-Anwendungen erhdhen (vgl.
ebd. 2019, S. 3). In ihrer Blockchain-Strategie verspricht die Bundesregierung
zudem den Einsatz von Reallaboren, Testfeldern und Modellversuchen zu un-
terstitzen und auszuweiten, um die Erprobung neuer Technologien, die 6ffentli-

che Vergabe und neue Geschaftsmodelle in der Praxis mit geringerem Risiko
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zu ermoglichen und dadurch den praxistauglichen Anpassungsbedarf im Ord-
nungsrahmen abzuleiten (vgl. Bitkom 2019, S. 68).

In ihrem Strategie-Papier gelangt die Bundesregierung zu folgendem Urteil:

"Dennoch teilt die Bundesregierung grundsatzlich die Auffassung, dass sich die
Distributed-Ledger-Technologie als innovative Technologie etablieren kann."

(Die Bundesregierung der Bundesrepublik Deutschland 2018, S. 3)

Wie misste eine Blockchain in der Verwaltung im Hinblick auf beispielsweise
Technik, Governance und Leistung aufgebaut sein? Diese Frage soll und muss
zeitnah konkret durch die Bundesregierung beantwortet werden, aktuell ist dies
nicht der Fall. Zudem wird durch den Autor angemahnt, ein zigiges Vorgehen
und die Bereitstellung ausreichend finanzieller Mittel fur die Grundlagenfor-
schung und konkrete Forschungsprojekte (Reallabore) politisch verbindlich zu

vereinbaren.

Der Wunsch nach weniger Regulation fand zwar seinen Widerhall im Strategie-
papier, doch der Abbau rechtlicher Hiurden scheint angesichts zunehmend
schwieriger politischer Verstandigungsprozesse an Geschwindigkeit zu verlie-
ren. Das Fazit der Bundesregierung zum rechtlichen Handlungsrahmen wirkt
fatal: "Bislang fehlen jedoch umfangreiche Erfahrungen am Markt, um zu be-
werten, ob der bestehende Rechtsrahmen die Nutzung der Technologie ermdg-
licht[...]" (ebd. 2019, S. 8).

8.2 Herausforderung und Risiken

Die Leistungsfahigkeit der offentlichen Verwaltung wird seit mindestens 20 Jah-
ren stark kritisiert. Dass 6ffentliche Organisationen durch eine Modernisierung
ihre Leistungsfahigkeit verbessern konnen, ist unbestritten. ,Erheblicher Dis-
sens besteht Uber die Ausrichtung und die Geschwindigkeit des Reformprozes-
ses” (Naschold 1995, S. 14). Derzeit scheint es einen Schub von digitalen Inno-
vationen zu geben, die zu einer grundlegenden Modernisierung von Organisati-
onen fuhren kdnnen. Dies gilt fur private und offentliche Organisationen gleich-

ermalfien.
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Die technologischen Herausforderungen sind im Vergleich zu den prozessualen
Herausforderungen dabei meist leichter zu I6sen. Die Implementierung scheitert
in der Regel nicht an den technologischen Problemen, sondern daran, dass
kein Ansatzpunkt fir ein Implementierungsprojekt gefunden wird (vgl. Bitkom
2019, S. 68). Dabei gibt es keine Alternative zur flichendeckenden Digitalisie-
rung im Public Sector. Der Grund: Die offentliche Verwaltung hat es tber viele
Jahre versaumt, fur Nachwuchs zu sorgen. Die dadurch entstandene Liicke
lasst sich nur noch durch einen deutlichen Effizienzgewinn auf Prozessseite
schlieBen. Damit dem offentlichen Sektor die digitale Transformation gelingt,
missen fuhrende IT-L6sungen geringe Einstiegshirden bieten. Kurze Imple-
mentierungsphasen, eine schlanke Administration und eine leichte Bedienbar-
keit sind unverzichtbar. Zusatzlich steht der 6ffentliche Dienst vor der immensen
Herausforderung den demografischen Wandel in seinem Personalkorper erfolg-
reich zu begleiten. Es bedarf einer hohen Zahl an qualifiziertem Fachpersonal,
um zum einen die flachendeckende Funktionsfahigkeit des Staates weiterhin zu
gewahrleisten und andererseits um die Digitalisierung aktiv steuern zu kénnen.

Dies bedeutet Herausforderung und Risiko zugleich.

Wer die neuen Mdglichkeiten einer modernen, auf die Gestaltung der Zukunft
ausgerichteten Verwaltung nutzen will, muss E-Government in einen politischen
Kontext stellen (vgl. Habbel 2018, S. 145). Die Digitalisierung liefert dem 6ffent-
lichen Sektor die notwendigen Instrumente. Mittels E-Government-Ansatze
missen sich die Funktionen von Verwaltung in einem sich wandelnden Staats-
wesen ebenso wandeln. Die Politik muss zwingend die Rahmenbedingungen
und strategischen Ziele vorgeben, andernfalls wachsen die Risiken hinsichtlich
fehlender Akzeptanz sowie fehlendem Vertrauen. Fehlende rechtliche Rah-

menbedingungen fuhren zur Unsicherheit sowie fehlenden Planbarkeit.

Die Blockchain-Technologie bietet als ein solches Instrument mit hoher Wahr-
scheinlichkeit Potential, aber sie befindet sich erst am Anfang ihrer Entwicklung.
Einerseits weist die Technologie noch einen niedrigen Reifegrad auf, woraus
sich Herausforderungen bei der Robustheit, der Entwicklung, der Instandhal-
tung und dem Betrieb ergeben, demgegeniber zeigen sich die deutlichsten
Vorteile in den Bereichen Prozessintegritat, -transparenz und —effizienz. (vgl.

Guggenmos et al. 2019, S. 179). Wesentliches Merkmal der Blockchain ist ihre
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Unabhéangigkeit von Intermediaren. Bei einem Einsatz der Blockchain ist kein
Vertrauen in eine einzelne Institution oder Organisation notwendig. Stattdessen
muss der Nutzer einem dezentralen Netzwerk und kryptografischen Verfahren
vertrauen. Wie viele neue Technologien der offentlichen IT steht auch die
Blockchain dabei in einem Spannungsfeld zwischen IT-Sicherheit, Akzeptanz
(Nutzbarkeit) und Wirkkraft (Effektivitat) (vgl. Welzel et al. 2017, S. 24).

Abbildung 9: Spannungsfeld einer Blockchain

Wiirkkraft

Sicherheit Akzeptanz

Quelle: in Anlehnung an Welzel et. al. (2017, S. 25)

Um in diesem Spannungsfeld zu bestehen, muss die Bundesregierung zwin-
gend eine Leadership-Rolle in Deutschland einnehmen, eine klar verstandliche
Vision der eigenen Blockchain-Strategie an Birger, Unternehmen und Verban-
de aussenden sowie eine konkrete Umsetzungsstrategie verfolgen. Die aktuelle
Blockchain-Strategie kann nur der Anfang sein, es bedarf einer klaren Hand-
lungsmaxime. Nur so kann ein stabiles Gleichgewicht zwischen Sicherheit,
Wirkkraft und Akzeptanz angesichts der dynamischen Entwicklung erreicht

werden.
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9 Zusammenfassende Schlussbetrachtung

Das Schlusskapitel beschaftigt sich mit den wahrend der Masterthesis gewon-
nenen Erkenntnissen und formuliert basierend auf diesen ein Fazit. Der Aus-
blick soll aufzeigen, wie die Technologie sich weiterentwickeln kénnte und be-

leuchtet einen weiterfihrenden Ausblick.

9.1 Fazit

Zusammenfassend konnten im Rahmen der Masterthesis wichtige Erkenntnisse
durch den Autor gesammelt werden. Die vorliegende Arbeit hat entsprechend
der primaren Forschungsfrage vielféltige (sicherheits-)technische Potentiale im
offentlichen Sektor ermittelt. Alle Angaben zur Identifikation der (sicherheits-
)technischen Potentiale basieren auf dem den Autor derzeitig verfugbaren In-
formationen aus Literatur und der durchgefuihrten Expertenumfrage. Die aufge-
worfene Teilfragestellung hinsichtlich kinftiger Einsatzgebiete Blockchain-
basierter Losungen fir die offentliche Verwaltung konnte nicht vollumféanglich
beantwortet werden. Der Hype um Blockchain weicht erst langsam einer breiten
Diskussion und zentralgesteuerten Forschungsinitiativen in Deutschland. So
konnen die gewonnenen Erkenntnisse lediglich als Momentaufnahme der aktu-
ellen Entwicklung der Blockchain-Technologie angesehen werden. Da fur die
Technologie keine einheitliche Definition existiert, wurden die Merkmale und die
bestehenden Herausforderungen an einen Betrieb der Technologie mithilfe von
Literatur ermittelt. Zusatzlich konnte ein Kriterienkatalog flir den Einsatz von
Blockchains entwickelt werden. Eine besondere Bericksichtigung von rechtli-
chen Herausforderungen wurde ebenfalls vom Autor gegeben. Grenzen der

Betrachtung ergaben sich jedoch durch fehlende Normen den Gesetzgeber.

Ist Blockchain fir die Verwaltung nun ein vielversprechender Ansatz oder ledig-
lich ein Uberbewerteter Techniktrend? Die oOffentliche Debatte um diese Frage
hat gerade erst intensiv in Deutschland begonnen und die Meinungen sind
durchaus kontrovers. Richtig ist: Blockchain ist kein Selbstzweck, und es muss
objektiv abgewogen werden, welche Anwendungsfelder fur die Verwaltung rea-
listisch und nutzbringend sind. Als einer der gro3ten Vorteile gilt die Transpa-
renz und Nachvollziehbarkeit von digitalen Transaktionen und das dadurch ent-
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stehende Vertrauen, das etwa im Finanzsektor eine grol3e Rolle spielt. Fur den
offentlichen Sektor durfte dieser Aspekt eher zu vernachlassigen sein.

Aus den hier gezeigten praxisbewahrten Beispielen wird vielmehr deutlich, dass
das Potenzial fur den 6ffentlichen Sektor vor allem in der Validierung von Rech-
ten besteht, die von anderen eingesehen werden kénnen. Es geht sicher nicht
darum, bestehende Datenbanken oder Register vollstandig in eine Blockchain
zu verlagern. Zielfihrender erscheint der Ansatz, in einer Blockchain nur die
Metadaten zu speichern, die dann entweder nach erfolgter Freigabe durch die
Betroffenen oder fur vorher definierte Berechtigte zuganglich gemacht werden
kénnen. Die bisherigen Erfahrungen zeigen auch, dass sich fir den Einsatz im
Offentlichen Sektor eher geschlossene Blockchains eignen, die Verwendung
also in geschlossenen Nutzergruppen erfolgt (vgl. Siegfried 2018, S. 13).

Die Forderung nach mehr Transparenz jenseits von Geschéaftsmodellen und im
Hinblick auf die Daseinsvorsorge (Burgerservice) ist ebenfalls zentral. Mit der
Blockchain-Strategie hat die Bundesregierung in der aktuellen Legislaturperiode
die Rahmenbedingungen fur den Einsatz von Blockchain-basierten Losungen in
der Verwaltung geschaffen. Es fehlen allein bisher konkrete Umsetzungsstrate-
gien der Bundesregierung. Nicht nur der Wunsch nach produktiv einsetzbaren
Blockchain-Ldsungen, sondern auch der verwaltungsinterne Aufbau von Know-
how und die erstmalige Erprobung der Technologie fiir den weiteren Erkennt-
nisgewinn sollten im Fokus stehen. Forschungsprojekte gilt es aktiv zu unter-
stitzen. Die Agilitat der Verwaltung, aber auch die Finanzierbarkeit und die Si-
cherheit der Informationstechnik der Verwaltungsbehdrden missen hierfur lang-
fristig gesichert werden. Gegenwartig sieht der Autor auf Grund fehlender Re-
gelungen, ausstehender Kommunikation, bspw. in einem Portal-Netzwerk, und
einem realexistierenden Fachkraftemangel derzeit eine Vielzahl an nicht ge-
nutzten Chancen und zudem zusatzlich Risiken fur eine effiziente digitale Ver-

waltung im Deutschland der Zukunft.

Die Blockchain-Technologie ist bereits fur ihr disruptives Potential in Finanzan-
wendungen bekannt, ihre tatsachliche Wirkung wird jedoch perspektivisch weit-
reichender sein. Von hoher Bedeutung fur die weitere Entwicklung der Block-

chain-Technologie im 6ffentlichen Sektor wird die konsequente Umsetzung der
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Blockchain-Strategie der Bundesregierung sein. Es ware fahrlassig, wenn aktu-
ell nicht auch Akteure im 6ffentlichen Sektor Praxisbeispiele fir die Blockchain
prifen wirden — unter der Berucksichtigung neugeschaffener rechtlicher Anfor-
derungen. Richtig gestaltet, kbnnen die Einsatzgebiete der Technologie in der
offentlichen Verwaltung vielversprechend sein und tber die Verbesserung ein-
zelner Prozesse hinausgehen. Blockchain kann als Technologie helfen Burokra-
tie abzubauen, Transparenz in Prozessketten zu bringen und Korruption zu be-
kampfen. In absehbarer Zeit wird die Blockchain auch die deutsche Verwal-

tungslandschatft erreichen.

9.2 Ausblick

Mithilfe der Blockchain-Technologie verbinden die einen neue Geschaftsmodel-
le und eine Revolution traditionsreicher Wertschopfungsketten. Andere sehen
darin einen Uberschéatzten Hype. Ihre disruptive Wirkung entfaltet diese Techno-
logie dabei, wie in der Masterthesis aufgezeigt, nicht nur im Bereich der Kryp-
towahrungen. Auch dort, wo heute Transaktionen durch eine Vielzahl von
Rechtsbeziehungen und die Notwendigkeit zentraler, vertrauensgebender In-
stanzen langsamer sowie teurer sind, als dies no6tig wéare oder die fehlende
technische Absicherung von Risiken Transaktionskosten unnétig erhoht, zeigen

sich die Auswirkungen dieser Technologien.

Die Blockchain-Technologie hat sehr wahrscheinlich das Potential, eine neue,
nutzerzentrierte Moglichkeit der Authentifizierung im E-Government, aber auch
im taglichen Leben zu werden. Im Folgenden soll ein Ausblick auf realistische,
kinftige Einsatzszenarien in der offentlichen Verwaltung gegeben werden, die
zuvor in der Masterthesis nicht Erwahnung fanden. Ideen und Anwendungssze-
narien fur die Blockchain existieren viele. Zu den am héaufigsten genannten Ein-
satzszenarien der Blockchain im offentlichen Sektor zahlen: ,6ffentlich geflhrte
Register und die Verwaltung von Rechtstiteln, bspw. Kataster oder Grundbu-
cher” (Welzel et al. 2017, S. 19). Aus der Vielzahl an Registern sind fir einen
Blockchain-Einsatz vor allem zwei Registertypen pradestiniert: zum einen géanz-
lich neue, also bisher noch nicht existente Register und zum anderen bereits
bestehende, aber noch nicht elektronisch gefiihrte Register. Denn ein neues

bzw. bislang noch analog geflihrtes Register ist technologieoffen, d.h. zu seiner



Zusammenfassende Schlussbetrachtung 61

digitalen Umsetzung kommen grundsatzlich verschiedene Technologien in Fra-
ge. Die rechtlich normierte Rechenschaftspflicht zwischen der Regierung und
ihren Blrgern kann so gestarkt werden. Derzeit existieren (noch) keine einheit-

lichen Anwendungsregeln fir ein Blockchain-basiertes elektronisches Register.

Ein weiteres Anwendungsszenario konnten offentliche Haushalte sein. Die
Blockchain-Technologie kdnnte als Grundlage von Kassenbtlichern dienen, um
Einnahmen und Ausgaben o6ffentlicher Haushalte transparent zu gestalten (vgl.
ebd. 2017, S. 21). Zwingende Voraussetzung hierfir ist die Bereitschaft zur
Transparenz. Ein solches Konzept ware theoretisch auch auf internationale

Hilfsleistungen oder Spendenfinanzierungen tbertragbar.

Politik und o6ffentlicher Sektor sehen sich vermehrt der Anforderung der Blrger
ausgesetzt, ihre Aktivitaten transparent und damit nachvollziehbar abzubilden.
Mittels Open-Data-Ansatzen versuchen Bund, Lander und Kommunen in
Deutschland der Offentlichkeit eigene Daten zur Verfiigung zu stellen. Mit der
Blockchain-Technologie kann diese Transparenz auf eine neue Qualitatsstufe
gehoben werden (ebd. 2017, S. 21). Innerhalb von Open-Data-Plattformen kann
somit die Herkunft und die Echtheit von Daten durch die Krypto-Technologie
gewabhrleistet werden. In Folge steigt auch das Vertrauen in die Korrektheit der
Daten resp. lhrer Quellen (vgl. Schlatt, et al. 2016, S. 31).

Wahrend in Deutschland das Potential von Blockchain fur Verwaltungsleistun-
gen bisher nur vereinzelt untersucht wird, gilt Estland innerhalb Europas als
Pionier bei der Digitalisierung und des E-Governments. In einer Umfrage der
Firma Boston Consulting Group mit 20.000 Personen in 13 L&ndern zur Zufrie-
denheit der E-Government-Angebote belegte Estland deutlich die Spitzenpositi-
on vor den USA, wéahrend Deutschland den letzten Platz einnahm (vgl. Heuer-
mann et al. 2018, S. 218). In dem Baltikstaat basieren die meisten E-
Government-Anwendungen auf dem Blockchain-Prinzip, wodurch das zentrale
Problem von digitalen Gutern und Informationen geldst wird: Die unberechtigte
Vervielfaltigung. Neben Estland untersuchen aktuell intensiv auch Grof3britanni-
en, Schweden und die USA Einsatzmoglichkeiten der Blockchain-Technologie.

Die deutsche Politik sollte den wissenschaftlichen Informationsaustausch drin-
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gend intensivieren und férdern, um solche Erfolgsmodelle der Praxis in einem

Best Practice-Ansatz fur die hiesige Verwaltung zu tberfiihren.

Trotz der vielen potentiellen Anwendungsszenarien wird erst die Umsetzung
zukunftiger (Pilot-)Projekte zeigen, ob sich Blockchain auch auR3erhalb der Fi-
nanzbranche erfolgreich etablieren kann. Uber die Grundlagenforschung und
anwendungsbezogene Pilotprojekte sollte untersucht werden, welche Vor- und
Nachteile eine Blockchain-Lésung gegenuber alternativen Technologien und
Datenbanksystemen bieten kann. Auch muss mit den Nachteilen der Technolo-
gie — Energie-, Speicher-und Kostenintensivitat — gearbeitet werden. Durch An-
passungen der Technologie hinsichtlich dieser Aspekte, wie bspw. energiear-
mere Konsensmechanismen, kann der Einsatz einen Mehrwert generieren.
Dies ist zusatzlich eine notwendige MalRBhahme hinsichtlich der Erreichung des
Zwei-Grad-Ziels der UN fur den Klimaschutz. Die Blockchain-Technologie kann
wegen des hohen Energieverbrauchs zur Beschleunigung des Klimawandels
beitragen. Sofern der Anteil erneuerbarer Energien nicht drastisch steigt, wird
die Blockchain-Technologie mit ihrem Energieverbrauch kinftig ein relevanter
Faktor fir die Erderwarmung. Wenn allein die Verwendung der Anwendung Bit-
coin geschatzt 23 Megatonnen CO, (Kapitel 6.5) emittieren kann, stellt sich die

Frage, wie sich eine Vielzahl solcher Anwendungen auswirken kénnte.
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Titel: Untersuchung zu Potentialen der Blockchain-Technologie im offentlichen
Sektor

Fragestellungen

1) Welches (sicherheits-)technisches Potential besitzt Blockchain fur die Digita-

lisierung im Umfeld der offentlichen Verwaltung?

2) Welche Einsatzszenarien kdnnen konkret fur die 6ffentliche Verwaltung von

Bedeutung sein?

3) Welche rechtlichen Herausforderungen bestehen aktuell fur die Blockchain-

Technologie?

Vorgehensweise

Recherche und Sichtung geeigneter Fachliteratur und deren Auswertung
Vorbereitung, Durchfihrung und Auswertung der Expertenbefragung
Schlussfolgerungen

Das Potential der Blockchain hat diverse Facetten und muss unter Bertcksich-

tigung des einzelnen Anwendungsfalls differenziert betrachtet werden.

Der offentliche Sektor in Deutschland weist einige Besonderheiten auf, die es
zu berlcksichtigen gilt. Hierfir bedarf es einer bundeseinheitlichen Umset-

zungsstrategie und Bereitstellung von notwendigen Ressourcen.
Ein Erfolg der Blockchain-Technologie ist gegenwartig nicht gegeben.
Schlisselbegriffe

Blockchain, Digitalisierung, 6ffentlicher Sektor, Verwaltungsmodernisierung

Verfasser: Oliver Leidecker Betreuer: Herr Prof. Dr. Andreas Ittner

Abgabedatum: 30.01.2019
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Anhang 1: Vorhabenbeschreibung zur Masterarbeit

Titel

Untersuchung zu Potentialen der Blockchain-Technologie im 6ffentlichen Sektor

Forschungsfragen

Forschungsfragen:

1) Welches (sicherheits-)technisches Potential besitzt Blockchain fir die
Digitalisierung im Umfeld der 6ffentlichen Verwaltung?

2) Welche Einsatzszenarien konnen konkret fir die offentliche Verwaltung
von Bedeutung sein?

3) Welche rechtlichen Herausforderungen bestehen aktuell fir die Block-
chain-Technologie?

Forschungsziele

Im Rahmen der Arbeit soll Blockchain als (disruptive) Technologie im Umfeld
des offentlichen Sektors aus rechtlicher und technischer sowie sicherheitstech-
nischer Sicht untersucht werden und eine Einarbeitung in die technologische
Umsetzung erfolgen. AnschlieRend sollen mogliche Anwendungsfelder fur
Blockchain als Basistechnologie im Umfeld von Digitalisierungsbemuiihungen in
der o6ffentlichen Verwaltung analysiert werden. Eine Bewertung der resultieren-
den Potentiale auch hinsichtlich Risiken sowie Hindernissen und Empfehlungen

bei der Implementierung, stellt ebenfalls einen wichtigen Teil der Arbeit dar.

Methodik

Mithilfe einer Literaturrecherche von Priméarliteratur, Facharbeiten sowie Fach-
artikel sollen zunachst die technologischen Grundlagen erarbeitet werden. Un-
ter Berucksichtigung von Expertenwissen erfolgt im Anschluss eine Abgrenzung
von Blockchain zur Erstanwendung Bitcoin. In einem weiteren Schritt erfolgt die
Analyse von Rechtsquellen hinsichtlich rechtlicher und sicherheitstechnischer

Anforderungen zur Nutzung der Blockchain-Technologie.

Ein weiterer Methodenschwerpunkt stellt, neben der Literaturrecherche, die
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Durchfihrung von Experteninterviews dar, um aktuelle Anwendungsfalle fur
Blockchain im offentlichen Sektor auf ihr Potential zu untersuchen und zu be-

schreiben.

In der Entwicklung eines eigenen Anwendungsfalls soll als weitere Methode
letztlich das Potential von Blockchain im offentlichen Sektor untersucht werden.
Die Untersuchung von mdglichen Vorteilen in den Bereichen Prozessintegritat, -

transparenz und —effizienz gilt es zu identifizieren.

Namen der Prifer

Betreuer/Erstprufer: Prof. Dr. Andreas Ittner (Dozent in Modul 24)

Zweitprufer: Prof. Dr.-Ing. Detlef Ratz
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Anhang 2: Protokoll Expertengesprach

Expertengesprach Blockchain-Schaufensterregion Mittweida

Protokoll-Nr.

1

Datum/Ort

16. Juli 2019 / TechnologiePark Mittweida

Beginn/Ende

9.00 Uhr bis 10.00 Uhr

erstellt von/am

Oliver Leidecker / 16. Juli 2019

Teilnehmer

Name

Organisation

Dr. Optiz, Peter

Geschaftsfuhrer TechnologiePark
Mittweida GmbH

Gutmann, Toni

Stadtverwaltung Mittweida

Leidecker, Oliver

Student Hochschule Meil3en (FH)

Abnahme des Protokolls

_ Teilnehmer
Akzeptiert durch
Professor Dr. Ittner, Andreas
Datum 18. Juli 2019




Anhang

VIiI

Ergebnisse

Die Stadt Mittweida, die Volksbank Mittweida eG und die Hochschule
Mittweida haben sich erfolgreich gemeinsam fiir das Forderprogramm
SWIR! — Wandel durch Innovation in der Region“ des Bundesministeri-
ums fur Bildung und Forschung (BMBF) beworben. Am 20. Marz 2019
erhielt das Bundnis die offizielle Zusage fur die Férderung wahrend der
ab April 2019 beginnenden funfjahrigen Umsetzungsphase. Fir ihre
Vision, die Region Mittweida zu einer Schaufensterregion fur das
Knowhow, den Einsatz und die Anwendungsmaoglichkeiten der Block-
chain-Technologie zu entwickeln, wurden Fordermittel in Hohe bis zu
12 Millionen Euro in Aussicht gestellt.

Der Fokus der Bundnis-Initiative liegt dabei auf blockchain-basierten
Losungen in industriellen und o6ffentlichen Anwendungsprozessen. Die
wissenschaftliche Grundlagenforschung sowie die Betrachtung der
Prozesse erfolgen durch die Hochschule Mittweida. Zwischen 10 bis 15
Projekte sollen zeitweise parallel durch ein internes Cluster-
Management initiiert und gesteuert werden. Zur Aufgabenwahrneh-
mung werden dafir zwei 2 Projekt-Mitarbeiter durch die Stadt Mittwei-
da eingestellt.

Das langfristige Ziel des Bundnisses ist es bspw. durch die Ansiedlung
oder universitare Ausgriindung von Startups zahlreiche Arbeitsplatze in
diesem Bereich zu schaffen und so einen Strukturwandel in der Region
zu unterstitzen. Fachkrafte (z.B. Alumni) sollen in der Region gebun-
den werden, sowie die Akzeptanz der Birger fur digitale Verwaltungs-
leistungen gesteigert werden. Interessierte Unternehmen (KMU), Ver-
bande und Vereine aus der Region sind ebenfalls aufgerufen sich an
dieser Initiative zu beteiligen. Die Resonanz ist bereits zu Beginn des
Forderprogrammes zahlreich.

Als erstes und grundlegendes Projekt soll die ,digitale Identitat” als Ba-
sistechnologie flr viele weitere Nachfolgeprojekte initiiert, betrachtet
und beschrieben werden. Daneben soll ein unterstitzendes Projekt fur
eine Strategieentwicklung zeitgleich gestartet, um den Ablauf erfolg-
reich zu gewahrleisten und lber den gesamten Férderzeitraum zeitnah
auf neue Trends und Entwicklungen reagieren zu kénnen.

Zwischen den Gesprachsteilnehmern wurde eine thematische Zusam-
menarbeit zum Projekt ,digitale Identitat, anlasslich der Anfertigung
der Masterthesis von Herrn Leidecker, aber auch dartber hinaus ver-
einbart. Konkret kénnten spezielle Anforderungen flir den Erfolg des
Projektes im offentlichen Sektor in der Masterthesis untersucht werden.
Von besonderem Interesse fur die Stadt Mittweida ist eine Analyse und
Bewertung rechtlicher Anforderungen, ggf. auch eine Analyse von Pro-
befeldern rechtlicher Freiraume, durch Herrn Leidecker.
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Anhang 3: Expertenumfrage

Liebe Teilnehmerin, lieber Teilnehmer,

vielen Dank fur lhr Interesse an meiner Untersuchung. In meiner Masterthesis analy-
siere ich die Potentiale der Blockchain-Technologie im oOffentlichen Sektor. In
Form einer Umfrage mochte ich gern ein aktuelles Meinungsbild von erfahrenen Exper-
ten im o0.g. Forschungsgebiet sammeln und fur die Masterthesis aufbereiten. Ich inte-
ressiere mich fur Ihre individuelle Einschatzung.

Die Bearbeitung des Fragebogens dauert etwa 12 Minuten. Die Daten werden nur fur
wissenschaftliche Forschungszwecke verwendet. Die Auswertung erfolgt in der
Masterthesis anonym und unter Einhaltung der gesetzlichen Vorschriften des Daten-
schutzes.

Fragenkomplex

1) Welche Anwendungen der Blockchain -Technologie z&hlen aus lhrer Sicht
gegenwartig zu den wichtigsten Beispielen fur den o6ffentlichen Sektor als
Anwendungsfeld? (Bitte beginnen Sie Ihre Aufzahlung mit der héchsten Prioritat)

Antworten [ ] Notarisierung
[] Integritatssicherung
[ ] Register
[] Identity Management
[] zahlsystem
[] Sozialleistung
[ ] wahlen
[] Datenaustausch und —Abgleich

Nutzen Sie bei Bedarf das Freitextfeld. Hier bitte klicken.

2) Haben Sie ein oder mehrere Anwendungen aus der Frage 1) bereits personlich
eingefuhrt?

Antworten  [_] Notarisierung
[] Integritatssicherung
[ ] Register
[] Identity Management
[] zahlsystem
[] Sozialleistung
[ ] wahlen
[] Datenaustausch und —Abgleich

Nutzen Sie bei Bedarf das Freitextfeld. Hier bitte klicken.

Oliver Leidecker Seite 1 von 4



Anhang

3) Welche positiven Erfahrungen konnten Sie feststellen? (Bitte beantworten Sie fir
jede eingefiihrte Anwendung die Frage einzeln.)

Antworten Nutzen Sie bei Bedarf das Freitextfeld. Hier bitte klicken.

[ ] Ich habe keine positiven Erfahrungen feststellen kénnen.
[] Keine Aussage méglich.

4) Welche negativen Erfahrungen konnten Sie feststellen? (Bitte beantworten Sie fir
jede eingefuhrte Anwendung die Frage einzeln.)

Antworten Nutzen Sie bei Bedarf das Freitextfeld. Hier bitte klicken.

[] Ich habe keine negativen Erfahrungen feststellen kénnen.
[] Keine Aussage maglich.

5) Zeigt die Blockchain -Technologie fir diese Anwendungsfalle einen Mehrwert
gegenuber herkdmmlicher Technologie?

Antworten [ ] Ja
[ ] Nein

[] Keine Aussage maglich

Nutzen Sie bei Bedarf das Freitextfeld. Hier bitte klicken.

6) Welche IT-Sicherheitsziele sehen Sie im Einsatz der Blockchain — Technologie als
gefahrdet an?

Antworten  [_] Verfugbarkeit
[ ] Integritat
[] Verfugbarkeit
[ ] Verbindlichkeit
[] Authentizitat
|:| Keine Sicherheitsrisiken vorhanden.

Nutzen Sie bei Bedarf das Freitextfeld. Hier bitte klicken.
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7) Inwelchen Anwendungsbereichen schliel3t der nationale Rechtsrahmen einen
Einsatz derzeit aus? (Smart Contracts etc.)

Antworten

[ ] Notarisierung

[] Integritatssicherung

[ ] Register

[] Identity Management

[] zahlsystem

[] Sozialleistung

[ ] wahlen

[] Datenaustausch und —Abgleich

Nutzen Sie bei Bedarf das Freitextfeld. Hier bitte klicken.

8) Fur welche Anwendungen bestehen kinftig die grof3ten Potenziale im 6ffentlichen

Sektor?

Antworten

[] Notarisierung

[] Integritatssicherung

[ ] Register

[_] Identity Management

[] zahlsystem

[] Sozialleistung

[ ] wahlen

[_] Datenaustausch und —Abgleich

Nutzen Sie bei Bedarf das Freitextfeld. Hier bitte klicken.

9) Welche Anforderungen missen fir einen Erfolg der Blockchain —Technologie im
offentlichen Sektor kiinftig erfullt sein?

Antworten

[ ] standardisierung
[] Regulierung

[] Unabhangigkeit
[ ] Wirkkraft

[] Akzeptanz

Nutzen Sie bei Bedarf das Freitextfeld. Hier bitte klicken.
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10) Glauben Sie an einen erfolgreichen Einsatz der Blockchain — Technologie im
offentlichen Sektor?

Antworten [ ] Ja
[ ] Nein

[] Keine Aussage mdoglich

Nutzen Sie bei Bedarf das Freitextfeld. Hier bitte klicken.

Vielen Dank fir lhre Teilnahmel!

Oliver Leidecker
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