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Hinweis zur gendergerechten Sprache

Bei allen Bezeichnungen, die auf Personen bezogen sind, sind grundsatzlich alle Ge-
schlechteridentitadten gemeint. Aus Grinden der besseren Lesbarkeit werden das ge-
nerische Maskulinum oder — wenn moglich — geschlechterunspezifische Sprachformen

verwendet.
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1 Einleitung

Der digitale Wandel stellt die 6ffentliche Verwaltung vor zahlreiche Herausforderungen.
Mit Erlass des Onlinezugangsgesetzes (OZG) wurde die 6ffentliche Verwaltung rechtsver-
bindlich verpflichtet, sich einigen dieser Herausforderungen in einem relativ engen Zeit-
rahmen von funf Jahren zu stellen

Auch kommunale Verwaltungen unterliegen der Verpflichtung aus dem OZG, bis Ende
2022 ihre Verwaltungsleistungen auf Verwaltungsportalen elektronisch anzubieten und
Nutzerkonten zur Verfligung zu stellen, mittels derer sich die Verwaltungskunden auf ver-
schiedenen sog. Vertrauensniveaus gegeniber Behdérden authentisieren kénnen.

Das Vertrauensniveau gibt an, wie sicher die Behorde sein kann, dass der Verwaltungs-
kunde tatsachlich derjenige ist, als der er ihr gegentber auftritt, und dass die Interaktion
mit ihm tatsachlich so verlauft, wie sie sich augenscheinlich darstellt. Das Vertrauensni-
veau unterscheidet sich auf der Seite der technischen Umsetzung je nach eingesetztem
Mechanismus, beispielsweise der verwendeten Methode der Authentisierung oder Daten-
Ubertragung. Umgekehrt unterscheiden sich Verwaltungsleistungen in ihren Anforderun-
gen daran, welches Vertrauensniveau mindestens verlangt, um die Verwaltungsleistung
erfolgreich und hinreichend sicher tatigen zu kénnen. Das flr eine Verwaltungsleistung
erforderliche Vertrauensniveau richtet sich deshalb nach den mdglichen Schaden, die ent-
stehen kénnen, falls Prozesse auf dem Weg zu dieser Verwaltungsleistung kompromittiert
wirden, etwa weil (Identitats-)Daten nicht mit den Tatsachen korrespondieren oder in die
Hande von Unbefugten gelangen. Umso gréRer und wahrscheinlicher die potenziellen
Schaden, desto hdher muss das Vertrauensniveau festgelegt werden und desto sicherer
missen die eingesetzten Mechanismen sein. Eine erste grobe Ubersicht dazu gibt Abb. 1,
die die Bedeutung der einzelnen Vertrauensniveaus anhand ihrer Entsprechungen in der
»-analogen Welt“ illustriert.

210ge Well Vertrauensniveau digitale Welt

Hoheitliche Personenfeststellungsmafinahmen Hoheitliche Personenfeststellungsmanahmen
= Behorden, Polizei, ... = Digitale Fingerabdriicke im Chip des Personalausweises
erlauben den Sicherheitsbehdrden der EU einen Vergleich
der Fingerabdriicke der Person mit denen im Ausweis.

Online-Ausweisfunktion (elD) A
= nicht kopierbar =

= mindestens zwei Authentisierungsfakto N
= unter Kontrolle der zugehdrigen Person "%

" Personalausweis
= Sichtkontrolle (z.B. im Kundencenter)
= Postldent, Videoldent usw.

ol offizielle Karten » o Abgeleitete elD (Homebanking, Elster, usw
« offizielle Karten von Banken, substanziell = mindestens zwei Authentisierungsfaktoren
Versicherungen usw. = unter Kontrolle der zugehérigen Person
Mitgliedsausweis e Account auf éffentlichem Portal
= nicht offizielle Karten nledrlg = mindestens ein Authentisierungsfaktor
von Institutionen = Aussteller prift mit zumutbaren Mitteln
Visitenkarte . . Einfache E-Mail
+ Kein Vertrauen kein Vertrauensniveau « Kein Vertrauen

Vertrauenspyramide der analogen und digitalen Identitdten

Abbildung 1: Gegenuberstellung der verschiedenen Umsetzungen von Vertrauensniveau
fur die Identifizierung in der analogen und digitalen Welt (buergerservice.org
e.V. 2021)
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Im Unterschied zur ,analogen Welt*, die direkte oder materielle Interaktion erfordert,
laufen digitale Interaktionen stets elektronisch-medial vermittelt ab. Damit ist eine ande-
re Risikolandschaft verbunden. Mit der Frage, wie man zu der Festlegung eines ange-
messenen Vertrauensniveaus fur eine Verwaltungsleistung im digitalen Raum unter den
Bedingungen des OZG gelangt, beschaftigt sich diese Arbeit (siehe Kap. 5 und 6).

Zunachst wird vor dem Hintergrund des Erlasses (siehe Abschn. 2.1 und 2.2) und der
Umsetzung des OZG (siehe Abschn. 2.3-2.5) die oben erwahnte Verpflichtung zur Ver-
trauensniveaubestimmung herausgearbeitet (siehe Abschn. 2.6).

Im Zuge der OZG-Umsetzung sehen sich Behdrden mit zahlreichen Problemen und
Hindernissen konfrontiert. Zunachst stellt sich die Frage der grundséatzlichen Digitaltaug-
lichkeit des Fachrechts: Verlangt eine Verwaltungsleistung die Schriftform (und damit re-
gelmaRig ein papiergebundenes Format), kann sie nicht ohne Weiteres digitalisiert wer-
den (siehe Kap. 3). Daher geht diese Arbeit den verschieden Mdglichkeiten nach, die
Schriftform elektronisch zu ersetzen (siehe Abschn. 3.3) oder auf die Anordnung der
Schriftform zu verzichten (siehe Abschn. 3.5).

Auch mit Blick auf die Vertrauensniveaubestimmung kommt der Schriftform besondere
Bedeutung zu, wie im Zusammenhang mit den Erlauterungen zur praktischen Vertrau-
ensniveaubestimmung in Kap. 5 erlautert wird.

Vor der praktischen Betrachtung werden jedoch auch flir das Konzept Vertrauensniveau
zunachst die theoretischen Hintergriinde vorgestellt (siehe Kap. 4).

Obwohl die Vertrauensniveaufestlegung bei der OZG-Umsetzung eine wesentliche Stel-
lung einnimmt, spiegelt sich diese Bedeutung nicht in einer ausfuhrlichen Behandlung in
der Literatur wider. Ganz im Gegenteil: Zur Vertrauensniveaubestimmung gibt es aulRerst
wenige Offentlich zugangliche Informationen (siehe Abschn. 2.6). Ein Ziel dieser Arbeit ist
es, diese Situation zu verbessern.

Dabei ist zu erwdhnen, dass sich diese Arbeit in vielen Punkten auf eine inzwischen
nicht mehr aktuelle Handreichung des IT-Planungsrates (IT-Planungsrat 2020) beziehen
muss, in der Empfehlungen zur Festlegung von Vertrauensniveaus fur Verwaltungsleis-
tungen gegeben werden. Diese Handreichung befindet sich bereits seit Monaten in Uber-
arbeitung und ist daher derzeit nicht verfligbar — die alte Fassung wird nicht mehr ange-
boten, und eine neue ist noch nicht verdffentlicht.’

Teilweise an ihre Stelle getreten ist ein Online-Tool, das bei der Vertrauensniveaubewer-
tung unterstitzen soll. Darstellung und kritische Betrachtung dieses Tools ist Gegenstand
von Abschn. 5.4 und 5.5.

Bereits Anfang des Jahres 2022 hieR es, die neue Version der Handreichung wiirde ,zeitnah finalisiert und
veroffentlicht* (Johannes Volz, Koordination IT-Planungsrat, personliche Kommunikation, 06.01.2022) — bis-
her ist dies allerdings nicht geschehen. Das BMI rat von einer Nutzung der letzten veroffentlichten Version
der Handreichung ab, ,da dies zu einer nicht mehr unterstutzen [sic!] Nutzung von Vertrauensniveaus fuhren
kénnte*, und kam Bitte um Ubersendung der alten Version daher nicht nach (Inga Greiner-Bild, Referat DV 3
— Bundesportal; Portalverbund; Geschafts- und Koordinierungsstelle 115, BMI, persénliche Kommunikation,
06.01.2022). Auch die neue Version, bzw. alternativ angefragte Ausziige aus dem aktuellen Bearbeitungs-
stand, wollte man vor der amtlichen Veréffentlichung nicht herausgeben (vgl. Jan Porth, Projektmanagement
zur Unterstltzung Projektgruppe elD-Strategie des IT-Planungsrates, PricewaterhouseCoopers, personliche
Kommunikation, 23.02.2022). In Ermangelung besser geeigneter Quellen wurde im Rahmen der Erstellung
dieser Arbeit daher dennoch auf die letzte veroffentlichte Version der Handreichung des IT-Planungsrates
zurlickgegriffen.
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AnschlieRend gibt Abschn. 5.6 eine Ubersicht zu Empfehlungen zur Vertrauensniveau-
bestimmung wie sie in der verfligbaren Literatur zum Thema zu finden sind.

Ein Ziel dieser Arbeit war die Erstellung eines Leitfadens fur die Ermittlung des Ver-
trauensniveaus in der kommunalen Verwaltungspraxis. Basierend auf den in den vor-
hergehenden Kapiteln dargestellten Erkenntnissen gibt Kap. 6 daher Empfehlungen zum
Verfahren und zur Durchfuhrung einer Vertrauensniveaufestlegung in der Stadt Leipzig
ab. Zusatzlich wurde eine digitale Arbeitshilfe? entworfen, die bei der Dokumentation der
Bewertung praktisch unterstitzt.

Die Verwendung dieser Arbeitshilfe wird an einigen OZG-Leistungen der Stadt Leip-
zig illustriert (Kap. 7). Ausgewahlt wurden dabei aktuell umgesetzte bzw. sich kirzlich
in Umsetzung befindliche Leistungen, flr die noch keine strukturierte Vertrauensniveau-
bestimmung stattgefunden hatte (vgl. Cornelia Pflliger, Projektleitung Serviceportal Amt
24, Hauptamt, Stadt Leipzig, persénliche Kommunikation, 01.02.2022). Da sich wahrend
der Bearbeitungszeit dieser Arbeit dabei keine Leistung mit Schriftformerfordernis auftat,
konnte hierfur in diesem Rahmen einstweilen noch keine Beispielbewertung angefertigt
werden.

2Die Arbeitshilfe liegt dieser Arbeit in elektronischer Form bei. Der Abdruck in Anh. 8 vermittelt auch in der
Druckfassung der Arbeit einen Eindruck von der Arbeitshilfe.
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2 Einordnung des Themas in den Kontext des
Verwaltungshandelns

2.1 Hintergrund Verwaltungsdigitalisierung

Im Jahr 2015 konstatierte ein Gutachten fir den Nationalen Normenkontrollrat vernich-
tend: ,E-Government in Deutschland gibt es nicht.“ (Fromm/Welzel/Nentwig/Mike We-
ber 2015: S. 5). Die Halfte der damals untersuchten Kommunen bot maximal zwei Ver-
waltungsleistungen online an (Fromm/Welzel/Nentwig/Mike Weber 2015: S. 10). Damit
schnitt Deutschland bei der digitalen Verwaltung im EU-Vergleich schlecht ab: Bei die
Komponente ,Digitale offentliche Dienste” des Index flr die digitale Wirtschaft und Gesell-
schaft erreichte Deutschland Rang 16 von 27 und lag damit unter dem EU-Durchschnitt
(siehe Abb. 2).

weighted score (0 to 100)
=

European Commission, Digital Scoreboard

Abbildung 2: Rang Deutschlands im EU-Vergleich der DESI-Komponente Digitale 6ffent-
liche Dienste im Jahr 2016 (GD Connect 2020: generiert mit; Hervorhebung
hinzugefligt)

Mit Uberdurchschnittlicher Digitalisierung (im Sinne des allgemeinen Vorhandenseins
von digitalisierten Diensten sowohl innerhalb der Verwaltung als auch als Angebot flr den
Verwaltungskunden), aber zu niedriger Durchdringung (im Sinne der tatséchlichen Nut-
zung der Online-Angebote) ordnete die E-Government-Benchmark aus dem Jahr 2017
Deutschland der Gruppe der Lander mit ,ausbaufahigem“ E-Government zu (EU-Kom-
mission 2017: S. 130; siehe Abb. 3).

Knapp zwei Drittel der Blrger waren damals mit den E-Government in ihrer Kommune
mindestens etwas zufrieden (vgl. Initiative D21 2016: S. 10 f.). Diese Zahl bezog sich
jedoch nur auf diejenigen, die die jeweiligen Angebote berhaupt kannten — was je nach
Online-Dienst zwischen 74% und nur 21% der Befragten waren (vgl. Initiative D21 2016:
S.12f.).

Auch aus finanzieller Sicht war der damals festgestellte Zustand nachteilig: Die unzurei-
chende Digitalisierung der Verwaltung verursachte einen (theoretischen) Verdienstausfall
von 6,2 Mrd. € pro Jahr fir die deutschen Burger (vgl. Martini 2018: S. 14). Verwaltungsin-
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Abbildung 3: Position Deutschlands im EU-Vergleich zu Digitalisierung und Durchdrin-
gung beim E-Government (aus EU-Kommission 2017: S. 130; Hervorhe-
bung hinzugefugt)

tern wurden ebenfalls gro3e Vereinfachungs- und Einsparpotenziale nicht realisiert (vgl.
Fromm/Welzel/Nentwig/Mike Weber 2015: S. 5; NKR 2017: S. 4).

Die im Vergleich unterdurchschnittliche Performance, die unzureichende Zufriedenstel-
lung der Birger und die finanziellen Nachteile sind nur einige der Griinde, die zu der Er-
kenntnis flhrten, dass der Ausbau des E-Government schnellstmoglichst vorangetrieben
werden musse. In seinem Jahresbericht 2017 urteilte der Nationale Normenkontrollrat
bezliglich des Fortschritts der Verwaltungsdigitalisierung: ,Es ist 5 vor 12 — oder spater!”
(NKR 2017: S. 4).

Die Vielfalt der Verwaltungsleistungen, die auf verschiedenen féderalen Ebenen ange-
boten werden, stellen die Verwaltung beim Ausbau der Digitalisierung allerdings vor eine
aullerst komplexe Aufgabe (vgl. Fromm/Welzel/Nentwig/Mike Weber 2015: S. 7). Um das
Problem bewaltigen zu kénnen, wurde eine verbesserte Steuerung angemahnt (vgl. BT-
Drs. 18/1113: S. 1, 6; Fromm/Welzel/Nentwig/Mike Weber 2015: S. 5)

2.2 Erlass und Ziel des 0ZG

Um eine verbesserte Steuerung zu ermdglichen, wurde mit der Grundgesetzanderung
vom 13. Juli 2017 eine neue Gesetzgebungskompetenz fur Gemeinschaftsaufgaben des
Bundes geschaffen. Sie ermachtigt den Bund, mit einem Zustimmungsgesetz den ,lber-
greifende[n] informationstechnische[n] Zugang zu den Verwaltungsleistungen von Bund
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und Landern“ zu regeln (Art. 91c Abs. 5 GG), und legt damit den Grundstein fur den Erlass
des OZG.

Hauptziel des OZG ist es, ,den elektronischen Gang zur Behdérde unkompliziert und
sicher zu gestalten.” (BT-Drs. 18/11135: S. 5)

§ 1 Abs. 1 OZG verpflichtet daher Bund und Lander, bis Ende 2022, ihre Verwaltungs-
leistungen auch elektronisch Uber Verwaltungsportale des Bundes und der Lander anzu-
bieten. Als Teil der Lander sind Kommunen hierbei mit inbegriffen (vgl. BT-Drs. 18/1113:
S. 91).

2.3 Aufgaben und Verantwortlichkeiten bei der OZG-Umsetzung

Aufgrund der Vielzahl der Leistungen, die von der 6ffentlichen Verwaltung in Deutschland
angeboten werden, stehen Bund, Lander und Kommunen mit der OZG-Umsetzung vor
einer betrachtlichen Herausforderung (vgl. Herrmann/Stéber 2017: S. 1401; siehe auch
Abschn. 2.1).

Basierend auf dem Leistungskatalog der 6ffentlichen Verwaltung (BMI 2021g), der tber
alle féderalen Ebenen hinweg alle vorhandenen Verwaltungsleistungen auflistet, wurden
die online anzubietenden Verwaltungsleistungen identifiziert und in aus Nutzersicht inhalt-
lich zusammenhangenden Leistungsbiindeln, den sog. OZG-Leistungen®, zusammenge-
stellt (Stocksmeier/Hunnius 2018). Dabei kann eine OZG-Leistung aus bis zu mehreren
Hundert einzelnen LeiKa-Leistungen bestehen (BMI 2021c).

Urspringlich wurden 575 OZG-Leistungen gebildet, inzwischen sind auf der OZG-Infor-
mationsplattform 582 OZG-Leistungen aufgelistet (vgl. Stocksmeier/Hunnius 2018; BMI
2022b). Der OZG-Katalog bzw. die -Informationsplattform bilden eine wesentliche Grund-
lage flr die OZG-Umsetzung.

Die OZG-Leistungen sind im OZG-Umsetzungskatalog aus Nutzersicht in 53 Lebens-
lagen (fir Burger) bzw. Geschaftslagen (fir Unternehmen) gegliedert, die den Verwal-
tungskunden das Auffinden und die Abwicklung von Leistungen erleichtern sollen (vgl.
BMI 2021c: S. 2; Herrmann/Stéber 2017: S. 1323)

Die Lebens- und Geschéaftslagen sind ihrerseits nach inhaltlicher Zusammengehorig-
keitin 14 Themenfelder sortiert (BMI 2021c: S. 6). Jedem Themenfeld ist ein Tandem aus
einem Bundesland und dem fachlich zustandigem Bundesressort zugeordnet, das Infor-
mationen und Implementierungen der Online-Dienste des Themenfelds erarbeitet (BMI
2021c: S. 1). Diese arbeitsteilige Herangehensweise soll die Erreichung der Ziele der Di-
gitalisierung im engen Zeitrahmen des OZG ermdglichen vgl. BMI 2021a; Berger 2018:
S. 444. Andere Bundeslander kdnnen nach drei verschiedenen Modellen der Nachnut-
zung an den Arbeitsergebnissen teilhaben (vgl. BMI 2020: Kap. 10.1; BMI 2021a). Nach
dem Modell ,Einer flr Alle“ kdnnen die von einem Bundesland erarbeiteten Lésungen von
anderen Bundeslandern nach- bzw. mitgenutzt werden. Es kdnnen auch landerlbergrei-
fend entwickelte Softwarelésungen im dezentralen Betrieb individuell nachgenutzt wer-
den. Des Weiteren besteht die Mdglichkeit, Eigenentwicklung zu betreiben, die auf vom

3In dieser Arbeit wurde die Bezeichnung ,0ZG-Leistung“ teilweise auch fiir einzelne Leistungen eines OZG-
Leistungsbiindel verwendet, da die Unterscheidung vorliegend nicht relevant ist.
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umsetzenden Land zur Verfigung gestellten FIM-Informationen basieren (vgl. BMI 2020:
Kap. 10.1).

Die Zustandigkeiten fir die Umsetzung der OZG-Leistungen sind Uber alle foéderalen
Ebenen verteilt (siehe Abb. 4). Im LeiKa wurde eine genaue Kategorisierung und Typisie-
rung nach Regelungs- und Vollzugskompetenz vorgenommen (siehe Tab. 1). Dabei war
man zunachst davon ausgegangen, dass die Typen 2 und 3 regelmafig nicht zu unter-
scheiden sind, weshalb zunachst der Typ 2/3 eingeflihrt wurde (vgl. IT-Planungsrat/Land
SA 2014: S. 14). 2021 wurde entschieden, dass dieser Mischtyp nicht mehr verwendet
werden soll, da eine Zuordnung zu Typ 2 oder 3 immer moéglich sei (vgl. FITKO 2021).
Ubergangsweise gibt es den Typ 2/3 aber weiterhin — mit den Ergéanzungen a oder b, die
wie bei den anderen Typen die Vollzugszustandigkeit anzeigen (vgl. FITKO 2021; FITKO
2022a). Fur die Umsetzung durch die kommunale Ebene relevant sein kdnnen also die
Typen 2, 2/3, 3 und 4 — jeweils ggf. erganzt um ein b — sowie 5.

115

Regelung + Vollzug Bund

575 Verfahren miissen Fiir etwa 115 der Leis-

bis Ende 2022 online tungen ist der Bund GroRter Teil Leistungen in Bei etwa 90 Leistungen
umgesetzt werden sowohl flir Regelung als Regelungskompetenz des Regelungs- und
auch Vollzug zustandig Bund, Vollzug bei Lindern Vollzugskompetenz bei
und Kommunen Léndern und Kommunen

Abbildung 4: Verteilung der OZG-Leistungen auf die féderalen Ebenen (aus BMI 2020:
Abb. 5)

Da sich die Vollzugskompetenz fiir die meisten OZG-Leistungen bei den Kommunen
befindet, spielen sie bei der OZG-Umsetzung eine grof3e Rolle: Rund 80% der Verwal-
tungsleistungen werden von den knapp 11.000 Kommunen geschultert (Beyer 2021: S. 6).

In ihrer Rolle als Teil der Lander, aber gleichzeitig auch Trager der Selbstverwaltung
stehen sie vor einer besonderen Herausforderung (Beyer 2021: S. 6). Zur Bewaltigung
dieser Aufgabe ist eine enge Kooperation zwischen Bund, LaAndern und Kommunen nétig
(vgl. Berger 2018: S. 441).
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LeiKa-

Typ Verwaltungstyp Regelungskompetenz Vollzugskompetenz

1 Bundeseigene Verwaltung Bundesebene Bundesebene

2a Bundesauftrags- Bundesebene Landesebene

2b verwaltung Bundesebene Kommunale Ebene
Ausfiuhrungsvorschriften
durch Landesebene

3a Bundesaufsichts- Bundesebene Landesebene

3b verwaltung Bundesebene Kommunale Ebene
Ausfiuhrungsvorschriften
durch Landesebene

2/3a Bundesauftrags oder Bundesebene Landesebene

2/3b  -aufsichtsverwaltung Bundesebene Kommunale Ebene
Ausfliihrungsvorschriften
durch Landesebene

4a Landesebene

Landeseigene Verwaltung Landesebene
4b Kommunale Ebene
5 Kommunalverwaltung Kommunale Ebene Kommunale Ebene

Tabelle 1: Details zu den LeiKa-Typen (eigene Darstellung basierend auf: Stocksmeier/
Hunnius 2018: S. 8; FIMLeiKaTypisierung 20210831)

2.4 Aktueller Stand der OZG-Umsetzung

Der Zeitrahmen zur Umsetzung der ehrgeizigen Ziele des OZG — den die Bundesregie-
rung im Gesetzentwurf als ,angemessen® bezeichnete (vgl. BT-Drs. 18/11135: S. 91) —
war von Beginn an optimistisch gewahlt: In nur finf Jahren sollten samtliche digitalisie-
rungsfahigen Verwaltungsleistung flachendeckend zur Verfiigung stehen.

Im Jahr 2018 sah Thomas Popp, damals Amtschef der Sachsischen Staatskanzlei und
CIO, noch eine gute Chance fiir die fristgerechte OZG-Umsetzung in Sachsen, auch wenn
er gleichzeitig einrdumte, dass man dabei mit unvorhergesehenen Hindernisse zu rech-
nen habe (vgl. Schaeff 2018). Rezentere Einschatzungen fuhrender Akteure zur Zieler-
reichung sind fiir Sachsen nicht auffindbar.

Bundesweit ist man mittlerweile weniger zuversichtlich (vgl. z. B. Schubert 2021; Schro-
der 2021; Wolbert/Bager/Gerber 2022: S. 61). Laut einer rezenten Einschatzung des
Bundes-CIO Markus Richter ,werden [wir] das quantitative Ziel [von 583 bis Ende 2022
digitalisierten Leistungen] deutlich verfehlen“ (Richter 2022).

In den Bundeslandern gehen die Ansichten auseinander: Wahrend man in Rheinland-
Pfalz nicht mehr mit einer vollstadndigen Erreichung der OZG-Ziele rechnet (vgl. ZEIT ON-
LINE 2021), geht man in Bayern davon aus, dass zumindest die staatlichen Leistungen
bis Ende 2022 OZG-konform digitalisiert sein werden (vgl. Gerlach 2022).4

4Wie weit die OZG-Umsetzung in den Kommunen vorangeschritten sei, ist aufgrund fehlender Daten unklar,
und auch die Zielerreichung kdnne nicht abgeschatzt werden; man wolle aber weiter mit Foérderung unterstit-
zen (vgl. Gerlach 2022).
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Abbildung 5: Verklrzte Darstellung des OZG-Reifegradmodells (aus BMI 2021f)

Messen lasst sich der tatsachliche Umsetzungsfortschritt am Reifegrad der OZG-Leis-
tungen (siehe Abb. 5). Das Reifegradmodell kategorisiert die Leistungen auf einer Skala
von 0 (komplett offline) bis 4 (Online-Transaktion nach dem Once-Only-Prinzip). Vollstan-
dig erreicht waren die OZG-Ziele, wenn alle OZG-Leistungen flachendeckend mindestens
den Reifegrad 3 (Online-Leistung) erreicht hatten (BMI 2021f).

Gesicherte Informationen zu den Reifegraden aller einzelnen LeiKa-Leistungen lagen
der Bundesregierung aufgrund der verteilten Umsetzungszustandigkeiten Anfang 2021
nicht vor (BT-Drs. 19/26311: S. 18). Eine Auswertung ergab, dass von ca. 1.100 erfass-
ten LeiKa-Leistungen nur 35 flachendeckend online verfugbar waren (BT-Drs. 19/26311:
S. 18). Im September 2021 resimierte der Normenkontrollrat nach einer Zusammenfas-
sung des Bearbeitungsstand: ,[Die OZG-Umsetzung] ist bis Ende 2022 nicht mehr zu
schaffen (NKR 2021: S. 2).

Eine rezentere Untersuchung des Computermagazins c't versucht, die fir einen Ge-
samtiberblick fehlenden Informationen zusammenzutragen, und befragte dazu eine Rei-
he von deutschen Stadten nach ihren Online-Angeboten (Wélbert/Bager/Gerber 2022).
Bei den untersuchten Verwaltungsleistungen, die wegen ihrer hohen Bedeutung flr die
Verwaltungskunden ausgewahlt wurden, klaffen weiterhin zahlreiche Liicken (siehe Abb. 6)
— und das, obwohl auch nicht-OZG-konform digitalisierte Leistungen in dieser Ubersicht
als umgesetzt bewertet worden.

Aktuelle Informationen zum Umsetzungsstand der OZG-Ziele gibt auch das OZG-Da-
shboard (BMI 2022a). Dort werden, basierend auf den vorliegenden, unvollstdndigen Da-
tensatzen, fir die Bundesebene aktuell nur 77 Leistungen als ,online verfligbar ausge-
wiesen.®

5Bei Veroffentlichung des Informationsportals reichte Reifegrad 2, der nicht OZG-konform ist, fiir eine Einord-
nung in die Kategorie der Leistungen aus, die ,online verfiigbar® sind. Diese ,groRzligige Zahlweise®, die
2020 schon 315 als ,online verfugbar” prasentierte und bei der es laut BMI ,auch darum [ging] zu zeigen, was
schon online verfugbar ist*, wurde nach Kritik (vgl. Punz 2020; NKR 2021: S. 2) scheinbar angepasst. In einer
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Abbildung 7: Stand der OZG-Umsetzung des Themenfelds Recht & Ordnung unter der
Federfiihrung Sachsens (aus BMI 2022b)

Auf Landesebene zeigt die OZG-Informationsplattform die unter Federfihrung des Frei-
staates Sachsen umzusetzenden Leistungen des Themenfelds Recht & Ordnung als
groéftenteils noch nicht OZG-konform digitalisiert (siehe Abb. 7).

Der sog. Marktplatz der OZG-Informationsplattform, der einen Uberblick zu laufenden
Digitalisierungsaktivitaten und bereits entwickelten Lésungen gibt, bietet derzeit® 20 Leis-
tungen mit einem Reifegrad von mindestens 3 zur Nachnutzung an. Im FIT-Store, der
EfA-Leistungen zur Nach-/Mitnutzung prasentiert, sind zwei Leistungen verfugbar (FIT-
KO 2022b).

Insgesamt zeigt sich aktuell ein Bild, das sich mit der Einschatzung des NKR vom Sep-
tember 2021 deckt: Von der Erreichung der OZG-Ziele ist Deutschland noch weit entfernt,
und es erscheint unmdglich, die bisher gesetzten Termine zu halten.

2.5 OZG-Umsetzung bei der Stadt Leipzig

Inzwischen sind Sachsens Behoérden durch das OZG verpflichtet, auf die elektronische
Zurverfigungstellung ihrer Verwaltungsleistungen hinzuarbeiten (siehe Abschn. 2.2); doch
schon 2014 formulierte Sachsens IT-Strategie Ziele wie standige Verfligbarkeit des elek-
tronischen Zugangs zu Behoérden und vollstandige elektronische Verfahrensabwicklung
(vgl. FS 2014: S. 11 f.). Bei der Umsetzung dieser Ziel bedient man sich damals wie
heute des bereits seit dem Jahr 2005 bestehenden Portals Amt24, abrufbar unter www.
amt24.sachsen.de (vgl. FS 2014: S. 11; SK 2017a; SK 2019a: S. 129; CDU/Grine/SPD
2019: S. 59).

Amt24 stellt eine der 14 durch die Sachsische Staatskanzlei zentral bereitgestellten
E-Government-Anwendungen (Basiskomponenten) dar (vgl. § 10 Abs. 1 S. 1 SachsE-
GovG; § 1 Abs. 1 S. 1, § 4 Abs. 1 SachsEGovGDVO). Es handelt sich um ein sachsen-
weites, verwaltungsebeneniibergreifendes Portal: Die Nutzung der staatlich betriebenen
Plattform durch die Gemeinden, Landkreise und kreisfreien Stadte wurde 2011 in einer

anderen Ubersicht werden Reifegrad-2-Leistungen aber weiterhin etwas realitdtsverschleiernd als umgesetzte
OZG-Leistungen prasentiert (,Go-Lives", im Unterschied zu Leistungen ,im Umsetzung® bzw. ,in Planung®).
6Stand: 27.03.2022.
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Mitnutzungsvereinbarung geregelt, die 2014 und 2018 verlangert wurde und aktuell bis
Ende 2022 lauft (vgl. SK 2017b; SAKD 2018; SK 2019a: S. 129).

Amt24 fungierte zunachst als Zustandigkeitsfinder und Informationsportal, um die Nut-
zer als zentrale Schnittstelle bei der Recherche zu Verwaltungsleistungen zu unterstiitzen
(vgl. SK2017a; SK2019a: S. 129). Inzwischen stellt es es als E-Government-Serviceportal,
auf dem gebiindelt Verwaltungsleistungen angeboten werden und das rund um die Uhr
zur Verfligung steht, eine Auspragung eines Hochleistungsportals i. S.v. Lucke (2006:
S. 645 ff.) dar. Sowohl staatliche (gem. § 11a Abs. 1 S. 3 SachsEGovG) als auch kom-
munale Behdérden (gem. § 15a SachsEGovG) sind verpflichtet, inre OZG-Leistungen auf
Amt24 anzubieten.

Basierend auf einer gemeinsamen Entwicklung mit dem dem Land Baden-W(rttemberg
wurde Amt24 im Jahr 2018 um die neuen Komponenten Servicekonto und Verfahrens-
management erweitert (vgl. SK 2019a: S. 129; SK/Seitenbau 2020: S. 5). Wahrend das
Verfahrensmanagement als Bestandteil von Amt24 verstanden wird, wurde das Service-
konto als eigene Basiskomponente in § 1 Abs. 11 S. 1 SachsEGovGDVO verankert (vgl.
SK 2019a: S. 129; Weike/Martin 2019: S. 143).7

Das Verfahrensmanagement ist ein System zur Ent- und Abwicklung von elektroni-
schen Verwaltungsverfahren (vgl. SK 2019a: S. 129; Weille/Martin 2019: S. 143; SK/Sei-
tenbau 2020: S. 10). Zum ihm gehdren ein Formulareditor und eine Prozessverarbei-
tungskomponente (vgl. SK 2019c; SK/Seitenbau 2020: S. 10).

Das Servicekonto dient der Speicherung und Verwaltung der digitalen Identitaten von
Verwaltungskunden und wird zur elektronischen Antragstellung benétigt (vgl. SK 2019b;
SK 2022). Fur natirliche Personen existiert es in der Auspragung des personlichen Ser-
vicekontos, fur juristische Personen in der des Organisationskontos (vgl. SK 2019b; SK
2022). Behorden haben die Mdoglichkeit, ein Behdérdenkonto zu beantragen, Gber das sie
mit Verwaltungskunden kommunizieren kénnen (vgl. SK 2022). In das Servicekonto ist
auch ein Postfach integriert, mit dem Bulrger und Verwaltung sicher elektronisch kommu-
nizieren kdnnen (vgl. SK 2019b).

Wie in Abschn. 2.6 erlautert, verpflichtet das OZG Bund und Lander, ihre Verwaltungs-
portale zu einem Portalverbund zu verknlpfen. Das Servicekonto stellt nach § 1 Abs. 11
S. 2 SachsEGovGDVO das Nutzerkonto nach § 3 Abs. 2 OZG dar, Uber das sich Nutzer
fur andere im Portalverbund verfligbare elektronische Verwaltungsleistungen identifizie-
ren kdnnen (§11a Abs. 2 S. 1 SachsEGovG).

Derzeit ist auf Amt24 die Anmeldung mittels Benutzername und Passwort sowie mit der
elD-Funktion des Personalausweises bzw. des elektronischen Aufenthaltstitels moglich.
Damit kann das Vertrauensniveau normal bzw. hoch erreicht werden (vgl. Abschn. 4.3).
Eine weitere Anmeldemadglichkeit unter Nutzung des ELSTER-Zertifikats ist noch in Pla-
nung (vgl. SK/Seitenbau 2020: S. 5; Kretschmer 2021: S. 150).

Damit kann Amt24 aktuell die Vertrauensniveaus ,normal“ und ,hoch“ umsetzen, wah-
rend eine Nutzung auf dem Vertrauensniveau ,substanziell* grundsatzlich (noch) nicht
moglich ist (siehe Abschn. 4.3).

7SK (2019a: S. 218) und SK (2019c) erwahnen trotzdem auch noch Plane, das Verfahrensmanagement eben-
falls als separate Basiskomponente zu flihren.
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Eine Schutzbedarfsfeststellung fur Amt24 aus dem Jahr 2016 bewerte den Schutz-
bedarf fir die Schutzziele Vertraulichkeit und Integritat als normal, den fiir das Schutz-
ziel Verfugbarkeit als hoch (SK 2016). Eine aktuellere Bewertung des Schutzbedarfs, die
die 2018 integrierten Komponenten Servicekonto und Verfahrensmanagement mit ein-
schlief3t wurde bisher nicht &ffentlich gemacht. Es existiert aber ein Informationssicher-
heitskonzept geman BSI 200-2 (vgl. SK/Seitenbau 2020: S. 20). Die Sicherheit des Sach-
sischen Verwaltungsnetzes, dessen Dienste-Plattform auch die Basiskomponenten wie
Amt24 und das Servicekonto zur Verfligung stellt, wurde 2020 vom BSI mit einem Zerti-
fikat bestatigt (Sachsische Staatskanzlei 2020: vgl.). Fir Amt24 an sich ist die Sachsische
Staatskanzlei fur das Datenschutzkonzept zustandig, fir die Online-Verwaltungsverfahren
liegt die Verantwortung bei den jeweils zustandigen Stellen (vgl. SK/Seitenbau 2020:
S. 20).

Der aktuelle Stand der OZG-Umsetzung in Leipzig (siehe Abb. 8), macht deutlich, dass
noch zahlreiche Leistungen digitalisiert werden mussen — wobei jeweils auch eine Ver-
trauensniveaubestimmung notwendig ist.

Leipzig

103 ozc Leistungen
online verfligbar

davon flichendeckend
77 bundesweit

12 landesweit

14 kreisweit

und
0 mind. in einer Gemeinde

o 150 300

Abbildung 8: Stand der OZG-Umsetzung in der Stadt Leipzig (aus BMI 2022b)2

2.6 Bedeutung der Vertrauensniveaubestimmung fir die OZG-Umsetzung

Wie bereits in Abschn. 2.2 erlautert, verpflichtet § 1 Abs. 1 OZG Bund und Lander (ein-
schliel3lich der Kommunen), bis spatestens Ende 2022 ihre Verwaltungsleistungen auch
elektronisch Uber Verwaltungsportale anzubieten. Nach § 1 Abs. 2 OZG sind diese Ver-
waltungsportale zu einem Portalverbund zu verknilpfen, Giber den gem. § 3 Abs. 2 OZG
Nutzerkonten bereitgestellt werden, ,lber die sich Nutzer fir die im Portalverbund ver-
flgbaren elektronischen Verwaltungsleistungen von Bund und Landern einheitlich identi-

8Der Umstand, dass es sich bei der Stadt Leipzig um eine kreisfreie Stadt handelt bedingt die eigenartig anmu-
tende Information in der Grafik, dass in Leipzig keine OZG-Leistungen auf Gemeindeebene verfiigbar sind.
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fizieren und authentifizieren kdnnen®. Die Identifizierung des Nutzers eines solchen Nut-
zerkontos kann gem. § 8 Abs. 1 OZG ,auf unterschiedlichen Vertrauensniveaus erfolgen
und muss die Verwendung des fur das jeweilige Verwaltungsverfahren erforderlichen Ver-
trauensniveaus ermoglichen®.

Fur jede Verwaltungsleistung muss also im Zuge der OZG-Umsetzung das passende
Vertrauensniveau ermittelt werden, was dann entsprechend im Nutzerkonto umgesetzt
wird. Dabei gilt es zu bedenken, dass es innerhalb der OZG-Leistungsblindel zu unter-
schiedlichen Bewertungen fir einzelne Prozesse kommen kann; es ist also eigentlich fur
jede LeiKa-Leistung das Vertrauensniveau zu bestimmen.

Der Bestimmung des Vertrauensniveaus wird bisher gemeinhin keine gro3e Bedeutung
zugemessen. So hat das Thema in der Fachliteratur (noch) keine Beachtung gefunden.

Auch Anleitungen zur praktischen Umsetzung des OZG gehen auf die Vertrauensni-
veaubestimmung nicht weiter ein (vgl. z. B. SAKD/KISA/SSG/SLKT 2019). Wird die Not-
wendigkeit der Vertrauensniveaubestimmung Uberhaupt erwahnt, so beschrankt man sich
auf diese Festlegung, ggf. unterlegt durch einen Verweis auf die Empfehlungen des IT-
Planungsrat und/oder das Praxistool Vertrauensniveau (vgl. z. B. MIK BB 2020: S. 11 f,;
BMI 2020; BMI 2021i: S. 15%). Weiterfiihrende Erlauterung, Beispiele fiir bereits bewerte-
te Verwaltungsleistungen oder Begriindungen fiir Vertrauensniveauzuordnungen finden
sich keine.

Die OZG-Informationsplattform, die nach eigener Einschatzung ,die wichtigsten Infor-
mationen zum Stand und Fortschritt der Umsetzung des OZG bereit[halt]* (BMI 2020),
bietet neben einer Tabelle mit Steckbrief-Informationen — die keine Eintragung eines Ver-
trauensniveaus vorsieht — auch die Mdéglichkeit an, ausfiihrlichere Steckbriefdokumente
hochzuladen. Untersucht man alle OZG-Leistungen mit mindestens Reifegrad 3, fur die
solche Steckbriefdokumente vorhanden sind, kann man feststellen, dass sich auch dort
bei der Ubergrofien Mehrheit keine Informationen zum festgelegten Vertrauensniveau fin-
den. Offensichtlich stuft man diese Information als nicht relevant ein.

Auch im FIM-Portal lassen sich nur sehr vereinzelt Informationen zum Vertrauensni-
veau finden (siehe auch Abschn. 5.6.2).

Die im Rahmen der Erstellung dieser Arbeit befragten OZG-Fachexperten fihlten sich
zum Thema Vertrauensniveau laut eigener Aussage alle nicht auskunftsfahig oder re-
agierten nicht auf Anfragen.

Die SAKD vertritt aufgrund der geringen gesetzlichen Verankerung des Vertrauens-
niveaus gar die Meinung, dass die Vertrauensniveaubestimmung ,eine untergeordnete
Rolle* spiele (Heiko Richter-Schuppan, Referent Kommunale Digitalisierung, SAKD, per-
sénliche Kommunikation, 16.03.2022).

Trotzdem ist zu betonen, dass dieser Vorgang fir eine OZG-konforme Umsetzung von
digitalen Verwaltungsleistungen unabdingbar ist.

9Der EfA-Wegweiser des BMI, der sich selbst als ,ein handlungsorientierter Leitfaden fiir die Umsetzung von
Digitalisierungsprojekten und die Nachnutzung im Modell ,Einer fiir Alle’ (EfA) versteht, empfiehlt zwar die
Nutzung des Praxistools Vertrauensniveau, aber nur zur Bestimmung des ,Niveau[s] des Schutzbedarfs®
durch ,die fir das Thema Datenschutz verantwortlichen Projektteiinehmer:innen®; die Notwendigkeit der Fest-
legung des Vertrauensniveaus und Zustandigkeit der Fachverantwortlichen finden keinerlei Erwahnung (BMI
2021i)[S. 15]. Dieser Umstand illustriert erneut, wie wenige Bedeutung dem Thema Vertrauensniveaubestim-
mung zugeschrieben wird.
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3 Schriftformersatz und -verzicht im Verwaltungsrecht

Max Weber (1922: S. 220) hob das Prinzip der Aktenmafigkeit der Verwaltung als Cha-
rakteristikum legaler und rationaler Herrschaft hervor: Nur schriftlich Fixiertes kann zu
einem spateren Zeitpunkt Gberprift werden. In Ermangelung anderer praxistauglicher
Maoglichkeiten war die Verwaltung daher jahrhundertelang papiergebunden — schriftliche
Unterlagen mit Unterschrift stellen den Normalfall dar (vgl. BT-Drs. 18/9177: S. 6). Viele
Rechtsnormen fordern die Schriftform sogar explizit (siehe Abschn. 3.1).

Charakteristisch fiir die Schriftform ist eine ,mittels lesbare[r] Schriftzeichen auf einem
Substrat — regelmafRig ist dies Papier — verkdrpert[e] und auf Dauer fixiert[e]* Erklarung
(BT-Drs. 18/9177: S. 6). Elektronisch kann eine solche verkérperte Erklarung nicht er-
stellt werden. Vor dem Hintergrund der verpflichtend umzusetzenden Anforderungen des
OZG (siehe Abschn.2.2) steht die Verwaltung damit vor einem Problem. Die verschie-
denen Mdoglichkeiten, durch den Einsatz von Schriftformsurrogaten mit diesem Problem
umzugehen, erlautert Abschn. 3.3.

Noch besser als Schriftformersatz ist allerdings Schriftformverzicht — zumindest im
Hinblick auf die Einfachheit der Digitalisierung einer Verwaltungsleistung (vgl. BR 2014:
S. 15). In Abschn. 3.5 werden friihere und aktuelle Vorhaben des Schriftftormabbaus im
Verwaltungsrecht und deren Bedeutung fiir die OZG-Umsetzung vorgestellt.

3.1 Schriftformerfordernis

Fir das birgerliche Recht ist die Schriftform in § 126 Abs. 1 BGB definiert: ,Ist durch
Gesetz schriftliche Form vorgeschrieben, so muss die Urkunde von dem Aussteller ei-
genhandig durch Namensunterschrift [...] unterzeichnet werden.“ Es wird grundsatzlich
eine Unterschrift auf Papier gefordert.

Nicht so jedoch im Verwaltungsrecht: ,Die Vorschrift des § 126 Abs. 1 BGB, die die ei-
genhandige Unterschrift des Ausstellers fordert, gilt im 6ffentlichen Recht nicht (BVerwG,
Urteil vom 5. Juni 1974 — VIII C 1.74 —, BVerwGE 45, 189-197, Rn. 21). Mit dem Feh-
len einer Definition der Schriftform wird den Besonderheiten des Verwaltungsverfahrens
Rechnung getragen (BMI 2016: S. 4).

Grundsatzlich ist das Verwaltungsverfahren gem. § 10 VwVfG'% namlich von Nichtférm-
lichkeit gepragt.!" Ist nichts anderes angeordnet, besteht also kein Formzwang fiir Verfah-
renshandlungen, und z. B. mindliche Erklarungen sind ebenso wirksam wie schriftliche
(vgl. Mann/Sennekamp/Uechtritz 2019: § 10 Rn. 12).12

Explizite Schriftformerfordernisse sind im Bereich des Verwaltungsrechts mit iiber 3000
Vorkommen allein im Bundesrecht allerdings sehr haufig (vgl. BT-Drs. 18/10183: S. 1). Die
genauen Anforderungen an die Schriftform sind dabei durch Auslegung flir jede Rechts-

0Das VwVFG gilt aufgrund § 1 SachsVwVZG u. a. auch fiir die 6ffentlich-rechtliche Verwaltungstéatigkeit der
sachsischen Kommunen.

"Eine Ausnahme vom Grundsatz der Nichtférmlichkeit bilden z. B. éffentlich-rechtliche Vertrage (gem. § 57
VwVfG).

2Die Verpflichtung zur ,einfach[en], zweckmaRig[en] und ziigig[en]“ Durchfiihrung des Verwaltungsverfahrens
aus § 10 S. 2 VwWV{G weist aber laut Maurer/Waldhoff (2017: S. 514 f.) auf das elektronische Verfahren hin.
Trotz grundsétzlicher Formfreiheit sollte moglichst die Form gewahlt werden, mit der sich das Verfahren effizi-
ent und effektiv abwickeln lasst — aktuell ist diese Form die elektronische.
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norm einzeln zu ermitteln (vgl. BT-Drs. 18/9177: S. 6; siehe auch Abschn. 3.2). Auch wenn
eine eigenhandige Unterschrift durch ein verwaltungsrechtliches Schriftformerfordernis
nicht zwingend gefordert ist, gilt es jedenfalls dann als gewahrt, wenn diese vorhanden
ist, und damit den Anforderungen des § 126 BGB entsprochen wird (vgl. BVerwG, Urteil
vom 05. Juni 1974 - VIII C 1.74 —, BVerwGE 45, 189-197, Rn. 21; BT-Drs. 18/9177: S. 6).

3.2 Funktionen der Schriftform

Der Schriftform werden zahlreiche Funktionen zugeschrieben. Im Folgenden werden die
am haufigsten genannten kurz dargestellt.

Die eigenhandige Unterschrift schliel3t eine Erklarung in Schriftform rdumlich ab und
zieht damit eine Grenze zu rechtlich unverbindlichen Inhalten; dies bezeichnet man als
Abschlussfunktion (vgl. BT-Drs. 14/4987: S. 16). Eine schriftliche Erklarung ist in einer
Urkunde fortdauernd verkoérpert, was eine dauerhafte Uberpriifung ermdglicht (Perpetu-
ierungsfunktion; vgl. BT-Drs. 14/4987: S. 16; BT-Drs. 17/10720: S. 4). Der Akt des Un-
terzeichnens einer Erklarung in Schriftform macht dem Unterzeichnenden die rechtliche
Verbindlichkeit und — zumal da mit Namen unterzeichnet wird — persdnliche Zurechenbar-
keit bewusst (vgl. BT-Drs. 14/4987: S. 16; BT-Drs. 17/10720: S. 4). Diese sog. Warnfunk-
tion der Schriftform bietet Schutz vor Ubereilten Rechtsgeschaften (vgl. BT-Drs. 14/4987:
S. 16; BT-Drs. 17/10720: S. 4).

Bei einer schriftlichen Erklarung besteht ein raumlicher Zusammenhang zwischen Un-
terschrift und Urkunde. Mit der sog. Echtheitsfunktion soll eine inhaltliche Zuordnung der
Erklarung zum Unterzeichner gewahrleistet und eine nachtragliche Verfalschung ausge-
schlossen werden (vgl. BT-Drs. 14/4987: S. 16; BT-Drs. 17/10720: S. 4).

Durch die eigenhandige Namensunterschrift entsteht eine unzweideutige, verifizierba-
re Verbindung zwischen der Erklarung in Schriftform und der Person des Unterzeichners
(sog. ldentitatsfunktion; vgl. BT-Drs. 14/4987: S. 16: BT-Drs. 17/10720: S. 4). Im engen
Zusammenhang damit steht die Verifikationsfunktion, die die Moglichkeit der Uberprii-
fung der Echtheit der Unterschrift, z. B. durch Unterschriftenvergleich, bezeichnet (vgl.
BT-Drs. 14/4987: S. 16). Damit verknUpft ist die Beweisfunktion: Durch Unterzeichnung
einer Erklarung, wird ein verkorpertes Beweismittel geschaffen, mit dem mittels der Veri-
fikationsfunktion bewiesen werden wer sie abgegeben hat (vgl. BT-Drs. 14/4987: S. 16;
BT-Drs. 17/10720: S. 4).

3.3 Schriftformersatz

Dass Formerfordernisse, die die — wie erlautert papierzentrierte — Schriftform oder gar
personliches Erscheinen anordnen, den Ausbau der digitalen Verwaltung behindern, liegt
auf der Hand (vgl. BMI 2016: S. 1). Vor dem Hintergrund der damaligen Weiterentwicklun-
gen im Bereich der elektronischen Kommunikation wurde 2003 mit der Neufassung des
VwVTG die rechtliche Grundlage fur die elektronische Kommunikation als Alternative zur
Schriftform geschaffen (vgl. BT-Drs. 14/9000: S. 26).

Wahrend aufgrund der Formfreiheit der Verwaltung die Méglichkeit der elektronischen
Kommunikation grundsatzlich bereits bestand, war sie in ihrer Anwendung durch zahlrei-
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che Schriftformerfordernisse eingeschrankt (siehe Abschn. 3.1). Abhilfe sollte § 3a VwWVfG
a. F. schaffen: Die Schriftform konnte damit — soweit durch Rechtsvorschrift nichts anderes
bestimmt war — durch die elektronische Form ersetzt werden. Als elektronische Form war
dabei ein elektronisches Dokument mit einer qualifizierten elektronischen Signaturi. S. d.
(damals noch gultigen) Signaturgesetzes zu verstehen (Stelkens/Bonk/Sachs 2018: § 3a
Rn.20 f.).!3

Aufgrund der hohen finanziellen und technischen Hirden bei Beschaffung und Benut-
zung einer qualifizierten elektronischen Signatur und der daraus resultierenden sehr be-
grenzten Verbreitung entfaltete diese Regelung in der Praxis aber kaum Bedeutung (vgl.
Rofinagel 2019: S. 623; Mann/Sennekamp/Uechtritz 2019: § 3a Rn. 4, 27).

Durch das Gesetz zur Forderung der elektronischen Verwaltung sowie zur Anderung
weiterer Vorschriften wurden daher im Jahr 2013 weitere Mdglichkeiten des Schriftfor-
mersatzes geschaffen: Gem. § 3a Abs. 2 VWVfG kénnen nun — kurz zusammengefasst
— zusatzlich auch Erklarungen in einem elektronischen Formular der Behoérde, bei Zu-
griff Gber das Internet mit Authentisierung per elD (Nr. 1), De-Mail-Nachrichten (Nr. 2 und
3) oder sonstige sichere, vom IT-Planungsrat empfohlene Verfahren (Nr. 4) zum Einsatz
kommen. ™

Fir OZG-konform umzusetzenden Leistung relevant ist dabei Nr. 1: Bei Uber Verwal-
tungsportale angebotenen Verwaltungsleistungen kann die Schriftform Uber das Ausfiillen
eines Formulars und einem zusammenhangenden Identitatsnachweis Uber elD realisiert
werden (siehe Abschn. 5.2).

3.4 ,,Gefiihlte“ Schriftform

Behordliche Formulare enthalten meist Unterschriftsfelder, auch wenn sich im Fachrecht
keine explizite Anordnung der Schriftform findet (vgl. BT-Drs. 17/1473: S. 63; Denkhaus/
Richter/Bostelmann 2019: § 13 EGovG Rn. 1 ff.). Haufig wird dann im Umkehrschluss aus
dem Vorhandensein eines Unterschriftsfeld eine entsprechende gesetzliche Vorschrift ab-
geleitet (vgl. BT-Drs. 17/1473: S. 44 1.).

Da Schriftformerfordernisse die Verwaltungsdigitalisierung erschweren, wirkt das EGovG
mit § 13 dieser unangebrachten Rechtspraxis entgegen, die zwar in Rechtsprechung
und Fachliteratur keine Begriindung findet, aber trotzdem weit verbreitet ist (vgl. Denk-
haus/Richter/Bostelmann 2019: § 13 EGovG Rn. 3). Darin wurde festgelegt, dass alleine
aus der Vorschrift zur Verwendung eines bestimmten Formulars mit Unterschriftsfeld kein
Schriftformerfordernis entsteht und dass bei einem fiir die elektronische Versendung be-
stimmten Formular das Unterschriftsfeld entfallt.

Nach § 1 Abs. 2 EGovG gilt § 13 EGovG flir Kommunen zwar nur bei der Ausflih-
rung von Bundesrecht, § 2a SachsEGovG enthalt jedoch eine wortgleiche Regelung, die
aufgrund von § 1 Abs. 1 SachsEGov auch fur die Verwaltungstatigkeit der Kommunen
verbindlich ist.

BInzwischen hat die eIDAS-VO die Signaturrichtlinie, deren Umsetzung das Signaturgesetz diente, ab-
geldst. Trotzdem wird teilweise auch in aktueller Literatur noch darauf Bezug genommen, z. B. in Stel-
kens/Bonk/Sachs (2018: § 3a Rn. 20 ff.).

14§ 87a Abs. 3 AO und § 36a Abs. 2 SGB | enthalten analoge Regelungen fiir das Abgaben- und Sozialrecht.
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Bei der Bestimmung des Vertrauensniveaus einer Verwaltungsleistung gilt es daher,
das tatsachliche Vorhandensein eines Schriftformerfordernisses sorgfaltig zu prifen.

3.5 Schriftformverzicht

Statt mittels mehr oder minder komplizierter Verfahren zu versuchen, die Schriftform elek-
tronisch zu ersetzen, bietet es sich an, zunachst zu prifen, ob stattdessen auch einfach
ein Verzicht auf die Anordnung der Schriftform bzw. die Ergénzung der Zulassigkeit der
elektronischen Form in Frage kommt. Der einfachste Weg, mit Schriftftormerfordernissen
umzugehen, ist — wo immer mdglich — deren Abbau (vgl. BR 2014: S. 15). Um den wei-
teren Ausbau der digitalen Verwaltung voranzutreiben, gab es daher in den letzten zehn
Jahren auf allen féderalen Ebenen Initiativen zur Rechtsbereinigung.

3.5.1 Bundesebene

Mit dem Gesetz zur Férderung der elektronischen Verwaltung sowie zur Anderung weite-
rer Vorschriften wurde 2013 die Verpflichtung rechtlich verankert, das Verwaltungsrecht
des Bundes bis 2016 auf verzichtbare Schriftformerfordernisse und Anordnungen des
personlichen Erscheinens zu tberprifen (Art. 30 Abs. 2 EVerwFG).

Ziel der Uberpriifung war es, Schriftformerfordernisse ,im Idealfall ersatzlos [zu strei-
chen]“, was neben der schriftlichen auch eine mindliche, fermiindliche oder elektroni-
sche Verfahrensabwicklung erlaubt, oder durch zusatzliche Zulassung maoglichst einfa-
cher elektronischer Verfahren zu ersetzen (BT-Drs. 18/9177: S. 4). Hierbei ist zu betonen,
dass mit ,moglichst einfachen elektronischen Verfahren® nicht die elektronische Form aus
§ 3a Abs. 2 VWVFG, sondern etwa eine E-Mail gemeintist (vgl. BT-Drs. 18/10183: S. 64).1°

Im Rahmen eines entsprechenden Normenscreenings wurden 2872 verwaltungsrecht-
liche Rechtsvorschriften des Bundes Uberprift. Die Ergebnisse wurden 2016 in einem
Bericht der Bundesregierung veroffentlicht: 3 % der Schriftformerfordernisse sollten er-
satzlos gestrichen werden, 17 % waren zugunsten einer elektronischen Verfahrensab-
wicklung verzichtbar (vgl. BT-Drs. 18/9177: S. 4).

In der Folge wurde 2017 das Gesetz zum Abbau verzichtbarer Anordnungen der Schrift-
form im Verwaltungsrecht des Bundes verabschiedet. 464 Rechtsvorschriften, verteilt auf
68 Gesetze und 114 Rechtsverordnungen, wurden damit ,zum weiteren Ausbau einfacher
elektronischer Verwaltungsdienste und zum Abbau unnétiger Blrokratie angepasst (vgl.
BT-Drs. 18/10183: S. 2).

3.5.2 Landerebene

Im Jahr 2019 fanden sich laut Denkhaus/Richter/Bostelmann (2019: § 17 EGovG Rn. 41)
im Landesrecht noch keine entsprechenden Regelungen. Aber bereits 2015 — also noch
vor Erlass des SchriftVG — hatte der Freistaat Bayern eine ahnliche Regelung in sein E-
Government-Gesetz eingefiigt (§ 9a BayEGovG a. F.). Auch das Land Berlin hatte 2018

15Zur Gewahrleistung groRtmaglicher Verfahrensflexibilitat sind auch aktuell noch unbekannte elektronische
Verfahren erfasst (vgl. BT-Drs. 18/10183: S. 64).
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ein vergleichbares Gesetz erlassen'®, nachdem in einem umfassenden Normenscreening
ca. 1.350 Formanforderungen geprift wurden waren (AG ,Attraktivitat des E-Government®
2015: S. 14). Denkhaus/Richter/Bostelmann (2019: § 17 EGovG Rn. 42 f.) bewerten diese
Initiativen jedoch als weniger umfanglich als die bundesrechtliche Rechtsbereinigung und
daher als nicht vergleichbar.

Inzwischen sind auch in Sachsen-Anhalt (2020)"7, in Baden-Wiirttemberg (2020)'8, im
Saarland (2021)'° und in Nordrhein-Westfalen (2022)2° &hnliche Gesetze erlassen wor-
den.

In Rheinland-Pfalz hat aufgrund einer entsprechenden in § 30 EGovGRP normierten
Pflicht zumindest ein Normenscreening zum Abbau von Formerfordernissen bereits statt-
gefunden (vgl. Mdl RLP 2018: S. 43). Auf den resultierenden Bericht sollen nun Geset-
zesanderungen folgen (vgl. LT-Drs. RP 18/1908).

In Thiringen wurde ein entsprechender Antrag der FDP-Fraktion am 23. September
2021 vom Landtag abgelehnt; ,ein Artikelgesetz mit einer abstrakten Prifung von Normen
zum Verzicht auf das Schriftformerfordernis [ist] nach Einschatzung der Landesregierung
nicht zielfiihrend“. Eine Anderung von Gesetzen mit unnétiger Schriftformerfordernis im
Zuge der geplanten Novellierung des ThirEGovG wird aber in Betracht gezogen (vgl.
Plenarprotokoll [TH] 7/58: S. 31).

In Niedersachsen hielt man 2015 ein Normenscreening nach Vorbild des Bundes flr
nicht notwendig (vgl. LT-Drs. NI 17/3195: S. 82). Dafur, dass sich inzwischen an dieser
Auffassung etwas geandert hatte, liegen keine Anhaltspunkte vor.

In den restliche Bundeslandern scheint es bisher ebenfalls keine entsprechenden In-
itiativen zu geben. Auch in Sachsen gibt bisher kein mit dem SchriftVG vergleichbares
Gesetz, doch der aktuelle Koalitionsvertrag (CDU/Grune/SPD 2019: S. 59 f.) kiindigt zu-
mindest entsprechende Bestrebungen an: ,Rechtliche Hirden, wie Schriftformerforder-
nisse, bauen wir weiter ab.”

3.5.3 Kommunale Ebene

Durch die Ausflihrung von Bundes- oder Landesrecht ist die kommunale Ebene direkt
von den auf diesen Ebenen durchgefuhrten Rechtsbereinigungen betroffen. Doch auch
auf der kommunalen Ebene selbst erfolgt teilweise ein Normenscreening.?!

Der Kreis Unna, der anscheinend bereits in der Vergangenheit eine Uberpriifung sei-
ner Rechtsvorschriften vorgenommen hatte, hat unter dem Titel ,Normen-Screening plus”®
eine ,erneute, ehrgeizige Uberpriifung der Schriftformerfordernisse® in seine Digitalisie-
rungsstrategie aufgenommen (vgl. Kreis Unna 2019: S. 9). Zum Stand der Umsetzung
wurden bisher keine Informationen veréffentlicht.

6Gesetz zur Anpassung der Formanforderungen im Berliner Landesrecht.

7Gesetz zum Abbau verzichtbarer Anordnungen der Schriftform im Verwaltungsrecht des Landes Sachsen-
Anhalt.

8Gesetz zum Abbau verzichtbarer Formerfordernisse.

9Gesetz zur Férderung der Digitalisierung durch Abbau von Formerfordernissen im Landesrecht des Saarlan-
des.

20Gesetz zur Starkung der medienbruchfreien Digitalisierung; Normenscreening gefordert durch § 25 EGovG
NRW.

21Da eine Recherche hierzu kaum Ergebnisse liefert, kann man davon ausgehen, dass ein umfassendes, zielge-
richtetes Normenscreening noch eher die Ausnahme darstellt.
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In der Stadt Jena wurde beschlossen, bis zum 4. Quartal 2021 eine umfangliche Uber-
prufung aller Rechtsvorschriften (Verordnungen, Richtlinien, Satzungen, Vollzugshinwei-
sen usw.) durchzuflhren, mit dem Ziel ,das Schriftformerfordernis auf Papier auf das un-
abweisbar notwendige Minimum [zu] reduzier[en]” (Abl. Jena 19/21: S. 148). Da seitdem
keine Beschlussvorlagen mit entsprechenden Ergebnissen in den Stadtrat eingebracht
wurden (Stadt Jena 2022), kann man davon ausgehen, dass sich diese Mallnahme noch
in Umsetzung befindet.

Auch in der Stadt Leipzig fanden Rechtsbereinigungen statt, wenn auch punktueller:
Im Jahr 2020 sind die Marktsatzung?? und die Sondernutzungssatzung?® sowie 2022 die
Baumschutzsatzung?* angepasst worden, sodass neben der schriftlichen auch eine elek-
tronische Antragstellung maéglich ist (vgl. Cornelia Pflliger, Projektleitung Serviceportal
Amt 24, Hauptamt, Stadt Leipzig, persdnliche Kommunikation, 04.02.2022).

3.5.4 Bedeutung fiir die 0ZG-Umsetzung

Inwieweit diese Rechtsbereinigungen jedoch direkte Auswirkungen auf die OZG-Umset-
zung haben, ist nicht Kklar.

Auf Bundeseben wurden nach Einschatzung des NKR mit dem SchriftVG hauptsach-
lich solche Rechtsvorschriften angepasst, die mit jahrlichen Fallzahlen unter 1.000 nur
geringe Relevanz fur Burger und Unternehmen haben (vgl. NKR-Nr. 3703: S. 3). GroRe-
res Potenzial fur die Verwaltungsvereinfachung wurde in denjenigen Verfahren gesehen,
die im Rahmen des Normenscreenings als nicht anpassbar eingestuft worden waren (vgl.
NKR-Nr. 3703: S. 3). Fur die OZG-Umsetzung bedeutet das, dass wahrscheinlich wenige
Leistungen, die sich bereits in Umsetzung oder kurz davor befinden, von einem Schrift-
formabbau profitiert haben.

Auch insgesamt bewertet der NKR den Erfolg des Normenscreenings als ,maRig“ (NKR
2019b: S. 12). Er pladiert seit 2018 flir eine pauschale Abschaffung aller papiergebunde-
nen Schriftformerfordernisse und Nachweispflichten, mit Ausnahmen flir begriindete Ein-
zelfalle, und andere Stimmen schlie3en sich dieser Forderung an (vgl. NKR 2018: S. 2;
NKR 2019a: S. 9; Beyer 2021: S. 7). Die vorgeschlagene Beweislastumkehr (,Die Schrift-
form ist abgeschafft, es sei denn ...“), die ein erneutes Normenscreening hatte ersetzen
kénnen, wurde von der Bundesregierung abgelehnt (NKR 2019b: S. 12; vgl. NKR 2020:
S. 15). Ein solches Vorgehen hatte die OZG-Umsetzung mdglicherweise beschleunigen
kénnen. Je mehr Schriftformerfordernisse wegfallen, desto haufiger kann auf aufwandige
Prufungen der Verfahren auf Notwendigkeit der einzelnen Schriftformfunktionen verzich-
tet werden (siehe Abschn. 5.2). Auch die Mdglichkeit, mehr Leistungen ohne Schriftform-
erfordernis mit einem niedrigeren Vertrauensniveau umzusetzen zu kénnen und diese
damit — vor dem Hintergrund der weiterhin niedrigen elD-Nutzungszahlen?® — mehr Ver-

22Beschlussvorlage VII-DS-01122; § 8 Abs. 1, 12 Abs. 2 Satzung der Stadt Leipzig iber die Durchfiihrung, Zu-
lassung und Gebuhrenerhebung auf Wochen- und Spezialmarkten.

23Beschlussvorlage VII-DS-01074-NF-01; § 3 Abs. 1, 7 Abs. 5 Satzung der Stadt Leipzig tiber Erlaubnisse und
Gebdhren fur Sondernutzungen an offentlichen Strafen, Wegen und Platzen; § 3 Abs. 4 ermdglicht die Ertei-
lung eines elektronischen Bescheides.

24Beschlussvorlage VII-DS-06203; § 7 Abs. 1 Satzung zum Schutz und zur Pflege des Baumbestandes der Stadt
Leipzig.

25Siehe FuRnote 40.
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waltungskunden leichter zuganglich zu machen, ware mdglicherweise forderlich gewesen
(siehe Abschn. 5.6.3).

Auch auf Landesebene sind die Auswirkungen auf die OZG-Umsetzung kleiner als es
wegen der grof’en Anzahl der gednderten Rechtsvorschriften vielleicht zunachst anmutet.

Ein Beispiel aus dem Saarland: Nach einem aufwandigen Normenscreening von ca.
2.000 Einzelvorschriften, in das — anders als in vielen anderen Bundeslandern — auch
alle Rechtsverordnungen des Landesrechts einbezogen wurden, sind Uber 1.000 Schrift-
formerfordernisse bzw. Erfordernisse des personlichen Erscheinens (also tiber die Halfte)
als verzichtbar identifiziert worden (Flatgen 2022).

Der geringen Akzeptanz der vorhandenen Schriftformsurrogate bei Birgern und Un-
ternehmen sollte abgeholfen werden (vgl. LT-Drs. SL 16/1806: S. 162, 287). Ziel des
Normenscreenings war es daher, sofern méglich ein einfaches elektronisches Verfahren
(E-Mail) als ausreichend zu etablieren (vgl. Flatgen 2022; LT-Drs. SL 16/1806: S. 162,
287).

Von den geanderten Vorschriften sind zwar auch einige mit Potenzial fir Relevanz bei
der OZG-Umsetzung in den kommunalen Verwaltungen (wie § 3 Abs. 4 SGastG, die An-
zeige des vorlbergehenden Betriebs eines Gaststattengewebes), jedoch betreffen ein
Groliteil der Anderungen verwaltungsinterne Prozesse (Flatgen 2022). Auch Potenzial fir
die verwaltungskundenfreundlichere, elD-freie Bereitstellung von OG-Leistungen wurde
scheinbar nicht genutzt. So teilte Flatgen auf Nachfrage mit, dass die Rechtsbereinigung
keine direkten Auswirkungen auf die OZG-Umsetzung im Saarland hatte und der Fokus
auf der Ermdglichung von E-Mail-Kommunikation lag.

Zieht man in Betracht, dass Normenscreenings zum Schriftformersatz auf kommuna-
ler Ebene bislang erst selten stattgefunden haben (siehe Abschn. 3.5.3), so ergibt sich
die Vermutung, dass es im Zuge der kommunalen OZG-Umsetzung noch haufig nétig
sein wird, Verwaltungsleistungen, die einer Schriftformerfordernis unterliegen, mit einem
Schriftformersatz gem. § 3a VwWVfG zu digitalisieren.
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4 Vertrauensniveau

4.1 Konzept des Vertrauensniveaus in der eIDAS-VO

Die eIDAS-Verordnung schaffte im Jahr 2014 den Rahmen fiir sichere elektronische Inter-
aktion und Vertrauen in elektronische Transaktionen im europaischen Binnenmarkt. Als
EU-Verordnung entfaltet sie gem. Art. 288 S. 2 AEUV in allen EU-Mitgliedstaaten unmittel-
bare Wirkung. Sie trifft zahlreiche Bestimmungen zur elektronischen Identifizierung und zu
Vertrauensdiensten, darunter auch Vorgaben zu Sicherheitsniveaus elektronischer Iden-
tifizierungssysteme. Mehrere elDAS-Durchfiihrungsverordnungen und -beschliisse legen
weitere Details fest.?8 Zusatzlich regelt das Vertrauensdienstegesetz Zusténdigkeiten und
prazisiert Vorgaben.

Nach der eIDAS-VO gibt das Sicherheitsniveau den Grad des Vertrauens in die be-
hauptete Identitat einer Person an (vgl. eIDAS-VO, Erwagungsgrund 16; EU-Kommissi-
on 2020). Es soll ,Gewissheit schaffen, dass es sich bei der Person, die eine bestimmte
Identitat beansprucht, tatsachlich um die Person handelt, der diese Identitat zugewiesen
wurde“ (eIDAS-VO, Erwagungsgrund 16).

Art. 8 Abs. 2 eIDAS-VO legt die drei Sicherheitsniveaus ,niedrig“, ,substanziell“ und
»hoch* fest und definiert sie als sich auf solche elektronische Identifizierungsmittel bezie-
hend, die ein ,begrenztes®, ,substanzielles® bzw. ,héheres Mal} an Vertrauen in die bean-
spruchte oder behauptete Identitat einer Person® vermitteln. Maf3stab fiir die Einordnung
sind die ,technischen Spezifikationen, Normen und Verfahren einschlieRlich technischer
Uberprifungen®, die der ,Verhinderung des Identitatsmissbrauchs oder der Identitatsver-
anderung“ dienen. Je hoher das Vertrauensniveau ist, desto widerstandsfahiger ist das
elektronische Identifizierungsmittel gegen Angriffe (vgl. Schonen 2020: S. 25).

Obwohl die Bezeichnung ,assurance level“ (oder ,level of assurance®) aus der engli-
schen Version der eIDAS-VO mit ,Sicherheitsniveau® ins Deutsche Ubersetzt wurde, ist
nichts anderes als ,Vertrauensniveau® gemeint (vgl. TR-03107-1: S. 8, 58; BMI 2021d:
S. 103).

Es ist anzumerken, dass das Vertrauensniveau aus der e DAS-VO nur die Identifizie-
rung von Personen betrifft (vgl. elIDAS-VO, Erwagungsgrund 16; TR-03107-1: S. 9).

4.2 Konzept des Vertrauensniveaus in der TR-03107

Die Technische Richtlinie TR-03107 mit dem Titel ,Elektronische ldentitdten und Ver-
trauensdienste im E-Government® ist die ,nationale Auspragung der elIDAS-Regulierung®
(Schénen 2020: S. 25). Das BSI konkretisiert in ihr die technischen Anforderungen an
Identifizierungsmittel (vgl. BMI 2021d: S. 103). TR-03107 besteht aus zwei Teilen: Teil 1
(,Vertrauensniveaus und Mechanismen®) definiert Vertrauensniveaus flr Verfahren zu

26Durchfliihrungsbeschluss (EU) 2015/296 vom 24.02.2015 zur Festlegung von Verfahrensmodalitéten fir die
Zusammenarbeit zwischen den Mitgliedstaaten auf dem Gebiet der elektronischen Identifizierung geman Ar-
tikel 12 Absatz 7 der eIDAS Verordnung; Durchfiihrungsverordnung (EU) 2015/1501 vom 08.09.2015 (iber
den Interoperabilititsrahmen gemaR Artikel 12 Absatz 8 der eIDAS Verordnung; Durchfliihrungsverordnung
(EU) 2015/1502 vom 08.09.2015 zur Festlegung von Mindestanforderungen an technische Spezifikationen
und Verfahren fiir Sicherheitsniveaus elektronischer Identifizierungsmittel geman Artikel 8 Absatz 3 der elDAS
Verordnung; Durchfihrungsbeschluss (EU) 2015/1984 vom 03.11.2015 zur Festlegung der Umstande, Forma-
te und Verfahren der Notifizierung gemaR Artikel 9 Absatz 5 der eIDAS Verordnung.
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elektronischen Identitaten und Vertrauensdiensten und kategorisiert beispielhaft entspre-
chende Mechanismen; Teil 2 (,Schriftformersatz mit elektronischem Identitatsnachweis®)
macht Vorgaben fur den Schriftformersatz mit elektronischem Identitdtsnachweis gem.
§ 3a VWVFG (vgl. TR-03107-1: S. 7). Beide Teile wurden 2014 verdffentlicht; Teil 1 wurde
zuletzt 2019 aktualisiert (vgl. TR-03107-1: S. 1; TR-03107-2: S. 1).

Die Definition der Vertrauensniveaus in der TR-03107 geht Uber die der eIDAS-VO
hinaus. Neben Prozessen zur ldentifizierung von Personen werden hier auch solche flr
Organisationseinheiten und Ressourcen betrachtet (vgl. TR-03107-1: S. 8). Der grole-
re Unterschied besteht aber darin, dass auch die Prozesse ,Abgabe einer Willenser-
klarung/Transaktionsauthentisierung, zum Beispiel als Zustimmung zu bestimmten Ver-
waltungsdienstleistungen/Geschaftsvorgangen oder Dokumenteninhalten® und ,Elektro-
nische Ubermittlung von Dokumenten und Ildentitatsdaten beriicksichtigt werden (vgl.
TR-03107-1: S. 8). Mit dieser Erweiterung nimmt die TR-03107 einen umfassenderen
Blickwinkel ein (siehe auch Absch.4.4).

Anders als in der eIDAS-VO, die die Vertrauensniveaus als Abstufung der Vertrauens-
wirdigkeit einer behaupteten Identitat versteht, definiert TR-03107-1 sie Uber die Scha-
densauswirkungen bei einer Kompromittierung (vgl. TR-03107-1: S. 8). Das Niveau ,nor-
mal“ wird dabei begrenzten und Uberschaubaren Auswirkungen zugeordnet, Niveau ,sub-
stanziell” substanziellen Auswirkungen und das Niveau ,hoch® potenziell betrachtlichen
Auswirkungen (vgl. TR-03107-1: S. 8). Zusétzlich zu diesen drei Niveaus, die ,niedrig®,
»Substanziell und ,hoch“ aus der eIDAS-VO entsprechen, werden die Niveaus ,unter-
geordnet” und ,hoch +“ eingefuhrt (vgl. TR-03107-1: S. 8; siehe auch Tab. 3 auf S. 33).
Dabei wird das Niveau ,untergeordnet* Geschéaftsprozessen zugeordnet, bei denen eine
Kompromittierung vernachlassigbare Schadensauswirkungen verursacht (vgl. TR-03107-
1: S. 8). Das Niveau ,hoch +“ wird verwendet, wenn aufgrund von Formvorschriften zu-
satzliche Anforderungen bestehen (vgl. TR-03107-1: S. 8).

Das BSI bezeichnet diese Abweichung als ,im Wesentlichen historisch gewachsen®
und fiihrt Uberschneidungen auf ahnliche Uberzeugungen auf Bundes- und EU-Ebene
zuriick (Felix Bleckmann, Referat DI 12, BSI, persénliche Kommunikation, 23.03.2022).
Die Entwicklung der beiden Dokumente hatte parallel stattgefunden, und ,Punkte aus der
elDAS-VO [waren in die TR-03107] ibernommen [worden]“ (Felix Bleckmann, Referat
DI 12, BSI, persénliche Kommunikation, 23.03.2022).

4.3 Weitere Standards und technische Umsetzung

Neben der elIDAS-VO und der TR-03107-1 gibt es noch weitere Standards, die Ver-
trauensniveaus definieren. Zu nennen sind hier ISO/IEC 29115:2013 und — fir den US-
amerikanischen Kontext — NIST SP 800-63-3. Dabei geht letztere mit ihren Bestandteilen
Identity Proofing, Digital Authentication und Federated Identity Management, ebenso wie
TR-03107-1, Uber die elektronische Identifizierung von Personen hinaus.

Aufgrund der eingeschrankten Vergleichbarkeit konnen die verschiedenen Vertrauens-
niveaus nicht eindeutig zugeordnet werden. Eine Annaherung fir die TR-03107-1, ISO/IEC
29115:2013 und die eIDAS-VO zeigt die TR-03107-1 (vgl. TR-03107-1: S. 58).

Gemeinsam haben diese Standards, dass ihr Fokus auf den technischen Vorausset-
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zungen liegt, die flr ein bestimmtes Vertrauensniveau benétigt werden. Es werden An-
forderungen formuliert und verschiedene Mechanismen klassifiziert. Fiir die TR-03107-1
gibt Abb. 2 eine Ubersicht.

Vertrauensniveau
niedrig substantiell hoch hoch +

Personen: Registrie-
rung / Erstidentifizie-
rung®’

Personen: Anmeldung
/ Login®

Kryptografische Softwaretoken
TAN Verfahren®

Dienste

TLS Zertifikate

Elektronische Signatu-
ren

Fortgeschrittene elektronische Signatur mit
Softwaretoken

Nicht signaturbasie-
rend

\Willenserklarung

TAN Verfahren

Versand 0scl

E-
Mail

OSCI mit Transportverschlisselung /Signatur mit
dedizierter PKI

E-Mail mit S/MIME mit dezidierter PKI

Dokumentenibermittlung

| TLS-Zertifikat

Web Up-/ Download
Legende Vertrauensniveaus ‘ »substantiell _

Tabelle 2: Ubersicht zu den Anforderungen der verschiedenen Vertrauensniveaus an die
eingesetzten Mechanismen (aus IT-Planungsrat 2020: S. 14; basiert auf TR-

03107-1)%

Da sich diese Arbeit mit der Festlegung des Vertrauensniveau im Sinne einer ,Bedarfs-
feststellung” beschaftigt, die aus Sicht der jeweiligen Verwaltungsleistung zunachst pruft,

welches Vertrauensniveau bendtigt wird, werden die Details zur technischen Umsetzung
eines einmal festgelegten Vertrauensniveau nicht weiter beleuchtet.

27 Auf die Erlauterungen zu den FuRnoten in der Tabelle wurde hier aus Platzgriinden verzichtet.
Die fehlende zusammenfassende Uberschrift fiir die ersten drei Zeilen sollte héchstwahrscheinlich ,|dentifizie-

rung“ lauten.
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4.4 Vertrauensniveau und Schutzbedarf

,Der Schutzbedarf von verarbeiteten Daten darf NICHT mit dem Vertrauensniveau der Da-
ten gleichgesetzt werden!” warnt Richter-Schuppan (2021) im OZG-Newsletter der SAKD.
Wahrend dies grundlegend korrekt ist, darf nicht der Eindruck erweckt werden, es bestiin-
de kein Zusammenhang zwischen Schutzbedarf und Vertrauensniveau.

Bei Anwendung der IT-Grundschutz-Methodik des BSI wird im Rahmen einer Schutzbe-
darfsfeststellung untersucht, wie viel Schutz der betrachtete Informationsverbund®® und
die ihm zugehdrigen Zielobjekte bezliglich Vertraulichkeit, Integritat und Verfligbarkeit be-
nétigen (vgl. BSI 200-2: S. 104). Es wird danach gefragt, welche Schaden bei Verletzung
dieser drei Schutzziele entstehen kénnten, und was deren Ausmalf ware (vgl. BSI1 200-2:
S. 104).

Die Schutzbedarfsfeststellung fiir einen Informationsverbund gliedert sich in mehrere
Schritte: Definition der Schutzbedarfskategorien, gefolgt von Schutzbedarfsfeststellungen
jeweils flr Geschaftsprozesse und Anwendungen, fur IT-Systeme, loT- und ICS-Gerate,
fur Gebaude, Rdume, Werkhallen usw. sowie fir Kommunikationsverbindungen (vgl. BSI
200-2: S. 104). Dabei unterstitzt eine Liste typischer Schadensszenarien die Bewertung.
Den Abschluss bilden die Schlussfolgerungen aus den Ergebnissen der Schutzbedarfs-
feststellung, d. h. den bewerteten Zielobjekten wurde eine Schutzbedarfskategorie (meist
zwischen ,normal“ und ,sehr hoch®) zugeordnet, die angibt, wie hoch die potenziellen
Schadensauswirkungen bei einer Kompromittierung sind. An der Festlegung des Schutz-
bedarfs orientieren sich dann die zu erfilllenden Sicherheitsanforderungen (vgl. BSI 200-
2:S. 104).

Die TR-03107-1 empfiehlt ,die Feststellung des notwendigen Vertrauensniveaus auf
Basis einer Schutzbedarfsfeststellung nach [BSI 200-2] unter zusatzlicher Bericksichti-
gung rechtlicher Vorgaben durchzuflihren“ (TR-03107-1: S. 13). Gemeint sein muss dabei
die Feststellung des Schutzbedarfs flir Geschaftsprozesse und Anwendungen, genauer
fur die Prozesse Identifizierung, Willenserklarung und Daten-/Dokumententbermittiung
fir eine OZG-Leistung. Vor dem Hintergrund der zwischenzeitlich eingetretenen rechtli-
chen Verpflichtung, die TR-03107-1 einzuhalten (siehe Abschn. 5.1), kann die Bedeutung
der Schutzbedarfsfestlegung fiir die Vertrauensniveaubestimmung nicht geleugnet wer-
den (siehe auch Abschn. 5.4.2).

Richter-Schuppan (2021) fuhrt weiter aus, dass das Vertrauensniveau — anders als der
Schutzbedarf ,hingegen ausschliel3lich im Kontext der elektronischen ldentifizierung und
fur die Bewertung von Verfahren zur Identitatsprifung natirlicher und juristischer Perso-
nen verwendet [wird]“. Durch Abgleich mit den in Abschn. 4.2 dargestellten Informationen
zur TR-03107 Iasst sich leicht feststellen, dass dies nicht korrekt ist.

Die TR-03107-1, die ein weiteres Konzept des Vertrauensniveau als die elDAS-VO ver-
tritt, definiert ein Vertrauensniveau eben nicht daruber, ,wie stark der Quelle der Daten
vertraut werden kann® (Richter-Schuppan 2021), sondern — ebenso wie bei der Schutz-

28 Ein Informationsverbund umfasst die Gesamtheit von infrastrukturellen, organi satorischen, personellen und
technischen Komponenten, die der Aufgabenerfiillung in einem bestimmten Anwendungsbereich der Informa-
tionsverarbeitung dienen” (BSI 200-2: S. 62).
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bedarfsfeststellung — Uber das Ausmal} des potenziellen Schadens bei einer Kompromit-
tierung (TR-03107-1: S. 8).

In Tab. 3 werden die verschiedenen Abstufungen der Sicherheitsniveaus, Vertrauens-
niveaus und Schutzbedarfskategorien gegenulibergestellt. Dabei ist zu beachten, dass die
Schutzbedarfskategorie ,sehr hoch® keine Entsprechung bei den Sicherheits- bzw. Ver-
trauensniveaus findet, da es ,mit Mechanismen, die IT-Systeme des Endanwenders nut-
zen, im Allgemeinen nicht erreichbar [ist]* (TR-03107-1: S. 12). Das Vertrauensniveau
»hoch +“ wiederum ist nicht als Sicherheitsniveau oder Schutzbedarfskategorie abzubil-
den, da es sich auf die besonderen Anforderungen bezieht, die ein Schriftformerfordernis
an die Umsetzung des Vertrauensniveaus stellt (vgl. TR-03107-1: S. 4).

Sicherheitsniveaus  Vertrauensniveaus der Schutzbedarfskategorien

der eIDAS-VO TR-03107-1 bzw. aus IT-  des BSI 200-2
Planungsrat (2020)

- untergeordnet ggf. unkritisch?®

niedrig normal normal

substanziell substanziell normal bis hoch

hoch hoch hoch

- hoch + -

- - sehr hoch

Tabelle 3: Vergleich von Sicherheitsniveaus, Vertrauensniveaus und Schutzbedarfskate-
gorien (vgl. TR-03107-1: S. 12; IT-Planungsrat 2020: S. 3f.; BSI 200-2: S. 72 ff.,
105 ff.)

Die Frage nach dem Grund fiir die Uberschneidungen und Abweichungen zwischen
Sicherheitsniveaus eIDAS-VO und Vertrauensniveaus i. S. d. der TR-03107 wurde in Ab-
schn. 4.2 schon kurz angesprochen. Hier soll sie vor dem Hintergrund des Zusammen-
hang mit der Schutzbedarfsfeststellung erneut aufgegriffen werden.

Eine Erklarung daflir, warum fir die Uber die Identifizierung hinausgehenden Prozesse
nicht auf die zum Zeitpunkt der Verfassung der TR-03107 bereits in BSI 100-2 (inzwischen
BSI 200-2) definierten Schutzbedarfskategorien (ggf. erweitert durch eine Stufe zwischen
»-hormal“und ,hoch®, siehe Tab. 3) abgestellt wurde, die dann separat von der Bestimmung
des Vertrauensniveaus bei einer Schutzbedarfsfeststellung zu betrachten und bewerten
gewesen waren, wurde auf entsprechende Nachfrage nicht gegeben (Felix Bleckmann,
Referat DI 12, BSI, persdnliche Kommunikation, 23.03.2022).

Vor dem Hintergrund, dass flir die Vertrauensniveaubestimmung dieselbe Liste an Scha-
denskategorien zugrundegelegt wird (vgl. TR-03107-1: S. 14; siehe Tab. 4 auf S. 41), die
auch bei der Schutzbedarfsfeststellung (hier unter der Bezeichnung Schadensszenari-
en) zum Einsatz kommt (vgl. BSI 200-2: S. 105), erscheint die Trennung bzw. Dopp-
lung unndtig (siehe auch Abschn. 5.3 und 5.4.2). Anderseits ist aber zu bemerken, dass
die Verfahren ansonsten nicht unbedingt vergleichbar sind: Fir die Vertrauensniveaube-

29Dje Schutzbedarfskategorie ,unkritisch® gehért nicht zu den von BSI 200-2 definierten, die IT-Grundschutz-
Methodik enthalt aber die Mdglichkeit, zusatzliche Schutzbedarfskategorien einzufiihren (vgl. BSI 200-2:
S. 104).
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wertung wird eine Risikobetrachtung empfohlen (vgl. IT-Planungsrat 2020: S. 11), wah-
rend das bei einer Schutzbedarfsfeststellung nicht notwendigerweise der Fall ist (vgl. BSI
200-2, S. 104 ff.; BSI 200-3: S. 9 ff.). Auch werden bei der Vertrauensniveaubewertung
einzelne Prozessschritte statt ganzer Geschaftsprozesse betrachtet. Somit kénnte eine
Schutzbedarfsfeststellung eventuell nicht die gleichen bzw. nicht gleich genaue Ergebnis-
se wie eine Vertrauensniveaubestimmung erreichen. Inwieweit eine andere Abgrenzung
der Konzepte und Verfahren sinnvoll gewesen ware, bleibt unklar.

Dass diese Frage in der vorliegenden Arbeit nicht abschlieRend geklart werden kann,
hat fir die weiteren Arbeitsergebnisse keine Auswirkungen, da die TR-03107-1 unabhan-
gig von der Begriindung ihrer Genese anzuwenden ist (siehe Abschn. 5.1).
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5 Vertrauensniveaubestimmung

5.1 Verpflichtende Vorgaben fiir die Festlegung von Vertrauensniveaus

In der Literatur herrscht Einigkeit dartiber, dass ,die Identifizierungsmittel des Nutzerkon-
tos die Vertrauensniveaus der elDAS-Verordnung erfullen missen® (Schnattinger 2019:
S. 17; Denkhaus/Richter/Bostelmann 2019: § 8 EGovG Rn. 3; vgl. BT-Drs. 18/11135: S. 94;
Herrmann/Stober 2017: S. 1405). Daraus ergibt sich zunachst aber nur die allgemeine
Verpflichtung, drei Vertrauensniveaus anzubieten, die die Abstufungen des Vertrauens in
die behauptete Identitat einer Person wiedergeben (siehe auch Abschn. 4.1).

Im Zusammenhang mit der Erwahnung der Notwendigkeit, im Rahmen der OZG-Um-
setzung Vertrauensniveaus festzulegen, wird dartberhinaus meist auch auf die techni-
sche Richtlinie TR-03107-1 verwiesen — jedoch ohne darauf einzugehen, ob und inwie-
weit bzw. wobei und durch wen eine rechtliche Verpflichtung zu deren Einhaltung besteht
(vgl. z.B. NEGZ 2019: S. 11 ff.; Schnattinger 2019: S. 17; Denkhaus/Richter/Bostelmann
2019: § 8 OZG Rn. 3; IT-Planungsrat 2020: S. 10 ff.; BMI 2021d: S. 103). Auch die Abwei-
chungen zur eIDAS-VO bleiben unerwahnt (siehe Abschn. 4.2). Dies gilt auch im Kontext
der OZG-Umsetzung im Freistaat Sachsen (vgl. z. B. Kretschmer 2021: S. 150).

Prift man die tatsachliche Rechtslage, ist zunachst festzustellen, dass technische Richt-
linien des BSI nur Empfehlungscharakter haben, solange nichts anderes vorgegeben ist
(BSI 2021). Zwar wird die TR-03107 in einer Publikation des BSI als ,nationale Auspra-
gung der eIDAS-Regulierung® bezeichnet (Schénen 2020: S. 25; siehe auch Abschn. 4.2),
eine entsprechende rechtliche Regelung fand sich im einschlagigen Europa- oder Bun-
desrecht aber bis vor Kurzem nicht (siehe unten).

Auch aus dem sachsischen Landesrecht ergibt sich keine direkte Verpflichtung, sich an
die TR-03107 zu halten.®°

Eine solche Verpflichtung kdnnte geman § 13 SachsEGovG fir die Trager der Selbst-
verwaltung bestehen, wenn der IT-Planungsrat sie als verbindlich vorgeben wirde. Und
auch § 4 SachslSichG Abs. 2 S. 3 verpflichtet zur Einhaltung der vom IT-Planungsrates
beschlossenen Standards. Ein entsprechender Beschluss wurde jedoch vom IT-Planungs-
rat bislang nicht getroffen (vgl. IT-Planungsrat 2022).

Das SachslSichG verpflichtet zwar staatliche Stellen, das IT-Grundschutz-Kompendi-
um und die BSI-Standards zu berucksichtigen (§ 4 SachsISichG Abs. 1 S. 4). Fur nicht-
staatliche Stellen werden diese allerdings nur zur Anwendung empfohlen (§ 4 SachsIS-
ichG Abs. 2 S. 2) —im Unterschied etwa zu verbindlichen Vorgaben des IT-Planungsrates,
die auch fir nicht-staatliche Stellen im Anwendungsbereich unmittelbar verbindlich wir-
den (S. 3). Die technischen Richtlinien des BSI finden dabei ebenfalls keine ausdrickliche
Erwahnung.

Durch § 4 SachslSichG Abs. 2 S. 3 Alt. 2 werden nicht-staatliche Stellen allerdings zur
Einhaltung der nach § 5 OZG festgelegten Informationssicherheitsstandards verpflich-
tet. § 5 OZG regelt die IT-Sicherheit im Portalverbund, und erméachtigt das BMI, durch

30Anders in Nordrhein-Westfalen: Dort sah man mit dem EGovG NRW eine Einhaltung der Standards aus TR-
03107 von Anfang an vor (LT-Drs. NRW 16/10379: S. 47 ff.).
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Rechtsverordnung entsprechende Standards festzulegen. Bis vor Kurzem gab es eine
solche Rechtsverordnung nicht.

Mit Inkrafttreten der ITSiV-PV am 20. Januar 2022 hat sich dies geandert: Die ITSiV-PV
des BMI legt diejenigen Standards fest, die zur Aufrechterhaltung der IT-Sicherheit im Por-
talverbund und bei den zur Anbindung an den Portalverbund genutzten IT-Komponenten
notwendig sind. Diese Standards sind, wie oben erwahnt, nach § 4 SachsISichG Abs. 2
S. 3 Alt. 2 auch durch Kommunen bei der OZG-Umsetzung einzuhalten. Gemal § 2 Abs. 2
ITSiV-PV gehért auch die TR-03107-1 zu diesen Standards (nicht aber TR-03107-2).

Die TR-03107-1 ist damit also auch flr sdchsische Kommunen verbindlich vorgegeben
— besonders relevant ist dies bei der Basiskomponente Servicekonto, liber die Identifizie-
rung und Authentifizierung erfolgen, und die auch ein Nutzerkonto im Portalverbund nach
§ 3 Abs. 2 OZG darstellt (vgl. § 1 Abs. 11 S. 2 SachsEGovGDVO).

5.2 Vertrauensniveaufestlegung fir Verwaltungsleistungen mit
Schriftformerfordernis

Da die Vertrauensniveaufestlegung bei Verwaltungsleistungen mit Schriftftormerfordernis
deutlich anders ablauft als bei Leistungen ohne ein solches Erfordernis, wird das Verfah-
ren hier kurz separat erlautert.

Grundsatzlich kdnnen solche Leistung gem. § 3a Abs. 2 Nr. 1 VWVfG OZG-konform
umgesetzt werden (siehe Abschn. 3.3). Dazu ist die Authentisierung mit elD nétig.

Darlber hinaus muss durch Auslegung der Rechtsnorm und fachliche Bewertung des
Geschaftsprozesses ermittelt werden, welche Schriftformfunktionen von der jeweiligen
Leistung verlangt werden (vgl. BT-Drs. 18/9177: S. 6; Denkhaus/Richter/Bostelmann 2019:
§8 OZG Rn.4; TR-03107-2: S. 6; siehe auch Abschn. 3.2). Daher wird fir solche Leistun-
gen fas Vertrauensniveau ,hoch +“ vergeben (vgl. TR-03107-1: S. 8). Bei der Bewertung
und Auswahl der Mechanismen kann die TR-03107-2 helfen, welche aber nicht verpflich-
tend zu beachten ist (siehe Abschn. 5.1).

5.3 Vorgehensweise bei der Vertrauensniveaubestimmung

Der Fokus der TR-03107-1 liegt auf der Bewertung von Mechanismen, d. h. sie legt fest,
mit welchen technischen Losungen ein bestimmtes Vertrauensniveau umzusetzen ist
und wie man einen neuen Mechanismus bezlglich seines Vertrauensniveaus bewertet.
Das Verfahren zur Bestimmung des Vertrauensniveaus einer Verwaltungsleistung wird
nur kurz angerissen. Genauere Anweisungen finden sich in der Handreichung des IT-
Planungsrates mit den Empfehlungen zur Vertrauensniveaufestlegung (IT-Planungsrat
2020).

Diese Empfehlungen, die auf der TR-03107-1 basieren, sind zwar nur Empfehlungen,
eine Beachtung erscheint vor dem Hintergrund der zwischenzeitlich eingetretenen Ver-
bindlichkeit der Richtlinie aber ratsam. Auch wurde die Verwendung der Empfehlungen
des IT-Planungsrates von Anfang an Gberall empfohlen (vgl. z. B. BT-Drs. 18/10183: S. 65).

Bei Veroffentlichung dieser Empfehlungen in der Version 4.00 enthielt das Dokument
als Anlage ein ,Excel-Tool“, mit dem ,Behdrden bei der Einstufung von Vertrauensniveaus
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unterstitzt [werden sollten]* und mit dem sie ,ihre Erkenntnisse dokumentieren [kénnen
sollten]* (IT-Planungsrat 2020: S. 12). Inzwischen ist dieses Excel-Tool, ebenso wie die
Handreichung selbst, nicht mehr verfiigbar.3!

Da sich die Anleitung zur Vertrauensniveaubestimmung aus der Handreichung in man-
chen Teilen scheinbar auf dieses nicht mehr zur Verfligung stehende Excel-Tool bezieht
— dessen Platz inzwischen das Praxistool Vertrauensniveau mit &hnlichem Verfahren ein-
genommen hat — werden in diesem Abschnitt nur kurz die Grundlagen der in der Hand-
reichung empfohlenen Vorgehensweise erlautert. Auf weitere Details der Vertrauensni-
veaubestimmung mit dem Praxistool Vertrauensniveau geht Abschn. 5.4.2 ein; kritische
Anmerkungen dazu finden sich in Abschn. 5.5.

Fur die Vertrauensniveaubewertung empfiehlt die Handreichung ein zweischrittiges Vor-
gehen (IT-Planungsrat 2020: S. 9 f.). Zunachst soll ein vorldufiges Vertrauensniveau er-
mittelt werden, was danach im Abgleich mit den Erfahrungen aus der Verwaltungspraxis
angepasst werden kann.

Dabei soll jeder Teilprozess einzeln betrachtet werden. Die nach der TR-03107-1 zu be-
wertenden Prozesse (Identifizierung von Personen, Identifizierung von Dienstanbietern,
Abgabe einer Willenserklarung, Dokumenteniibermittlung und Ubermittlung von Identi-
tatsdaten; vgl. TR-03107-1: S. 13), wurden in der Handreichung zu drei Prozessen (Iden-
tifizierung, Willenserklarung und Daten- bzw. Dokumenteniibermittlung®?) zusammenge-
fasst (vgl. IT-Planungsrat 2020: S. 9 f.).

Fir jeden Teilprozess wird ,auf Basis der einzelnen Gefahrdungen und potentiellen
Schaden [...] sowie der abstrakten Eintrittswahrscheinlichkeit® das jeweilige Vertrauens-
niveau ermittelt. Unterstltzen soll dabei eine Tabelle mit potenziellen Gefahrdungen und
Vertrauensniveaubewertungen in Abhangigkeit von der Schadenshéhe (siehe Tab. 4).

Nach dieser vorlaufigen Bewertung im ersten Schritt werden im zweiten Schritt ,kon-
krete Erfahrungen der Verwaltungspraxis der jeweiligen Behdrde® bertcksichtigt (IT-Pla-
nungsrat 2020: S. 10). Die abstrakt ermittelten Vertrauensniveaus werden mit praktischen
Erfahrungen abgeglichen, und bei Abweichungen in der Bewertung kann das Vertrauens-
niveau auf- oder abgewertet werden — aber h6chstens um eine Stufe. Eine Anleitung dazu
gibt Tab. 5.

Die Erlauterungen zur Vorgehensweise enthalten keine Hinweise zur Bestimmung des
Gesamtergebnisses der Vertrauensniveaubewertung. Ob eine solche Gesamtbewertung
Uberhaupt das Ziel ist, ist unklar. An anderer Stelle wird empfohlen, bei der gemeinsamen
Betrachtung mehrerer Teilprozesse das Maximum der fir die einzelnen Prozessschritte
ermittelten Vertrauensniveaus als Ergebnis anzunehmen (vgl. IT-Planungsrat 2020: S. 8),
sodass davon ausgegangen werden kann, dass dieser Grundsatz auch auf das Gesamt-
ergebnis anwendbar ist.

3Wahrend es noch méglich war, das die Handreichung an anderer Stelle im Internet abzurufen, war das Excel-
Tool nirgends mehr verfligbar.

32Dje Handreichung spricht nur von Dokumenteniibermittlung, die aber anscheinend die Dateniibermittlung
einschlie3t (vgl. IT-Planungsrat 2020: S. 7).
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Potentieller Schaden bedingt Vertrauensniveau

titat

Gefihrdung
Normal Substantiell Hoch
Verstof? mit erheblichen

Konsequenzen
Verstof} gegen Ge- | Verstof? mit geringfiigigen | Verstof8 mit substantiellen | Besondere Formvorschrif-
setze/Vorschriften Konsequenzen Konsequenzen ten (hoch +) bei Gefahr ei-
nes Verstofies mit schwer-
wiegenden Konsequenzen

Erhebliche

Unrichtige Identifi- Konsequenzen
zierung oder Zuord- Geringflgige Substantielle Besondere Formvorschrif-
nung zu einer Iden- Konsequenzen Konsequenzen ten (hoch +) bei Gefahr von

schwerwiegenden Konse-
quenzen

Verarbeitung personenbe-
zogener Daten, die den Be-

Verarbeitung personenbe-
zogener Daten, die den Be-

Verarbeitung personenbe-
zogener Daten, die den Be-

geezflig?(ﬁ)iil;ltgiggfllen troffenen in seiner gesell- | troffenen in seiner gesell- | troffenen in seiner gesell-
. schaftlichen Stellung oder | schaftlichen Stellung oder | schaftlichen Stellung oder
Selbstbestimmungs- . . . . . . . . .
rechts seinen wirtschaftlichen seinen wirtschaftlichen seinen wirtschaftlichen
Verhiltnissen beeintrichti- | Verhéltnissen substantiell | Verhaltnissen erheblich
gen konnen. beeintrachtigen kdnnen. | beeintrichtigen kdnnen.
B.? elntrfachtlgung NP . Beeintrichtigung kann Beeintriachtigung kann
korperlicher/per- Beeintrichtigung erscheint . g .
P . .o nicht vollstindig ausge- | nicht ausgeschlossen wer-
sonlicher Unver- nicht moglich
: schlossen werden den
sehrtheit
Beeintriachtigung Beeintriachtigung wird von | Beeintriachtigung wird von | Beeintrachtigung wird als
der Aufgabenerfill- | den Betroffenen als tolera- | einzelnen Betroffenen als nicht tolerabel einge-
lung bel eingeschitzt tolerabel eingeschatzt schitzt

Negative Innen-

Geringe/nur interne Anse-
hens- oder Vertrauensbe-

Substantielle Ansehens-
oder Vertrauensbeein-

Breite Ansehens- oder Ver-
trauensbeeintrachtigung

oder Auftenwirkung eintrachtigung zu erwarten | trichtigung zu erwarten zZu erwarten
Finanzielle Auswir- | Finanzieller Schaden tole- | Substantieller finanzieller Beachth.che ﬁnar}Zlelle Yer—

1 luste, jedoch nicht exis-
kungen rabel Schaden moglich

tenzbedrohend

fen sind.

Zu beachten: Die Aggregation von Gefdhrdungen kann zur Erh6hung des notwendigen Vertrauensniveaus
fiihren. Zum Beispiel kann die Verarbeitung personenbezogener Daten mit Schutzbedarf substantiell zu ei-
nem notwendigen Vertrauensniveau hoch fithren, wenn viele Personen von einer Beeintrachtigung betrof-

Sind mehrere Gefihrdungen relevant, so ist fiir die Gesamtbewertung das Maximum der einzeln ermittel -

ten notwendigen Vertrauensniveaus anzunehmen.

Tabelle 4: Zuordnung von potenziellen Schaden zu den verschiedenen Vertrauensni-
veaus anhand moglicher Gefahrdungen/Schadenskategorien (aus TR-03107-
1: S. 14; IT-Planungsrat 2020: S. 10)
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Vertrauensniveau

niedrig substantiell hoch
£ | unwahrscheinlicher niedrig niedrig substantiell
=
=
£
o
-
b
£ | Normal niedrig substantiell hoch
m
=
-]
=
W |\wahrscheinlicher substantiell hoch hoch

Tabelle 5: Mdglichkeiten der Auf- und Abwertung des Vertrauensniveaus (aus IT-Pla-
nungsrat 2020: S. 10)33

5.4 Praxistool Vertrauensniveau
5.4.1 Hintergrund und Ubersicht

Statt des inzwischen nicht mehr verfiigbaren Excel-Tool (siehe Abschn. 5.3) bietet das
BMI unter https://vn-check.ozg-umsetzung.de/ ein interaktives Online-Tool an, das bei
der Vertrauensniveaubewertung unterstitzt. Das sog. Praxistool Vertrauensniveau flihrt
die Nutzer durch eine Reihe von Fragen und gibt abschliellend eine Einschatzung zum
passenden Vertrauensniveau.

Da die Handreichung mit den Empfehlungen flr die Zuordnung von Vertrauensniveaus
— wie bereits erwahnt — aktuell nicht zur Verfigung steht, bleibt nur der Ruckgriff auf
das Praxistool. Im OZG-Leitfaden des BMI wird es als Arbeitshilfe beworben (vgl. BMI
2020), auch auch im Kontext der sachsischen OZG-Umsetzung wird es zur Anwendung
empfohlen (vgl. Kretschmer 2021: S. 150).

Das Praxistool ist fur ,Fachexperten der zustandigen Behdrden® vorgesehen und soll
dazu dienen, fir Antragsprozesse ,im Rahmen der Digitalisierungslabore bzw. der Ent-
wicklung eines Prototyps* das erforderliche Vertrauensniveau zu ermitteln (BMI 2021e).
Es wurde durch die Firma Jinit[ AG fur digitale Kommunikation realisiert.

5.4.2 Verfahren

Das Vertrauensniveau eines Online-Antragsverfahrens wird im Praxistool Vertrauensni-
veau Uber die Beantwortung von Fragen in zwei Abschnitten bestimmt. Eine Ubersicht
zum Verfahren gibt Abb. 9. Dabei zeigt der obere Teil der Abbildung die Prozessschritte
die ein Nutzer beim Antragsprozess durchlauft, fir die der Schutzbedarf festgestellt wird,

33|n Tab. 5 scheint sich die Spaltentiberschrift ,Vertrauensniveau® auf das im ersten Schritt basierend auf der
abstrakten Eintrittswahrscheinlichkeit ermittelte Vertrauensniveau zu beziehen und die Zeilenlberschrift
L,Eintrittswahrscheinlichkeit* auf die konkrete Eintrittswahrscheinlichkeit von aus der Praxis bekannten Gefahr-
dungen.
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und der untere Teil die dahinterstehenden Prozesse eines typischen Verwaltungsprozes-
ses, die bei der Vertrauensniveaubestimmung betrachtet werden.

Diese Zweiteilung gleicht der Vorgehensweise, die in der Handreichung des IT-Pla-
nungsrates empfohlen wird. Statt des ,abstrakten Vertrauensniveaus® wird im Praxistool
jedoch zunachst der Schutzbedarf festgestellt und danach anhand konkreter Schadens-
fallen das Vertrauensniveau.

o
Ausfullen Absenden Kommuni- 9’\ Erhalt der
@ des Formu- E des Formu- @ kation und ( Leistung
Tracking (digital)
Absenden von (mglw. ma- Bescheidzustellung (Post-
Nutzerkonto/ Dokumen- | nipulierten) Daten fach)
Status Updates
ten-/ Datensafe
Abgabe einer Willenser- Zugang von Geldleistun-
Vorbefiillung aus Quellen |klarung Uckfragen gen
der Verwaltung (Register) e e U

Einsichtnahme in zwi- Dokumenten mit Nach-
schengespeicherte Daten weis- / u.U. Missbrauchs-
und Nachweise charakter

»
Lt

Vorbefiillung mit Daten

Bezahlung der Leistung

Daten-/ Dokumenteniibermittiung

Abbildung 9: Ubersicht Praxistool Vertrauensniveau (BMI 2021e)

5.4.2.1 Fragenabschnitt zum Schutzbedarf

Das Praxistool bewertet im ersten Fragenabschnitt den Schutzbedarf fiir vier Prozess-
schritte ,entlang der Nutzerreise eines Antragsprozesses” (BMI 2021e): Ausfillen des
Formulars, Absenden des Formulars, Kommunikation und Tracking sowie Erhalt der Leis-
tung (digital). Dabei wird der Nutzer nach und nach durch eine Reihe von Fragen mit
jeweils zwei vordefinierten Antwortmaoglichkeiten gefiihrt. Zusatzlich besteht die Moglich-
keit, Notizen zu machen.

Mit Ausnahme des ersten Prozessschrittes, fiur den die Fragen die erfassten Daten und
die Moglichkeit deren Zwischenspeicherung betreffen, beziehen sich die Fragen auf po-
tenzielle Schaden bei den Prozessschritten und deren Eintrittswahrscheinlichkeiten. Eine
vollstandige Ubersicht tiber die Fragen und Antwortméglichkeiten geben Anh. 1 und 3.

Sind fur einen Prozessschritt alle Fragen beantwortet, zeigt das Praxistool sofort ei-
ne Bewertung des Schutzbedarfs und das entsprechende Vertrauensniveau fir diesen
Prozessschritt an.

5.4.2.2 Fragenabschnitt zum Vertrauensniveau

Im zweiten Fragenabschnitt wird das Vertrauensniveau fiir die Prozesse Identifizierung,
Willenserklarung und Daten-/Dokumentenubermittiung ermittelt. Dabei soll der Nutzer
Schadensfalle mit Gefahrdung/Schadenskategorie, Schadenshdhe und Eintrittswahrschein-
lichkeit dokumentieren. Bei jedem der drei betrachteten Prozesse muss der Nutzer fir
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mindestens eine Gefahrdung/Schadenskategorie die entsprechenden Angaben machen
sowie eine kurze Beschreibung eines mdglichen Schadensfalls geben.

Die Liste der Gefahrdungen entspricht derjenige aus TR-03107-1 (siehe Tab. 4); fur
Schadenshéhe und Eintrittswahrscheinlichkeit kann jeweils zwischen drei Niveaus ge-
wahlt werden. Eine vollstandige Liste der Fragen und Antwortmaoglichkeiten zeigen die
Tabelle in Anh. 2 und 4.

Die im ersten Fragenabschnitt ermittelten Schutzbedarfe bzw. die entsprechenden Ver-
trauensniveaus sollen dafiir die Grundlage bilden und werden beim relevanten Prozess
angezeigt. Welcher der relevante Prozess ist, also der Schutzbedarf welches Prozess-
schritts sich auf das Vertrauensniveau welches Prozesses auswirkt, ist fir den Nutzer
dabei nicht direkt erkennbar. Abbildung 10 zeigt die durch Uberpriifung der Zusammen-
hange mittels Exhaustionsmethode festgestellte Zuordnung. Im Fragenabschnitt zum Ver-
trauensniveau wird das im Fragenabschnitt zum Schutzbedarf héchste ermittelte Vertrau-
ensniveau angezeigt. Fur die Prozesse, die mit dem Schutzbedarf mehrerer Prozess-
schritte verknlpft sind, macht es dabei keinen Unterschied, ob nur einer oder mehrere
Prozessschritte mit einem héheren Schutzbedarf bewertet wurden, d. h. es gilt zwar das
Maximalprinzip, ein Kumulationseffekt wurde aber nicht implementiert.34

..................................................................................................
---------
‘‘‘‘‘

. o,

Schutzbedarf Vertrauensniveau

Ausfiillen des Formulars

Identifizierung

Absenden des Formulars

Willenserklarung

Kommunikation & Tracking

Erhalt der Leistung (digital) ﬁ

Daten-/Dokumenteniibermittlung

o

. + . 5
....

........................................................................................................

Abbildung 10: Zuordnung zwischen Schutzbedarf der Schritte und Vertrauensniveau der
Prozesse im Praxistool Vertrauensniveau (eigene Darstellung)

Die im Fragenabschnitt zum Schutzbedarf vorgenommenen Bewertungen haben dabei
aber selbst keinen Einfluss auf die Bestimmung des Vertrauensniveaus — diese stlitzt sich
allein auf die im zweiten Fragenabschnitt gemachten Angaben. Auf der Informationsseite,
die vor Beginn der Nutzung des Praxistools das gesamte Verfahren erlautert, heillt es
dazu, dass hier fir jeden Prozessschritt im Detail geprift werden soll, ,welche typischen
Risiken fur ihr [sic!] Verwaltungsverfahren relevanter oder weniger relevant sind“, wodurch
,die Belastbarkeit des Bewertungsergebnisses erhdht werden [kann]* (BMI 2021e).

34Die Begriffe ,Maximalprinzip“ und ,Kumulationseffekt‘ beziehen sich auf die aus der Schutzbedarfsfeststellung
nach IT-Grundschutz-Methodik bekannten Konzepte der Vererbung (vgl. BSI 200-2: S. 108 ff.; BSI 2022b).
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Anders als im ersten Fragenabschnitt wird nach Beantwortung aller Fragen zu einem
Prozessschritt nicht sofort das ermittelte Vertrauensniveau angezeigt. Die Bewertung lasst
sich erst der Ergebnisubersicht entnehmen (siehe Abschn. 5.4.2.3).

5.4.2.3 Ergebnisse

Ist die Bewertung nach Beantwortung aller Fragen abgeschlossen, zeigt das Praxistool
am Ende eine Ubersicht der Ergebnisse an. Dabei wird fiir jeden Prozessschritt der festge-
stellte Schutzbedarf und fir jeden Prozess das ermittelte Vertrauensniveau ausgegeben.
Ein Gesamtergebnis flr das Vertrauensniveau wird nicht gebildet, jedoch wird der Nutzer
darauf hingewiesen, dass man sich am Prozessschritt mit dem héchsten Vertrauensni-
veau orientieren sollte.

Eine Tabelle (entnommen aus IT-Planungsrat 2020: Tab. 4) informiert den Nutzer dar-
Uber, welche Vertrauensdienste/-mechanismen fir welche Vertrauensniveaus geeignet
sind. Schlie3lich gibt es die Mdglichkeit, die Ergebnisse als PDF zu speichern.

5.5 Kritikpunkte

Abgesehen von der Handreichung mit den Empfehlungen des IT-Planungsrats (IT-Pla-
nungsrat 2020) ist das Praxistool die einzige verfligbare Hilfestellung fir die Festlegung
des Vertrauensniveaus. Da sich die Handreichung — wie bereits in Kap. 1 erwahnt — seit
Monaten in Uberarbeitung befindet und nicht zur Verfiigung steht, ist das Praxistool der-
zeit faktisch die einzige Informationsquelle fur Fachexperten bei der (kommunalen) OZG-
Umsetzung. Umso schwerer wiegen daher Unzulanglichkeiten im Praxistool. Einige sol-
cher Defizite werden deshalb in den folgenden Abschnitte beleuchtet. Auch ausgewahlte
Probleme in der Handreichung des IT-Planungsrates, die von denen des Praxistools ab-
weichen, werden kurz betrachtet (siehe Abschn. 5.5.4).

Zunachst wird der Blick jedoch auf eine Frage gerichtet, das direkt aus der TR-03107-1
hervorgeht (siehe Abschn. 5.5.1).

5.5.1 Gefahrdungen/Schadenskategorien in der TR-03107-1

Tabelle 1 aus TR-03107-1, die auch in der Handreichung des IT-Planungsrates wiederge-
geben wird (siehe Tab. 4 auf S. 41) enthalt die Gefahrdungen/Schadenskategorien, die bei
der Vertrauensniveaufestlegung einschlagig sind. Sie basiert auf den Schadensszenari-
en der IT-Grundschutz-Methodik des BSI (vgl. BSI 100-2: S. 49; inzwischen BSI 200-2:
S. 105) und entsprecht ihnen bis auf zwei kleine Abweichungen.3® Abgesehen von diesen
eher geringfligigen Anderungen wurde aber auch eine zusétzliche Zeile mit der Gefahr-
dung ,Unrichtige Identifizierung oder Zuordnung zu einer Identitdt* hinzugefligt. Dies er-
scheint als Gefahrdung/Schadenskategorie jedoch unpassend gewahit: Bei dieser neuen
Schadenskategorie handelt es sich weniger um eine Kategorie von Schaden als vielmehr
um einen Grund fur den potenziellen Eintritt von Schaden anderer Schadenskategorien.

35|n der TR-03107-1 heilt die zuerst aufgezéhlte Gefahrdung ,VerstoR gegen Gesetze/Vorschriften®; in BSI
100-2 bzw. BSI 200-2 hingegen nennt man das Schadensszenario ,Verstol gegen Gesetze/Vorschriften/
Vertrage“. In der TR-03107-1 wird eine Gefahrdung mit ,Beeintrachtigung koérperlicher/persoénlicher Unver-
sehrtheit* bezeichnet; in BSI 100-2 bzw. BSI 200-2 heil3t das entsprechende Schadensszenario ,Beeintrachti-
gung der personlichen Unversehrtheit®.
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So konnten alle Schadensfalle, die auf einer unrichtigen Identifizierung bzw. unrichtigen
Zuordnung zu einer ldentitat beruhen, anhand ihrer jeweiligen Auswirkungen einer oder
mehrerer anderen Gefahrdungen zuordnet werden, was ,Unrichtige Identifizierung oder
Zuordnung zu einer Identitat als separate Schadenskategorie Uberfliissig macht.

Dartber hinaus ist fraglich, inwieweit diese neue Gefahrdung eine Relevanz flr alle zu
bewertenden Prozessschritte entfaltet. Fir den Teilprozess der Identifizierung liegt die Be-
deutung auf der Hand: Eine unrichtige Identifizierung ist das, was ausgeschlossen werden
soll, und stellt damit die Ubergreifende Zusammenfassung aller hierbei méglichen Scha-
denskategorien dar. Fir die Teilprozesse Willenserklarung und Daten- bzw. Dokumen-
tentibermittlung sind jedoch keine Anwendungsfalle fur diese Gefahrdung ersichtlich. Far
den Teilprozess Willenserklarung kénnte eine denkbare Gefahrdung ,Beeintrachtige Do-
kumentenubermittlung® eine analoge Funktion Gbernehmen — diese existiert aber nicht.
Ebensowenig gibt es eine entsprechende Gefahrdung fir den Teilprozess Daten- bzw.
Dokumentenlibermittlung, da auch sie beide Uberflissig waren.

Weitere Ausfiihrung zur Bedeutung der Gefahrdung/Schadenskategorie ,Unrichtige
Identifizierung oder Zuordnung zu einer Identitat® werden in der Handreichung des IT-
Planungsrates nicht gegeben. Auch Anwendungsbeispiele fehlen, weshalb der konkrete
Nutzen und die dafir beabsichtigte praktische Anwendung unklar bleiben. Auf die Fra-
ge nach einer Begriindung fir die Einfihrung dieser Gefahrdung und einer Abgrenzung
zu den anderen Gefahrdungen antwortete das BSI, dass ,eine ,Unrichtige Identifizierung
oder Zuordnung der Identitat’ [...] als eine Gefahrdung betrachtet werden [kann], die gleich
mehrere Gefahrdungen gleichzeitig abdeckt (so flhrt ein solcher Fall héchstwahrschein-
lich gleichzeitig zu finanziellen Auswirkungen, negativen Innen- und AufRenwirkungen
etc.) und so eine Kombination in den Fokus riickt” (Felix Bleckmann, Referat DI 12, BSI,
persénliche Kommunikation, 23.03.2022). Damit wird implizit die Kritik bestatigt, dass es
sich im Grunde um eine Metakategorie ohne Uberzeugende eigene Daseinsberechtigung
handelt. Auf die Bitte um praktische Beispiele wurde nicht eingegangen (vgl. Felix Bleck-
mann, Referat DI12, BSI, persdnliche Kommunikation, 23.03.2022).

In der Praxis der Vertrauensniveaubewertung ist es sogar denkbar, dass die Schadens-
kategorie ,Unrichtige Identifizierung oder Zuordnung zu einer Identitat* mehr schadet als
natzt: Werden Schadensfélle nur unter dieser kombinierten Kategorie dokumentiert, so
verlieren sie im Vergleich zu einer auf die anderen Gefahrdungen verteilten Dokumenta-
tion an Gewicht. Lasst man sich bei der Gesamtbewertung durch die Anzahl der doku-
mentierten Gefahrdungen leiten, kdnnte sie verzerrt werden.

5.5.2 Informationen zur Beziehung zwischen Schutzbedarf und Vertrauensniveau
im Praxistool

Wie in Abschn. 5.4.2 erlautert, besteht der Fragenteil des Praxistools Vertrauensniveau
aus zwei Abschnitten.

Der Zusammenhang zwischen diesen beiden Abschnitten, die Schutzbedarf und Ver-
trauensniveau einzeln behandeln, wird weder aus den einleitenden Erklarungen noch
wahrend der Benutzung des Praxistools klar. Erschwerend kommt hinzu, dass die Be-
griffe ,Schutzbedarf und ,Vertrauensniveau* nicht konsequent verwendet werden: In den
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einleitenden Erlduterungen des Praxistools heifl3t es, dass die Bewertung des Vertrauens-
niveaus im ersten Fragenabschnitt stattfinde, und im zweiten Fragenabschnitt ,,plausibili-
siert” — d. h. mit der Dokumentation konkreter Schadensfallen unterlegt — werde, wahrend
beim Ausflllen des Praxistools nach Bewertung des Schutzbedarfs im ersten und Bewer-
tung des Vertrauensniveaus im zweiten Fragenabschnitt getrennt wird.

Damit wird die Empfehlung der TR-03107-1 ,die Feststellung des notwendigen Vertrau-
ensniveaus auf Basis einer Schutzbedarfsfeststellung nach [BSI 200-2] unter zusatzlicher
Berlcksichtigung rechtlicher Vorgaben durchzufiihren (TR-03107-1: S. 13) zwar umge-
setzt, aber dem Nutzer nicht erlautert.

Weitere Erklarungen zum Verhaltnis der beiden Konzepte und der Bedeutung des
Schutzbedarfs fir die Vertrauensniveaubewertung sucht man bei der Nutzung des Pra-
xistools vergeblich. Zwar werden der Standard BSI 200-2 und seine Schutzbedarfskate-
gorien kurz als Grundlagen des Praxistools erwahnt. Weder aus dem Namen des Praxis-
tools noch den einleitenden Erklarungen Iasst sich jedoch entnehmen, dass eine Schutz-
bedarfsfeststellung im Rahmen der Vertrauensniveaubestimmung Gberhaupt relevant ist.
Der Nutzer erfahrt dies erst bei Beantwortung der ersten Fragen.

Gerade weil sich das Praxistool ausdrucklich auch an Nutzer ohne Vorkenntnisse zum
Vertrauensniveau und ohne Erfahrung im Bereich Datenschutz und Informationssicher-
heit richtet, ist dieser Mangel an Erlauterungen potenziell problematisch (siehe Abschn.
5.5.7).

5.5.3 Verfahren im Praxistool

Der Nutzer des Praxistools wird im ersten Fragenabschnitt dazu aufgefordert Bewertun-
gen zum Schutzbedarf der einzelnen Prozessschritte eines Online-Antragsverfahren ab-
zugeben. Um die gestellten Fragen zu beantworten missen potenzielle Schaden bezig-
lich ihrer Hohe und Eintrittswahrscheinlichkeit bewertet werden. Im zweiten Fragenab-
schnitt werden anschlieRend mit hdherem Detaillierungsgrad Fragen gestellt, die sich im
Wesentlichen nicht von denen des ersten Fragenabschnitts unterscheiden (vgl. Anh. 1-
4). Ohne, dass sich der Nutzer die Fragen des zweiten Fragenabschnitts bereits selbst
gestellt hat und die Antworten darauf kennt, ist es nicht mdglich, die Fragen des ersten
Fragenabschnitts korrekt zu beantworten.

Naturlich ist es mdglich, eine Bewertung im ersten Fragenabschnitt anzupassen, falls
sich ein Nutzer bei der Bearbeitung des zweiten Fragenabschnitts einer neuer Gefahr-
dung bewusst wird und zu einer anderen Bewertung kommt. Der Aufwand, den eine sol-
che Anderung mit sich bringt, ist ebenso unnétig, wie der Aufwand, dieselben Gefahrdun-
gen, Schadenshéhen und Risiken doppelt zu identifizieren und bewerten.

Die einleitenden Erlauterungen zum Praxistool rAaumen diese Doppelung sogar ein — mit
dem Hinweis, dass die Bewertung aus dem ersten Fragenabschnitt im zweiten Fragenab-
schnitt ,plausibilisier[t]* wird. Die Sinnhaftigkeit dieses Vorgehen ist trotzdem fragwirdig.
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5.5.4 Verfahren in der Handreichung des IT-Planungsrates

Die Teilung in zwei Fragenabschnitte im Praxistool beruht mdglicherweise auf der zwei-
schrittigen Vertrauensniveaubewertung aus der Handreichung des IT-Planungsrates. Das
dort empfohlene Verfahren ist gleichermalien umstandlich, da es auch eine zweimalige
Durchfuhrung der Bewertung vorsieht. Hierbei ist noch problematisch, dass im ersten
Schritt das Vertrauensniveau anhand der ,abstrakte Eintrittswahrscheinlichkeiten® (IT-
Planungsrat 2020: S. 9) moglicher Gefahrdungen bewertet werden soll, ohne das er-
klart wird, worum es sich bei einer solchen abstrakten Eintrittswahrscheinlichkeit han-
delt und wie man sie feststellt. Die Erlauterungen zur Vorgehensweise bei der Auf- bzw.
Abwertung des vorher bestimmten Vertrauensniveaus kontrastieren konkrete Eintritts-
wahrscheinlichkeiten scheinbar damit, Eintrittswahrscheinlichkeiten Gberhaupt nicht zu
bertcksichtigen, und zur Bewertung nur die Schadenshéhe heranzuziehen (vgl. IT-Pla-
nungsrat 2020: S. 11). Was genau gemeint ist, bleibt aber unklar.

Im zweiten Schritt der Vertrauensniveaubewertung wird dann ausschlielich auf die
bereits vorhandenen Erfahrungen aus der Verwaltung abgestellt; noch nicht konkret er-
lebte, aber vorstellbare Schadensfélle bleiben ohne Beachtung.3® Da zum Zeitpunkt der
Vertrauensniveaubestimmung im Rahmen der Digitalisierung einer Verwaltungsleistung
noch keine Erfahrungen zum Onlinebetrieb eben dieser Leistung vorliegen kénnen, ist
zu bezweifeln, inwieweit bei diesem Vorgehen die relevanten Schadensfalle betrachtet
werden.

5.5.5 Fragenauswahl im Praxistool

Eine weitere Unzulanglichkeit im Praxistool, die weniger problematisch, aber trotzdem
erwahnenswert ist, betrifft die Auswahl der gestellten Fragen. Bei den letzten beiden Pro-
zessschritten werden jeweils in einer einzelnen Fragen die potenziellen Gefahrdungen fur
den Antragsteller und die verarbeitende Stelle abgefragt. Flir den Prozessschritt ,Absen-
den des Formulars*® ist dies nicht der Fall: Hier gibt es nur eine allgemeine Frage zu még-
lichen Schaden, wobei die vorgegebenen Antworten deutlich machen, dass eigentlich nur
auf Schaden flir den Antragsteller abgestellt wird. Ein Grund flr eine solche Einschran-
kung der Betrachtung ist nicht ersichtlich, da sich aus einer falschen Identifizierung auch
Schaden fur die verarbeitende Stelle ergeben kdnnen.

5.5.6 Bewertung und Ergebnisse im Praxistool

Wie bereits erwahnt (siehe Abschn. 5.4.2.1), kann der Nutzer im ersten Fragenabschnitt
des Praxistools seine Antworten aus jeweils nur zwei Alternativen wahlen. In den meisten
Fallen wird dafir das Spektrum der méglichen Antworten auf zwei gegentberliegende,
teilweise praxisferne Extreme reduziert. Beispielsweise kann man sich bezlglich des An-
reizes fur einen Dritten, einen Prozess zu manipulieren, nur zwischen einer ,sehr geringen

36Maglicherweise sind es diese noch nicht konkret aufgetretenen Schadensfalle die die Grundlage fiir die abs-
trakte Vertrauensniveaubewertung aus dem ersten Schritt bilden, doch aufgrund fehlender Informationen
bleibt dies nur eine Mutmafiung.
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Eintrittswahrscheinlichkeit” und einem Prozess, der ,scheinbar pradestiniert fir Identitats-
missbrauch® ist, entscheiden (BMI 2021e). Weitere Abstufungen wiirden den Prozess der
Ergebnisermittlung natirlich verkomplizieren, aber aller Wahrscheinlichkeit nach auch die
Genauigkeit des Ergebnisses erhéhen.

Im zweiten Fragenabschnitt werden die auf Basis der Schutzbedarfe ermittelten Ver-
trauensniveaus angezeigt. Da hierbei keine Unterscheidung zwischen den Vertrauensni-
veaus ,substanziell“ und ,hoch* moglich ist, kann die Belastbarkeit dieser vom Schutz-
bedarf in Vertrauensniveaus Ubertragenen Bewertungen angezweifelt werden. Die Ver-
trauensniveaus ,substanziell* und ,hoch” korrespondieren beide mit dem Schutzbedarf
»hoch® (vgl. Tab. 3 auf S. 36), und da die Bewertung des Vertrauensniveaus, das in die-
sem Fragenabschnitt ausgegeben wird, ausschliel3lich auf dem ermittelten Schutzbedarf
beruht, kann — ganzlich ungeachtet jedweder individueller Antworten in diesem Teil — in
keinem Fall ein Ergebnis Uber ,mindestens substanziell“ erreicht werden.

Zwar wird das Vertrauensniveau unabhangig vom Schutzbedarf ermittelt, jedoch wird
der Nutzer aufgefordert, seine Dokumentation von Schadenskategorie, Schadenshéhe
und Eintrittswahrscheinlichkeit auf das Vertrauensniveau zu stitzen, was aus der Schutz-
bedarfsfeststellung abgeleitet wurde. So heildt es bei der Bewertung eines Prozesses bei-
spielsweise: ,Bitte bewerten Sie fur lhr bisher ermitteltes Vertrauensniveau ,NIEDRIG*
mindestens einen moéglichen Schadensfall mit Schadenskategorie, Schadenshéhe und
Eintrittswahrscheinlichkeit (gemall TR-03107-1) und dokumentieren Sie lhre fachlichen
Grinde aus lhrer Verwaltungspraxis. Es liegt also nahe, dass sich die Nutzer bei seiner
Einschatzung an dem bereits vorgegebenen Ergebnis, was zudem fett und in GroRbuch-
staben prominent angezeigt wird, orientiert.

Besonders problematisch kann dies bei den Prozessen Willenserklarung und Daten-
/Dokumenteniibermittlung werden: Die Vertrauensniveaubewertung dieser beiden Pro-
zesse beruht auf der Schutzbedarfsfeststellung mehrerer Prozessschritte (vgl. Abb. 10).
Dabei werden aber mehrere Schutzbedarfsfeststellungen von ,hoch nicht zu einem Ver-
trauensniveau von ,hoch® kumuliert, sondern weiter als ,mindestens substanziell“ gefiihrt.
Wird der Nutzer bei der Vertrauensniveaubewertung von dem schon vorgegeben Ergeb-
nis beeinflusst, kann das zu einer Fehlbewertung flihren. Besonders da es nicht direkt
ersichtlich ist, in welchem Zusammenhang die Bewertungen aus dem ersten und dem
zweiten Fragenabschnitt stehen, bleibt es fraglich, ob der durchschnittliche Nutzer die
Zusammenhange Uberblickt und die entsprechenden Anpassungen der Bewertung vor-
nimmt.

Auch werden die Eingaben, die zur Untermauerung der Schutzbedarfsfeststellung aus
dem ersten Fragenabschnitt gemacht werden, nicht auf ihre Plausibilitat Gberprift. Die
Méoglichkeit, hier zu einer abweichenden Bewertung zu kommen, ist zunachst zu begri-
Ren, da dadurch eine tatsachliche Prifung der Ergebnisse der Schutzbedarfsfeststellung
ermdglicht wird. Dass es jedoch ohne Probleme mdglich ist, auch bei einem Schutzbe-
darf ,hoch® bzw. Vertrauensniveau ,mindestens substanziell” fir alle Prozessschritte aus
dem ersten Fragenabschnitt eine Vertrauensniveaubewertung von ,niedrig“ im zweiten
Fragenabschnitt vorzunehmen, erscheint problematisch. In solch einem Fall muss es in
mindestens einem der Fragenteile zu einer Fehlbewertung gekommen sein.
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Das Praxistool gibt, wie oben erlautert (siehe Abschn. 5.4.2.3), nach Abschluss des
Fragenteils eine Ubersicht der Ergebnisse aus, und es wird auch darauf hingewiesen,
dass es sich anbietet, sich bei der Gesamtbewertung am hdchsten ermittelten Vertrau-
ensniveau zu orientieren. Was unklar bleibt, ist, wieso auf der — durch die Vielzahl der
Bewertungen recht untbersichtlichen — Ergebnisseite, nicht das maximale Vertrauensni-
veau als Gesamtergebnis vorschlagen wird.

5.5.7 Empfehlung zu Zustandigkeiten im Praxistool

Obwohl die Handreichung des IT-Planungsrats ausdricklich empfiehlt, die Beauftragten
fur IT-Sicherheit und fur Datenschutz bei der Vertrauensniveaubestimmung zu beteiligen
(IT-Planungsrat 2020: S. 5 f.), richtet sich das Praxistool nur ,an Fachexperten der zu-
standigen Behorden®, denen damit die eigenstandige Erarbeitung einer Empfehlung er-
moglicht werden soll (BMI 2021e). Ausdrucklich werden ,Hintergrundkenntnisse zum Da-
tenschutz, zum Vertrauensniveau und zur Informationssicherheit* zur Nutzung zwar als
winschenswert, jedoch nicht als erforderlich angesehen (BMI 2021e).

Diese Herangehensweise, in der die Fachverantwortlichen mdglicherweise ohne jeg-
liche weitere Kenntnisse eine Bewertung des erforderlichen Vertrauensniveaus erarbei-
ten, widerspricht nicht nur den Empfehlungen des IT-Planungsrats, sondern erscheint
auch weder praktikabel noch zielfihrend. Eine ldentifikation der Gefahrdungen mag aus-
schlielich basierend auf Wissen aus der Verwaltungspraxis noch maéglich sein, aber bei
der Bewertung dieser Gefahrdungen hinsichtlich Schadenshéhe und Eintrittswahrschein-
lichkeit scheinen Kenntnisse im Bereich Informationssicherheit und Datenschutz unab-
dingbar. Auch ein Uberblick (iber die Einordnung der zu bewertenden Leistung in den
Rahmen der Informationssicherheit und des Datenschutzes in der gesamten Organisati-
on ist fUr eine realistische Risikobewertung notig.

Es besteht damit die Moglichkeit, dass Nutzer ohne entsprechende Erfahrung Gefahr-
dungen verkennen bzw. Risiken zu niedrig einschatzen, was zur Umsetzung von OZG-
Leistungen auf einem zu niedrigen Vertrauensniveau fliihren kann. Mit einer unzureichend
abgesicherten Online-Leistung stlinde die betroffene Behorde damit fir Gefahrdungen of-
fen. Ebenfalls ist es moglich, dass Risiken von Fachexperten, die mit den speziellen Anfor-
derungen an die Digitalisierung von Leistungen noch nicht weiter vertraut sind, als zu hoch
eingeschatzt werden (vgl. Bericht aus der praktischen Erfahrung von Cornelia Pfluger,
Projektleitung Serviceportal Amt 24, Hauptamt, Stadt Leipzig, persénliche Kommunikati-
on, 15.02.2022). Werden die Zugangsvoraussetzung zu einer Online-Verwaltungsleistung
damit in der Folge als zu hoch angesetzt, ist sie moglicherweise weniger attraktiv fir die
Nutzer (siehe auch Abschn. 5.6.3). Die abweichende Empfehlung bezliglich der Zustan-
digkeit bei der Vertrauensniveaubewertung ist daher kritisch zu sehen.

5.5.8 Fehlende Aktualisierung und Verbesserung des Praxistool

Seit Mitte Marz 2022 ist das Praxistool Vertrauensniveau ausschlief3lich in der Versi-
on ,Stand, [sic!] 17.06.2021“ verfligbar. Vorher gelangte der Nutzer regular zur Version
~Stand, [sic!] 22.04.2020, 8:00 Uhr* — bei direktem Aufruf der Startseite war aber auch
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eine Auswahl der neueren Version moglich. Wieso erst im Jahr 2022 endgiltig von einer
Version von 2020 auf eine von 2021 gewechselt wurde, ist unklar, vor allem, da die neue
Version keine signifikanten Anderungen beinhaltet. Weder die kleinen Darstellungsfehler,
die Dopplung einer Frage noch die vorhandenen Rechtschreibfehler wurden in der neuen
Version behoben.%”

Eine inhaltliche Anderung in der neuen Version besteht in der Verschiebung und leich-
ten Abanderung der Frage zur Schriftformerfordernis aus dem Fragenabschnitt zum
Schutzbedarf beim Absenden des Formulars in den Fragenabschnitt zum Vertrauensni-
veaus der Willenserklarung. Methodisch ergibt diese Platzierung mehr Sinn, und es wird
dadurch auch eine bessere Passung von Einleitungstext, der in einem Hinweis die Rele-
vanz dieser Frage fir die Abgabe der Willenserklarung erlautert, und Fragenplatzierung
im Praxistool selbst erreicht. Eine andere Anderung in der neuen Version betrifft eine leich-
te Erweiterung der Darstellung der Ergebnisse: die Fragen und Antworten zum Schutzbe-
darf erscheinen nun nach der Aktivierung von Toggle-Buttons in Ausklappmenus (siehe
Anh. 5 und 6). Ansonsten wurden nur leichte sprachliche Anpassungen vorgenommen.38

5.5.9 AbschlieRende Betrachtungen

Vor dem Hintergrund, dass die Handreichung des IT-Planungsrates aktuell Gberarbeitet
wird, ist jede Kritik an ihrem Inhalt mit der Verdéffentlichung der neuen Version vielleicht so-
wieso hinfallig. Vor allem, da die Handreichung auch nicht mehr zur Anwendung empfoh-
len wird (vgl. Inga Greiner-Bild, Referat DV 3 — Bundesportal; Portalverbund; Geschéfts-
und Koordinierungsstelle 115, BMI, persénliche Kommunikation, 06.01.2022), kann man
davon ausgehen, kann man davon ausgehen, dass die neue Version signifikanten Ande-
rungen wird.

Der Grolteil der hier angebrachten Kritikpunkte bezieht sich jedoch auf die TR-03107-1
und das Praxistool Vertrauensniveau, die verbindlich zu beachten sind bzw. das weiterhin
aktiv beworben wird, und haben damit Bestand.

Obwonhl die Probleme des Praxistool fir die Vertrauensniveaubewertung in der Praxis
signifikanter sind, kann auch die Uberflissige Schadenskategorie (siehe Abschn. 5.5.1)
negative Auswirkungen haben.

Ob im Zuge der Uberarbeitung der Empfehlungen des IT-Planungsrates zur Vertrau-
ensniveaubestimmung eine grundlegende Anderung des Praxistools geplant ist, bleibt
unklar. Auf Anfrage wurde nur die Auskunft gegeben wurde, dass eine Aktualisierung zur
inhaltlichen Anpassung an die aktualisierten Empfehlungen bzw. die ,technischen BSI-
Richtlinien“ geplant sei (Daniel Obst, Jinit[ AG, persdnliche Kommunikation, 02.03.2022).
Nutzungsdaten zum Praxistool, abgesehen von der Gesamtzahl der Aufrufe, wiirden nicht
erhoben; auch werde kein Feedback zur Nutzung von der Zielgruppe eingeholt und aus-
gewertet (vgl. Daniel Obst, Jinit[ AG, persdnliche Kommunikation, 02.03.2022).

371lm Abschnitt mit den Fragen zum Erhalt der Leistung erscheint beispielsweise der Container mit der zusétz-
lichen Frage zur Eintrittswahrscheinlichkeit weiterhin nicht unter der vorherigen Frage am Ende der Liste,
sondern oben Uber allen anderen Fragen.

38Beispielsweise wurde ,Welche Gefahrdungen/Schadenskategorien kénnten in der Verwaltungspraxis bzw. bei
der Digitalisierung relevant werden?* gedndert in ,Wahlen Sie bitte die Gefahrdungen/Schadenskategorien,
die fur Sie aus lhre Verwaltungspraxis bzw. bei der Digitalisierung relevant werden.”
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Insgesamt drangt sich damit der Eindruck auf, dass nicht zielgerichtet und sorgfaltig
an der Verbesserung des Praxistools gearbeitet wird. Vor dem Hintergrund, dass durch-
aus Optimierungspotenzial besteht und das Praxistool auch aktuell die einzige verfiigba-
re Ressource zur Vertrauensniveaubestimmmung darstellt, ist das nicht nur bedauerlich,
sondern potenziell auch problematisch.

5.6 Empfehlungen fur die Festlegung von Vertrauensniveaus

Die Empfehlungen des IT-Planungsrates zur Vertrauensniveaufestlegung (IT-Planungsrat
2020), die auf der TR-03107-1 basieren, bleiben zwar Empfehlungen, eine Beachtung er-
scheint vor dem Hintergrund der zwischenzeitlich eingetretenen Verbindlichkeit der Richt-
linie aber ratsam; auch wurde die Verwendung Empfehlungen des IT-Planungsrates von
Anfang an Uberall empfohlen (vgl. BT-Drs. 18/10183: S. 65).

Die Uber die Empfehlungen des IT-Planungsrats hinaus existierenden Quellen mit Emp-
fehlungen zur Vertrauensniveaubestimmung sind weder zahlreich noch inhaltlich ausfihr-
lich. Im Folgenden sind die aus der Literatur zu gewinnenden Erkenntnisse zusammen-
getragen und mit Informationen zu deren praktischer Umsetzung unterlegt.

5.6.1 Technikunabhangige Festlegung

Zunachst ist zu beachten, dass nur das Vertrauensniveau, nicht aber der Vertrauensme-
chanismus festgelegt werden sollten (vgl. IT-Planungsrat 2020: S. 4; siehe Abschn. 4.3).
Damit wird sichergestellt, dass die technische Umsetzung standig dem Stand der Technik
entsprechen kann (vgl. IT-Planungsrat 2020: S. 4).

Auch wenn die Information Uber die Festlegung von anderen nachgenutzt werden soll,
ist Technikunabhangigkeit von Bedeutung. Wird der Vertrauensmechanismus festgelegt,
besteht das Risiko, dass die Vorgabe in anderen Nutzerkonten nicht umgesetzt werden
kann (IT-Planungsrat 2020: S. 4).

5.6.2 Einheitlichkeit fiir vergleichbare Leistungen

Es bestehen keine gesetzlichen Regelungen, die Vertrauensniveaus flr Verwaltungs-
leistungen einheitlich festlegen (Herrmann/Stéber 2017: S. 1405). Stattdessen wird das
Vertrauensniveau in jeder Behoérde einzeln vom Fachverantwortlichen fir die jeweilige
Online-Leistungen festgelegt (IT-Planungsrat 2020: S. 3, 5). Da die Festlegung auf einer
Abwagung verschiedener Faktoren beruht, kann es hierbei natirlich leicht zu Abweichun-
gen kommen (siehe unten). Alle Quellen, die sich zu diesem Thema aufiern, empfehlen
bzw. fordern jedoch eine bundesweit einheitliche Festlegung der Vertrauensniveaus; Ab-
weichungen bei vergleichbaren Verwaltungsleistungen werden als ,hinderlich® eingestuft
(AG ,Attraktivitdt des E-Government” 2015: S. 5, 13; vgl. Fromm/Welzel/Nentwig/Mike
Weber u. a. 2015: S. 58; Herrmann/Stéber 2017: S. 1405; IT-Planungsrat 2020: S. 5). Zur
Erreichung dieses Ziels erklarte der IT-Planungsrat bereits im Jahr 2020, weiterfiihrende
Empfehlungen zu entwickeln (IT-Planungsrat 2020: S. 3, 5). Entsprechende Ergebnisse
sind jedoch bisher nicht veréffentlicht worden.
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Schon im Jahr 2015 wurden konkrete Vorschlage fur eine einheitliche Festlegung der
Vertrauensniveaus gemacht: im Rahmen des FIM-Projekts oder im LeiKa sollten einmal
ermittelte Vertrauensniveaus hinterlegt und damit anderen Verwendern zur Verfligung ge-
stellt werden (vgl. AG ,Attraktivitat des E-Government® 2015: S. 24; Fromm/Welzel/Nent-
wig/Mike Weber u. a. 2015: S. 58). Als Ziel wurde genannt, bis 2018 fir alle Verwaltungs-
leistungen eine Empfehlungen fir das passende Vertrauensniveau zu erarbeiten, abzu-
stimmen und im LeiKa zu dokumentieren (vgl. AG ,Attraktivitat des E-Government® 2015:
S. 24). Von einer einheitlichen Festlegung versprach man sich erhdhte Rechtssicherheit
und Erleichterungen bei der Bereitstellung von Online-Verwaltungsleistungen, auch wenn
man sich der eventuellen Nachteile dieses Vorgehens durch langwierige Abstimmungs-
prozesse bewusst war (vgl. Fromm/Welzel/Nentwig/Mike Weber u. a. 2015: S. 58).

Eine Recherche im FIM-Portal (FITKO 2022c) ergibt, dass aktuell unter den Gber 8.000
Leistungen des LeiKa nur 18 mit einer Angabe zum Vertrauensniveau im Steckbrief hin-
terlegt sind. Dabei handelt es sich ausschlielich um Typ-1- und Typ-2/3-Leistungen, wes-
halb die vorhandenen Informationen fir die kommunale Ebene nur von geringer Bedeu-
tung sind (siehe Anh. 7 fiir eine Ubersicht). Die aktuelle Situation macht deutlich, dass
den Empfehlungen aus AG ,Attraktivitat des E-Government* (2015) und Fromm/Welzel/
Nentwig/Mike Weber u. a. (2015) nicht gefolgt wurde.

Dass es ungeachtet der Bestrebungen zur Einheitlichkeit bei der Vertrauensniveaube-
wertung zu Abweichungen kommen kann, wurde bereits erwahnt. Dieser Umstand ergibt
sich notwendigerweise aus den zahlreichen Abwagungen, die bei der Entscheidung in
individueller Zustandigkeit von den Fachverantwortlichen getatigt werden missen (siehe
auch Abschn.5.3 und 5.4.2). Zur Vermeidung von Divergenzen wird eine Abstimmung mit
den Fachkollegen in den Landern empfohlen (vgl. IT-Planungsrat 2020: S. 5). Zusatz-
lich wurde im Jahr 2020 die Mdglichkeit der Verschiebung der Festlegungszustandigkeit
angekundigt (vgl. IT-Planungsrat 2020: S. 5). Bisher wurde keine weitere Plane in diese
Richtung veréffentlicht und sie erscheinen vor dem Hintergrund der kommunalen Selbst-
verwaltungsgarantie auch nicht fiir alle Leistungstypen umsetzbar.

Ein Blick in die Praxis zeigt, dass es teilweise zu stark abweichenden Vertrauensniveau-
bewertungen kommt. Breiter angelegte Untersuchungen zu den kommunal festgelegten
Vertrauensniveaus scheint es aktuell (noch) nicht zu geben, eine Kurzstudie des NEGZ
stellt aber beispielhaft die unterschiedlichen Umsetzungen zweier Leistungen gegeniber.
Fir eine Urkundenbestellung beim Standesamt reicht in DUsseldorf ein Antrag ohne Re-
gistrierung aus, wahrend man sich in Schleswig-Holstein und Kéln mit elD authentisieren
muss (NEGZ 2019: S. 13).3° Auch fiir die zweite untersuchte Leistung kommen ganz
unterschiedliche Méglichkeiten zum Einsatz: Eine einfache Melderegisterauskunft ist in
Koéln ohne Registrierung méglich, wahrend man in Schleswig-Holstein ein Servicekonto
mit Benutzername und E-Mail bendtigt und in Hamburg gar eine Authentisierung mit elD
notig ist (NEGZ 2019: S. 13).

Unklar ist, woraus sich diese Unterschiede ergeben. Die Studie gibt hierlber fur die
untersuchten Falle keine Auskunft; auch inwieweit es sich tatsachlich um vergleichbare
Verwaltungsleistungen handelt, bleibt unklar.

39Eine Uberpriifung der Ergebnisse der Studie ergab, dass sich drei Jahre spéater nichts an der Situation geén-
dert hat.
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Fir solche abweichenden Vertrauensniveaubewertung fur auf den ersten Blick ver-
gleichbare Leistungen lassen sich leicht weitere Beispiele finden: In der Stadt Leipzig
muss man sich fir die Beantragung eines Besucherparkausweises mit elD authentisie-
ren (vgl. Stadt Leipzig 2022b), wahrend in Bremen eine Anmeldung mit Benutzername
und Passwort ausreicht (vgl. Bremen 2022). Bei beiden beantragten Leistungen handelt
es sich um eine Parkerlaubnis flir Gaste der Bewohner von Bewohnerparkbereichen in
einer Grof3stadt mit knapp 600.000 Einwohnern, was zunachst eine Vergleichbarkeit sug-
geriert.

Wie die Vergleichbarkeit von Verwaltungsleistungen tatsachlich definiert oder beurteilt
werden soll, wird bei den bisher publizierten Uberlegungen zur einheitlichen Festlegung
von Vertrauensniveaus nicht thematisiert. Gerade im Bereich der Typ-5-Leistungen ist
damit zu rechnen, dass es zahlreiche ahnliche Leistungen gibt, die aber aufgrund von lo-
kalen Besonderheiten moglicherweise nicht vollstandig gleichartig bzw. vergleichbar sind.

In der Stadt Leipzig werden zum Beispiel Besuchern, die ihren Hauptwohnsitz im Um-
land haben, keine Besucherparkausweise erteilt, was zu erweiterten Nachweispflichten
fuhrt (vgl. Stadt Leipzig 2022b); in Bremen ist nicht der Fall (vgl. Bremen 2022). Ob da-
mit eine Vergleichbarkeit dieser Leistungen ausgeschlossen ist, hangt von den noch zu
definierenden Vergleichskriterien ab.

Wird die angestrebte Einheitlichkeit bei der Vertrauensniveaufestlegung wie oben be-
schrieben durch die Nachnutzung einmal festgelegter Vertrauensniveaus umgesetzt, so
musste fir jede Verwaltungsleistung zunachst anhand dieser Vergleichskriterien gepruft
werden, ob sich unter den bereits mit einer Vertrauensniveauzuordnung versehenen Ver-
waltungsleistungen eine gleichartige befindet. Ist dies der Fall, kann die Vertrauensni-
veaubewertung dbernommen werden. Ist dies nicht der Fall — was bei der Vielfalt der
Auspragungen der Leistungen und der bei der Vertrauensniveaubewertung zu betrach-
tenden Umstande wahrscheinlich ist — muss doch eine eigene Vertrauensniveaufestle-
gung durchgefiihrt werden.

Vielversprechender im Sinne der Zielerreichung scheint es, striktere Vorgaben zu ma-
chen, wie es bereits vom IT-Planungsrat angekiindigt wurde (siehe oben). Verbindlichere,
insbesondere detailliertere, Vorgaben wiirden bei konsequenter Anwendung ebenfalls zu
einer einheitlicheren Vertrauensniveaufestlegung fihren, wenngleich es angesichts der
Vielfalt der Verwaltungsleistung schwierig werden durfte, alle Falle zu erfassen.

5.6.3 Auswahl des niedrigstmoglichen Vertrauensniveaus

In seinem Bericht zur Attraktivitat des E-Government, der mehrere Umfragen und Studi-
en zu dem Thema zusammenfasst, nannte der IT-Planungsrat schon 2015 den nieder-
schwelligen Zugang zu als eines der Erfolgskriterien flr funktionierendes, von den Bur-
gern akzeptiertes E-Government (vgl. AG ,Attraktivitat des E-Government® 2015: S. 4,
13, 18). Zur Akzeptanzsteigerung sollte daher fiir eine Verwaltungsleistung das niedrigs-
te Vertrauensniveau ausgewahlt werden, was die notwendigen Anforderungen noch erfullt
(vgl. AG ,Attraktivitat des E-Government® 2015: S. 13).
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Obwonhl diese Einschatzung inzwischen bereits einige Jahre alt ist und die gestiegenen
Nutzungszahlen der elD*° einen Fortschritt bei der Akzeptanz dieser Technologie vermu-
ten lassen, gibt es keinen Anlass, anzunehmen, dass das zugrundeliegende Prinzip keine
Gultigkeit mehr hat.

Das NEGZ empfiehlt ebenfalls eine ,nutzerorientiert[e] und realistisch[e]“ Festlegung
des Vertrauensniveaus (NEGZ 2019: S. 5). Auch in der Handreichung des IT-Planungsrats
wird die Ansicht gedaullert, dass ein zu hoch bewertetes Vertrauensniveau negative Aus-
wirkungen auf die Nutzung des Online-Dienstes haben kénnte (vgl. IT-Planungsrat 2020:
S. 8).

Ein Beispiel aus der Praxis: In Bremen, wo im Jahr 2021 116 Verwaltungsleistungen on-
line angeboten wurden, wurde ,nur eine davon von [...] zwei Dritteln der Blirgerinnen und
Burger wirklich digital genutzt — namlich das Bewohnerparken, was auf dem niedrigsten
Vertrauensniveau umgesetzt ist (Schilr-Langkau 2021: S. 24).

Der Deutsche Industrie- und Handelskammertag forderte im Jahr 2019 gar die grund-
satzliche Vermeidung des Vertrauensniveaus ,hoch® fir unternehmensbezogene Anwen-
dungen und bewertete das Vertrauensniveau ,substanziell” als ,in der Regel ausreichend*
(Sobania 2019: S. 10). Ein Begriindung fir diese Einschatzung wird nicht gegeben — flr
das Unternehmenskonto werden aber bisher nur ELSTER-Zertifikate zur Identifizierung
und Authentifizierung angeboten, was die Nutzung eines Vertrauensniveau uber ,sub-
stanziell* in der Praxis sowieso weiterhin unmdglich macht (vgl. BMI 2021b; BMI 2021h:
S.9).

Insgesamt ist festzuhalten, dass aufler der Sicherheit auch noch die Faktoren der prak-
tischen Umsetzbarkeit und der Nutzerfreundlichkeit beachtet werden sollten. Nicht nur
wegen Bedenken beziglich der Akzeptanz des einzusetzenden Identifizierungs- und Au-
thentifizierungsverfahrens, sondern auch bei Nichtverfligbarkeit eines implementierten
Vertrauensmechanismus auf einem bestimmten Vertrauensniveau sollte man daher die
Méglichkeit prifen, auf ein niedrigeres Vertrauensniveau zurtickzugreifen.

40Das OZG-Dashboard weist zwar fast kontinuierlich steigende Zahlen fir erfolgreiche elD-Transaktionen aus;
mit dem Rekordwert von rund 400.000 Transaktionen im Januar 2022 kann aber noch nicht von einem fla-
chendeckenden Einsatz die Rede sein (vgl. BMI 2022a).
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6 Empfehlungen fiir die Festlegung von Vertrauensniveaus
fur OZG-Leistungen der Stadt Leipzig

Die eIDAS-VO und die TR-03107-1 bilden als verbindliche Vorgaben die Grundlage der
Vertrauensniveaubestimmung (siehe Abschn. 5.1). Basierend auf den Erkenntnissen aus
der Literatur und der Analyse des Praxistools Vertrauensniveau sowie den kritischen
Uberlegungen dazu werden im Folgenden weitere Empfehlungen fir die Vertrauensni-
veaubestimmung fir online auf Amt24 umzusetzende Verwaltungsleistungen der Stadt
Leipzig gegeben.

Zur Erleichterung der Vertrauensniveaubestimmung wurde zudem eine Arbeitshilfe er-
arbeitet. Dabei handelt es sich um ein modular aufgebautes, erweiterbares Excel-Dokument,
das mit Hinweisen und interaktiven Funktionen bei der Dokumentation im Rahmen der
Vertrauensniveaubestimmung unterstitzt. Die Details lassen sich der Arbeitshilfe selbst
entnehmen (siehe Anh. 8).

Die nachfolgenden Empfehlungen sowie der Inhalt und Aufbau der Arbeitshilfe resul-
tieren teilweise auch aus den praktischen Erfahrungen mit der Vertrauensniveaubestim-
mung. Beispiele dazu finden sich in Kap. 7 bzw. in den Anh. 9-11.

6.1 Festlegung tolerierbarer Schadenshohen

Zunachst sollten die fur eine moglichst genaue Vertrauensniveaubestimmung nétigen
Grundlagen geschaffen werden. Im Detail bedeutet dies, dass fur jede Schadenshdhe
eine (grobe) Festlegung der maximal tolerierbaren Schaden nétig ist. Analog zu den Be-
wertungen des Schutzbedarfs in BSI (2022a) sollten Schadensbetrage (und ggf. Ausfall-
zeiten) festgelegt werden, die mit den Bewertungen ,niedrig“, ,substanziell* und ,hoch®
korrespondieren. Dazu ist eine vergleichende Gesamtsicht auf die Institution nétig, die
auf der Ebene desjenigen Fachamts, in dem die konkrete Vertrauensniveaubewertung
stattfindet, in der Regel fehlt. Daher sollten diese Informationen zentral zur Verfigung
gestellt werden.

6.2 Bewertungsverfahren
6.2.1 Vereinfachte Vorgehensweise

Aufgrund der in den Abschn. 5.5.3 und 5.5.4 geduflerten Kritik wird ein vereinfachtes
Verfahren zur Vertrauensniveaubestimmung vorgeschlagen. Fir die praktische Durch-
fihrung wird die Nutzung der Arbeitshilfe in Anh. 8 empfohlen.

Zu Beginn wird das Vorliegen eines Schriftformerfordernis gepruft. Danach erfolgt die
Bewertung wie in TR-03107-1 anhand der drei Prozesse Identifizierung, Willenserklarung
und Daten-/Dokumententbermittlung.

Vor jeder Teilprufung ist es nétig, sich die Details des zu bewertenden Prozessschrit-
tes bewusst zu machen. Dazu dienen einige Fragen, die zu den relevanten Uberlegungen
anregen. Auch die maximal tolerierbaren Schaden flir die drei Abstufungen der Schadens-
hdéhe sollten bekannt sein (siehe Abschn. 6.1). Danach werden fur die entsprechenden
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Gefahrdungen mégliche Schadensfalle, Schadenshdéhen und Eintrittswahrscheinlichkei-
ten dokumentiert.

Von der automatischen Bildung eines Gesamtergebnisses wird in der Arbeitshilfe ab-
sichtlich abgesehen, da es sich um eine komplexe Abwagung handelt, die mit den simplen
Skalen, die die bestehenden Vorgaben bereitstellen, nur unzureichend abgebildet werden
kann. Die Vorgaben miussten erheblich (und damit wahrscheinlich prohibitiv) viel detail-
lierter sein, um eine aussagekraftige automatische Bewertung zu erméglichen.

Statt die Gesamtbewertung mit einem ungenau errechneten Ergebnis zu beeinflussen,
sollte der Bewertende daher basierend auf den dokumentierten Gefahrdungen und seinen
Einschatzungen dazu selbst zu einer Bewertung gelangen (siehe auch Abschn. 6.3.3 und
Beispiele dazu in Anh. 9-11).

6.2.2 Auswahl der Gefahrdungen

Fir die Arbeitshilfe in Anh. 8 wurden die Gefahrdungen/Schadenskategorien von den
Schadensszenarien der aktuellen Version der IT-Grundschutz-Methodik (vgl. BSI 200-2:
S. 105) tbernommen.

Die Gefahrdung ,Unrichtige Identifizierung oder Zuordnung zu einer Identitat* wurde
aufgrund der verpflichtenden Anwendung der TR-03107-1 (siehe Abschn. 5.1) in die Ar-
beitshilfe in Anh. 8 hier der vollstdandogen Wiedergabe halber zwar aufgenommen, wird
aber wegen der in Abschn. 5.5.1 gedulRerten Bedenken nicht zur Benutzung empfohlen.
Far die praktische Arbeit bietet es sich an, diese Schadenskategorie beim Ausfullen un-
beachtet zu lassen oder aus der Arbeitshilfe zu I6schen.

6.2.3 Umfassende Betrachtung und ausfiihrliche Dokumentation

Bei der Vertrauensniveaubewertung sollten alle denkbaren Schadensfalle dokumentiert
werden, selbst wenn die Verwaltungspraxis zunachst eine sehr geringe Eintrittswahr-
scheinlichkeit nahelegt. So stellt man sicher, dass die iterative Erarbeitung des Vertrau-
ensniveaus effektiv durchgeflihrt werden kann (siehe Abschn. 6.2.4).

Fir die identifizierten Gefahrdungen sollten alle Schadensfalle méglichst genau be-
schrieben werden. Die Einschatzungen flr Schadenshéhe und Eintrittswahrscheinlich-
keit sollten nachvollziehbar begriindet werden. Diese ausfiihrliche Dokumentation ist fir
die akkurate Vertrauensniveaubestimmung natzlich und wirkt unreflektierten Bewertun-
gen entgegen.

Eine umfassende Betrachtung aller Gefahrdungen mit ausftihrlicher Dokumentation ist
in der Folge auch fiir die regelmafige erneute Kontrolle der Vertrauensniveaubewertung
natzlich: Anhand bereits dokumentierter Schadensfalle kann leichter gepruft werden, ob
sich Schadenshdhe oder Eintrittswahrscheinlichkeit inzwischen geadndert haben und da-
her eine Anpassung des im Gesamtergebnis ermittelten Vertrauensniveaus nétig wird
(siehe Abschn. 6.3.1).
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6.2.4 Iterativer Prozess

In Anlehnung an das Vorgehen bei der Schutzbedarfsfeststellung (vgl. BS1200-2: S. 109f.)
wird die Vertrauensniveaubestimmung in einem iterativen Prozess empfohlen. Bei der
ersten Erarbeitung einer Bewertung des Vertrauensniveaus einer Verwaltungsleistung
sollten alle zusammengetragenen Informationen und Bewertungen nach Abschluss er-
neut betrachtet und geprtft werden. Durch die neuen Erkenntnisse, die wahrend der Be-
arbeitung hochstwahrscheinlich gewonnen wurden, kénnen eventuell Anpassungen nétig
werden. Dadurch wird die Genauigkeit der Vertrauensniveaubestimmung erhdht. Werden
nacheinander die Vertrauensniveaus mehrerer Verwaltungsleistung bestimmt, so ist die-
ser Prozess ebenfalls anzuwenden.

6.2.5 Stellenwert der Nutzerperspektive

Online angebotene Verwaltungsleistungen, die zwar formal die Vorgaben des OZG erfiil-
len, aber die Perspektive der Nutzer aulRer Acht lassen, verfehlen den Zweck des OZG
und der Bestrebungen des Verwaltungsdigitalisierung insgesamt.

Es wird daher empfohlen, bei der Vertrauensniveaubewertung, die Nutzerperspektive
im Blick zu behalten. Sofern es im Hinblick auf die dokumentierten Gefahrdungen méglich
ist, sollte geprift werden, ob die Wahl des Vertrauensniveaus wegen der hoheren Akzep-
tanz der Nutzer flir Mechanismen auf niedrigeren Vertrauensniveaus angepasst werden
kann.

Erreicht man bei der Gesamtbewertung beispielsweise knapp ein Vertrauensniveau
von ,substanziell, so kdnnte geprift werden, dieses auf ,normal* abzustufen, um mit der
Verwaltungsleistung mehr Nutzer zu erreichen. Die Vorteile dieser Abwertung sind dabei
sorgfaltig gegen die Risiken abzuwégen.*!

6.2.6 Zukiunftige Erweiterungen

Die Prozessschritte Kommunikation und Tracking sowie Erhalt der Leistung (digital) wer-
den aktuell in Amt24 (noch) nicht genutzt (vgl. Cornelia Pflliger, Projektleitung Servicepor-
tal Amt 24, Hauptamt, Stadt Leipzig, persdnliche Kommunikation, 22.02.2022; siehe auch
Abschn. 2.5). Sie wurden daher bei den Empfehlungen zur Vertrauensniveaubewertung
bisher noch nicht berlcksichtigt und auch nicht in die Arbeitshilfe in Anh. 8 aufgenommen.
Sobald sich das zukiinftig &ndert, ist die Arbeitshilfe entsprechend zu Uberarbeiten.

6.3 Durchfiihrung

6.3.1 Zyklische Uberpriifung

Bei der Bewertung des Erflllungsaufwands der Verwaltung bei der Digitalisierung von
Verwaltungsleistungen ging die Bundesregierung 2016 noch davon aus, dass es sich bei

41Auch vor dem Hintergrund der praktischen Umsetzbarkeit ist eine solche Priifung aktuell angezeigt: Solange
noch keine Mdglichkeit vorhanden ist, sich auf substanziellem Vertrauensniveau zu authentisieren, sollte dafiir
ebenfalls geprift werden, ob eine Herunterstufung sinnvoll ist.
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der Bestimmung des Vertrauensniveaus um eine einmalige Aufgabe handelt (vgl. BT-
Drs. 18/10183, S. 73). Eine zyklische Neubewertung in Anlehnung an das Verfahren der
Managementsysteme flir Informationssicherheit (BSI 200-1: S. 17 ff.) erscheint jedoch
geeigneter.

Die Festlegung des Vertrauensniveau kann nicht statisch sein, da sich sowohl rechtli-
che und technische als auch tatsachliche Rahmenbedingungen kontinuierlich weiterent-
wickeln. Verschieben sich die Umstande, die die mdglichen Schadensfalle, Schadens-
héhen und Eintrittswahrscheinlichkeiten bedingen, kénnen Anpassungen noétig werden.
Auch jeder tatsachlich eingetretene Schadensfall kann eine Neubewertung erforderlich
machen.

Vorgeschlagen wird deshalb eine jahrliche Uberpriifung, sofern sich nicht aus der prak-
tischen Erfahrung ein anderer Turnus als passender abzeichnet.

6.3.2 Einbettung in vorhandene Strukturen

In der Praxis sollte erprobt werden, ob sich eine Vertrauensniveaubewertung im Zusam-
menhang mit den bereits etablierten Workshops zur Schutzbedarfsfeststellung anbietet
(vgl. Cornelia Pfliger, Projektleitung Serviceportal Amt 24, Hauptamt, Stadt Leipzig, per-
sonliche Kommunikation, 08.03.2022). Ob es gunstig ist, diesen schon bestehenden Rah-
men zu nutzen, oder ob die jeweilige Veranstaltung dadurch Uberladen wird, kann ohne
praktische Uberpriifung nicht beurteilt werden. In jedem Fall ist es niitzlich, wenn bei der
Vertrauensniveaubestimmung die Ergebnisse der Schutzbedarfsfeststellung bereits vor-
liegen.

6.3.3 Verantwortlicher und Beteiligte

Wie in der Handreichung des IT-Planungsrates vorgeschlagen sollte ein Experte aus der
Fachlichkeit (z. B. Sachgebietsleiter) die Vertrauensniveaubewertung vornehmen. Wie bei
der Schutzbedarfsfestellung ist eine geeignete Person ausreichend; die Beteiligung einer
gréReren Gruppe ist nicht nétig (vgl. BSI 200-2: S. 110).

Ebenfalls wie in der Handreichung des IT-Planungsrates vorgeschlagen sollten aber die
Beauftragten fir Informationssicherheit und Datenschutz beteiligt werden. Gerade bei der
Bildung der Gesamtbewertung kénnten sie bei Bedarf beratend zur Seite stehen.

6.3.4 Zusammenarbeit

Mit dem Ziel, die Vertrauensniveaubewertung zu verbessern, wird empfohlen, einen Aus-
tausch mit anderen Kommunen anzustreben. Anders als in der Handreichung des IT-
Planungsrates nahegelegt (vgl. IT-Planungsrat 2020: S. 5), muss dabei nicht eine Abstim-
mung zur einheitlichen Vergabe von Vertrauensniveaus fur gleichartige Verwaltungsleis-
tungen im Vordergrund stehen. Auch Informationen zum Vorgehen, zu konkreten Erfah-
rungen bei der Vertrauensniveaubewertung und zu eingetretenen Schadensfallen kénn-
ten Inhalte des Dialogs im Sinne eines Best-Practice-Austauschs sein. Besonders da die
Informationslage zum Thema Vertrauensniveau aus den allgemeinen Vorgaben eher dirf-
tig ist, kann ein solcher Austausch gewinnbringend sein.
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7 Beispiele fiir die Vertrauensniveaubestimmung von
OZG-Leistungen der Stadt Leipzig

Die Verwendung der fur diese Arbeit erstellten Arbeitshilfe zur Vertrauensniveaubewer-
tung wird an drei Beispielen illustriert. Im Folgenden sollen in aller Kiirze die betrachteten
Leistungen vorgestellt werden.

7.1 Baumfallung

Méchte ein Verwaltungskunde einen Baum oder ein anderes Geholz fallen oder stark
zurlickschneiden und ist dieser Baum oder dieses Geholz von BNatSchG oder Sachs-
NatSchG oder der Baumschutzsatzung der Stadt Leipzig geschitzt, so muss ein entspre-
chender Antrag gestellt werden. Weitere Details kdnnen der Leistungsseite auf Amt24
entnommen werden (Stadt Leipzig 2022d).

Die Vertrauensniveaubewertung fand ohne Konsultation eines Verantwortlichen aus der
Fachlichkeit statt. Die Einschatzungen beruhen auf den fur die Antragstellung zu Gbermit-
telnden Daten. Die Dokumentation der Vertrauensniveaubestimmung und das resultie-
rende Ergebnis befindet sich in Anh. 9.

7.2 Havariemeldung (Aufgrabung)

Grundsatzlich bedurfen Aufgrabungen im offentlichen Raum einer Genehmigung; muss
jedoch aufgrund einer Havarie an einer im Boden verlegten Strom-, Gas-, Wasser-, Ab-
wasser- oder Telekommunikationsleitung zeitnah eine Aufgrabung vorgenommen wer-
den, reicht eine sog. Havariemeldung aus, mit der die nachtraglich zu genehmigende
Aufgrabung angemeldet wird (vgl. Kathrin Herz-Meinschenk, Sachgebietsleiterin Stadt-
technische Koordinierung, Verkehrs- und Tiefbauamt, Stadt Leipzig, personliche Kom-
munikation, 22.02.2022).

Die Havariemeldung wird durch die Versorgungsunternehmen bzw. Betreiber der 0. g.
Netze oder von ihnen beauftragten Bauunternehmen abgegeben (vgl. Kathrin Herz-Mein-
schenk, Sachgebietsleiterin Stadttechnische Koordinierung, Verkehrs- und Tiefbauamt,
Stadt Leipzig, persdnliche Kommunikation, 22.02.2022). Die rechtlichen Grundlagen fin-
den sich in § 8 FStrG, §§ 18, 23 SachsStrG und § 127 TKG. Weiterhin existieren Kon-
zessionsvertrage mit den Versorgungsunternehmen, die wiederum Rahmenvertrage mit
Bauunternehmen haben (vgl. Kathrin Herz-Meinschenk, Sachgebietsleiterin Stadttechni-
sche Koordinierung, Verkehrs- und Tiefbauamt, Stadt Leipzig, persénliche Kommunikati-
on, 22.02.2022).

Fir die Vertrauensniveaubestimmung flr diese Leistung wurde eine Verantwortliche
aus der Fachlichkeit konsultiert. Die Dokumentation und das ermittelte Vertrauensniveau
finden sich in Anh. 10.
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7.3 Urkundenbestellung

Vom Standesamt der Stadt Leipzig kbnnen folgende Personenstandsurkunden angefor-
dert werden: Geburtsurkunden, beglaubigte Abschriften aus dem Geburtenbuch/Gebur-
tenregister, Sterbeurkunden, Eheurkunden und Lebenspartnerschaftsurkunden
(Stadt Leipzig 2022e). Aufgrund der Ahnlichkeit der Leistungen wurde eine gemeinsa-
me Vertrauensniveaubestimmung durchgefihrt.

Urkunden werden gem. § 62 Abs. 1 PStG nur an Berechtigte erteilt. Sofern eine Gebuhr
anfallt, erfolgt die Bezahlung per Nachnahme. Weitere Details kbnnen der Leistungsseite
auf Amt24 entnommen werden (Stadt Leipzig 2022c).

Die Vertrauensniveaubestimmung fir diese Leistungen basiert auf Auskulnften aus der
Fachlichkeit (siehe Anh. 11).
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8 Fazit und Ausblick

Ausgangspunkt dieser Arbeit war die Frage nach der Bestimmung eines angemesse-
nen Vertrauensniveaus fir Verwaltungsleistungen, die von der Stadt Leipzig selbst OZG-
konform umzusetzen sind. Der Umstand, dass diese Frage kurz vor Ablauf der vom OZG
vorgegebenen Umsetzungsfrist noch unbeantwortet war, zeigt einerseits, wie weit entfernt
die Erreichung der OZG-Ziele noch liegt, und illustriert andererseits das Schattendasein,
dass das Thema Vertrauensniveaubestimmung bisher gefihrt hat.

Die Frage zu stellen und zu beantworten ist jedoch unumganglich: Die Vertrauensni-
veaubestimmung ist fester Bestandteil jeder OZG-konformen Digitalisierung einer Verwal-
tungsleistung.

Mit der im Rahmen dieser Arbeit erstellten Arbeitshilfe und den Empfehlungen zu Ver-
fahren und Durchfiihrung der Vertrauensniveaubestimmung ist der Stadt Leipzig hoffent-
lich eine nitzliche Unterstitzung zur Erflllung dieser Aufgabe an die Hand gegeben. Eine
grundliche ,Felderprobung® durch Verantwortliche aus der Fachlichkeit unter Beteiligung
der Beauftragten fur Informationssicherheit und Datenschutz steht noch aus, sie war im
Rahmen der knapp bemessenen Durchfihrungszeit dieser Arbeit leider noch nicht im
wlnschenswerten Umfang moglich. Daraus entstehende Anpassungen, die sich aus den
praktischen Erfahrungen und dem Fachwissen der beteiligten Experten ergeben, sind al-
so nach Abschluss dieser Arbeit noch einzuarbeiten.

Sobald die aktualisierte Fassung der Handreichung des IT-Planungsrates veréffentlicht
ist, muss zudem gepruft werden, inwieweit dadurch Anderungen am vorgeschlagenen
Vorgehen notwendig werden. Wird das Praxistool Vertrauensniveau grundlegend Uberar-
beitet, empfiehlt es sich, dieses ebenfalls erneut zu Gberprifen.

Auch eine weiterfuhrende Beleuchtung der theoretischen Hintergriinden bietet sich an,
denn ggf. lassen sich daraus auch fir die praktische Umsetzung nitzliche Erkenntnisse
ableiten. Einige Zusammenhange zwischen Sicherheitsniveaus, Vertrauensniveaus und
Schutzbedarfskategorien sowie deren Festlegung wurden in dieser Arbeit bereits identifi-
ziert und diskutiert. Die Komplexitat der Materie Uberstieg dabei jedoch die anfanglichen
Erwartungen deutlich, weshalb einige Fragen in diesem Rahmen offen bleiben mussten.

Wie sich die aktuellen Entwicklungen bezuglich des Rechtsrahmens der Verwaltungs-
digitalisierung auf das Thema Verwaltungsdigitalisierung auswirken wird, ist noch nicht
abschatzbar. Beispielsweise verlangen die sog. Dresdner Forderungen die Riickgabe der
digitalisierbaren Pflichtaufgaben an die jeweilige Gesetzgebungsebene (vgl. Adelskamp
u.a. 2021: S. 18). Sollte dies umgesetzt werden, wirde damit auch die Bedeutung der
Vertrauensniveaubestimmung auf kommunaler Ebene schwinden.

Auch eher gesellschaftlich-technologische Verschiebungen kénnten die Zukunft dieses
Themas beeinflussen. Ein Beispiel: Die Notwendigkeit der Berlicksichtigung der Nutzer-
perspektive bei der Vertrauensniveaubestimmung beruht zum Teil auf der mangelnden
Akzeptanz und Nutzung der elD-Funktion. Diesem Umstand versuchen verschiedene In-
itiativen, wie der Verein buergerservice.org (buergerservice.org e. V. 2022), entgegenzu-
wirken; aktuell gibt es auch auch in der Stadt Leipzig solche Bestrebungen (Stadt Leipzig
2022a). International sind elD-Ldsung teilweise ubiquitar — meist in Verbindung mit einer
Nutzung durch Private (wie z. B. Banken), was die Nutzungsintensitat und damit die Ak-
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zeptanz fordert (vgl. Martens 2010; Martini 2018: S. 20 ff.; Riedel 2019: S. 25 ff.; Felden
u.a. 2020: S. 16 ff.).

Wirde ein solcher Zustand auch in Deutschland erreicht, bestiinde aus Nutzerperspek-
tive kaum noch Druck, Verwaltungsleistungen auf niedrigeren Vertrauensniveaus anzu-
bieten.

Ein weiteres Beispiel: Durch die Ausweitung der online angebotenen Verwaltungsleis-
tungen angespornte Entwicklungen im Bereich der Cyberkriminalitat konnte Veranderun-
gen fir die Sicherstellung der Informationssicherheit bei der Nutzung von Verwaltungs-
portalen nétig machen. Jedes neue denkbare Schadensszenario — und jeder tatsachlich
eingetretene Schadensfall — beeinflusst die Vertrauensniveaubestimmung und verdeut-
licht die Relevanz dieses Themas.

Ungeachtet eventueller Verschiebungen in die eine oder andere Richtung &ndert sich
das Grundprinzip nicht: Die Notwendigkeit fir die Verwaltung, bei der Interaktion mit Ver-
waltungskunden zu wissen, wie viel Vertrauen sie der behaupteten Identitat und den Uber-
mittelten Daten und Dokumenten schenken darf, wird bestehen bleiben. Denn ohne Um-
setzung eines angemessenen Vertrauensniveau gilt weiterhin das altbekannte Sprich-
wort:

“On the Internet, nobody knows you're a dog.”

— Peter Steiner, The New Yorker, 05.06.1993
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Kernsatze

1. Die Bestimmung eines adaquaten Vertrauensniveaus ist eine essenzielle Vorausset-
zung fur die rechtssichere und nutzerfreundliche Digitalisierung von Verwaltungsleis-
tungen im Kontext des OZG.

2. Obwonhl die Vertrauensniveaubestimmung fiir eine erfolgreiche OZG-Umsetzung von
wesentlicher Bedeutung ist, ist die Informationsbasis, die den betroffenen Behdérden
dafur zu den theoretischen Hintergriinden sowie zur praktischen Durchfiihrung bislang
zur Verflgung steht, Uberraschend unzureichend.

3. Auf die Vertrauensniveaubestimmung wirken sich Vorgaben von allen Rechtsetzungs-
ebenen (EU: eIDAS-VO, Bund: EGovG, OZG, VwVfg, AO, SGB, ITSiV-PV; Land: Sachs-
EGovG, SachsEGovGDVO, SachsVwVfZG; Kommune: z. B. Marktsatzung der Stadt
Leipzig) sowie aus weiteren Normquellen (TR-03107-1) verbindlich aus.

4. Damit Hilfsmittel fUr Digitalisierungsvorhaben tatsachlichen Nutzen stiften kénnen, mis-
sen sie stets mindestens ebenso aktuell gehalten werden wie die rechtlichen und tech-
nischen Bedingungen des Rahmens, den sie ausfullen helfen sollen.

5. Die Nutzung des Praxistools Vertrauensniveau des BMI kann in seiner aktuellen Ver-
sion (Stand 2021) nur eingeschrankt empfohlen werden.

6. Fur eine effektive und effiziente Vertrauensniveaubestimmung bei der OZG-Umset-
zung in der Stadt Leipzig werden mit dieser Arbeit passgenaue Empfehlungen und eine
praktische Arbeitshilfe vorgelegt, die die Arbeit der zustandigen Akteure in der Verwal-
tungsdigitalisierung nach aktuellem Stand bestmdglich unterstiitzen und fir kinftige
Weiterentwicklungen offen sind.

7. Normenscreenings als Vorbereitung entsprechender Gesetzgebung zum Schriftform-
abbau sollten alle Rechtsvorschriften einbeziehen und sowohl die verwaltungsinterne
als auch -externe Kommunikation im Blick haben, um die groRtmaoglichen Vorteile flr
die OZG-Umsetzung und Verwaltungsdigitalsierung zu erzielen, da erfolgreiche Digi-
talisierung von Verwaltungsleistungen nicht darin besteht, analoge Prozesse mit digi-
talen Mitteln nachzubilden, sondern die hergebrachten Prozesse zu hinterfragen und
neu zu gestalten.
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Anhang1 Ubersicht Praxistool Vertrauensniveau (,,Stand, 22.04.2020, 8
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Anhang 2 Ubersicht Praxistool Vertrauensniveau (,,Stand, 22.04.2020, 8

Fragen zum Vertrauensniveau
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Fragen

Anhang 3 Ubersicht Praxistool Vertrauensniveau (,,Stand, 17.06.2021%)

zum Schutzbedarf
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Anhang 4 Ubersicht Praxistool Vertrauensniveau (,,Stand, 17.06.2021)

zum Vertrauensniveau
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Anhang 5 Beispiel Ergebnisdarstellung Version 2020: keine Ausgabe der Details

0/"-- Ihr Ergebnis fiir den Prozessschritt "Ausfiillen des Formulars™:

@ Fir Ihren Online-Dienst wurde der Schutzbedarf NORMAL festgestellt.

Anhang 6 Beispiel Ergebnisdarstellung Version 2021: Toggle-Button (oben) und
eingeblendete Details (unten)

1 G Ihr Ergebnis fiir den Prozessschritt "Ausfiillen des Formulars":
( @ Fir Ihren Online-Dienst wurde der Schutzbedarf NORMAL festgestellt.
Frage und Antworten Ihre Auswahl anzeigen

®

o""‘ Ihr Ergebnis fiir den Prozessschritt "Ausfiillen des Formulars™:
( @ Far Ihren Online-Dienst wurde der Schutzbedarf NORMAL festgestellt.
Frage Ihre Antwort
@Wie sensibel sind die erfassten Daten und Keine Daten mit Personenbezug oder Daten,
Dokumente? bei deren Offenlegung mit nur geringfiigigen

Auswirkungen fiir den Betroffenen zu rechnen
ist.

Werden bei der Antragstellung: Nein, es ist keine Zwischenspeicherung oder
a.)Daten aus &ffentlichen Registern oder Austausch von Daten vorgesehen
Nutzerkonten abgefragt (z.B. um dem An-

tragsteller die Eingabe zu erleichtern) bzw.

b.) sind vom Antragsteller Nachweise hoch-

zuladen

und werden diese Daten mit zwischenge-

speichert?
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Anhang 7 Ubersicht zu FIM-Leistungen mit Informationen zum Vertrauensniveau

Schlissel Bezeichnung Vertrauens- | Typ
niveau

99050051001000 Erlaubnis zur gewerbsmafigen Bekampfung von Wirbeltieren normal 2/3
als Schadlinge Erteilung

99050066007000 Britereien Zulassung normal 2/3

99050132019000 Britereien und Betriebe zur Erzeugung von Bruteiern normal 2/3
Registrierung

99110013061000 Tierschutzbeauftragte Bestellung normal 2/3

99110010022000 Sachkundenachweis zum Téten von Wirbeltieren normal 2/3

Bescheinigung

99089051169002 Meldung des Verdachts auf Geldwasche oder normal 1
Terrorismusfinanzierung Anzeige Uber die Auslagerung interner
SicherungsmalRhahmen

99090007006004 Zoo-Genehmigung fur den Betrieb normal 2/3

99110003001000 Erlaubnis zur Zucht, Haltung und zum Handel mit Tieren normal 2/3
Erteilung

99050032002001 Veranstaltung Festsetzung von Tierausstellung, Tiermarkt oder  normal 2/3
Tierbérse

99102015111000 Kraftfahrzeugsteuer Erhebung substanziell 1

99082004007000 Rechtsanwaltsgesellschaft Zulassung hoch 2/3

99085003015000 Kinderreisepass Statusabfrage hoch 2/3

99111023080000 Witwen- und Witwerrente fiir Hinterbliebene von gesetzlich hoch 1
Unfallversicherten Gewahrung

99111012080000 Leistungen bei Pflegebedurftigkeit flr gesetzlich hoch + 1
Unfallversicherte Gewahrung

99085001012007 Reisepass Ausstellung zusatzlicher Passe hoch + 2/3

99085001012009 Reisepass Ausstellung neu wegen Namenanderung bei hoch + 2/3
Scheidung oder Aufhebung einer Lebenspartnerschaft

99085001036003 Reisepass Ersatz bei Passverlust im Ausland hoch + 2/3

99085003011001  Kinderreisepass Anderung wegen Adressanderung hoch + 2/3
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Anhang9 Ausgefiillte Arbeitshilfe fur die Verwaltungsleistung Baumfallung
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Anhang 10 Ausgefiillte Arbeitshilfe fur die Verwaltungsleistung Havariemeldung
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Anhang 11 Ausgefiillte Arbeitshilfe fiir die Verwaltungsleistung

Urkundenbestellung
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